Contrato n°
26/2021

Contrato o servico de atualizacdo de
licencas e garantia do fabricante com
validade pelo periodo de 24 meses
para 1 (uma) licenca do Fortify Ultimate
Edition (SW E-LTU P/N H7S87AAE) e
para 2 (duas) licencas do Security
Fortify Addon 5 Application Pack
Software E-LTU (SW E-LTU P/N
H7S89AAE), incluindo suporte técnico
presencial com manutencéo da
solucéo.
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I IDENTIFICACAO DA DEMANDA

1.1  Titulo:

Contratacao da solug@o de analise de vulnerabilidades do Conselho Nacional de Justica (CNJ).

1.2 Unidade Demandante:

Departamento de Tecnologia da Informagdo

1.3 Responsavel pela Unidade Demandante:
Nome: Thiago de Andrade Vieira

Matricula: 1246

Telefone: 61 2326-5318

E-mail: thiago.vieira@cnj.jus.br

1.4 Integrante Demandante:
Nome: Mércio Moreira de Sousa
Matricula: 1561

Telefone: 2326-5437

E-mail: marcio.sousa@cnj.jus.br

1.5 Integrante Técnico:

Nome: Edilberto Magalhaes Silva
Matricula: 1746

Telefone: 2326-5388

E-mail: edilberto.silva@cnj.jus.br

1.6 Sumario:

Com fim do suporte da solugdo em 15/09/2021, faz-se necessario a manuten¢do das atividades de avaliacdo das praticas de codificagdo e
testes de seguranca das aplicacdes, nos termos previstos no Processo de Desenvolvimento e Sustentagdo de Sistemas (PDS), utilizado no
Departamento de Tecnologia da Informacéo e Comunicagao (DTI) deste Conselho.

2 CONTEXTO DE NEGOCIO

2.1 Situacio Atual:

Em 2016, foi instruido processo licitatorio para aquisi¢ao de solucdo de analise vulnerabilidades, com garantia técnica e treinamento oficial
do fabricante, através do Pregdo eletronico n°. 07/2016 (Processo SEI n°. 02754/2015), que culminou na assinatura do contrato administrativo
n* 21/2016 (0161222) e entrega dos softwares Fortify Ultimate Edition (SW E-LTU P/N H7S87AAE) para analise SAST (Static Application

https://www.cnj.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1160545&infra_siste...
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Security Testing), DAST (Dynamic Application Security Testing) e IAST (Interactive Application Security Testing) e respectivos add-ons
para 10 aplicagdes adicionais (SW E-LTU P/N H7S89AAE).

O contrato em mengao foi assinado em 26/7/2016, com vigéncia de 120 (cento e vinte) dias, contados da sua assinatura ou até o recebimento
definitivo do objeto, o que ocorrer primeiro, ressaltando que o periodo de garantia técnica foi de 24 (vinte e quatro) meses, a contar do
recebimento definitivo da implementagdo da solugdo, findando o periodo de garantia técnica apds esse periodo.

Esta aquisi¢do teve por objetivo complementar o ambiente de seguranga da informacdo deste Conselho, composto por ferramentas que
protegem a rede de dados, tais como: firewall, IPS, filtro de contetido web, AntiSpam e antivirus. Apesar dessas ferramentas mitigarem os
ataques direcionados diretamente a infraestrutura de rede e seus componentes, elas ndo sdo capazes de analisar problemas estruturais de
codigo fonte que possam afetar a seguranca da informagao no desenvolvimento de softwares e aplicacdes.

Em 2019, foi instruido novo processo licitatorio para extensdo de garantia técnica, incluindo suporte técnico presencial e atualizagdo de
versdes da solucdo adquirida anteriormente através do Pregdo eletronico n°. 20/2019 (Processo SEI n°. 01956/2018) que culminou na
assinatura do contrato administrativo n* 20/2019 e teve como objeto “extensdo de garantia técnica, incluindo suporte técnico presencial e
atualizacdo de versées da solu¢do Fortify Ultimate Edition (SW E-LTU P/NH7S87AAE) para andlise SAST (Static Application Security
Testing), DAST (Dynamic Application Security Testing) e IAST (Interactive Application Security Testing) e respectivos add-ons para 10
aplicagées adicionais (SWE-LTU P/N H7S894AAE)”.

O contrato n° 20/2019 foi assinado em 29/08/2019, com vigéncia de 90 (noventa) dias, ressaltando que o periodo de garantia técnica ¢ de 2
(dois) anos, a contar a partir do recebimento definitivo (assinado em 16/09/2019).

Assim, com o fim do suporte da solugdo em 15/09/2021, faz-se necessario a manutengdo das atividades de avaliacdo das praticas de
codificagio e testes de seguranca das aplicagdes, nos termos previstos no Processo de Desenvolvimento e Sustentacdo de Sistemas (PDS),
utilizado no Departamento de Tecnologia da Informacdo e Comunicagdo (DTI) deste Conselho.

2.2 Descri¢cdo da Oportunidade ou do Problema:

Esse Conselho tem buscado constantemente a evolugdo da Seguranga da Informacdo por meio do aprimoramento da Governanga, Gestdo e
Operagdo de Seguranga mediante a atualizagdo da sua Politica de Seguranga Informagdo - PSI, da normatizagdo dos documentos acessorios
da Politica de Seguranca da Informagdo e da constante revisdo das solugdes de segurangas implantadas no ambiente de seguranga.

Em conformidade com 0 art. 10, da Instrugdo Normativa SGD/ME n° 1, de 04/04/2019, a fase dg Planejamento da Contratagdo tera inicio
com o recebimento pela Area de TIC do Documento de Oficializagdo da Demanda, elaborado pela Area Requisitante da solugéo.

Conforme mencionado acima, o Departamento de Tecnologia da Informagdo — DTI, em 2019, através do Processo Administrativo/CNJ n°.
01956/2018, solicitou a extensdo de garantia técnica, incluindo suporte técnico presencial e atualizagdo de versdes da solugdo Fortify
Ultimate Edition.

A contratagdo atual se findard em 15/09/2021 sem possibilidade de renovacdo, o que faz necessario iniciar novo processo de contratagdo, de
forma iniciar a elaboragdo de todos os artefatos necessarios para analise de viabilidade da contratagio e evitar a descontinuidade dos servigos
prestados levando em consideragao a proximidade do encerramento do contrato em mencao.

Diante do exposto, para atendimento as necessidade do Conselho Nacional de Justica bem como manter a disponibilizagdo e continuidade da
prestag@o dos servigos, o Departamento de Tecnologia da Informagdo — DTI solicita a abertura de processo de contratagdo que contemple a
contratagdo de prestacdo de servigo de extensdo da garantia técnica, incluindo suporte técnico presencial e atualizagdo de versdes da solucdo
Fortify Ultimate Edition (SW E-LTU P/NH7S87AAE) para analise SAST (Static Application Security Testing), DAST (Dynamic Application
Security Testing) e IAST (Interactive Application Security Testing) e respectivos add-ons para 10 aplicagdes adicionais (SWE-LTU P/N
H7S89AAE).

Por fim, cabe salientar a importancia de iniciar o novo processo de planejamento de contratagdo, em consonancia com a legislagdo pertinente,
com eficiéncia e eficacia, por tratar-se de servigo essencial para que, apesar do risco minimo, ndo haja suspensio da continuidade da
prestacdo de servigos causando prejuizos a administragio.

2.3 Objetivos da Solucio Demandada:

Pretende-se, com a solugdo para a analise de vulnerabilidades, manter, por meio de testes estaticos ¢ dindmicos, a Identificagdo de falhas e
vulnerabilidades conhecidas nas aplicagdes desenvolvidas por esse Conselho, que podem ser causadas por erros de programagdo, ma
configuracdo ou simplesmente falha humana.

A partir destas informacdes, podemos tratar e mitigar os problemas encontrados e garantir maior seguranca ao ambiente e sigilo das
informagdes.

A contratagdo visa ainda manter o Conselho Nacional de Justica - CNJ com os recursos tecnoldgicos necessarios as boas praticas de
desenvolvimento seguro e deve considerar as seguintes necessidades e requisitos basicos:

2.4 Alinhamento Estratégico:

Dentre os Objetivos Estratégicos estabelecidos na Estratégia Nacional de Tecnologia da Informacdo e Comunicacdo do Poder Judiciario
(ENTIC-JUD) conforme resolugao n°® 370, de 28 de janeiro de 2021 (https://atos.cnj.jus.br/atos/detalhar/3706), encontra-se alinhamento com
os seguintes objetivos 1 e 8:

e Objetivo 7: Aprimorar a Seguranga da Informagao e a Gestdo de Dados;
¢ Objetivo 8: Promover Servicos de Infraestrutura e Solugdes Corporativas.

No que tange ao Planejamento Estratégico do Conselho Nacional de Justica para o periodo de 2021-2026
(https://atos.cnj.jus.br/atos/detalhar/3368), portaria n°® 104 de 30/06/2020, vislumbra-se o alinhamento aos objetivos estratégicos:

¢ XI: garantir infraestrutura adequada ao funcionamento do CNJ;

No ambito do Plano Diretor de Tecnologia da Informagdo ¢ Comunicagdo (PDTIC) do Conselho Nacional de Justica 2019-2020 (CNJ),
(https://www.cnj.jus.br/tecnologia-da-informacao-e-comunicacao/) vislumbra-se alinhamento com as a¢des n°
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e A103 - Contratar suporte ao Fortify e
e A104 - Fazer EP de solugdo de vulnerabilidade de software.

2.5 Processo de Trabalho:

2.5.1 Qual é o processo de trabalho e respectivas atividades associadas a solucdo de software proposta? Se possivel, incluir
fluxogramas.

A analise de vulnerabilidade sera executada por meio de avaliagdes Ad hoc em aplicagdes estratégicas e inseridas no fluxo do Processo de
Desenvolvimento e Sustentacdo de Sistemas (PDS) do DTI (https://www.cnj.jus.br/processosdti/#diagram/def3f7d2-bed7-4cb1-a0af-
e71a4377d6ec), especialmente, no que se refere Art. 9°, inciso VIII (https://atos.cnj.jus.br/atos/detalhar/atos-normativos?documento=2488):

VIII - realizar os testes necessarios para assegurar o correto funcionamento e a aderéncia da solugdo de software as regras de negocio, aos requisitos e
aos acordos de niveis de servigo, principalmente a realizagdo dos testes de seguranga para os sistemas estratégicos do Conselho Nacional de Justica;

2.5.2 Ha quanto tempo esse processo é executado no CNJ?

[ TNovo [ ]Menos de 3 meses [ ] De 3 mesesaumano [ X ]Acima de um ano

2.6 Alternativas da Solucao Demandada:

No momento, ndo hé informagdes que indicam a descontinuidade ou substitui¢do da solugdo demandada.

2.7 Ha algum risco ou implicacdo em especial caso a solucio nio possa ser fornecida?

Grandes prejuizos para a imagem institucional do CNJ e para a prestacdo de servicos de Tecnologia da Informacdo e Comunicacédo (TIC) aos
jurisdicionados.

Limitagdo da capacidade de prover seguranga ao ambiente tecnologico do CNJ, além de possiveis falhas na disponibilidade dos servigos
essenciais disponibilizados pelo CNJ.

Caso nao se implante a solugdo pretendita, o DTI pode néo se alcangar os seguintes resultados e beneficios:
e Atendimento a Politica de Seguranga da informacdo e Comunicagdes (Portaria n®. 47 de 29/11/2017) do Conselho Nacional de Justica
(CNJ);

e QGarantir que os ativos de rede, servidores e hosts do ambiente computacional do INPI estejam protegidos contra exploracdo de
possiveis vulnerabilidades;

e Aprimorar o processo de analise de vulnerabilidades;

e Permitir a adequagdo dos servidores seguindo padronizagdes homologadas por entidades reconhecidas na area de Seguranca da
Informagao;

e Contar com uma ferramenta de analise de vulnerabilidades atualizada ¢ com suporte técnico especializado de um fabricante
reconhecido no mercado de TI;

¢ Continuidade da melhoria continua da qualidade na prestacdo do servigo prestado aos usuarios do Conselho Nacional de Justiga;
¢ Continuidade das melhorias da seguranga de rede atualmente em curso no Conselho Nacional de Justica;
e Mitigacao dos riscos direcionados as aplicagdes web e maior proximidade da alta disponibilidade;

¢ Identificagdo das vulnerabilidades existentes nas aplicagdes web por meio de analise de vulnerabilidades e teste de penetragdo em
aplicagdes web;

¢ Aumento do conhecimento a respeito das vulnerabilidades e corre¢ao de vulnerabilidades de forma célere;
e Protecdo abrangente contra ameacas e priorizagdo das agdes de mitigacdo das vulnerabilidades;

e Melhoria de processos associados a seguranga da informagao visando mitigar as vulnerabilidades.

2.8 Qual é o grau de complexidade da contrata¢io?
[ ]Baixa [ X]Média [ ]Alta

2.9 Indicar previsido de data em que deve ser entregue a solucio para a unidade demandante.
Agosto de 2021

13 CONTEXTO DA SOLUGCAO: PERSPECTIVA DE VALOR |

3.1 Ciclo de Vida da Solu¢ao.
3.1.1 Qual a expectativa de tempo de utilizaciio ou validade da solugdo?
[ 1Menosdelano [ ]Dela3anos [ X]Mais de 3 anos

A solugdo tem carater definitivo. O DTI ndo vislumbra no contexto atual nenhum fato que podera causar a descontinuidade do uso da
ferramenta, pelo contrario, existem normas e legislagdo que demandam a existéncia dessa solucdo para ser executada.

https://www.cnj.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1160545&infra_siste... 3/5
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3.2 Clientes que farido uso ou se beneficiardo da solugdo.

3.2.1 Ambito Interno:

Selecione uma das opgdes seguintes:

[ TAté 1 Unidade [ X ]2 ou 3 Unidades [ ]4 oumais Unidades do CNJ
Caso a sua demanda tenha impacto em mais de uma unidade, justifique a opgdo selecionada:

¢ Secdo de Gestao de Seguranca da Informagéo
e Secdo de Gestao de Servigos e Aplicacdes

¢ Divisao de Gestao de Sistemas Corporativos;
3.2.2 Ambito Externo:
Selecione uma ou mais opgdes de classes de usuarios seguintes:
[ X ] Nao se aplica
[ ]Cidadaos, partes e representantes (advogado privado e ptiblico)
[ 1 Orgﬁos associados (STF, AGU, PGR, TCU, etc.)
[ ] Tribunais associados

3.2.3 Conselheiros:

Para fins deste item, entende-se que Conselheiro é cliente ou beneficiario quando a solugdo: (1) possuir recursos diferenciados para
Conselheiros; (2) for solicitada diretamente ou indiretamente por Conselheiro. Considerando essas informagdes, selecione uma das op¢des
seguintes:

[ X ]Naoseaplica[ ]1 Conselheiro [ ]2 ou3 Conselheiros [ ]4 ou mais Conselheiros

3.3 Asolucio esta relacionada a padronizagdo de processos de trabalho, atividades ou documentos?

Realizagdo dos testes necessarios para assegurar o correto funcionamento e a aderéncia da solugdo de software as regras de negdcio, aos
requisitos e aos acordos de niveis de servico, principalmente a realizagdo dos testes de seguranca para os sistemas estratégicos do Conselho
Nacional de Justica com base no Fluxo do Processo de Desenvolvimento e Sustentagdo de Sistemas (PDS) do DTI.

3.4 Ha processos de trabalho, atividades e documentos que serdo simplificados ou eliminados com a entrega da solucio?

Automacao do processo de analise de vulnerabilidades das aplicagdes desenvolvidas e sustentadas pelo DTI

3.5 Expectativa de entrega da solugio.
Agosto/2021

[4 CONTEXTO DA SOLUGCAO: PERSPECTIVA DE CUSTO |

R$ 500.000,00 (quinhentos mil reais)

Is ANEXOS |
Sem anexos
l6 ENCAMINHAMENTO |

De acordo, encaminhe-se ao DTI.

https://www.cnj.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1160545&infra_siste... 4/5
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1 CAPITULO 1: ANALISE DE VIABILIDADE DA CONTRATAGAO (ART. 14)

1.1 Contextualizagao

Com base nas diretrizes definidas no Planejamento Estratégico do Conselho Nacional de
lJustica para o periodo de 2021-2026 aprovado pela Portaria n2. 104 de 30/06/2020%, e possui
como objetivo estratégico: garantir infraestrutura adequada ao funcionamento do CNJ; varios

investimentos em Tecnologia da Informacdo e Comunicagdo (TIC) devem ser realizados para
modernizar sua infraestrutura de TIC e alcancgar os objetivos estratégicos estabelecidos pelo
Conselho Nacional de Justica (CNJ). Além disso, conforme definido pela Estratégia Nacional de
Tecnologia da Informagdo e Comunicagdo do Poder Judiciario (ENTIC-JUD), faz-se necessario:
aprimorar a Seguranga da Informagdo e a Gestdo de Dados e promover Servicos de
Infraestrutura e Solugdes Corporativas para atendimento das necessidades e garantia do
perfeito funcionamento do CNJ, impulsionando a implantagdo e o aperfeicoamento continuo
dos sistemas judiciais e provendo infraestrutura tecnoldgica apropriada as atividades judiciais e
administrativas.

E tendéncia identificada por diversas pesquisas e relatdrios de instituicdes publicas e
privadas, o aumento subito na exploracdo de vulnerabilidades de sistemas e aplicacdes na
Internet, sendo que dezenas delas sdo descobertas a cada dia, e para cada uma pode ser
desenvolvido um método ou programa de exploragdo. Segundo o CERT.br? disponibilizado pelo
Grupo de Resposta a Incidentes de Seguranca para a Internet no Brasil, no ano de 2020, foram
identificados 8.811 (oito mil e oitocentos e onze reais) notificagGes de ataques a servidores web
no primeiro semestre de 2020.

As vulnerabilidades em aplicacGes web foram exploradas para comprometer sistemas e
entdo realizar as mais diversas a¢les, tais como: hospedar pdginas falsas de institui¢des
financeiras; armazenar ferramentas utilizadas em ataques; e propagar spam e/ou scam. Como
consequéncia, durante o ano de 2020, um grande numero de notificagcdes de ataques de forca
bruta contra sistemas de gerenciamento de contelddo (Content Management System - CMS),
tais como WordPress e Joomla. Estes ataques foram, em sua maioria, tentativas de adivinhacdo
de senhas das contas de administragdo destes sistemas.

Além disso, levando em consideragdo a constante valorizagdo das moedas digitais,
hackers continuam se beneficiado de vulnerabilidades de aplicagdes Web para mineragao de
criptomoedas. Sites especializados? identificaram 122 ataques de hackers, causando um prejuizo

total de USS 3,78 bilh&es apds roubo de carteiras digitais de criptomoedas por hackers ao longo
de 2020.

! Disponivel em < https://atos.cnj.jus.br/atos/detalhar/3368 > Acessado em: 21 abr. 2021.

2 Disponivel em < https://www.cert.br/stats/incidentes/2020-jan-jun/analise.html| > Acessado em: 21 abr. 2021.

3 Disponivel em < https://tecnoblog.net/402169/hackers-roubaram-us-3-bilhoes-em-criptomoedas-em-2020 >. Acessado em: 21
abr. 2021.
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Com o advento do uso Processo Judicial Eletrénico — PJe* e do Banco Nacional de

Monitoramento de PrisGes — BNVIP2>, entre outros tantos sistemas® desenvolvidos, hospedados

e(ou) mantidos pelo CNJ, é fato que ha cada vez mais dados sensiveis expostos na Internet e,
portanto, alvos de grupos de hacker. Assim, dispor de meios computacionais capazes de aferir a
seguranca do cédigo no desenvolvimento de sistemas e aplicacGes de Internet é uma tarefa
mandatdria, sendo também responsabilidade dos desenvolvedores e arquitetos de software
atentar para a seguranca da informagao.

No sentido de averiguar a seguranga no desenvolvimento dos softwares e das aplicagcdes
Web, o CNJ celebrou o Contrato n2. 21/2016 que implicou na entrega dos softwares Fortify
Ultimate Edition (SW E-LTU P/N H7S87AAE) para andlise SAST (Static Application Security
Testing), DAST (Dynamic Application Security Testing) e IAST (Interactive Application Security
Testing) e respectivos add-ons para 10 aplica¢des adicionais (SW E-LTU P/N H7S89AAE) que teve
por objetivo complementar o ambiente de seguranca da informagdo deste Conselho, composto
por ferramentas que protegem a rede de dados, tais como: firewall, IPS, filtro de conteudo web,
AntiSpam e antivirus. Apesar dessas ferramentas mitigarem os ataques direcionados
diretamente a infraestrutura de rede e seus componentes, elas ndo sdo capazes de analisar
problemas estruturais de cédigo fonte que possam afetar a seguranca da informacdo no
desenvolvimento de softwares e aplicagoes.

Com o fim do suporte da solucdo em 30/09/2018 (documento n° 0194311 do processo
SEl n° 02754/2015), foi instruido em 2019 um novo processo licitatério para extensdo de
garantia técnica, incluindo suporte técnico presencial e atualizagdo de versdes da solugdo
adquirida anteriormente através do Pregdo eletrénico n2. 20/2019 (Processo SEI ne.
01956/2018) que culminou na assinatura do contrato administrativo n2 20/2019 e teve como
objeto “extensdo de garantia técnica, incluindo suporte técnico presencial e atualizacdao de
versGes da solugdo Fortify Ultimate Edition (SW E-LTU P/NH7S87AAE) para analise SAST (Static
Application Security Testing), DAST (Dynamic Application Security Testing) e IAST (Interactive
Application Security Testing) e respectivos add-ons para 10 aplica¢des adicionais (SWE-LTU P/N
H7S89AAE)”. O contrato n? 20/2019 foi assinado em 29/08/2019 com vigéncia de 90 (noventa)
dias ressaltando que o periodo de garantia técnica é de 2 (dois) anos a constar a partir do
recebimento definitivo.

Levando em consideracdo o fim da vigéncia do contrato n2. 20/2019 em 29/08/2021, faz-
se necessario a manutencao das atividades de avaliacdo das praticas de codificagdo e testes de
seguranca das aplicagGes, nos termos previstos no Processo de Desenvolvimento e Sustentagao

4 Disponivel em <https://www.cnj.jus.br/programas-e-acoes/processo-judicial-eletronico-pje>. Acessado em: 21 abr. 2021.
5> Disponivel em <https://www.cnj.jus.br/sistema-carcerario/bnmp-2-0>. Acessado em: 21 abr. 2021.
6 Disponivel em <https://www.cnj.jus.br/sistemas/>. Acessado em: 21 abr. 2021.
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de Sistemas (PDS), utilizado no Departamento de Tecnologia da Informagao e Comunicac¢do (DTI)
do Conselho Nacional de Justica (CNJ).

1.2 Caracterizagao da demanda

Pretendemos, com a solu¢do para a analise de vulnerabilidades, manter, por meio de
testes estdticos e dinamicos, a ldentificacdo de falhas e vulnerabilidades conhecidas nas
aplicacGes desenvolvidas por esse Conselho, que podem ser causadas por erros de
programacdo, ma configuracdo ou simplesmente falha humana. A partir destas informacdes,
podemos tratar e mitigar os problemas encontrados e garantir maior seguranca ao ambiente e
sigilo das informacgdes.

A contratacdo ajudard a atender a Politica de Seguranca da Informagdo do Conselho
Nacional de Justica (Portaria CNJ n® 47 de 29/11/20177) ao mesmo tempo que melhorard a

qualidade na prestacao do servico realizados por meio das solugdes de software.

Ademais, com a contratacdo permitira realizar manutencdo preventiva e corretiva das
solugdes de seguranga do CNJ, por meio de servigo técnico especializado, diminuindo o risco de
descontinuidade das atividades, em razdo de problemas e indisponibilidade dos sistemas.

Com a contratacgdo espera-se, dentre outros objetivos garantir alta disponibilidade das
aplicacdes, prover solucdo de seguranca contra ataques, corrigir vulnerabilidades de forma mais
célere, ampliar o conhecimento sobre ameacas, garantir protecdo abrangente contra ameacas
e por meio da identificacdo de vulnerabilidades.

A contratacdo visa ainda manter o Conselho Nacional de Justica (CNJ) com os recursos
tecnoldgicos necessarios as boas praticas de desenvolvimento seguro e deve considerar as
seguintes necessidades e requisitos bdsicos:

1.2.1 Definicdo e Especificagao de Requisitos (Art. 14, 1)
1.2.1.1 Necessidade 1: Capacidade de realizar Analise estatica de codigo fonte

1.2.1.1.1 Requisito 1.1: Verificar o cddigo-fonte e o fluxo de dados de aplicacdes/sistemas
desenvolvidas pelo CNJ quanto a aspectos relacionados as boas praticas de
desenvolvimento e programagado seguras;

1.2.1.1.2 Requisito 1.2: Sugerir altera¢des no cddigo fonte e/ou fluxo de dados para corre¢do
de problemas de seguranca da informacao;

1.2.1.1.3 Requisito 1.3: Realizar as varreduras de cddigo em todas as linguagens de
programacao utilizadas pelo CNJ.

7 Disponivel em < https://atos.cnj.jus.br/atos/detalhar/2487 >. Acessado em: 09 jun. 2021.
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Necessidade 2: Capacidade de realizar Andlise dinamica

Requisito 2.1: Verifica o ambiente computacional de infraestrutura de redes e de uso
do software/aplicagdo quanto as principais técnicas de exploragdo de
vulnerabilidades (penetration test);

Requisito 2.2: Sugerir alteragdes do ambiente computacional e de uso da
aplicacdo/sistema para correcdo de problemas de seguranca da informacéo.

1.2.1.3 Necessidade 3: Integracdao com as ferramentas de gestao de desenvolvimento

1.21.31

1.2.1.3.2

1.2.1.3.3

1.2.1.3.4

Requisito 3.1: Permitir integragdo com Jenkins, nas versdes disponiveis no ambiente
do CNJ;

Requisito 3.2: Permitir integragdo com lJira, nas versdes disponiveis no ambiente do
CNJ;

Requisito 3.3: Permitir integracdo com Maven, nas versdes disponiveis no ambiente
do CNJ;

Requisito 3.4: Manter compatibilidade com futuras evolu¢Ges das ferramentas de
gestdo de desenvolvimento disponiveis no ambiente do CNJ.

1.2.1.4 Necessidade 4: Emissao de relatorios

1.21.41

1.2.1.4.2

Requisito 4.1: Os relatérios deverdo ser emitidos em conformidade com os seguintes
padrées minimos: ISO 27001 e ISO 27002, OWASP Top 10, SANS Top 20, Sarbanex-
Oxley, PCI Data Security Standard, Payment Application Data Security (PA- DSS),
WASC Threat Classification, HIPAA, GLBA e Basiléia Il;

Requisito 4.2: Os relatérios deverdo conter recomendacdes para correcao dos
problemas encontrados.

1.2.1.5 Necessidade 5: Garantia técnica

1.2.1.51

1.2.1.5.2

Requisito 5.1: Suporte técnico realizado presencialmente, com supervisdo e
autorizacdo do fabricante da solucdo, e baseado em niveis de servico para tempos
de atendimento, tratamento de incidentes e resolugao de problemas, sob demanda;

Requisito 5.2: Suportar correcdes de erros e/ou incremento de funcionalidades por
meio de atualiza¢gbes de versdes, bem como a acesso a base de conhecimento do
fabricante da solugdo, sob demanda;
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1.2.1.5.3 Requisito 5.3: Prover substituicio de pecas e/ou equipamentos defeituosos
homologados pelo fabricante da solugdo, além de atualizacdo de firmware, tudo sob
demanda;

1.2.1.5.4 Requisito 5.4: Estar disponivel durante o periodo definido no item 1.2.1.7.

1.2.1.6 Necessidade 6: Estar aderente ao Processo de Desenvolvimento e Sustentacao de
Software (PDS) utilizado no CNJ

1.2.1.6.1 Requisito 6.1: A solucdo deve ser capaz de atuar nas diferentes fases do PDS de
maneira integrada e, preferencialmente, automatizada com as ferramentas de
gestdo de desenvolvimento.

1.2.1.7 Necessidade 7: Escopo e periodicidade dos testes

1.2.1.7.1 Requisito 7.1: Realizar andlise estatica e/ou dindmica em pelo menos 10 (dez)
aplicagBes/sistemas apontados pelo DTI;

1.2.1.7.2 Requisito 7.2: As andlises estaticas e/ou dindmicas bem como a emissdo de relatérios
deverdo ser realizadas, no maximo, a cada trés meses, por um periodo de 24 meses.

1.2.1.8 Necessidade 8: Preservagao de sigilo

1.2.1.8.1 Requisito 8.1: Os relatdrios gerados a partir dos testes de vulnerabilidades deverao
ser classificados quanto ao sigilo das informacgdes;

1.2.1.8.2 Requisito 8.2: Os servidores/colaboradores que tiverem acesso as informagdes
contidas nos relatdrios deverdo assinar termo de sigilo, a fim de se evitar exposicdo
de possiveis vulnerabilidades que possam afetar a autenticidade, integridade,
disponibilidade e confidencialidade das aplica¢Bes/sistemas disponibilizados pelo
CNJ.

1.2.1.9 Necessidades socio ambientais (art. 3° VI) — Desde que guardem pertinéncia e
relevancia para atendimento da demanda.

1.2.1.9.1 No que couber, visando a atender ao disposto na legislacdo aplicavel, devera ser
priorizada, no que couber, para a execu¢do dos servicos sera realizada de acordo
com os critérios de sustentabilidade ambiental contidos no Decreto n. 7746, de 05
de junho de 2012 que regulamenta o art. 32 da Lei n. 8.666/93, para estabelecer
critérios e praticas para a promoc¢do do desenvolvimento nacional sustentavel nas
contratagdes realizadas pela administragdo publica.

1.2.1.9.2 Otimizar os recursos materiais;
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1.2.1.9.3 Fazer uso de inovagBes que reduzam a pressao sobre recursos naturais;
1.2.1.9.4 Adotar medidas para racionalizagdo no consumo de energia;

1.2.1.9.5 Abertura de chamados técnicos e encaminhamento de demandas, bem como todos
os relatdrios e artefatos produzidos deverao ser realizados, preferencialmente, sob
a forma eletrdnica.

1.2.2 Aderéncia a padroes e modelos (Art. 14, 11, d, e, f)

1.2.2.1 Modelo Nacional de Interoperabilidade — MNI (Art. 14, II, d)

O Modelo Nacional de Interoperabilidade (MNI) é o padrdo de comunicacgdo
estabelecido pelo Conselho Nacional de Justica (CNJ) para ser utilizado pelos Tribunais, além de
outros drgaos, como o Ministério Publico e a Advocacia-Geral da Unido.

O MNI permite que as informacdes necessarias ao tramite eletronico do processo sejam
interpretadas em todos os drgdos da Justica que o utilizam, por meio da padronizagdo da
terminologia utilizada na identificagdo de documentos.

Portanto, ndo se aplica ao contexto deste estudo, uma vez que a demanda esta
relacionada a solucdo de andlise de vulnerabilidades e ndo contempla a contratagdo de solucdo
para intercdambio de informacgdes de processos judiciais e assemelhados ou servir de base para
implementacdo das funcionalidades pertinentes no ambito do sistema processual conforme
definido pela Resolucdo Conjunta CNJ/CNMP n2 3 de 16/04/20138,

1.2.2.2 Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil (Art. 14, 11, e)

A Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil € uma cadeia hierarquica de
confianca que viabiliza a emissdo de certificados digitais para identificacdo virtual do cidadao,
portanto, ndo se aplica a ao contexto deste estudo, uma vez que a solugdo de analise de
vulnerabilidade ndo fara uso de certificados digitais.

1.2.2.3 Modelo de Requisitos Moreq-Jus (Art. 14, II, f)

O Modelo de Requisitos para Sistemas Informatizados de Gestdo de Processos e
Documentos do Poder Judicidrio (MoReg-Jus) disciplina a obrigatoriedade da sua utilizacdo no
desenvolvimento e manutencdo de sistemas informatizados para as atividades judiciarias e
administrativas no ambito do Poder Judiciario.

Portanto, ndo aplica-se ao contexto deste estudo, uma vez que a demanda se trata da
solucdo de analise de vulnerabilidade, e o modelo Moreq-Jus, estabelece processos e requisitos

8 Disponivel em < https://atos.cnj.jus.br/atos/detalhar/1721 >. Acessado em: 20 abr. 2019.
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minimos dos sistemas para uso em tribunais, independentemente da plataforma tecnoldgica em
que for desenvolvido e implantado nos termos da Resolucdo CNJ n2 91 de 29/09/2009°.

1.3 Atendimento da demanda

1.3.1 Solugdes de TIC (Art. 14, 1, a)

A analise comparativa de solugdes de TIC visa elencar as solugGes disponiveis para
atendimento as necessidades considerando, além do aspecto econdmico, os aspectos de
eficiéncia e eficacia em termos de beneficios para o alcance dos objetivos da contratacao.

As possiveis solugdes identificadas referente a prestacdo de servico de andlise de
vulnerabilidade listadas abaixo, foram identificadas por meio de consulta aos sites de
fornecedores e editais de licitacbes de Administracdo Publica Federal, portanto, apesar de
serem semelhantes ao objeto desta contratagao, cada instituicdo define os requisitos de acordo
com suas especificidades, complexidade e capacidade, influenciando diretamente nos custos de
cada contratacdo.

Dentre as opc¢bOes mercadoldgicas disponiveis para atendimento da demanda e
considerando os requisitos basicos e os padrSes elencados no item 1.2.1 (Definicdo e
Especificacdo de Requisitos), visualiza-se 04 (quatro) possiveis alternativas presentes no
mercado, sendo elas:

1 Contratacdo de mao de obra qualificada para realizagdo de analise de vulnerabilidades.
2 Aquisi¢do de equipamento(s) e/ou licenca(s) de software.

Extensdo de garantia técnica incluindo suporte técnico presencial e atualizagdo de versées da solugdo Fortify
3 Ultimate Edition (SW E-LTU P/N H7S87AAE) e do Security Fortify Add-on 5 Application Pack Software E-LTU (SW E-
LTU P/N H7S89AAE

4 Analise de Vulnerabilidade como servico

Tabela 1.1 — Solugdes disponiveis

1.3.1.1 Solugdo 1: Contratacdo de mao de obra qualificada para realizagdo de andlise de
vulnerabilidades.

A alternativa de solucdo em tela consiste na contratacdo de mdo de obra qualificada
para realizacdo de testes de vulnerabilidades incluindo anadlise estatica de cédigo fonte, analise
dindmica de aplicacdo/sistema e de emissdo de relatdrios, nos termos dos requisitos constantes
nos itens 1.2.1.1 (necessidade 1), 1.2.1.2 (necessidade 2), 1.2.1.4 (necessidade 4), 1.2.1.7
(necessidade 7) e 1.2.1.8 (necessidade 8).

° Disponivel em < https://atos.cnj.jus.br/atos/detalhar/atos-normativos ?7documento=78 >. Acessado em: 14 abr. 2021.

Estudos Preliminares - Solugdo de Andlise de Vulnerabilidades do Conselho Nacional de Justica (CNJ) 11



Poder Judicidrio
Conselho Nacional de Justica

Departamento de Tecnologia da Informacao

1.3.1.2 Solugdo 2: Aquisi¢cdo de equipamento(s) e/ou licenga(s) de software.

Nessa alternativa de solucdo, a contratacdo seria pautada na aquisicdo bens comuns
podendo ser uma composi¢do de equipamentos e/ou licencas de softwares, de forma a atender
os requisitos listados no item 1.2.1.

1.3.1.3 Solugdo 3: Extensdo de garantia técnica incluindo suporte técnico presencial e
atualizacdo de versées da solugdo Fortify Ultimate Edition (SW E-LTU P/N
H7S87AAE) e do Security Fortify Add-on 5 Application Pack Software E-LTU (SW E-
LTU P/N H7S89AAE.

O Conselho Nacional de Justica (CNJ) adota, atualmente, o software descrito na solugédo

3. Essa solugdo compreende a prestagao de servigo de extensao de garantia técnica para licengas

de uma suite de software de prateleira, para analise de vulnerabilidades de aplicacdes,

denominada HPE Sec Fortify Ultimate Edition, adquiridas por meio do Processo SEl n¢

02754/2015.

Neste caso, bastaria ao CNJ a contratagdo de extensdo de garantia técnica nos termos
do item 1.2.1.5 (requisitos 5.1 e 5.2), uma vez que os softwares em tela atendem ao que estdo
dispostos nos itens 1.2.1.1 (necessidade 1), 1.2.1.2 (necessidade 2), 1.2.1.3 (necessidade 3),
1.2.1.4 (necessidade 4), 1.2.1.6 (necessidade 6), 1.2.1.7 (necessidade 7) e 1.2.1.8 (necessidade
8).

1.3.1.4 Solucdo 4: Contratacdo de servigos para analise de vulnerabilidades

Neste caso seria contratada empresa para realizagdo de preparagao e varreduras para
analise de vulnerabilidades de ativos de infraestrutura de Tl e aplicagdes Web e elaboragdo de
relatério da andlise no formato de fornecimento de servigco. Neste tipo de contratacdo o CNJ
nao fard a compra ou subscricdo de licenca, sendo de responsabilidade da empresa contratada
fornecer a solucdo para atendimento das demandas a serem realizadas por meio de Ordens de
Servicos, nos termos dos requisitos constantes nos itens 1.2.1.1 (necessidade 1), 1.2.1.2
(necessidade 2), 1.2.1.4 (necessidade 4), 1.2.1.7 (necessidade 7) e 1.2.1.8 (necessidade 8).

1.3.2 Contratagdes Publicas Similares (Art. 14, 1, b)

1.3.2.1 Secretaria de Estado de Fazenda de Minas Gerais (SEFAZ-MG)
1.3.2.1.1 Cdbdigo da UASG: ndo localizado

1.3.2.1.2 Pregéo Eletronico n®.: 117/2012

1.3.2.1.3 Descrigdo: A Secretaria de Estado de Fazenda de Minas Gerais (SEFAZ-MG), realizou
por meio do Pregdo Eletrénico n° 117/2012, contrato para o fornecimento de
licengas de software da linha de produtos IBM Rational, prestacao de servicos de
suporte técnico e manutencao, garantia, integracao e coaching e treinamento.
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1.3.2.1.4 Essa contratacdo diz respeito a alternativa de solu¢do 2 descrita no item 1.3.1.2.
1.3.2.2 Tribunal Superior do Trabalho (TST)

1.3.2.2.1 Cédigo da UASG: 080001

1.3.2.2.2 Pregdo Eletronico n2.: 077/2012

1.3.2.2.3 Objeto: Registro de precos para futuras aquisices de solucdo sistémica de
gerenciamento eletrénico do ciclo de vida e conformidade da seguranca da
informacdo (SGVA).

1.3.2.2.4 Descrigdo: O Tribunal Superior do Trabalho (TST), por meio do Pregdo Eletrénico n°
077/2012, realizou a contratacdo de empresa especializada para fornecimento de
solugdo sistémica de gerenciamento eletrénico do ciclo de vida e conformidade da
segurancga da informacgdo (SGVA) quanto ao tratamento da seguranca de sistemas e
aplicagbes no ambito do Tribunal Superior do Trabalho, compreendendo o
fornecimento de licengas de uso de software especialista, por mddulo, incluindo-se
os servigos de instalagdo, treinamento, garantia e assisténcia técnica e operacgdo
assistida, segundo especificacdes, caracteristicas, requisitos minimos obrigatdrios,
guantitativos e demais elementos caracterizadores descritos neste projeto.

1.3.2.2.5 Essa contratacdo diz respeito a alternativa de solucdo 2 descrita no item 1.3.1.2.
1.3.2.3 Servico Federal de Processamento de Dados (SERPRO)

1.3.2.3.1 Cddigo da UASG: 803080

1.3.2.3.2 Pregdo Eletronico n2.: 2899/2013

1.3.2.3.3 Objeto: Pregdo Eletronico - Licengas Monitoragao e Gerenciamento.

1.3.2.3.4 Descrigdo: O Servico Federal de Processamento de Dados (SERPRO), por meio do
Pregdo Eletrdnico n° 2899/2013, realizou aquisi¢do de licencas para a solugdo de
sistema integrado de monitoracdo e gerenciamento de seguranca da informacao e
de eventos de analise de vulnerabilidade.

1.3.2.3.5 Essa contrata¢do diz respeito a alternativa de solu¢do 2 descrita no item 1.3.1.2.
1.3.2.4 Conselho Nacional de Justica (CNJ)
1.3.2.4.1 Cddigo da UASG: 40003

1.3.2.4.2 Pregdo Eletronico n2.: 20/2019
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Objeto: Extensdao de garantia técnica, incluindo suporte técnico presencial e
atualizacdo de versdes da solugdo Fortify Ultimate Edition (SW E-LTU P/NH7S87AAE)
para analise SAST (Static Application Security Testing), DAST (Dynamic Application
Security Testing) e IAST (Interactive Application Security Testing) e respectivos add-
ons para 10 aplica¢des adicionais (SWE-LTU P/N H7S89AAE).

Descrigdo: O Conselho Nacional de Justica, por meio do Pregao Eletrénico n2
20/2019, realizou a contratagdo da prestacdo do servico de extensdo de garantia
técnica incluindo suporte técnico e atualizacdo da solucdo Fortity que resultou na
celebracdo do contrato n? 20/2019 atualmente vigente nesta Pasta.

Essa contratacdo diz respeito a alternativa de solucdo 3 descrita no item 1.3.1.3.

1.3.2.5 Tribunal Superior do Trabalho (TST)

1.3.251

1.3.2.5.2

1.3.2.5.3

1.3.2.5.4

1.3.255

Cédigo da UASG: 080001
Pregdo Eletrbénico n2.: 105/2014

Objeto: Servicos de suporte técnico, atualizacdo de versao e upgrade das solucdes
HP Fortify Software Security Center e HP Weblnspect.

Descricdo: O Tribunal Superior do Trabalho, por meio do Pregdo Eletronico n°
105/2014, realizou a aquisicdo de servico de suporte técnico, atualizagdo de versdo
e upgrade das solucdes HP Fortify e HP Webinspect.

Essa contratacdo diz respeito a alternativa de solu¢do 3 descrita no item 1.3.1.3.

1.3.2.6 Tribunal Regional Federal da 52 Regidao

1.3.2.6.1

1.3.2.6.2

1.3.2.6.3

1.3.2.6.4

1.3.2.6.5

Cdédigo da UASG: 090031
Pregdo Eletr6nico n2.: 41/2014

Objeto: Contratacdo de servigos técnicos especializados na drea de Seguranca da
Informag¢do, compreendendo servigos de analise de vulnerabilidades e testes de
seguranca (Ethical Hacking) para o Tribunal Regional Federal da 52 Regido

Descrigdo: O Tribunal Regional Federal da 52 Regido, por meio do Pregdo Eletrbnico
n2 41/2014, realizou contratagdo de servigos técnicos especializados na area de
Seguranga da Informagao, compreendendo servigos de analise de vulnerabilidades e
testes de seguranca (Ethical Hacking).

Essa contratacdo diz respeito a alternativa de solucdo 1 descrita no item 1.3.1.1.
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1.3.2.7 Secretaria de Estado de Fazenda de Minas Gerais (SEFAZ-MG)

13271

1.3.2.7.2

1.3.2.73

1.3.2.7.4

Cédigo da UASG: ndo localizado
Pregdo Eletrbnico n2.: 45/2017

Descricdo: A Secretaria de Estado de Fazenda de Minas Gerais (SEFAZ-MG), por meio
do Pregdo Eletrénico n2 45/2017, realizou contrata¢cdo de execucdo de servicos
técnicos na area de Segurancga da Informacdo, especificamente para a realizagdo de
servigos de andlise de vulnerabilidades e testes de seguranga (ethical hacking).

Essa contratagdo diz respeito a alternativa de solugao 1 descrita no item 1.3.1.1.

1.3.2.8 Agéncia Nacional de Telecomunicagées - ANATEL

1.3.2.81

1.3.2.8.2

1.3.2.8.3

1.3.2.8.4

Cédigo da UASG: 413001
Pregdo Eletrbnico n2.: 38/2018

Objeto: Contratacdo de Solugdao de seguranga de redes, englobando fornecimento
de garan6a de 12 meses para LTM em uso na ANATEL (marca e modelo: F5 BIG-IP
2000), servico técnico especializado em WAF com fornecimento de equipamento,
pelo periodo da prestacdo do servico (12 meses), Servico de Andlise de
Vulnerabilidades e Servigo de Teste de Penetracao.

Essa contratacdo diz respeito a alternativa de solucdo 4 descrita no item 1.3.1.4.

1.3.2.9 Agéncia Espacial Brasileira

1.3.29.1

1.3.2.9.2

1.3.2.9.3

1.3.2.9.4

Cédigo da UASG: 203001
Pregdo Eletrbnico n2.: 06/2020

Objeto: Pregdo Eletrénico - Contratacdo de servicos de solucdes de tecnologia
voltadas para seguranca de informacdo, conforme condi¢des, quantidades e
exigéncias estabelecidas neste Edital e seus anexos.

Essa contratacdo diz respeito a alternativa de solugao 2 descrita no item 1.3.1.2.

1.3.2.10 Banco Nacional de Desenvolvimento Economico e Social — BNDES

1.3.2.10.1 Cddigo da UASG: 201014

1.3.2.10.2 Pregdo Eletronico n2.: 33/2019
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1.3.2.10.3 Objeto: Pregdo Eletrénico - Contratacdo dos seguintes ITENS, conforme as
especificacdes do Edital e de seus Anexos: ITEM | Servigos gerenciados de seguranca
da informacdo, abrangendo monitoramento e resposta a incidentes e varredura de
vulnerabilidades de aplicacGes web e servidores. ITEM |l Servico de testes
independentes de penetracdo e andlise de seguranca para a realizacdo de até 4
(quatro) testes

1.3.2.10.4 Essa contratacdo diz respeito a alternativa de solucdo 4 descrita no item 1.3.1.4.
1.3.2.11 Policia Rodoviaria Federal - PRF

1.3.2.11.1 Cédigo da UASG: 200109

1.3.2.11.2 Pregdo Eletronico n2.: 35/2020

1.3.2.11.3 Objeto: Contratacdo de empresa especializada no fornecimento de solucdo de
seguranga e servico técnico especializado para realizagdo de andlise e testes de
seguranga nos sistemas da Policia Rodoviaria Federal - PRF, assim como atividades
para manutencao da seguranca, visando manter os padrdes técnicos e normativos
estabelecidos em prol da integral protecdo e seguranca dos sistemas, operacdo e
criticidade do sistema, conforme condicbes, quantidades, exigéncias e estimativas
estabelecidas neste instrumento.

1.3.2.11.4 Essa contratacdo diz respeito a alternativa de solucdo 2 descrita no item 1.3.1.2.
1.3.2.12 Servigo Federal de Processamento de Dados (SERPRO)

1.3.2.12.1 Cddigo da UASG: 806030

1.3.2.12.2 Pregdo Eletronico n2.: 01540/2020

1.3.2.12.3 Objeto: Aquisicdo de subscricdo do software de Andlise de Vulnerabilidade Tenable
Network Security Nessus Professional.

1.3.2.12.4 Essa contratacdo diz respeito a alternativa de solu¢do 2 descrita no item 1.3.1.2.

1.3.3 Solugdes similares em outros orgaos (Art. 14, 11, a)

Foram realizadas pesquisas em Orgdos da Administracdo Publica com o intuito de
verificar a existéncia de contratacées que compreendessem a solucdo de andlise de
vulnerabilidade com caracteristicas similares as pretendidas pelo Conselho Nacional de Justica.

Entre as mais recentes, foram encontradas as contratagdes seguintes, com alguma
similaridade as solugdes identificadas pelo Conselho Nacional de Justiga, no qual destacam-se:
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a) a disponibilidade de Solu¢do de Tecnologia da Informacdo e

Pregao Comunicagdo similar em outro 6rgado ou entidade da
Eletronico Administragdo Publica.
| Solugiol | Soluggo2 | Solugio3 | Solugdo4
Secretaria de Estado de - 117/2012
Fazenda de Minas Gerais X
(SEFAZ-MG)
Tribunal Superior do 080001 077/2012 y
Trabalho (TST)
Servigo Federal de 803080 2899/2013
Processamento de Dados X
(SERPRO)
Conselho Nacional de Justica 40003 20/2019 «
(CNJ)
Tribunal Superior do 080001 080001 «
Trabalho (TST)
Tribunal Regional Federal da 090031 41/2014 «
52 Regido
Secretaria de Estado de - 45/2017
Fazenda de Minas Gerais X
(SEFAZ-MG)
Agéncia Nacional de 413001 38/2018

Telecomunicagdes (ANATEL)

Agéncia Espacial Brasileira 203001 06/2020 X
Banco Nacional de 201014 33/2019
Desenvolvimento Econémico X

e Social (BNDES)

Policia Rodoviaria Federal 200109 35/2020
(PRF)

Servigo Federal de 806030  01540/2020
Processamento de Dados X
(SERPRO)

Tabela 1.2 — Contratagdes Similares

Conforme mencionado acima, vérios érgdos ou entidades da administracdo publica,
para atender a sua demanda de analise de vulnerabilidades, contrataram uma das alternativas
de solucdo apresentadas neste documento.

1.3.4 Portal do Software Publico Brasileiro (Art. 14, 11, b)
N3ao foram localizadas no Portal do Software Publico Brasileiro solucdes capazes de
satisfazer plenamente os requisitos definidos no item 1.2.1.

I — R L

b) as solucBes existentes no Portal de Software Publico Brasileiro Solugéo 1

(http://www.softwarepublico.gov.br). Solug3o 2 "
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Solugdo 3 X

Solugdo 4 X

Tabela 1.3 — Solugdes do Portal do Software Publico

1.3.5 Capacidade e alternativas do mercado de TIC (Art. 14, 1I, c)

O mercado de TIC é capaz de fornecer as principais alternativas de solugao levantadas,
diferindo-se essencialmente no segmento de servicos ou fornecimento de bens. Normalmente,
esse mercado é composto por grandes multinacionais, quando do fornecimento das alternativas
de solucdes 2 (Aquisicdo de equipamento(s) e/ou licenca(s) de software), 3 (Extensdo de
garantia técnica incluindo suporte técnico presencial e atualizacdo de versdes da solucgdo Fortify
Ultimate Edition (SW E-LTU P/N H7S87AAE) e do Security Fortify Add-on 5 Application Pack
Software E-LTU (SW E-LTU P/N H7S89AAE) e 4 (Andlise de Vulnerabilidade como servico). Ja para
a alternativa de solugdo 1 (Contratacdo de mdo de obra qualificada para realizagao de analise
de vulnerabilidades), existem diversas empresas nacionais/multinacionais com experiéncia e
capital humano capazes de atender/prestar o servigo descrito no item 1.3.1.1.

Ademais, ndo foram encontradas solu¢des de software livre ou software publico capazes
de satisfazer plenamente os requisitos definidos no item 1.2.1, sem prejuizo de outras analises.

1.4 Andlise dos Custos Totais da Demanda (Art. 14, 1)

Para analise dos custos totais da demanda, realizou-se pesquisa de precos registrados em
contratagdes similares das diferentes solugdes identificadas, os itens a seguir buscam evidenciar
a diferenca de modelos de contratacdo entre elas e detalhamento dos valores estimados:

1.4.1 Solugdo 1: Contratacao de mao de obra qualificada para realizagdao de analise
de vulnerabilidades — expectativas de custos.

A solugao 1 consiste na contratagdo de mdo de obra qualificada para realizagdo dos
testes de vulnerabilidades, abaixo é apresentado o levantamento de custos obtidos em
contratagdes similares ao que se pretende ter na solugdo em mencdo. Cabe ressaltar que a
frequéncia e o escopo de testes de vulnerabilidades sdo diferentes entre si e ndo quantificam a
exata necessidade do CNJ definida no item 1.2.1.7 (necessidade 7).

Para composicdo de precgos da solugao 1, foram consultados os certames licitatérios das
seguintes contratagdes:

Tribunal Regional Federal da 52 Regido (TRF5) 90031 41/2014

Secretaria de Estado de Fazenda de Minas Gerais (SEFAZ-MG) - 45/2017

Tabela 1.4 — Contratagbes para solugdo 01
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Os custos devem ser verificados apds a pesquisa de precos pelo setor competente. Mas,
pode-se utilizar como parametro a média de precos praticados por outros entes da
Administracdo Publica através da pesquisa de contratacbes similares (COMPRASNET).
Considerando os valores consignados nas pesquisas (Contratacdes Publicas Similares), obtém-

se a seguinte média de precos de valor unitario:

Valor
Unidade de . o Valor Total
Fornecimento Quantidade Unitario (R$)

(R$)

Descrigdo

Etapa 1: Andlise de
1 Vulnerabilidade e testes de Servigo 2 - 69.000,00
seguranga externos

Tribunal Etapa 2: Andlise de
Regional 2 Vulnerabilidade e testes de Servigo 2 - 75.000,00
Federal da 52 1 seguranga internos
Regido -
TRF5 Etapa 3: Andlise de Segurancga
3 Aprofundada em Aplicagdo Servigo 5 - 100.000,00
Web

TOTAL=  244.000,00

Realizagdo de teste de
penetragdo (PENTEST), interno,

1 . Unidade 1 32.000,00  32.000,00
teste de seguranca e andlise de
Secretaria de vulnerabilidade da rede
BEEHCL Realizagdo de teste de
Fazenda de 1 -
Minas Gerais penetragdo (PENTEST),
2 externo, teste de seguranga e Unidade 1 18.000,00  18.000,00
(SEFAZ-MG) 1 -
analise de vulnerabilidade da
rede

TOTAL=  50.000,00
Tabela 1.5 — Média de Pregos das Contratagbes para solugdo 01
Utilizando-se os valores médios algados no (s) certame (s) acima durante a execugdo

contratual, este modelo de contratag3o teria um custo total de RS 147.000,00 (cento e quarenta
e sete mil reais).

1.4.2 Solugdo 2: Aquisicio de equipamento(s) e/ou licenga(s) de software —
expectativas de custos

A solugdo 2 consiste na aquisi¢cdo de equipamento(s) e/ou licenga(s) de software, abaixo
é apresentado o levantamento de custos obtidos em contrata¢des similares ao que se pretende
ter na solugdo em mencgao. Todas as contratacdes em tela atendem plenamente aos requisitos
definidos nositens 1.2.1.1,1.2.1.2,1.2.1.3, 1.2.1.4, sendo algumas condi¢gdes de garantia técnica
(item 1.2.1.5) bem como escopo e periodicidade dos testes (item 1.2.1.7) diferentes das que o
CNJ pretende com essa contratagdo. Percebe-se que os custos variam de acordo com o
fabricante da solucdao, numero de licencas flutuantes, quantidade e periodo dos servigos
agregados (suporte, manutencgao e atualizagdo), entre outros.
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Para composi¢do de precgos da solugao 2, foram consultados os certames licitatérios das
seguintes contratagdes:

Orgao Pregdo Eletronico
Ageéncia Espacial Brasileira 203001 06/2020
Policia Rodoviaria Federal (PRF) 200109 35/2020
Servigo Federal de Processamento de Dados (SERPRO) 806030 01540/2020
Secretaria de Estado de Fazenda de Minas Gerais (SEFAZ-MG) - 117/2012
Servigo Federal de Processamento de Dados (SERPRO) - 2899/2013
Tribunal Superior do Trabalho (TST) - 77/2012

Tabela 1.6 — Contratagdes para solugdo 02

Os custos devem ser verificados apds a pesquisa de precos pelo setor competente. Mas,
pode-se utilizar como parametro a média de precos praticados por outros entes da
Administracdo Publica através da pesquisa de contratagdes similares (COMPRASNET).
Considerando os valores consignados nas pesquisas (Contratacdes Publicas Similares), obtém-

se a seguinte média de precos de valor unitario:

Valor
) Unidade d Valor Total
Orgao Descri¢do n a‘ € e Quantidade Unitario alor 1ota
Fornecimento (RS) (RS)

Solugdo de gestdo e
10 andlise de Solugdo 1 685.000,00 685.000,00
vulnerabilidades

Agéncia
Espacial 4 Garantia e su écni
ALl porte técnico )
Brasileira 11 pelo perl'odo de 60 meses SerVI(;O 1 282.816,67 282.816,67
12  Treinamento da solugdo Servico 1 70.433,33 70.433,33
TOTAL=  1.038.250,00
Fornecimento de solugdo
de seguranga para
Policia protecdo de aplicagdes,
Rodoviaria 1 y  servidores fisicos, virtuais Host 200 12.870,00  2.574.000,00
e container com garantia e
Federal (PRF) R
atualizagdo

upgrade/update por 60
(sessenta) meses

Servigo Federal Subscrigdo Tenable
de Network Security Nessus-
Processamento - 1 Pro pelo periodo de 36 Unidade 5 48.000,00 240.000,00
de Dados (trinta e seis) meses
(SERPRO)
Secretaria de 8 Licenca de  software Unidade 7 22.144,69 155.012,83
Estado de APPSCAN Source Edition
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Fazenda de
Minas Gerais
(SEFAZ-MG)
9
16
17
18
Servigo Federal
de
Processamento 5
de Dados
(SERPRO)
1
Tribunal
Superior do 1
Trabalho (TST)
6
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Poder Judiciario

Conselho Nacional de Justica

For Developer Floating
User

Licencga de  software
APPSCAN Enterprise
Dynamic Analysis User
Floating User Single Install

Licenca de  software
APPSCAN Enterprise
Dynamic Analysis Scanner

Licenga de software
APPSCAN Source Edition
For Security Floating User

Licenca de software
APPSCAN Enterprise
Server Basis

HP Enterprise Security
(Arcsight)

Conjunto SGVA1, definido
como sendo o universo
composto

por: 01 (uma) licenga de
uso do maddulo servidor
para

gerenciamento
centralizado através de
painéis de controle e
repositorio de
vulnerabilidades, 01 (uma)
licenca de uso para
01 (um) usuario nomeado
do moédulo de auditoria
para analise
do cédigo-fonte, 01 (uma)
licenga de uso para 30

(trinta)

projetos nomeados
(sistemas auditados) do
maodulo servidor,

01 (uma) licenga de uso
para 01 (um) servidor
nomeado para
varredura automatizada.

Conjunto SGVAG6, definido
como sendo o universo
composto por 01 (uma)
licenca de uso para 01
(um) servidor nomeado do
moédulo  de varredura
automatica,

independente da
capacidade de
processamento.

Unidade

Unidade

Unidade

Unidade

Unidade

Conjunto

Conjunto

Departamento de Tecnologia da Informacao

12

144

10.817,34

67.105,13

44.960,43

87.250,62

TOTAL =

129.808,08

134.210,26

269.762,58

87.250,62

776.044,37

2.203.405,38

573.200,00

234.100,00
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Conjunto SGVAS, definido
como 01 (uma) licenga de
uso do mddulo
responsavel por agregar a
metodologia que permite
inventariar e gerenciar o
ciclo de vida de
8 desenvolvimento de Conjunto 1 581.300,00
software seguro para até
30 (trinta) projetos do
mddulo  inventdrio e
governanga e 01 (uma)
licenga de uso para 01
(um) usuario nomeado
deste mddulo.

Conjunto SGVA10,
definido como sendo o
universo composto por 01
(uma) licenga de uso para
01 (um) usuadrio nomeado
do moédulo de varredura
automadtica de aplicativos
web.

10 Conjunto 5 204.320,00

TOTAL=  1.592.920,00

Tabela 1.7 — Média de Pre¢os das Contratagbes para solugdo 02

Utilizando-se os valores médios alcados no (s) certame (s) acima durante a execugdo
contratual, este modelo de contratacdo teria um custo total de RS 1.404.103,29 (um milhdo e

guatrocentos e quatro mil e cento e trés reais e vinte e nove centavos).

1.4.3 Solugdo 3: Extensao de garantia técnica incluindo suporte técnico presencial e
atualizacdo de versdes da solucdo Fortify Ultimate Edition (SW E-LTU P/N
H7S87AAE) e do Security Fortify Add-on 5 Application Pack Software E-LTU (SW
E-LTU P/N H7S89AAE — expectativas de custos

A solucdo 3 consiste na Extensdo de garantia técnica incluindo suporte técnico
presencial e atualizacdo de versdes da solugdo Fortify Ultimate Edition (SW E-LTU P/N
H7S87AAE) e do Security Fortify Add-on 5 Application Pack Software E-LTU (SW E-LTU P/N
H7S89AAE, abaixo é apresentado o levantamento de custos obtidos em contratacdes similares
ao que se pretende ter na solugdo em mencdo, ressalvando que nessa extensdo da garantia
técnica, o TST ndo possui 0 mesmo sistema de licenciamento que o CNJ e os softwares
apresentam restricdes quanto ao numero de licencas flutuantes, servicos agregados (suporte,
manutencgado e atualizagdo) e usudrios simultaneos.

Para composicdo de pregos da solugao 3, foram consultados os certames licitatérios das
seguintes contratacdes:

Conselho Nacional de Justica (CNJ) 40003 20/2019
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Tribunal Superior do Trabalho (TST) 105/2014

Tabela 1.8 — Contratagdes para solugdo 03

Os custos devem ser verificados apds a pesquisa de pregos pelo setor competente. Mas,
pode-se utilizar como parametro a média de precos praticados atualmente pelo Conselho
Nacional de Justica. Considerando os valores consignados (Contratacdes Publicas Similares),

obtém-se a seguinte média de precos de valor unitario:

Valor

Unidade de Valor

Descri¢do Unitario
g Anual (RS)

Fornecimento .
médio (RS)

Suporte técnico presencial da solugdo Fortify
Ultimate Edition (SW E-LTU P/N

H7S87AAE) para andlise SAST (Static Application

1 Security Testing), DAST (Dynamic Application Ano 2 25.350,00 50.700,00
Security Testing) e IAST (Interactive Application
Security Testing) e respectivos add-ons para 10
Conselho aplicagdes adicionais (SW E-LTU P/N H7S89AAE)
Nacional de . N N i
Justica Atualizagdo de versGes da solugdo Fortify
Ultimate Edition (SW E-LTU P/N
(CNJ)
H7S87AAE) para andlise SAST (Static Application
2 Security Testing), DAST (Dynamic Application Ano 2 174.500,00  349.000,00
Security Testing) e IAST (Interactive Application
Security Testing) e respectivos add-ons para 10
aplicagbes adicionais (SW E-LTU P/N H7S89AAE)
TOTAL=  399.700,00
Servico de suporte técnico e atualizagdo e .
1 ] Més 12 - 183.000,00
Tribunal upgrade do conjunto SGVA1.
Superior do

Servico de suporte técnico e atualizagdo e .
Trabalho 2 ] Més 12 - 72.000,00
(TST) upgrade do conjunto SGVA10.

TOTAL=  255.000,00

Tabela 1.9 — Média de Pregos das Contratagbes para solugdo 03

Utilizando-se os valores médios alcados no (s) certame (s) acima durante a execugdo
contratual, este modelo de contratacdo teria um custo total de RS 327.350,00 (trezentos e vinte

e sete mil e trezentos e cinquenta reais).

Cabe destacar ainda, que o valores unitarios médios localizados levaram em
consideracdo servigos similares ao porte tecnoldgico e requisitos necessarios para atendimento
da demanda, porém, para confirmagdo dos valores praticos pelo mercado aos solicitados é
necessaria a verificagdo junto aos fornecedores pelo setor competente.
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1.4.4 Solugdo 4: Analise de Vulnerabilidade como Servico — expectativas de custos

A solugao 4 consiste na Analise de Vulnerabilidade como Servico, abaixo é apresentado
o levantamento de custos obtidos em contrata¢des similares ao que se pretende ter na solugdo
em mengao.

Para composicao de precos da solugao 4, foram consultados os certames licitatorios das
seguintes UASGs:

Agéncia Nacional de Telecomunicagdes (ANATEL) 413001 38/2018

Banco Nacional de Desenvolvimento Econdmico e Social (BNDES) 201014 33/2019

Tabela 1.10 — Contratagbes para solugéo 04

Os custos devem ser verificados apds a pesquisa de precos pelo setor competente. Mas,
pode-se utilizar como parametro a média de pregos praticados atualmente pelo Conselho
Nacional de Justica. Considerando os valores consignados (Contratacdes Publicas Similares),
obtém-se a seguinte média de precos de valor unitario:

: o~ Unidade de V?I?r' Valor Anual
Descricdo X Unitario
Fornecimento (R$) (RS)

Garantia para Cluster LTM em
1 1 uso pela ANATEL (marca e Ano 1 69.450,00 69.450,00
modelo: F5 BIG-IP 2000)

Servigo técnico especializado
P . em WAF com fornecimento de .
Agéncia Nacional 2 2 ) Més 12 87.416,66  1.049.000,00
e equipamento (Cluster), pelo

Telecomunicages periodo da prestagdo do servigo

(ANATEL) Servico de Andlise de

3 Servi 1 50.000,00 50.000,00
3 Vulnerabilidades €rviso ! !

4 Servigo de Teste de Penetragdo Servigo 2 25.000,00 50.000,00

TOTAL=  1.218.450,00
MAO DE OBRA - Servigos
gerenciados de seguranga da
informacao, abrangendo
Banco Nacional monitoramento e resposta a

de - 1 incidentes e varredura de Més 24 27.270,59 654.494,16
Desenvolvimento vulnerabilidades de aplicagdes
Econdmico e web e servidores pelo periodo
Social (BNDES) de 24 (vinte e quatro) meses,

prorrogaveis até o limite legal.

TOTAL=  654.494,16

Tabela 1.11 — Média de Pregos das Contratagbes para solugdo 04
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Utilizando-se os valores médios alcados no (s) certame (s) acima durante a execugdo
contratual, este modelo de contratagdo teria um custo total de RS 936.472,08 (novecentos e
trinta e seis mil e quatrocentos e setenta e dois reais e oito centavos).

Considerando as solucbes levantadas, a tabela a seguir consolida a analise de custos
totais da demanda que tem como resumo as informagées que seguem:

Contratacdo de mao de obra qualificada para realizagdo dos testes de
RS 147.000,00
vulnerabilidades.

2 Aquisi¢do de equipamento(s) e/ou licenga(s) de software. RS$ 1.212.515,68

Extensdo de garantia técnica incluindo suporte técnico presencial e atualizagdo de
versdes da solugdo Fortify Ultimate Edition (SW E-LTU P/N H7S87AAE) e do

3 RS 327.350,00
Security Fortify Add-on 5 Application Pack Software E-LTU (SW E-LTU P/N 3
H7S89AAE

4 Analise de Vulnerabilidade como Servigo RS 936.472,08

Tabela 1.12 — Valores para as solugdes encontradas

Portanto, a andlise de custos totais da demanda indica que a Solucao 3 ¢é

economicamente e tecnicamente a mais indicada sendo detalhado e justificado no item 1.5.1.

1.5 Escolha e Justificativa da Solugao (Art. 14, 1V)

1.5.1 Motivac¢ao da Escolha

O Departamento de Tecnologia da Informagdo e Comunica¢dao do Conselho Nacional de
Justica (DTI/CNJ), por meio do processo SEI n°® 01245/2018, formalizou e instituiu junto a Alta
Administracdo do CNJ o seu Portal de Processos®. Dentre os fluxos ja modelados e

implementados, tem-se o Processo de Desenvolvimento e Sustentacdo de Sistemas (PDS)M.

Nesse processo, estdo previstas tarefas especificas que dizem respeito aos testes de seguranca
estitico e aos testes de seguranca dindmico dos  softwares/aplicacdes
desenvolvidas/sustentadas no CNJ, com ou sem o apoio da fabrica de software. Nesse sentido,
é importante que a solucdo de analise de vulnerabilidades escolhida seja capaz de se integrar e
automatizar tais tarefas.

Ao analisar a solu¢do 1 constante no item 1.3.1.1, que consiste na contratacdo de mao
de obra qualificada para a realizacdo dos testes de vulnerabilidades, verificamos nos
subprocessos de codificacdo!? e testes® do PDS que a inser¢do de terceiros ndo previstos pode

10 Disponivel em < https://www.cnj.jus.br/processosdti/#list > Acessado em: 20 abr. 2021.

11 Disponivel em < https://www.cnj.jus.br/processosdti/pds/#list > Acessado em: 20 abr. 2021.

12 Disponivel em <https://www.cnj.jus.br/processosdti/pds/#diagram/4bObbba9-4fb4-4226-b2ec-9814b8bdd213 > Acessado em:
20 abr. 2021.

13 Disponivel em <https://www.cnj.jus.br/processosdti/pds/#diagram/6088692a-518d-476d-a4ed-f8db7e9e8fle > Acessado em:
20 abr. 2021.
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atrasar as entregas de software/aplicacdo em desenvolvimento, gerando um efeito colateral de
nado atendimento das demandas nos prazos acordados entre os clientes e Divisdao de Gestdo de
Sistemas Corporativos (DCOR)/Divisdo de Gestdo do Processo Judicial Eletrénico (DPJe) do DTI.
Desta forma, projetos estratégicos com prazos de execucdo determinados pela Presidéncia do
CNJ, como é o caso do BNMPv2, poderiam ser afetados, gerando grandes repercussoes.

Uma forma de comprovar claramente essa tese é o fato de que, segundo o PDS, para
cada Ordem de Servico (O.S) aberta pela DCOR/DPJe para demandar a fabrica de software, seu
pagamento passaria a ser condicionado a execu¢do de outro contrato (analise de
vulnerabilidades), ja que a tarefa de executar os testes de seguranca estatico/dindmico deixaria
de ser uma atribuicdo de servidores da DCOR/DPJe e passaria a ser dessa equipe especializada.
Contudo, os resultados dos testes de vulnerabilidades realizados deverao ser submetidos para
os gestores da DCOR/DPJe para a efetiva aceitacdo da O.S executada pela fabrica de software e,
consequentemente, seu pagamento.

Cabe ressaltar, ainda, que o numero de O.S abertas durante o ciclo de vida de
software/aplicacdo varia de sistema para sistema, ndo sendo possivel prever com exatiddo a
guantidade de vezes que os testes de andlise de seguranga deverao ser executados. Assim, a
Unica alternativa possivel para se realizar uma precificagdo nesse modelo de contratagdo é fixar
discricionariamente o numero de softwares/aplicagdes inspecionadas e a frequéncia de testes,
conforme apresentado em 1.2.1.7 (necessidade 7).

A solugdo 1 também torna-se inviavel uma vez que o Conselho Nacional de Justica ja
possui este servico contemplado processo licitatério para MSS - Contratagdo de Servigos
Gerenciados de Seguranca da Informacdo, observadas as condicbes e especificacdes
estabelecidas nos Anexos |, Il e Ill do Edital do Pregdo Eletronico n2 3/2021 - Grupo: 1; Itens: 2 e
5 (processo SEI 00131/2020), a saber:

Item 2: Servigo de gestdo de vulnerabilidades, que tem por objetivo, de forma proativa
e recorrente, identificar possiveis vulnerabilidades de seguranc¢a da informagdo no
ambiente e sistemas criticos do CNJ a fim de evitar que ataques cibernéticos obtenham
sucesso explorando vulnerabilidades conhecidas, conforme condig¢ées e especificagbes
do Termo de Referéncia; e

Item 5: Servico de testes de invaséo (Red Team), tem como objetivo principal identificar,
mapear e documentar possiveis vulnerabilidades nos sistemas, processos e ativos de
infraestrutura tecnoldgica. Esses testes envolvem, necessariamente, o uso de técnicas e
ferramentas especificas para tentar obter acesso ndo autorizado e privilegiado aos
ativos e informagées, bem como a indicacdo de solu¢bes para a corregdo das
vulnerabilidades encontradas, conforme condicbes e especificagbes do Termo de
Referéncia.

Desta forma, apesar de ser vidvel tecnicamente e de possuir um valor menor em relagao
as demais solugdes apresentadas, a escolha da alternativa de solugdo 1 a luz do PDS iria onerar
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técnica e administrativamente o processo além de ensejar uma sobreposicao de objetos tendo
0 mesmo servico sendo prestados por dois contratos distintos.

Ademais, a limitacdo da frequéncia de realizagdo dos testes, com o intuito de
estabelecer precisamente os custos da solugdo 1, pode mascarar vulnerabilidades dos
softwares/aplicacbes em versGes nio inspecionadas, o que frustra o objetivo principal dessa
contratagdo. Assim, os membros com conhecimentos técnicos da equipe de planejamento da
contratacao entendem que a alternativa de solucdo 1 seguramente ndao é vantajosa para a

administracgao.

Ja a alternativa de solucdo 2 apresentada no item 1.3.1.2, que consiste na aquisicdo de
equipamentos e/ou licencas de software para realizagdo de andlises de vulnerabilidades, apesar
de tecnicamente vidvel, contudo representa pelo estudo um investimento financeiro maior em
relacdo as demais possibilidades de solu¢do com média de preco de RS 1.404.103,29 (tabela
1.11).

Conforme item 1.4.2, constata-se que as contratacdes relacionadas a solucdo 2
apresentam precos que variam de RS 240.000,00 (duzentos e quarenta mil reais) a RS
2.574.000,00 (dois milhdes e quinhentos e setenta e quatro mil reais), a depender do fabricante,
nimero de softwares/aplicacbes inspecionados, licengas flutuantes, servicos agregados
(suporte técnico, manutencgao e atualizagado) e da arquitetura da solucgdo.

Convém observar que em 2016, o CNJ adquiriu uma solucdo de analise de
vulnerabilidades através do processo licitatério do Pregdo eletrénico n? 20/2019, que atende
aos requisitos definidos no item 1.2 e que corresponde a alternativa de solu¢do 2. Tal solugdo
foi baseada em licencas perpétuas dos softwares (documento n° 0173553 do processo SEl ° n?
02754/2015), listadas abaixo:

a) 1 (uma) Licenga HPE Sec Fortify Ultimate Edition Ste SW E-LTU P/N H7S87AAE;
b) 2 (duas) Licengas HPE Sec For AO 5 App Pack SW E-LTU P/N H7S89AAE.

Assim, a contratacdo da alternativa de solugdo 2 baseada em equipamentos e/ou
licencas de software sé se justificaria caso os softwares previamente adquiridos por este
Conselho ndo estivessem mais atendendo aos requisitos técnicos - o que ndo procede - ou o
custo minimo da alternativa de solu¢do 2 com média de preco de RS 1.404.103,29 (tabela 1.7)
fosse menor que o custo minimo da alternativa de solugdo 3 com média de preco de RS
327.350,00 (tabela 1.9), o que também ndo procede, conforme informacg&es constantes no item
1.4.2 e nos dados indicados no anexo “Contratacoes Publicas Similares”.

Logo, os membros com conhecimentos técnicos da equipe de planejamento da
contratacdo acreditam que a adogdo da alternativa de solugdo 2, apesar de ser também possivel

tecnicamente, representaria um desperdicio de recursos financeiros e de tempo investidos em
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licencas de softwares, configuracdo do ambiente tecnoldgico e treinamento de servidores,
onerando desnecessariamente em varias dimensdes os meios publicos.

Por fim, ao se estudar a alternativa de solucdo 3 proposta no item 1.3.1.3, que trata da
extensdo da garantia técnica, os membros com conhecimentos técnicos da equipe de
planejamento da contratacdo verificaram que a solucdo em tela atende plenamente aos
requisitos definidos no item 1.2.1, preserva o investimento ja realizado pelo CNJ nas licengas de
software de Andlise de Vulnerabilidades com média de preco de RS 327.350,00, reforca as a¢des
de treinamento realizados de acordo com o processo SEI n° 12770/2016 e representa um
custo/beneficio melhor deste as solu¢des apresentadas, conforme informagdes registradas na
Analise dos Custos Totais da Demanda (1.4).

Além disso, o Conselho Nacional de Justica ja adota a solugao 3 para prestagao dos
servicos através do contrato administrativo n2 20/2019 e teve como objeto “extensdo de
garantia técnica, incluindo suporte técnico presencial e atualizacdo de versdes da solugdo Fortify
Ultimate Edition (SW E-LTU P/NH7S87AAE) para analise SAST (Static Application Security
Testing), DAST (Dynamic Application Security Testing) e IAST (Interactive Application Security
Testing) e respectivos add-ons para 10 aplica¢Bes adicionais (SWE-LTU P/N H7S89AAE)”. O
contrato em mencdo tem atendido satisfatoriamente aos requisitos e especificacGes técnicas
preliminarmente estabelecidos, porém, levando em consideragao a proximidade do prazo de
vigéncia e a impossibilidade de prorrogacao contratual, faz-se necessdria nova contratacao.

Por fim, analisando a solugdo 4 que apresenta a opc¢ao de realizacdo de varreduras para
anadlise de vulnerabilidades de ativos por meio de servigos, traria como desvantagem as mesmas
citadas em relagdo a solucdo 1 no que se refere a sobreposic¢do parcial de objeto, tendo em vista
a contratagdao do MSS - Contratacdo de Servicos Gerenciados de Seguranga da Informacao,
observadas as condicOes e especificacdes estabelecidas nos Anexos |, Il e lll do Edital do Pregdo
Eletrénico n2 3/2021 - Grupo: 1; Itens: 2 e 5 (processo SEI 00131/2020) citados anteriormente
neste capitulo.

A solugdao 4 também seria desvantajosa para este Conselho pelos mesmos motivos
descritos para a solugdo 2 em relagdo ao desperdicio de investimento ja realizado através do
processo licitatorio do Pregdo eletrénico n? 20/2019 que engloba licencas perpétuas dos
softwares (documento n° 0173553 do processo SEI ° n2 02754/2015), ja listadas anteriormente
neste. Logo, a solugdo 4 baseada somente se justificaria caso os softwares previamente
adquiridos por este Conselho ndo estivessem mais atendendo aos requisitos técnicos - o que
nao procede.

Ademais, a solugdo 4 possui valor médio de contratacdes de RS 936.472,08 (tabela 1.11),
valor maior que alternativa de solu¢do 3 com média de preco de RS 327.350,00 (tabela 1.9),
conforme informagdes constantes no item 1.4.2 e nos dados indicados no anexo “Contratacoes
Publicas Similares”.
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Assim sendo, a solucdo 4, apesar de ser também possivel tecnicamente, representaria

um desperdicio de recursos financeiros e seria desvantajosa do ponto de vista de investimento,

onerando desnecessariamente em varias dimensdes os meios publicos.

Portanto a alternativa de SOLUCAO 3 relne vérios indicios de que se trata da solu¢do
mais vantajosa para a administracao, sendo a RECOMENDADA pela equipe de planejamento

da contratagao.

1.5.2 Descrigao da Solugdo (Art. 14,1V, a)

Servigo de atualizagdo de licengas e garantia do fabricante com validade pelo periodo
de 24 meses para 1 (uma) licenca do Fortify Ultimate Edition (SW E-LTU P/N H7S87AAE) e para
2 (duas) licencas do Security Fortify Add-on 5 Application Pack Software E-LTU (SW E-LTU P/N
H7S89AAE), incluindo suporte técnico presencial com manutencgao da solugdo, nos termos gerais
do item 1.2.1 e nas condicBes a serem detalhadas no Termo de Referéncia.

No anexo “Lista de Potenciais fornecedores”, encontra-se a relagdo de candidatos a

fornecer a solucdo em tela, sendo apenas enumerativa e indicativa, podendo se buscar outras
fontes, desde que sejam respeitados os requisitos definidos no item 1.2.1 e os fornecedores
sejam autorizados pelo fabricante do software.

1.5.3 Alinhamento da Solugdo (Art. 14, 1V, b)

A solucdo indicada como a mais vantajosa estd alinhada a necessidade de negdcio do
CNJ, uma vez que auxilia na identificagdo precisa de vulnerabilidades de seguranga da
informacdo em softwares e aplicativos desenvolvidos/sustentados pelo CNJ, nos termos do
Processo de Desenvolvimento e Sustentacdo de Sistemas (PDS).

Assim, ficou claro que a solucdo apontada identifica vulnerabilidades durante a
execucdo dos subprocessos de codificacdo e testes do PDS, evitando que os softwares e
aplicativos desenvolvidos pelo CNJ sejam entregues com elementos que possam por em risco a
integridade, confidencialidade e disponibilidade dos dados e informagdes. Além disso,
contempla todos os requisitos técnicos definidos no item 1.2.1.

1.5.4 Beneficios Esperados (Art. 14, 1V, c)

A escolha da extensdo da garantia técnica da solucdo de analise de vulnerabilidade visa
garantir a evolugdo e o aprimoramento das boas prdticas de seguranga da informagdo no
desenvolvimento e sustentacdo de softwares e aplicacdes coordenados pelo CNJ. Com isso, os
beneficios esperados deverao ser analisados a luz do art. 14, inciso IV, alinea “c” da resolucao
CNJ n° 182 de 17/10/2013% e s3o:

14 Disponivel em < https://atos.cnj.jus.br/atos/detalhar/1874 > Acessado em: 05 mai. 2021.
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Eficiéncia: A solugdo se mostra eficiente na medida em que ao estar integrada ao PDS,
serad capaz de identificar, durante o processo produtivo dos softwares/aplicacdes do
CNJ, vulnerabilidades de seguranca antes das entregas;

Eficacia: Mostra-se eficaz por proporcionar a reducdo da quantidade e da gravidade das
vulnerabilidades de seguranca existentes, principalmente nas versdes de producao do
PJe e do BNMPv2;

Economicidade: Preserva o investimento jd realizado em recursos tecnolégicos e
humanos;

Padronizacdo: Fortalece a execucdo das tarefas de seguranca do cédigo identificadas
nas fases de codificacdo e testes do PDS, de maneira sistematica e utilizando os mesmos
critérios de avaliagdo para todos os produtos de software.

Ademais, a presente demanda pretende obter os seguintes resultados e metas relacionados ao

servico de extensdo de garantia técnica, suporte técnico e atualizacdo de versées da solucdo

Fortify Ultimate Edition do Conselho Nacional de Justica (CNJ), entre os principais beneficios

podemos citar:

a)

b)

c)

d)

f)

g)

h)

Atendimento a Politica de Seguranga da informagdo e Comunicagdes (Portaria n2. 47 de
29/11/2017%) do Conselho Nacional de Justica (CNJ);

Garantir que os ativos de rede, servidores e hosts do ambiente computacional do INPI
estejam protegidos contra exploracao de possiveis vulnerabilidades;

Aprimorar o processo de andlise de vulnerabilidades;

Permitir a adequagdo dos servidores seguindo padronizagdes homologadas por
entidades reconhecidas na area de Seguranca da Informacao;

Contar com uma ferramenta de andlise de vulnerabilidades atualizada e com suporte
técnico especializado de um fabricante reconhecido no mercado de TI;

Continuidade da melhoria continua da qualidade na prestagdo do servigo prestado aos
usuarios do Conselho Nacional de Justica;

Continuidade das melhorias da seguranca de rede atualmente em curso no Conselho
Nacional de Justica;

Mitigacdo dos riscos direcionados as aplicacdes web e maior proximidade da alta
disponibilidade;

Identificacdo das vulnerabilidades existentes nas aplicacdes web por meio de andlise de
vulnerabilidades e teste de penetracao em aplicacdes web;

15 Disponivel em < https://atos.cnj.jus.br/atos/detalhar/2487 > Acessado em: 05 mai. 2021.
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j) Aumento do conhecimento a respeito das vulnerabilidades e correcdo de
vulnerabilidades de forma célere;

k) Protecdo abrangente contra ameacas e priorizacdo das acGes de mitigacdo das
vulnerabilidades;

I) Melhoria de processos associados a seguranca da informacdo visando mitigar as
vulnerabilidades.

1.5.5 Rela¢do entre a Demanda Prevista e a quantidade de bens/servigos

Contratados (Art. 14, 1V, d)

O servico de atualizacdo de licencas e garantia do fabricante com validade pelo periodo
de 24 meses para 1 (uma) licenca do Fortify Ultimate Edition (SW E-LTU P/N H7S87AAE) e para
2 (duas) licencas do Security Fortify Add-on 5 Application Pack Software E-LTU (SW E-LTU P/N
H7S89AAE), incluindo suporte técnico presencial com manutenc¢do da solugdo, , nos termos do
item 1.2.1.5, deverd ser provida para o conjunto de aplicacdes listadas a seguir, que integram
uma Unica suite de software:

a) 1 (uma) Licenca HPE Sec Fortify Ultimate Edition Ste SW E-LTU P/N H7S87AAE;
b) 2 (duas) Licencas HPE Sec For AO 5 App Pack SW E-LTU P/N H7S89AAE.

A tabela abaixo relaciona a demanda e quantidade necessarias previstas para a

contratacdo, em cada unidade de medida possivel de ser escolhida:

Unidade de
Descrigao Quantidade
Fornecimento

Servico de suporte técnico presencial para 1 licenga do Fortify Ultimate Edition (SW
E-LTU P/N H7S87AAE) e para 2 licengas do Security Fortify Add-on 5 Application Pack
Software E-LTU (SW E-LTU P/N H7S89AAE)

Servico de atualizagdo de licengas e garantia do fabricante com validade pelo

periodo de 24 meses para 1 licenga do Fortify Ultimate Edition (SW E-LTU P/N A
H7S87AAE) e para 2 licengas do Security Fortify Add-on 5 Application Pack Software

E-LTU (SW E-LTU P/N H7S89AAE)

Tabela 1.13 — Demanda e quantidades necessdrias previstas
Convém observar que a contratacdo de extensdo da garantia técnica pode ser feita de
maneira anual ou mensal, conforme dados constantes no anexo “Contratacdes Publicas

Similares”, sendo os seus reflexos analisados nos capitulos 3 - ESTRATEGIA DA CONTRATACAO e
4 - ANALISE DE RISCOS.
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2 CAPITULO 2: SUSTENTACAO DO CONTRATO (ART. 15)

2.1 Adequacao do Ambiente (Art. 14,V, a, b, c, d, e, f)

Ndo sera realizada nenhuma adequacdo do ambiente do CNJ, uma vez que os produtos
ja se encontram instalados na infraestrutura tecnoldgica deste Conselho conforme figura 2.1
abaixo, sendo necessarios apenas a ativacdo da extensdo da garantia técnica.

Informacgdes da Ativacao

Este e-mail contém a lista de produtos ativados com chaves de licenca
quando aplicavel.

Todos os produtos de software e licengas da Micro Focus estdo sujeitos aos
Termos e Condi¢es. Vocé deve ler e aceitar os Termos e Condigdes antes
de usar o software

Nome da Empresa: Conselho Nacional De Justica

Nome do Destino:  Conselho Nacional De Justica 156753137606815242

Informagdes da Ativagio

Data de Ativagdo 09/03/2019

(mm/dd/aaaa):
Ativado por: emerson.vendruscolo@cnj jus.br
Status: Active

ID de Autorizagéo: 111122997
Numero do Pedido:  0-00075956

Chave(s) de Licenga:  fortify.license

Quantidade
Versdo Total
Ativada

Tipo de
Ambiente

Ndmero
o

e do Produto

Produto

Security Fortify Ultimate H7S87AAE PRODUCTION 2019.05
Edition Suite Software E-
LTU

Figura 2.1 — Informagdo sobre a licenga instalada no CNJ

Fonte: Documento SEI 0732123 Processo n® 01956/2018

2.2 Recursos Materiais e Humanos (Art. 15, 1)

Nao haverd nenhuma necessidade material a ser despendida pelo CNJ, uma vez que os
softwares em tela ja se encontram instalados e operacionais no ambiente de infraestrutura
computacional deste Conselho, conforme demonstrado na figura 2.1.

Ja com relagdo aos recursos humanos, a extensado da garantia ndo imp&e necessidades
especiais de pessoal, pois esta m3o de obra na execu¢ao desse servigo serd tratada por meio
outra contratacdo referente ao MSS - Servicos Gerenciados de Seguranca da Informacao.
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2.3 Descontinuidade do Fornecimento (Art. 15, 1)

Nas hipoteses de eventual interrupcdo da extensdo de garantia técnica motivada por
fatores puramente técnicos, aonde as atualizagdes dos softwares e de acesso a base de
conhecimento da solugao para identificagcdo de novas vulnerabilidades cibernéticas deixaram de
ser acessadas, o gestor da solugdo e sua equipe deverdo tomar as seguintes acoes:

2.3.1 Hipdtese 1: Os softwares foram descontinuados pela fabricante da solucdo
durante o periodo de vigéncia da extensdo da garantia.

2.3.1.1 Acdo 1.1: Notificar as unidades que possuem processos de trabalho que fazem uso
da solugdo de TIC quanto a descontinuidade.

2.3.1.2 Acdo 1.2: Solicitar ao fornecedor a imediata atualizacdo dos softwares e de acesso a
base de conhecimento para a ultima versao estavel disponivel pelo fabricante, por
meio do canal técnico a ser definido no Termo de Referéncia.

2.3.1.3 Acdo 1.3: Solicitar a area demandante da solugdo de TIC que sejam realizados novos
Estudos Preliminares para a adocdo de uma nova solucdo para Andlise de
Vulnerabilidades.

2.3.1.4 Acdo 1.4: Solicitar que a Administracao aplique san¢des, dentro dos mecanismos
legais possiveis a serem definidos no Termo de Referéncia.

2.3.2 Hipdtese 2: Fornecedor deixou de atualizar os softwares ou interrompeu o
acesso a base de conhecimento da solugao.

2.3.2.1 Acdo 2.1: Solicitar ao fornecedor a imediata atualizacdo dos softwares e/ou o
reestabelecimento de acesso a base de conhecimento, por meio do canal técnico a
ser definido no Termo de Referéncia.

2.3.2.2 Acdo 2.2: Solicitar que a Administracdo aplique san¢des, dentro dos mecanismos
legais possiveis a serem definidos no Termo de Referéncia.

2.4 Transicao Contratual e encerramento do contrato (Art. 15, 1ll, a, b, c, d, e)

Havendo transicdo para outro fornecedor durante a vigéncia da garantia técnica da
solucdo de tecnologia da informacgao, por motivos de ordem puramente administrativa nos
termos do art. 78 da Lei n2 8.666/93'%, o gestor da solucdo e sua equipe deverdo garantir que

todas as ocorréncias que estejam eventualmente abertas sejam repassadas para o novo

16 Disponivel em < http://www.planalto.gov.br/ccivil 03/Leis/I8666cons.htm > Acessado em: 26 abr. 2021.
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fornecedor. Ademais, devera verificar se a titularidade da informacdo das licengas de softwares
permanece a mesma perante o fabricante.

Além disso, conforme art. 8° do referido diploma legal, é condicdo necessaria e
suficiente para a prestacdo de servicos técnicos complementares relativos ao adequado
funcionamento do programa de computador, durante o prazo de validade técnica de sua
respectiva versao, que aquele que comercializar programas de computador seja titular dos
direitos do programa ou titular dos direitos de comercializagdo. Desta forma, caso essa condi¢do
ndo seja comprovada, sera configurada inexecucdo total do contrato por violar requisito legal
de propriedade intelectual.

J4 no caso do encerramento da vigéncia da extensdo da garantia, o gestor da solugdo e
sua equipe deverdo, com antecedéncia minima de 15 (quinze) dias, solicitar ao fornecedor da
solucdo a imediata atualizagdo dos softwares e da base de conhecimento para a ultima versdo
estavel disponivel pelo fabricante. Além disso, deverao verificar junto as unidades que possuem
processos de trabalho que fazem uso da solugdo, o adequado funcionamento da mesma apds a
atualizagdo. Por fim, o suporte relacionado a aspectos de configuragdo da solugdo devera ser
assumido pelo time de servidores treinados, que podera suportar minimamente a solucao
adquirida até que novos Estudos Preliminares sejam realizados pela Area Demandante e uma
nova contratacdo seja decidida pela Autoridade competente.

2.5 Estratégia de Independéncia Tecnoldgica (Art. 15, 1V, a, b)

E senso comum que o fabricante de software de prateleira é a Unica entidade capaz de
prover atualizacdes de versdes nos termos dos requisitos detalhados no CAPITULO 1: ANALISE
DE VIABILIDADE DA CONTRATACAO deste artefato, uma vez é detentor exclusivo dos meios de
producao do programa, tendo os direitos de propriedade intelectual protegido por 50
(cinquenta) anos, nos termos do art. 2°, § 2° da Lei n® 9.609/98"".

Ademais, como é possivel acompanhar o ciclo de vida do software!® por meio de
informes do fabricante, a melhor estratégia para independéncia tecnoldgica é solicitar que a
area demandante realize, discricionariamente a cada 2 (dois) anos, um novo Estudo Preliminar
para verificar no mercado de TIC novas solucBes tecnoldgicas para realizagdo de analises de
vulnerabilidades, nos termos dos requisitos definidos no CAPITULO 1: ANALISE DE VIABILIDADE
DA CONTRATACAO deste artefato.

7 Disponivel em < http://www.planalto.gov.br/ccivil_03/leis/I9609.htm > Acessado em: 26 abr. 2021.
18 Disponivel em < https://www.microfocus.com/productlifecycle/?term=Fortify > Acessado em: 26 abr. 2021.
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3 CAPITULO 3: ESTRATEGIA PARA A CONTRATAGAO (ART. 16)

3.1 Natureza do Objeto (Art. 16, 1)

O objeto a ser contratado possui caracteristicas comuns e usuais encontradas atualmente
no mercado de TIC, cujos padrdes de desempenho e de qualidade podem ser objetivamente
definidos no Termo de Referéncia.

Tem-se, portanto, a contratacdo de prestacdo de servico de extensdo da garantia técnica,
incluindo suporte técnico presencial e atualizacdo de versdes da solugdo Fortify Ultimate Edition
(SW E-LTU P/NH7S87AAE) para analise SAST (Static Application Security Testing), DAST (Dynamic
Application Security Testing) e IAST (Interactive Application Security Testing) e respectivos add-
ons para 10 aplica¢des adicionais (SWE-LTU P/N H7S89AAE).

O suporte técnico, via de regra, é caracterizado pelo fornecimento de atendimento
presencial, por telefone ou pela internet, de maneira a apoiar o usudrio em caso de falhas ou
defeitos de um bem ou servigo, conforme requisito acima, sendo veja:

“Requisito 5.1 (1.2.1.5 - Necessidade 5: Garantia técnica) Suporte técnico
realizado presencialmente, com supervisGo e autorizagéo do fabricante da
solugdo, e baseado em niveis de servico para tempos de atendimento,
tratamento de incidentes e resolug¢do de problemas, sob demanda”

Desta forma, resta claro que o atendimento pretendido pela drea demandante é na
modalidade presencial e aperidédico, uma vez que as solicitagdes so serao feitas sob demanda e
guando houver a necessidade de averiguar um “atendimento”, “incidente” ou “problema” que
afete o funcionamento adequado da solucdo de tecnologia da informacdo. Dentro deste cendrio,
fica evidente que o suporte técnico a ser contratado versa sobre despesa corrente, por ndo

contribuir para a formag¢do ou aquisicdo de um bem de capital.

O atendimento do requisito 5.2 também sera na forma de servigos por demanda. O CNJ
ja possui as licencas da solugdo que sao perpétuas. Logo, faz-se necessario somente contratar o
servico que vise realizar as atualizagOes dessas licencas assim como as suas respectivas bases de
conhecimento a medida que for sendo aprovado pelo CNJ. O requisito 5.2, é descrito abaixo:

“Requisito 5.2 (1.2.1.5 - Necessidade 5: Garantia técnica) Suportar
corre¢bes de erros e/ou incremento de funcionalidades por meio de
atualizagbes de versGes, bem como a acesso a base de conhecimento do
fabricante da solugdo, sob demanda;”

A andlise relativa a necessidade de aplicacdo de versdes evolutiva, corretiva e adaptativa
da solugdo sera realizada mensalmente e a medida que for solicitado pelo CNJ serd implantada
no ambiente do CNJ. O pagamento sera realizado mensalmente versando assim com uma
despesa corrente.
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Dessa forma, vislumbra-se a natureza de ambos os itens do objeto como sendo “despesas
correntes”, especialmente, no que se refere as condi¢des de essencialidade e habitualidade que
denotam o carater continuo das despesas correntes.

3.2 Parcelamento do Objeto (Art. 16, Il)

Para a solucdo escolhida e diante da possibilidade de pagamento de forma parcelada ou
de maneira antecipada — desde que justificada na forma legal — sugere-se o parcelamento do
objeto em dois itens, da forma abaixo:

. Unidade de )
Descrigdo ) Quantidade
Fornecimento
Servico de suporte técnico presencial para 1 licenga do Fortify Ultimate Edition (SW E- més 24
1 LTU P/N H7S87AAE) e para 2 licengas do Security Fortify Add-on 5 Application Pack
Software E-LTU (SW E-LTU P/N H7S89AAE)
Servigo de atualizagdo de licengas e garantia do fabricante com validade pelo periodo més 24

de 24 meses para 1 licenga do Fortify Ultimate Edition (SW E-LTU P/N H7S87AAE) e
para 2 licengas do Security Fortify Add-on 5 Application Pack Software E-LTU (SW E-
LTU P/N H7S89AAE)

Tabela 3.1 — Parcelamento do Objeto

3.3 Adjudicacao do Objeto (Art. 16, Ill)

Posto os requisitos 5.1 e 5.2 (1.2.1.5 - Necessidade 5: Garantia técnica) constantes no
capitulo “Andlise de Viabilidade da Contratacdo”, depreende-se que a solucdo devera ser
prestada da seguinte forma:

“Requisito 5.1: Suporte técnico realizado presencialmente, com
supervis@o e autorizag¢@o do fabricante da solugdo, e baseado em niveis
de servico para tempos de atendimento, tratamento de incidentes e
resolugdo de problemas, sob demanda”

“Requisito 5.2: Suportar corre¢cées de erros e/ou incremento de
funcionalidades por meio de atualizacbes de versées, bem como a

7

acesso a base de conhecimento do fabricante da solugéo, sob demanda

Desta forma, o conteuddo do dispositivo descrito no requisito 5.1, foi constatado que a
area técnica condicionou o fornecimento do suporte técnico descrito no item 1 do
“Parcelamento do Objeto” a supervisao e a autorizagdo do fabricante da solugao.

Em contrapartida, ao verificar a informacdo destacada no item 2.5 -Estratégia de

Independéncia Tecnoldgica, verificou-se que a area técnica relatou que as atualiza¢des de

versdes/acesso as bases de conhecimento solicitadas no item 2 do “Parcelamento do Objeto”

s6 podem ser fornecidas pelo fabricante da solugdo, podendo ser o seu fornecimento de
maneira direta ou por revendas autorizadas, a depender do modelo de negdcio do fabricante.

Ademais, é importante que se avalie os riscos de impossibilidade de execugdo satisfatoria,
antes de se deliberar por um modelo de agrupamento e, consequentemente, o estabelecimento
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de critérios para adjudicac¢do. Para tanto, faz-se necessario que alguns cenarios sejam simulados
para efeito de conhecimento:

a) Cenario 1: N3o realizar agrupamentos, podendo cada item ser adjudicado para
fornecedores distintos; e

b) Cendrio 2: Realizar o agrupamento dos itens 1 e 2, sendo a adjudicacdo feita para
um Unico fornecedor.

Assim, no capitulo 4 “Andlise de Riscos”, foram elencados os possiveis danos decorrentes

do risco 3, do Tépico 4.3, que trata da impossibilidade de execugado satisfatéria do objeto, nos
quais as acdes de mitigacdo/contingéncia estdo relacionadas aos cendrios acima levantados.

Em decorréncia do resultado da analise desse risco, a equipe de planejamento da
contratagdo sugere que o “cendrio 2” deve ser o adotado, por indicar que existe uma
probabilidade baixa desse risco se concretizar. Ademais, esse agrupamento se mostra técnica e
economicamente vidveis, com base nas informacgdes contidas no anexo “ContratacGes Publicas

Similares” e na pesquisa fundamentada de precos.

Dito isso, devera ser realizado o agrupamento dos itens 1 e 2 em um Unico grupo a ser
adjudicado para um unico fornecedor, sendo declarado vencedor o licitante que apresentar a
proposta com o menor valor global do grupo, ofertado na fase de “Sele¢do do fornecedor”.

3.4 Modalidade e Tipo de Licitagao (Art. 16, IV)
Para fins de classificagdo da modalidade de licitagcdo, é de facil percep¢do que ositens 1 e
2 descritos no “Parcelamento do Objeto” possuem padrées de desempenho e qualidade

objetivamente definidos, conforme ressaltado nos requisitos anteriores, além no capitulo
“Andlise_de Viabilidade da Contratacdo”, portanto, sdao classificados como bens ou servicos

comuns.

Dessa forma, a modalidade de licitagdo mais adequada é o PREGAO. Ressalta-se,
oportunamente, que nao existe nenhuma restricdo que impeca a realizagcdao do pregao por meios
eletronicos, e, portanto, vincula o tipo de licitagdo a de “MENOR PRECO”, conforme legislacao
propria.

3.5 Classificagdo e Indicagdo orgamentaria (Art. 16, V)

Para a classificagdo orgamentaria, levou-se em consideragdo o parcelamento do objeto,
ou seja, os itens deverdo ser classificados de acordo com o informado abaixo, sem prejuizo de
revisao:

a) Item 1: NATUREZA DE DESPESA: GNDO3 — SUPORTE A USUARIOS DE TIC

b) Item 2: NATUREZA DE DESPESA: GNDO3 — MANUTENGCAO EVOLUTIVA DE
SOFTWARE
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Os recursos orcamentdrios para a cobertura desta proposta de contratagao, no ambito
do CNJ, foram previstos no Orcamento de 2021.

3.6 Org¢amento Estimado (Art. 14, 11, g)

A contratacdo de solugdo para andlise de vulnerabilidades estd incluida no rol de
contratacdes previstas e aprovadas no Plano de Contratacdes STIC 2021'° com um orgcamento

previsto de RS 327.350,00 (trezentos e vinte e sete mil reais, trezentos e cinquenta reais)
conforme pode ser visto na Tabela 1.9 — Média de Precos das Contratacdes para solucdo 03.

Essa analise, contudo, deve ser ponderada, pois as licitacdes foram realizadas em anos
diferentes e os quantitativos totais de certificados digitais e de visitas técnicas influenciam no
preco individual de cada item ofertado pelos fornecedores (economia de escala).

A referida tabela apresenta a estimativa de custo das solu¢des identificadas no item de
contratacdes similares com a previsdo inicial de contratacdo pelo CNJ. Assim como descrito
anteriormente, essas estimativas levaram em consideracdo os valores contratados em licitagGes
semelhantes. No entanto, tais estimativas devem ser ponderadas, pois as licitacdes foram
realizadas em anos diferentes e, em alguns casos, os servigcos contratados apresentaram valores
diferentes dos praticados no mercado devido ao fator de escala e as necessidades intrinsecas
de cada drgao.

3.7 Vigéncia da garantia dos bens/servicos (Art. 16, VI)

Para o fiel cumprimento das obrigacGes, sera celebrado contrato com vigéncia de 90
(noventa) dias ou até a data de emissdo do Termo de Recebimento Definitivo, o que ocorrer
primeiro, a contar de sua assinatura, ressalvado o periodo de garantia técnica, que terdo efeitos
temporais de vigéncia por 24 (vinte e quatro) meses, contados a partir do seu recebimento
definitivo.

E sabido que a quase totalidade dos contratos celebrados pela Administrag3o Publica, em
termos de definicdo da vigéncia inicial e suas respectivas prorrogacdes, prevé a ado¢ao do prazo
de 12 (doze) meses , contudo, considerando as circunstancias que cercam o objeto a ser
contratado, se passa a justificar a necessidade da celebracdo contratual com vigéncia superior a
usual.

Para tanto, e simultaneamente, passa-se a responder as recomendagdes dispostas no
Parecer AJU 0773251, afetos a matéria, e a demonstrar o alinhamento e a consonancia com o
entendimento do TCU sobre o tema, a fim de minimizar futuros questionamentos, seja pela AJU
seja pelos 6rgaos de Controle, quanto aos seguintes aspectos:

19 Disponivel em <https://www.cnj.jus.br/tecnologia-da-informacao-e-comunicacao/plano-de-contratacoes-de-tic/>. Acesso em 17
abr. 2021
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a) Avalie e justifique a conveniéncia da celebracdo de contratos de natureza
continuada com esse prazo, considerando as circunstancias do objeto a ser
contratado de forma objetiva, fazendo-se registrar no processo o modo como
interferem na decisdo e quais suas consequéncias:

1. Trata-se de servicos de natureza continua e imprescindivel para o atendimento
e suporte técnico de microinformatica as dreas do CNJ e constituem em
atividades de alta relevancia, por apoiar processos finalisticos e
administrativos do drgao.

2. A contratacdo em comento é de extrema relevancia para o CNJ, posto que
auxilia, por intermédio de testes estaticos e dindmicos, a identificacdo de
falhas e vulnerabilidades conhecidas nas aplicagdes desenvolvidas por este
orgdo, portanto, é ferramenta de mitigacdo aos possiveis problemas causados
por erros de programacgado, ma configuracao e até mesmo falhas humanas.

3. Dessa feita, a solucdo de analise de vulnerabilidades é estrategicamente de
grande relevancia para o CNJ, ndo sé como solucdo na area de Tecnologia da
Informagdo, mas, sobretudo, relevante em garantir um ambiente seguro e o
sigilo das informacdes trafegadas pelo drgdo, remando a favor as boas praticas
de desenvolvimento seguro exigidos aos Orgdo de Governanga Superior — OGS.

b) Reste claro que o prazo de vigéncia fixado atende a sua finalidade, que é a obtencao
do melhor preco e das condi¢Ges mais vantajosas para a administracdo:

1. Desta forma, é providencial que a duragdo do futuro contrato, seja por prazo
superior ao usual, haja vista que a cessacdo desses servicos, podera acarretar
prejuizo imensuravel as atividades finalisticas e administrativas do CNJ.

2. Portanto, com respaldo na Lei n° 8.666/93%, art. 57, inciso I, é que se entende
como razoavel o prazo fixado para a vigéncia contratual, pois os servicos serdo
executados de forma continua, podendo ter a sua duracdo prorrogada por
iguais e sucessivos periodos, com vistas a obtengdo de precos e condi¢gdes mais
vantajosas para a Administracao, como é que se busca o presente normativo.

3. Além disso, ao se prolongar a duracdo do contrato busca-se combater a alta
rotatividade do corpo técnico envolvido na prestacao dos servigos, bem como,
obter precos mais vantajosos uma vez que a empresa a ser contratada terd um
lapso temporal maior para fruicdo dos custos diretos e indiretos envolvidos na
prestagdo dos servigos.

20 Disponivel em <http://www.planalto.gov.br/ccivil 03/leis/I8666cons.htm>. Acesso em 05 mai. 2021
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4. Ademais, no caso em apreco, a fixagdo de um prazo contratual estendido,
facilita e otimiza a gestao publica, economiza recursos humanos e financeiros,
além de fomentar a economia de escala nos contratos de servigos continuos,
de modo a permitir uma melhor proposta da parte dos potenciais
interessados.

5. Sob o prisma econémico deve-se avaliar a consonancia dos pregos algados
para periodos diferenciados do usual, com a média praticada no mercado. A
titulo de exemplo, o CNJ adotou a vigéncia de 20 (vinte) meses no Contrato n.
33/2015, cujo objeto também se refere a prestacdo de um servico continuo de
TIC. O contrato, exemplificativo, é origindrio do certame PE n2 24/2015
(Objeto: Pregdo Eletrdnico - Contratagdo de servigo técnico especializado para
a sustentacdao do ambiente de infraestrutura de Tecnologia da Informacao e
Comunicacdo (TIC) do CNJ, conforme as condicdes e especificacbes
estabelecidas nos Anexos |, Il e lll do Edital). Para demonstrar a racionalizagdo
e vantagem econ6mica advinda com a perspectiva de um contrato mais
duradouro, fez-se uma analise comparativa com certames ocorridos no
mesmo ano, 2015, mas com vigéncia, usual, de 12 meses.

CERTAME “ VIGENCIA VALOR MENSAL

95/2015 290002 12 MESES RS 767.512,70
11/2015 130005 12 MESES RS 1.674.863,40
24/2015 40003 20 MESES RS 149.499,96

c) Outro destaque técnico que ndo pode ser desprezado, é que o servico de anadlise de
vulnerabilidades é altamente sensivel, posto que as atividades rotineiras implicam
em inumeros testes para identificacdo de falhas e vulnerabilidades, mitigando
possiveis perdas de informagdes sensiveis e estratégicas pelo CNJ. Diante da
peculiaridade e/ou complexidade do objeto, reste tecnicamente demonstrado o
beneficio advindo para a Administracdo desse prazo superior, considerando os
aspectos relacionados a economia, eficiéncia e eficacia:

1. O contrato de solucdo para a andlise de vulnerabilidade guarda especial
peculiaridade, como exposto nas linhas precedentes, no que diz respeito a
imprescindibilidade e relevancia para fruicdo das atividades fim e meio do CNJ.
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2. Essas peculiaridades impactam diretamente nos aspectos relacionados a
economia, eficiéncia e eficdcia. Sob o prisma econbémico, a racionalizacdo e
vantagem econOmica vem com a perspectiva de um contrato mais duradouro.
Sobre a eficiéncia, a longevidade contratual, via de regra, proporciona
estabilidade financeira a empresa contratada oportunizando a manutengdo da
forga de trabalho, capacitada a atender e garantir a integridade dos recursos
e ativos tecnoldgicos do CNJ. A repercussao dos fatos descritos envereda para
eficacia contratual, pois o objetivo pretendido, identificar possiveis falhas e a
realizacdo de testes serdo cumpridos conforme o pretendido.

3. Portanto, considerando as peculiaridades dos servicos a serem contratados, é
que em termos de defini¢cdo da vigéncia inicial e suas respectivas prorrogagdes
é que prevé a vigéncia contratual de 24 (vinte e quatro) meses, prorrogavel
por iguais periodos até o limite de 60 (sessenta) meses, como disposto no art.
57, 1l, da Lei n2 8.666/932!, que os excepciona da limitacdo ao exercicio

financeiro respectivo e permite sua prorrogacdo por iguais e sucessivos
periodos até o maximo de 60 (sessenta) meses.

4. Cabe ressaltar que a matéria ja foi tema e pautada no E. Tribunal de Conta da
Unido, que manifestou pela viabilidade nos termos dos Acérdados: n2 490/2012
e 1214/2013, ambos do Plenario, sendo veja:

Acordéo 490/2012 — Plendrio

[..]

6. Para a primeira questdo, duragdo do contrato de vinte e quatro meses,
existe respaldo na Lei n° 8.666/93, art. 57, inciso Il, pois os servigos seréo
executados de forma continua, podendo ter a sua dura¢do prorrogada por
iguais e sucessivos periodos com vistas a obtengdo de pregos e condigées
mais vantajosas para a Administrag¢do, limitada a sessenta meses.

[...]
Voto

Trata-se de representacgdo formulada com base no art. 113, § 12, da Lei n?
8.666/93, contra possiveis irregularidades na condug¢do do Pregdo
Eletrénico n® 037/7074-2011, promovido pela Caixa Econémica Federal,
tendo por objeto a contratagdo de empresa para a prestacdo de servigos
especializados de prevengdo e de combate a incéndio e a pénico, de
treinamento da brigada voluntdria, com disponibilizacdo dos materiais de
primeiros socorros, por meio de BPC —bombeiro profissional civil em eventos

21 Disponivel em <http://www.planalto.gov.br/ccivil 03/leis/I8666cons.htm>. Acesso em 05 mai. 2021
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e nas unidades da CAIXA sediadas no Estado do Rio de Janeiro, pelo prazo
de 24 (vinte e quatro meses).

2. No mérito, entendo que os esclarecimentos trazidos a lume pelo
responsdvel sdo suficientes para afastar as supostas irregularidades
aventadas pela representante, razéo pela qual acolho a andlise efetuada
pela unidade técnica, sem prejuizo de tecer algumas consideragdes
adicionais.

3. Oart. 57, inciso ll, da Lei n® 8.666/1993 dispe o seguinte:

Art. 57. A duragdo dos contratos regidos por esta Lei ficard adstrita a
vigéncia dos respectivos créditos orcamentdrios, exceto quanto aos
relativos:

(..)

Il - a prestagdo de servicos a serem executados de forma continua, que
poderdo ter a sua duragdo prorrogada por iguais e sucessivos periodos com
vistas a obten¢do de precos e condigbes mais vantajosas para a
administragdo, limitada a sessenta meses;

[]

6. Quanto ao prazo de duragdo do contrato, a lei ndo veda que os contratos
de servicos continuados possam ser celebrados por prazo superior a 12
meses, o que, a principio, permite que seja firmado por 24 meses. Contudo,
existe jurisprudéncia no sentido de que, em observdncia ao que estabelece
o dispositivo supracitado, os contratos de servigco de natureza continuada
ndo devem ter prazo de vigéncia superior a 12 meses, de forma que as
prorrogagbes sejam precedidas de avaliagdo técnica e econémica, que
demonstrem as vantagens e o interesse da AdministracGo em manter a
contratagdo (Acorddos 1.467/2004-1¢ Cémara, 1.626/2007-Plendrio,
1.259/2010-Plendrio, 5.820/2011-29 Cdmara).

7. Assim, considerando que a regra é a contratagdo por prazo de 12 meses,
com sucessivas prorrogagdes, a contratagGo por prazo maior de 12 meses
somente deve ser adotada em casos justificados, onde fique demonstrado o
beneficio advindo desse ato para a Administragdo. Os elementos
encaminhados pela CEF demonstram que houve a devida justificativa para
a fixacdo do prazo contratual em 24 meses, [...] grifo nosso

Acordéo 1214/2013 - Plendrio

[.]

196. Conforme determina o art. 57, inciso Il, da Lei 8.666/93, a dura¢éo dos
contratos ficard adstrita a vigéncia dos respectivos créditos orcamentdrios,
exceto quanto aos relativos a prestagdo de servigos a serem executados de
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forma continua, que poderdo ser prorrogados por iguais e sucessivos
periodos com vistas a obtengdo de pregos e condigdes mais vantajosos para
a administra¢do, limitada a sessenta meses.

197. Portanto, como regra, a fixagbo do prazo de vigéncia dos contratos
para a prestagdo de servicos de natureza continua deve levar em
considerag@o a obtengdo de melhor prego e de condicbes mais vantajosas
para a administragdo e ndo a vigéncia dos respectivos créditos
orcamentdrios.

198. Seguindo orientagdo do TCU, tem sido praxe a administragdo publica
firmar a vigéncia desses contratos por 12 (doze) meses e prorrogd-los
sucessivamente, por iguais periodos, até o maximo de 60 (sessenta) meses.

199. Porém, o Grupo de estudos compreende que essa regra deve ser
entendida de maneira que reste claro que o prazo de vigéncia fixado atende
a sua finalidade, que é a obtengdo do melhor preco e das condicées mais
vantajosas para a administragdo.

200. E pertinente concluir que, quanto maior o prazo de vigéncia desses
contratos, maior é a seguranga das empresas para ofertar seus pregos,
tendo em vista a estabilidade que lhes é oferecida no negdcio. Com isso, é
esperado um aumento da concorréncia, com a expectativa de melhores
precos e a participagdo de empresas melhor qualificadas para prestar os
servigos.

201. Ademais, o prazo de vigéncia de 60 (sessenta) meses so traz beneficios
a administragdo, visto que os procedimentos atualmente adotados para a
prorrogagdo serdo significativamente reduzidos.

[..]

Voto

[..]

87.0art. 57, inciso Il, da Lei 8.666/93 ndo impede que contratos referentes
a servicos de natureza continuada tenham seu prazo de vigéncia
dimensionado em prazos superiores a 12 meses. A leitura de alguns julgados
do Tribunal que trataram dessa questéo indica que a principal preocupagdo
desta Corte é evitar que a celebragdo de contratos por prazos muito longos
(60 meses seria o caso extremo) possa colocar a administra¢do em situagéo
de fragilidade caso se verifiquem problemas durante a execugdo do
contrato, notadamente em termos de qualidade na prestagdo dos servigos.
A prorrogagdo a cada 12 meses seria um momento em que a administragdo
avaliaria a vantajosidade em se manter aquele contrato (DecisGo 148/96-
Plendrio, Acérddos 1.467/2004-1¢ Cdmara, 490/2012-Plendrio 525/2012-
Plendrio).

[.]
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91. Considerando que a legislagdo ndo determina expressamente que esse
tipo de contrato deve ter prazo inicial de vigéncia de 12 meses, levando em
conta os aspectos mencionados nos pardgrafos anteriores, entendo que ndo
se deva fixar uma orientagdo geral de que a administragéio deve ou ndo fazer
contratos para prestacdo de servicos continuados com prazo de 12, 24 ou
60 meses. E uma avaliagdo que deve ser feita a cada caso concreto, tendo
em conta as caracteristicas especificas daquela contratagGo. Cabe a
administragdo justificar no procedimento administrativo o porqué da
escolha de um ou outro prazo, levando-se em conta os aspectos aqui
discutidos e outros porventura pertinentes para aquele tipo de servigo. |...]
grifos nosso

Desta forma, é providencial que a duragdo do futuro contrato, seja por prazo superior ao

usual, haja vista que a interrupcdo dos servicos antes mesmo da absorc¢do total da base de

conhecimento pela futura contratada podera acarretar prejuizo imensurdvel as atividades

finalisticas e administrativas do CNJ.

3.8 Equipe de Apoio a Contratagdo (Art. 16, VIl)

A Equipe de Apoio a Contratacdo é integrada pelos servidores:

Equipe de Apoio a Contratagao

Nome:

1 E-mail:
Telefone:
Nome:

2  E-mail:
Telefone:

Edilberto Magalhaes Silva
edilberto.silva@cnj.jus.br
(61) 2326-5388
Marcio Moreira de Sousa
marcio.sousa@cnj.jus.br
(61) 2326-5437

Tabela 3.2 — Equipe de Apoio a Contratagdo

3.9 Equipe de Gestdo da Contratagao (Art. 16, VIII)

A Equipe de Apoio a Contratagdo é integrada pelos servidores:

Equipe de Gestdo da Contratagao

Nome:

1 E-mail:
Telefone:
Nome:

2 E-mail:
Telefone:

Edilberto Magalhaes Silva
edilberto.silva@cnj.jus.br
(61) 2326-5388
Marcio Moreira de Sousa
marcio.sousa@cnj.jus.br
(61) 2326-5437

Tabela 3.3 — Equipe de Apoio a Contratagdo
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4 CAPITULO 4: ANALISE DE RISCOS

4.1 Riscos de Negocio
Os principais riscos de negécio inerentes ao ndo atendimento da demanda estdo listados
abaixo:

Inspecdo ineficaz de aspectos de seguranca relacionados ao cédigo fonte de

Risco: L )
aplicagdes desenvolvidas pelo CNJ

Probabilidade: Id Dano Impacto

Softwares e aplica¢cdes desenvolvidos com falhas que

Baixa 1 podem comprometer aspectos de protegao da Alto
informacdo
Id Agdo de Mitigacdo e Contingéncia Responsavel

Exigir, se houver previsdo contratual, que a fabrica de
software apresente evidéncias que os softwares estdo

1 . R L DTI/DCOR/DPJE
sendo desenvolvidos a luz das boas praticas de

desenvolvimento seguro.

Tabela 4.1 — Risco de Negdcio 1

- Inspegao ineficaz de aspectos de seguranga relacionados a analise dinamica
isco:

de aplicagdes desenvolvidas pelo CNJ

Probabilidade: Id Dano Impacto

Exploragdo de falhas de infraestrutura que podem
Baixa 1 comprometer aspectos de prote¢do da informagdo Alto
gerenciados por softwares e aplicacGes

Id Acgao de Mitigagao e Contingéncia Responsavel

1 Realizar andlise dindmica utilizando ferramentas em

software livre com funcionalidades limitadas DTI/COAI/SEGSI

Tabela 4.2 — Risco de Negdcio 2
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- Os softwares foram descontinuados pela fabricante da solu¢do durante o
isco:

periodo de vigéncia da extensdo da garantia

Probabilidade: Id Dano Impacto

Limitagao da capacidade de realizagao de inspegao de

Baixa 1 cddigo fonte e andlise dindamica em softwares e Alto
aplicacoes
Id Acgao de Mitigagao e Contingéncia Responsavel
Solicitar ao fornecedor aimediata atualiza¢do dos softwares Gestor d
estor do
1 e de acesso a base de conhecimento para a ultima versdo Contrat
ontrato
estavel disponivel pelo fabricante
Solicitar a drea demandante da solugdo de TIC que sejam
. e " Gestor do
1 realizados novos Estudos Preliminares para a adogao de
Contrato/DTI

uma nova solucdo para Analise de Vulnerabilidades

Solicitar que Administragdo aplique sanc¢des, dentro dos Gestor do
mecanismos legais possiveis Contrato/SAD

Tabela 4.3 — Risco de Negdcio 3

4.2 Riscos Técnicos

Segue abaixo, o risco técnico relacionado a operac¢do da solugdo:

Fornecedor deixou de atualizar os softwares ou interrompeu o acesso a

Risco: . »
base de conhecimento da solugdo

Probabilidade: Id Dano Impacto

Limitacdo da capacidade de realizagdo de
Baixa 1 inspecdo de cadigo fonte e analise dinamica em Alto
softwares e aplicagdes

Id Acgdo de Mitigacdo e Contingéncia Responsavel

Solicitar ao fornecedor a imediata atualizagdo dos
1 softwares e de acesso a base de conhecimento paraa  Fiscal Técnico
ultima versdo estavel disponivel pelo fabricante

Solicitar que Administracdo aplique san¢des, dentro Gestor do
dos mecanismos legais possiveis Contrato/SAD

Tabela 4.4 — Risco de Técnico 1
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4.3 Riscos Administrativos

Abaixo os principais riscos administrativos inerentes a esse processo de contratacdo em

particular:
i Transicdo contratual motivada por causas listadas no art. 78 da Lei
isco:
8.666/93
Probabilidade: Id Dano Impacto
Limitacdo da capacidade de realizacdo de
Média 1 inspecdo de cddigo fonte e andlise dinamica Alto
em softwares e aplicagcdes
Id Agao de Mitigacdo e Contingéncia Responsavel
Registrar todas as ocorréncias abertas no sistema de
1 demandas do fornecedor em meios préprios do CNJ Fiscal Técnico
Solicitar ao fornecedor a imediata atualizagdo dos
1 softwares e de acesso a base de conhecimento para a Fiscal Técnico
ultima versao estavel disponivel pelo fabricante
Verificar a titularidade das licengas no site do Gestor do
1 fabricante Contrato/Fiscal
Técnico
Solicitar que Administragdo aplique sangbes, dentro Gestor do
1 dos mecanismos legais possiveis Contrato/SAD

Tabela 4.5 — Risco de Administrativo 1
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Forma de pagamento utilizada na aquisicao de licengas de software e de

servicos agregados no contexto do item 3.4 do RELATORIO DE

AUDITORIA OPERACIONAL SOBRE GRANDES FORNECEDORES —
documento SEI n° 0330442

Probabilidade:

Baixa

Média

Risco 2

Id Dano

Ndo receber os servicos agregados da
1 contratada que recebeu pagamento
antecipado

Inclusdo de custo financeiro da operagdo no
preco final quando do pagamento parcelado

Agdo de Mitigacdo e Contingéncia
Adogdo de indispensaveis cautelas ou garantias na

minuta do contrato/edital de licitagdo

Prever, no Termo de Referéncia, modelo de
execucdo e gestdao do contrato adequado a essa
condi¢cdo de pagamento determinada pela SAD

Levantar a hipotese de pagamento antecipado no
artefato “estratégia da contratagao”

Emitir parecer quanto a possibilidade de pagamento
antecipado, nos termos do pardgrafo 165 do
documento SEI n° 0330442

Tabela 4.6 — Risco de Administrativo 2
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Alto

Alto

Responsavel

SAD/SEGEC/SEEDI

Equipe de
Planejamento da
Contratagao

Equipe de
Planejamento da
Contratagao

Assessoria
Juridica e
Controle Interno
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Impossibilidade de execugdo satisfatéria do objeto

Probabilidade: Id Dano Impacto

Mal funcionamento da solu¢do decorrente da
Alta 1 . . Alto
gestdo de varios contratos

. Onerar o erario em decorréncia da restricao
Baixa 2 . Alto
imposta por agrupamentos

Id Agao de Mitigagao e Contingéncia Responsavel
N Equipe de
Realizagdo de agrupamentos sempre que houver .
1 L .. .. . Planejamento da
viabilidade técnica e econ6mica para a sua adogao .
Contratagao
Equipe de

Respeitar a integridade qualitativa, realizando os .
2 . Planejamento da
agrupamentos de acordo com a natureza dos itens N
Contratagao
Equipe de
Planejamento da
Contratacdo/SAD

|Il

2 Respeitar o principio da “economia processua

Tabela 4.7 — Risco de Administrativo 3

Nao conclusdo da licitagdo em 2021

Probabilidade: Id Dano Impacto

Dispéndio ndo previsto no orcamento de 2022,

L comprometendo o limite financeiro e

Média 1 o N Alto
prejudicando a execugdo do plano de

contratagdes e a gestdo orgamentaria do DTI

Id Acgao de Mitigagao e Contingéncia Responsavel
Priorizacdo da andlise da demanda nas unidades Equipe de
0 envolvidas no processo de contratagdo Planejamento
da Contratagdo,
DTI, DG e SAD
Disponibilizar  servidor para acompanhar o
1 andamento da contratacdo e auxiliar na resolugdo de DTI/COAG/SEGTI

problemas

Tabela 4.8— Risco de Administrativo 4

Estudos Preliminares - Solugdo de Andlise de Vulnerabilidades do Conselho Nacional de Justica (CNJ) 49



Poder Judicidrio
Conselho Nacional de Justica

Departamento de Tecnologia da Informacao

A licitante/contratada n3o é titular dos direitos do programa ou do
direito de comercializagdo, conforme previsao legal disposta no art. 82

da Lei 9.609/98

Probabilidade: Id Dano Impacto

Prejuizo na prestacdo dos servigos técnicos

. complementares relativos ao adequado
Baixa 1 . . Alto
funcionamento do programa, considerando as

suas especificagoes.
Id Agdo de Mitigagao e Contingéncia Responsavel

Incluir, no Termo de Referéncia, adogdo de critério de

Equipe de
aceitacao onde fique demonstrado que a licitante é . 'p
1 . o o Planejamento
titular dos direitos do programa ou dos direitos de sua N
L da Contratacgdo
comercializagdo

Incluir, no Termo de Referéncia, adogao de cldusula .
L N Equipe de
nas obrigacOes da contratada de demonstracdo de .
1 L. L L. Planejamento
que é titular dos direitos do programa ou dos direitos N
da Contratagao

de sua comercializagdo

Submeter consulta a Assessoria Juridica para saber, .
DTI/Equipe de

em que momento da fase externa do processo de .
1 L 5 L . Planejamento
aquisicdo de solugdes de TIC, a condigdo prevista no

. . da Contratagdo
art. 8° da Lei 9.609/98 deve ser exigida

Tabela 4.9 — Risco de Administrativo 5
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Anexo — Lista de Potenciais Fornecedores

Solucdo de Anadlise de Vulnerabilidades do Conselho Nacional de Justica (CNJ)

Fornecedor

Nome: MCR Sistemas e Consultoria Ltda

Site: www.mcrsoftware.com.br

Telefone: (61) 3031-0000 e 3031-0001

E-mail: mcr@mcrsoftware.com.br

Nome: Brasoftware Informatica Ltda

Site: www.brasoftware.com.br

Telefone: (11) 3179-6875

E-mail: governo@brasoftware.com.br

Nome: TECNETWORKING SERVICOS E SOLUCOES EM TI LTDA
Site: www.tecnet.co
Celular: (81) 3541-4912

E-mail: governo@tecnetworking.com

Nome: Gezequias Mendes de Oliveira

Site: www.gmotech.com.br

Telefone: (61) 3573-6545

E-mail: contato@gmotech.com.br

Nome: S7 Tecnologia em Segurancga e Servicos EIRELI

Site: http://s7tech.com.br/.

Telefone: (61) 3246-2715

E-mail: comercial@grupos7tecnologia.com.br

Nome: MAPDtata Tecnologia, Informatica e Comércio Ltda.

Site: www.mapdata.com.br

Telefone: (21) 2282-8682 e 2282-8016

E-mail: comercial@mapdata.com.br
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Anexo — Contratacdes Publicas Similares

Solugdo de Analise de Vulnerabilidades do Conselho Nacional de Justiga (CNJ)
SOLUCAO 1 - Contratagdo de mao de obra qualificada para realizagdo de analise de

vulnerabilidades.
Tribunal Regional Federal da 52 Regido - TRF5 90031 41/2014
30042018 COMPRASNET - O SITE DE COMPRAS DO GOVERNC

®) PREGAD E

ONICD

TRIBUNAL REGIONAL FEDERAL DA 5* REGIAO

Termo de Adjudicacio do Pregdo Eletrdnico
N9 DDDA41/2014 - Preglo sbandonado
As 18:42 horas do dia 22 de junho de 2015, apés analisado @ resultado da Pregio n® 00041/2014, referente ao Processo
n® 01416/2014, o pregoeire, Sr(a) MARCELD NOBRE TAVARES, ADJUDICA acs licitantes vencedores os respectivos itens,
canforme indicado no quedro Resultado da AdjudicagBo.

“*0B5: Itens com recursos serde adjudicados pela Autoridade competente e constardo no termo de juigamento,

itado da Adiudicacs:

GRUPO 1

Tratamento Diferenciado: -

Aplicabllidade Margem de Preferdncia: Nio

Valor estimado: R$ 470,393 %600 Situagdo: Adjudicado

Adjudicado para: MODULO SECURITY SOLUTIONS 5/A , pelo melhor lance de R$ 244.000,0000 .

Itens do grupo:

" 1 - Prestagio de Serviges de Informatica
*® 2 - Prestagic de Servigos de [nformatica
* 3 - Prestacio de Servigos de Informatica

Item: 1 - GRUPO 1
Descrigho: Prestagio de Servicos de [nformatica

Descricho Complementar: Andlise de Vulnerabilidade e testes de seguranca externcs, conforme condicdes
estabelecdas no Anexo | - Termo de Referéncia.

Tratamento Diferenciado: -

Aplicabliidade Margem de Preferéncia: Nio

Quantidade: 2 idade de for i Servigo

Valor estimado: RS 112.753 7600 Situaclo: Adjudicado

Adjudicado para: MODULO SECURITY SOLUTIONS 5/A , pelo melhor lance de R§ $9.000,0000

Eventos do Ttem
Evento Data Observaghes
Adjudicado 23/12/2014 Adjudicacio individual da proposta. Fornecedor: CONVISO CONSULTORIA EM TECNOLOGIA DA
15:13:59 INFORMACAD LTDA -, CNP1/CPF:09.451,699/0001-80, Medhor lance : R$ 83.000,0000
Violta de  16/06/2015
Fase 16:55:34
Adjudicado 22/06/2015 Adjudicacdo individual da proposta. Fornecedor:MODULO SECURITY SOLUTIONS 5/A,
] 18:42:02 CNPY/CPF:28.712.123/0001-74, Melhor lance - R$ §9.000,0000

Valta de Fase para Aceitacso

Ttem: 2 - GRUPO 1

Descrigdo: Prestagdo de Serviges de Informatica

Descrigio Complementar: Analise de Vulnerabilidade e testes de seguranga internos, conforme condigbes estabelecidas
no Anexo 1 - Termo de Referéncla

Tratamento Diferenciado: -

Aplicabilidade Margem de Preferéncia: NEo

Quantidade: 2 Unidade de for { to: Servico
Valor estimado: RS 161.971 6500 Situacio: Adjudicado

Adjudicado para: MODULO SECURITY SOLUTIONS 5/4 , pelo melhor lance de R$ 75,000,0000 ,

Eventos do Item
Evento Data Observacbes
hitplcomprasnet gov beilivre/pregaaTermoJulg asp?prgCod=52587 T Sacan=Altipa=t "
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W48 COMPRASNET - O SITE DE COMPRAS DO GOVERND

Adjuticada 23/12/2014 Adjudicacio individual da progosta. Fornecedor: CONVISO CONSULTORIA EM TECNOLOGEA 004
15:13:59 INFORMACAD LTDA -, CNPI/CPF:09.451.699/0001-80, Meihor lance | RE 70.000,0000

valta de  16/06/2015
Fase 16:55:34

Adjugicada 22/06/2015 Adjudicacdo individual da proposta. Formecedar: MODULD SECURITY SOLUTIONS S/7A,
1B:42:02 CNP)/CPF:2B.712.123/0001-74, Methor lance - R$ 75.000,0000

Violta de Fase para Aceitacao

Item: 3 - GRUPOD 1

Descrigio: Prestacdo de Senvigos de Informdtica

Descricio Complementar: Andlise de Seguranca Aprofundada em AplicagBo Web, conforme condicies estabelecidas no
Angxo | - Tormo de Referéncia,

Tratamento Diferenciado: -

Aplicabilidade Margem de Preferéncia: Nio

Quantidade: 5 Unidade de for { to: Servigo
Valor estimado: RS 195 668, 5500 Situacdo: Adjudicado

Adjudicado para: MODULO SECURITY SOLUTIONS 5/A , pelo melhor lance de R$ 100.000,0000 ,

Eventos do Item
Evento Data Observacbes

Adiuticads 23/12/2014 Adjudicacdo individual da proposta. Fornecedor: CONVISO CONSULTORIA EM TECNOLOGIA DA
a 15:13:59 INFORMACAO LTDA -, CNPI/CPF:09.451.69%/0001-80, Melhor lance - A$ 90.000,0000
Volta de  16/06/2015
Fose 16:55:34

Adjudicado 22/06/2015 Adjudicaco individual ds sropasta. Formecedar:MODULD SECURITY SOLUTIONS S/A,
J 18:42:02 CNP)/CPF:28,712,123/0001-74, Methor lance © R$ 100.000,0000

Valta de Fase para Aceitacln

Fim do documento

hitp tlcomprasnet gov beiivrepregao Termodulg asp?omgCod=525877 Sacac=A&tina=t
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Pregdo Eletrénico

SEFAZ-MG 45/2017

GOYERNO DD ESTADD DE MINAS GERAKS
SESTEMA INTEGRADD DE ADMINISTRACAD DE MATERIAIS E SERVICOS - SIAD
Pregio

Termo de conclusdo do pregao

Orglo ou entidade:
SECRETARIA DE ESTADD DA FAZENDA
Unidade: SPGFGERENCIALSEF
Pregao eletrénica - 1121001 00004572017

Ag 10:25:49 horas do dia 24 de Novembro de 2017, apos congtatadas as regularidades dos atos
procedimantais, a auloriiade compatenie, Sr. (a) ARIANA APARECIDA GONCALVES PEREIRA DE CA
homologa & conclul o pregao para squisscao de Execucso de senvicos técnicos na drea de Sequranca da
infarmagéo, especificamente para & regllzacéc oe servigos da andlise de vulnerabilidades & tesies de
seguranga (ethical hacking).

Resultado do pregao

| IR
Descricio:
Tesles
Situagdio: Homalogado
Regra de participagio: Exclusiva para ME/EPP
Adjudicado pelo(a):
Auloridade compelonie

Para;
18.677 622/D001-89 - ENOQUE INFORMATICA LTDA

Valor total do lote: #$ 50.000,00

14 do item no Iote: 2 N* do item no processo: |
‘Codigo do Hem: 000075710 Tipo: Senvigo
Especificagao do item:

REALIZACAD DE TESTE DE PENETRACAD (FENTEST), INTERNO, TESTE DE SEGURANCA E
ANALISE DE VULNERABILIDADE DA REDE.

Possul similar;  Nio
Unidade de aguisigiofornecimento: 1,00 UNIDADE

Marca: - Modelo;

Quantidade: 1

Valor unitdrlo:  RE 32.000.0000 Valor tofal: RS 32.000,00
12 do item no lote: 1 N da item na processa: 2

*Codigo do itemn: 000077083 Tipo: Sernco

Especificagio do item:

REALIZACAQ DE TESTE DE PENETRAGADQ (PENTEST). EXTERNO, TESTE DE SEGURANGCA E
ANALISE DE VULNERABILIDADE DA REDE

Possul similar: ~ Nao
Unidade de aquisi¢aofornecimento: 1,00 UMIDADE

Marea: - Modelo:
Quantidade: 1
Valor unitario:  RE 18.000,0000 Valor total: RS 18.000.00
Proghs | SIAD TERMD DF CONCLUSAD DO PREGAD
MFTAR0TE 1585109 Pagira 108 2
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De um total de 1 lote, foi oblido:

Quantidade ' orceniagem

%)
Lotes adjudicados 1 100,00 %
Lotes desertos D 0,00 %
Lotes fracassados 0 0,00 %
Lotes revogados 0 0,00 %
Lotes anulados 1} 0,00 %
Lotes homologados
(adjudicados, desertos, 1 100,00 %
fracassados)

(") Os valores Indicados com esse simbolo indicam valores que foram negociados com o lomecedor apds a
conclusao da sessho de lances

(") Os valores indicados com esse simbole indicam valores onde ocorrey a dedugac do ICMS de acordo
carm a Resolugio Conunta SEPLAGSEF ', 4264, de 21 de outubra de 2010,

ARIANA APARECIDA GONCALVES PEREIRA

Pragie | SIAD TERMD DE CONCLUSAD DO PREGAD
JTHR0E 154502 Pagira 2 on 2
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SOLUGCAO 2 - Aquisigdo de equipamento(s) e/ou licenga(s) de software.

UASG Pregdo Eletrénico

Agéncia Espacial Brasileira 203001 06/2020

1 BRASILIA- DE
MINISTERIO DA CIENCIA, TECNOLOGIA, INOVACAO E TECNOLOGIA

Agéncia Espacial Brasileira

Codigo da UASG: 203001

Pregio Eletronico NY 6/2020
Objeto: Objeto: Pregao Eletrénico - Contratacdo de servicos de solugies de tecnolog
o/ 0 85 17:50 He

2 voltadss pars sequranca de informagio, conforme condicdes, quantidades e exigéncias estabelecidas neste Edital & seus snexos,

Edital a partir d 12/2020 das 06:00 as 12,00 Hs e das 14:00 8s
Endereco: Setor Policial Sul, Area 5, Quadra 3, 8 - |- BRASILIA (DF

{D:x61) 20334045

(Licitagbes 1.1 de 1

© PREGAD ELETRON

¥

. TECNCLOGIA, INOVAGAO E TECNOLOGIA
Agincis Esoacal Srasleira

Termo de Homologagia do Pregho Eletrénico
e 0 i+

28 de dezembro de 2020, apés const

a regularidade dos atos procedimentais,

Resultado da Homologacio

GRUPO 1
Tratamento Diferenciado: -

. 00
Situagios Cancelads no julgamants

Ttens do grupo:
FIREWALL

Sarvigos de Garantia de

ipamentos de TIC

* 3 - Treinamaente Informitica - Sisterna / Scftvare
GRUPO 2
Tratamanto Diferanciado: -
Aplicabilidade Margem de Preferéncia; Hio
tério de Valor: 75 2.063.477,3300
Situaghos Homologada
Adjudicado para: NTSEC SOLUCOES EM TELEINFORMATICA LTDA , pelo melhor lance de RS 1.578.275,3000

Ttens do grupo:
* 4 FIREWALL

Servigos de Garantia de Equipamentos de TIC

* & - Trainamanto Informitica - Sistema / Software

GRUPO 3

Tratamento Diferenciado: -
lidade Margem de Prefaréncia: Hio

1 RS 1.663.030,0300

Adjudicado para: EVERY TI TECNOLOGIA & INOVACAD EIREL] , palo melhor lance de R$ 1,665.030,0200 .

Ttens do grupo:
*7-u <

da Diraites da Uso da So Sarvidor
deTIC

* B - Servigos de Garantia de

arment

* 8 - Trainamento Informitica - Sitema / Software

GRUPO 4
Tratamenta Diferenciado: -
Aplicabilidade Margem de Preferéncia: liic
Critério de Valor: R$ 1.049.734,0000
Situagdo: Homclogado

Adjudicado para: FUTURE TECHNOLOGIES INFORMATICA LTDA , pelo melhor lance de RS 1.026.250,0000 .

Itens do grupo:
* 10 - Licenciamanto de Direitos Permanentes de Uso de Softwarepars Servidor
rtia da Equipamantes da TIC

GRUPO 5
Tratamento Diferenciado: -
Apli

Critério de Valor: 73 1
Situagdor Homelogade

Adjudicade para: ARVVO TECNOLOGIA, CONSULTORIA E SERVICOS LTDA, pelo melhor

ens do grupo:

cenciaments de Direttos Permanentes de Usc de Softuarepars Servider

* Licenciamanto de Dirsitos Permanentes de Uso de Softwarepars Servider

- Se

ntia de Equipamantos de TIC

- Treinamento Informitica -

ma / Softv
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GRUPO 6
Tratamenta Diferenciado: -

Aplicabilidade Margem de Preferéncia: io
Critério da Valor: RS 592,086,670
Situagdo: Homslogads

Adjudicado para: FUTURE TECHNOLOGIES INFORMATICA LTDA , pelo melhor lance de RS 545.851,2000 .

Itens do grupa:
* 47 - Licenciamento de Direitos Permanentes de Uso de Softwarepara Servidor
e da Direitos da Uso de Safts Sarvidor

* 15 - Servigos de Garantia de Equipamentas de TIC
* 20 - Treinamaenta Informitica - Sistema / Scftware

GRUPO 7
Tratamanta Diferanciado: -

Aplicabilidade Margem de Preferéncia: tio
Critério de Valors A% 2.511,044,4200
Situagdor Homelogade

Adjudicado para: ATHENA SOLUCDES EM INFORMATICA LTDA , pelo melhor lance de RS 2.430.000,0000

Itens do grupa:
21-u da Direitos da Uso de Softs Sarvidor
- Services de Garantia de Equipamentas de TIC

* 23 - Treinamenta Informatica - Sistema / Softwiare

Ttem: 1 - GRUPO 1
Dascricio: FIREWALL

Descricio Complementar: Equipamento Next Generation Firewall (NGFW).

Tratamento Diferenciado: -

Aplicabilidade Margem de Preferéncia: Nio

Quantidade: 5 Unidade de fornecimento: Unidsde
Valor Estimade: RS §11.732.8000 Intervala Mi ntre Lances: A5 100,00
Situagdo: Cancelado no julgamento

Eventos do Item
Data Nome
Cancelado no juigaments  22/32/2020 17:14:56 =
Homologade 28/12/2020 14:27:47 ALUISIO VIVEIRDS CAMARGO

Ttem: 2 - GRUPO 1
Servicos de d de TIC

Descricio Complementar: Garantia & supcrte técnico pako parisdo de 60 mes

Tratamento Diferenciado: -

Aplicabilidade Margem de Preferéncia: fio

Quantidade: 5 Unidade de fornecimento: Més /| meses
Valor Estimade: R$ 93.830,6000 Intervala Minimo entee Lances: 23 100,00
Situaglio: Cancelads no julgamento
Eventos do Item
Eventa Name
Cancelado no julgaments  22/22/2020 17114:56 -
Hemalogade 28/12/2020 14:27:47  ALUISIO VIVEIROS CAMARGO

Ttem: 3 - GRUPG 1
Descricia: Treinamants Informatica - Sistema / Software

Descrigio Complementar: Treinamenta da sclugis

Tratamento Diferenciado -

Aplicabilidade Margem da Prafaréncia: Mio

Quantidade: 1 Unidade de fornecimento: Unidsde

Valor Estimade: R5 92.340,0000 Intervalo Minime entre Lances: 25 100,00
Situagio: Cancelado no julgamento

Eventos do Itam
Evento Data Noma
Cancelado no julgamanto  22/12/2020 17:14:56 -
Hemalogado 28/12/2020 14:27:47 ALUISIO VIVEIRGS CAMARGO

Item: 4 - GRUPO 2
Descrigio: FIREWALL
Descricin Complementari Equipsmante da protacis de aplicacies web (WAF),
ncia -

lidade Margem de Preferéncia: ‘s

Quantidade: 2 Unidade de fornecimento: Unidade

Valor Estimado: R3 812.576.3250 Intervalo Minimo entre Lances: 43 100,00
Situagio: Homalogade.

Adjudicade para: NTSEC SOLUCOES EM TELEINFORMATICA LTDA , pela melhor lance de RS 767.652,£500 e a quantidade de 2 Unidade .

Eventos do Itam
Evento Data Nome Obsarvagies

Adjudicade  28/12/2020 11:12:39 - Adjudicasdo Individual da propesta. Fornecedor: NTSEC SOLUCOES EM TEL! 1CA LTDA,
Homologado  28/12/2020 14:27:39  ALUISIO VIVEIROS CAMARGO

Ttem: 5 - GRUPO 2
Servicos di
Descricin Complementar: Ga:
Tratamenta Diferenciado: -
Aplicabilidade Margem de Preferéncia: 'io
Quantidade: 2 Unidade de fornecimaento: 11é:
stimado: RS 175.656,6650 Intervalo Minime entre Lances: A3 100,00
Situagio: Homslogade

Adjudicado pa

d i de TIC
ntia @ suports técnice pels pariads de 60 meses.

NTSEC SOLUCOES EM TELEINFORMATICA LTDA , pelo melhor lance de R 178.500,0000 e a quantidade de 2 Més / meses .
Eventos do Item

Evento Data Nome Observagies

.137.7,

Adjudicsde  28/12/2020 11, Adjudicagdo individual da proposta. Fornecedor: NTSEC SOLUCOES EM TEL 1CA LTDA,
Homologade  26/12/2020 14,

ALUISIO VIVEIROS CAMARGO

.137.7:

Estudos Preliminares - Solugdo de Andlise de Vulnerabilidades do Conselho Nacional de Justica (CNJ)

Itam cancalade no julgamanto. Motivo: A Espacificagio dos itens do grupo serd refaita para evitar possivals particularidades de restrigio.

Observacies
Item cancelado no julgamento. Mativo: A Espacificagio dos itens do grupo seré refeits para evitar possivais particularidades de restrigio.

Itam cancalado no julgamanto. Motivo: A Espacificacio dos itens do grupo serd refaita para evitar possiveis particularidades de restricio.

: Melhor lance = R$ 767.692.6300

, Welhor lance = R$ 178.500,0000
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de Direitos de Uso de Softy Servidor
40 Ce Solugdo de auditoria o fia de banco de dados (Conforme Edital e seus anexos)

Aplicabilidade Margem de Preferéncia: féc

Quantidade: : Unidade de fornecimentor Unidade

Valor Estimado: RS 5£9.852,3300 Intervalo Minimo entre Lances: R$ 100,00
Situagio: Homelogade

Adjudicado para: EVERY TI TECNOLOGIA & INOVACAO EIRELL, pelo melhor lance de RS 989.852.3200  a quantidade de 1 Unidade .

Eventos do Item
Evento Data Nome Observacdes
Adjudicado  28/12/2020 11113146 - Adjudicagio individual da proposta. Fornecedor:EVERY TI TECNOLOGIA & INOVACAO EIRELL, CNP)/CPF:08.925.028/0001-41, Melhor lance : RS 989,853,3300

Homologado  28/12/2020 14129:22  ALUISIO VIVEIROS CAMARGO

Ttem: 8 - GRUPO 3
Ouscricho: Servcos de arantie de Equipamantos de TIC
4o Complementar: Garantia « supcrte técnico palo periodo de 60 meses.

Aplicabilidade

Quantidade: 1 Unidade de fornecimento: 1és | meses
Valor Estimado: RS 602.466,7000 Intervalo Minimo entre Lances: R$ 100,00
Situagior Fomologade

Adjudicado parai EVERY TT TECNOLOGIA & INOVACAD EIRELL, pelo melhor lance de RS 602.466.7000 « a quantidade de 1 Més / meses .

Eventos do Item
Evento Data Nome Observacdes
Adjudicado  28/12/2020 11:13:46 - Adjudicagio individual da proposta. Fornecedor: EVERY T1 TECNOLOGIA & INOVACAO EIRELL CNP)/CPF:08.925.028/0001-41, Melhor lance : R$ 602.466,7000

Homologado  26/12/2020 14:29:22  ALUISIO VIVEIROS CAMARGO

Item: 9 - GRUPO 3
Mnaol Treinamento anwmnnu Sistera / Software
inamaento da soluglo.

vuh-v-»u Mmum -

intidade: 1 Unidade de fornecimento: Un
Valor Estimado: RS 72.710,0000 Intervalo Minimo entre un«-x R$ 100,00
Situagiio: Homclogado

Adjudicado para: EVERY TI TECNOLOGIA & INOVACAO EIRELI, pelo melhor lance de RS 72.710.0000 @ a quantidade de 1 Unidade .

Eventos do Item
Evento Data Nome Observacdes
Adjudicado  28/12/2020 11113:46 - Adjudicacho individual da proposta. FornecedoriEVERY TI TECNOLOGIA & INOVACAO EIRELL, CNP)/CPF:108.925.028/0001-41, Melhor lance : RS 72.710,0000
Homologado  28/12/2020 14129:22  ALUISIO VIVEIROS CAMARGO

Ttem: 10 - GRUPO 4

de Direitos o de Servidor
Descrigho w«n-n\m Sal»dn de gestic nv\alru de vmmb-lhdlé“
Tratamento
Aplicabilidade Margem 4. Prefertncia: Nio
Quantidade: : Unidade de fornecimento: Un.dace
Valor Estimado 75 656.484,0000 Intervalo Minimo entre Lances: RS 100,00
Situagho: Homologade

Adjudicado para: FUTURE TECHNOLOGIES INFORMATICA LTDA , pelo melhor lance de RS 685,000,000 e a quantidade de 1 Unidade .

Eventos do Item
Evento Data Nome Observagdes
Adjudicado  28/12/2020 11:114:13 S Adjudicacio individual da proposta. Fornecedor:FUTURE TECHNOLOGIES INFORMATICA LTDA, CNP)/CPF:01.932.257/0003-69, Melhor lance : R$ 683.000,0000

Homologado  28/12/2020 14:29:33  ALUISIO VIVEIROS CAMARGO
Ttem: 11 -
Descrigho: Servicos de Garantia de Equipamentos de TIC
ymentar: Garantia e suporte técnico pelo periodo de 60 meses
Tratamento

Aplicabilidade

Quantidade: : Unidade de fornecimento: 14és | meses
Valor Estimado: RS 282.816,6700 Intervalo Minimo entre Lances: A5 100,00
Situagho: Homelogado

Adjudicado parai FUTURE TECHNOLOGIES INFORMATICA LTDA , pelo melhor lance de RS 262

16,6700 @ & quantidade de 1 Més / meses .

Eventos do Item
Evento Data Nome. Observacdes
Adjudicado  26/12/2020 11114+ - Adjudicagho individual da proposta. Fornecedor: FUTURE TECHNOLOGIES INFORMATICA LTDA. CNPJ/CPF101.933.257/0001-69, Melhor lance | R$ 282
Homologado  28/12/2020 14129 n ALUISIO VIVEIROS CAMARGO

16,6700

Ttem: 12 - GRUPO 4
Descrigho: Treinaments Informatica - Sistema / Softvare
Descrigio ymentar: Treinamants da sclug:
"MMQ Diferenciado: -

de Preferéncia: Mo

M-‘m Unidade de fornecimento: U
Valor Estimado: ns 70.433,3300 Intervalo Minimo entre Lnn(nl RS 100,00
Situago: Homalog:

Adjudicado para: FUTURE TECHNOLOGIES INFORMATICA LTDA , pelo melhor lance de RS 70.433,3300 @ a quantidade de 1 Unidade .

Eventos do Item
Evento Data Nome Observagses
Adjudicado  28/12/2020 11114115 - Adjudicagho individual da proposta. Fornecedor FUTURE TECHNOLOGIES INFORMATICA LTDA, CNP)/CPF:01,923.257/0001-69, Methor lance : R$ 70.432,3300

Homologado  26/12/2020 14:129:33  ALUISIO VIVEIROS CAMARGO

de Direites %0 de.
Descricho m.n Soluhs de audteria, anlo automagio, mtnt-;h @ gerenciamento de servigos do Mcrosoft Active Directory.
Tratamento Diferenci:
Aeticobiidade Margecn o da Preferncias o
Quantidade: 1 Unidade de fornecimento: Unidade
Velor Eatimadat 55 2.524,0000 Intervalo Minimo entre Lances: A5 100,00

Situaghor Homologado
Adjudicado para: ARVVO TECNOLOGIA, CONSULTORIA & SERVICOS LTDA , pelo melhor lance de RS 2.350,0000 @ a quantidade de 190 Unidade .

Eventos do Ttem
Evento Data N-l Observacoes
Adjudicado  28/12/2020 11:14:40 Adjudicagio Individual da proposta. TECNOLOGIA, € SERVICOS LTDA, CNP)/CPFi23.333.140/0001-81, Melhor lance : R$ 2.350,0000
Homologado  28/12/2020 14:29:44  ALUISIO VIVEIROS CAMARGO

Qtde Total de Registros: 31 Pégina: 1de2

Atengio: Clique em “Imprimir o Relatério” para visualizar a versio deste Termo para impressio.
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Poder Judicidrio
Conselho Nacional de Justica
Departamento de Tecnologia da Informagao

Pregdo Eletrénico

Policia Rodoviaria Federal - PRF 200109 35/2020

1 BRASILIA- DF

MINISTERIO DA JUSTICA
Departamento de Policia Rodoviaria Federal
Cédigo da UASG: 200109

Pregiio Eletrénico N° 35/2020

Objeto: Objeto: Pregio Eletranico - Contratagho de empresa especializada para fornecimento de subscricBo de software e servico técnico especializado para realizacio de andlise e testes de seguranca nos sistemas da Policia
Rodoviaria Federal - PRF, assim como atividades para manutenco da seguranca, visando manter os padiBes técnicos e normatives estabelecidos em prol da integral protecio e seguranca dos sistemas, operacdo e crticdade do
sistema, conforme condigdes contidas no Edital e seus Anexos.

Edital a partir de: 31/12/2020 das 09:00 as 12:00 Hs & das 13:00 &s 17:00 Hs

Enderego: Spo S/n, Lote § - Setor Policial - Asa Sul - BRASILIA (DF)

Telefone: (0xx61) 20256703

Fax: (OwxS1)

Entrega da Proposta: 2 partir de 31/12/2020 &s 09:00Hs

Abertura da Proposta: em 14/01/2021 &5 09:00Hs, no enderego: wiww,comprasnet.gov.br

Itens e Download

(Licitagbes 1-1 de 1)



Poder Judiciario
Conselho Nacional de Justica

Departamento de Tecnologia da Informagdo

) PREGAD ELETRONICO

MINISTERIO DA JUSTIGA
de Policia Rodovidria Federal

Termo de Homologacio do Pregio Eletrnico

N® 00035/2020
As 12011 horas do dia 01 de feversire de 2021, 3pés constatada 3 dos atos 3 autoridade S PAULD ROBERTO CUNHA FIGUEIREDO DE SOUSA, HOMOLOGA 2 adjudicagic referente 20 Processo nd 08630004135201910,
Pregio n° 00035/2020.
Resultado da Homologacio

GRUPO 1
Tratamento Diferenciado: -

Margem de Preferéncia: s
Critério de Valor: 5 2.385.210,0000
Situagao: Homoicgade

Adjudicado para: ALLTECH - SOLUCOES EM TECNOLOGIA LTDA , pelo melhor lance de RS 2.653.000,0000 , com valor negociado a RS 2.666.070,0000 .

Itens do grupo:
* 1 - Outros Servicos de Gerenciamento de Infraestrutura De Tecnologia da Informagdo @ Comunicagdo (TIC)
* 2- Servicos de de de Tecnologia aghc ¢ mc)

* 3 - Treinamento Informitica - Operagic / Digitagio

GRUPO 2
Tratamento Diferenciado: -
Aplicabilidade Margem de Preferéncia: i

Critério de Valor: %5 3.680,323,0000
Situagdo: Homclozade

Adjudicado para: GENI TECNOLOGIA DA INFORMACAO, SERVICOS, PRODUTOS E NEG , pelo melhor lance de R 3.121.344,0000 , com valor negociado a &5 2.106.554,0000 .
Ttens do grupo:

* 4~ Outros Servicos de Gerenciamento de Infraestrutura De Tecnologia da Informagdio  Comunicagio (TIC)

* 5 - Outros Services de Gerenciamento de Infraestrutura De Tecnologia da Informagi e Comunicagio (TIC)

ITtem: 1 - GRUPO 1
Outros Servicos de De Tecnologia Weman 2 Comanicache (Tic)
Forneciments de .n»..ao de seguranca para protecio de servidores fisicos, virtusis e container com garantia e stuslizacio upgrade/update por 60 (sessents) meses. Unidade de Medida: Host
Tratamento Diferenciado: -
Aplicabilidade Margem de Preferéncia: Nic
200 Unidade de fornecimento: Undade
Valor Maximo Aceitavel: 25 2.630.040.0000 Intervalo Minimo entre Lances: 0.20 %
Situagdo: Komciogaco

Adjudicado para: ALLTECH - SOLUCOES M TECNOLOGIA LTDA, pelo melhor lance de RS 2.600.000,0000 , com valor negociado a 25 2.574.000,0000 .

Nome Observacdes
) Adjudicagio indwidual da proposta. Formecedor ALLTECH - SOLUCOES EM TECNOLOGIA LTDA. CNP3/CPF:21.547.011/0001-66. Melhor lance 1 RS 2.600.000,0000, Valor Negociado ¢
. R$ 2.574.000,0000
01/02/2021 PAULO ROBERTO CUNMA FIGUEIREDO DE
fomologado  "32:11:120 sousa
Ttem: 2 - GRUPO 1
Servigos de P de Tecnolog mc)
Servico de e Sobechs soime: Unkdad S0 Medda: Sads
7""!‘-‘. Diferenciado: -
Aplicabilidade Margem de Preferéncia: '3
1 Unidade de fornecimento: Un <ade

Valor Miximo Aceitivel: A5 45.170.0000 Intervalo Minimo entre Lances: 0,20 %
Situagaor Komeiozaze

Adjudicado para: ALLTECH - SOLUCOES EM TECNOLOGIA LTDA , pelo melhor lance de RS 45.000,0000 , com valor negociado a RS 44.550,0000 .

Eventos do Item
Evento Nome Observagses
18/01/2021 . Adjudicagio individual da proposta. Fornecedor:ALLTECH - SOLUCOES EM TECNOLOGIA LTDA. CNP)/CPF:21.547.011/0001-66. Melhor lance : RS 43,000,000, Valor Negociado :
Adpudicado ke
10:59:30 RS 44.550,0000
01/02/2021  PAULO ROBERTO CUNMA FIGUEIREDO DE
famslogedo 121 sousa

Item: 3 - GRUPO 1
Descrigio: Treinamento Informatica - Operagio / Digitagic
Complementar: Sarvico de capacitagio Técnica para selugdo de seguranca para 3 solugio do tem 1 para até 03 alunos. Unidade de medida:Turma

Tratamento
Aplis Margem de Preferéncia: Nic

1 Unidade de Unidade
Valor Miximo Aceitével: 25 50.000,0000 Intervalo Minimo entre Lances: 0.20 %
Situagios Homelegade

Adjudicado para: ALLTECH - SOLUCOES EM TECNOLOGIA LTDA , pelo melhor lance de RS 43.000.0000 , com valor negociado a 25 47.520.0000 .

Eventos do Item
Evento Data Nome. Observagses
19/01/2021 Adjudicagio individual da proposta, Fornecedor:ALLTECH - SOLUCOES EM TECNOLOGIA LTDA, CNPY/CPF:21.547.011/0001-66, Melhor lance : RS 48.000,0000, Valor Negociade
Adpdicade 10,39:30 i RS 47.520,0000

01/02/2021  PAULO ROBERTO CUNMA FIGUEIREDO DE
fomologsde  “y2.11:21 sousa

Ttem: 4 - GRUPO 2
Outros Servicos de de Infr De Tecnologia da wem.ae e Comunicacho (TIC)
Descrigio Servigos técnicos na drea de Seguranca da
Tratamento Diferenciado: -
Aplicabilidade Margem de Preferdncia: Mo

Quantidade: & Unidade de fornecimento: Und sardgo Shcnico
Vator Maxima Acaitivel: &5 2.147.525,0000 Intervalo Minimo entre Lances: 0.20 %
Situagdo: Homalogade

Adjudicado para: GENI TECHOLOGIA DA INFORMACAO, SERVICOS, PRODUTOS E NEG , pelo melhor lance de 5 1.642.344,0000 .

Eventos do Item
Evento Dsta Nome Observacdes
19/01/2021 Adjudicacho indidusl da proposts. FornecedoriGEN3 TECNOLOGIA DA INFORMACAO, SERVICOS, PRODUTOS E NEG, CNPY/CPF127.868.176/0001-16, Methor lance 1 RS
Adjudcado wrion -
10:59:49 1.642.344.0000
01/02/2021 PAULO ROBERTO CUNHA FIGUEIREDO DE
fomologade  “y2.11:21 sousa

2
Outros Servicos de de De Tecnolcogia da Informagio e Comunicagdo (TIC)
Soluchc de anslise de vuinerabiidades. Unidade de Medids: Satema/Most

Quantidade: 200 Unidade de fornecimento: Unidsde
Valor Méximo Aceitivel: R5 1.532.798,0000 Intervalo Minimo entre Lances: 0,20 %
Situagdo: Komclogado

Adjudicado para: GENI TECNOLOGIA DA INFORMACAO, SERVICOS, PRODUTOS £ NEG , pele melhor lance de 75 1.473.000,0000 , com valor negociado a 75 1.464.210,0000 .

Eventos do Item
Evento Data Nome
Adpudicado  13/01/2021 . Adsudcachs indnidul da propesta. FormacadoriGEN3 TECNOLOGIA DA INFORMACAO, SERVICOS, PRODUTOS £ NEG. CNP/CPF127.868.176/0001-16. Maar ance : RS 1.473.00,0000,
10159145 lor Negeciade | RS 1.464.210,0000

01/02/2021  PAULO ROBERTO CUNMA FIGUEIREDO
Homologade 33111121 DE SoUSA

Atengio: Clique em “Imprimir o Relatério” para visualizar 2 versio deste Termo para impressio.
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Poder Judiciario
Conselho Nacional de Justica

Departamento de Tecnologia da Informagdo

m Pregdo Eletrénico

Servico Federal de Processamento de Dados (SERPRO) 806030 01540/2020

1 BRASILIA- DF

MINISTERIO DA ECONOMIA

Servico Federal de Processamento de Dados (SERPRO)
Sede Brasilia

Cédigo da UASG: BO030

Pregiio Eletronico N° 1540/2020

Objeto: Objeto: Pregio Eletronico - Contrataciio de subscricio do software de Andlise de Vulnerabilidade Tenable Network Security Nessus Professional.
Edital a partir de: 30/09/2020 das 08:00 a5 12:00 Hs e das 14:00 s 17:53 Hs

Endereco: Sgan 501 Madulo v - - BRASILIA (DF)

Telefone:

Fax:

Entrega da Proposta: 3 partir de 30/09/2020 &5 08:00Hs

Abertura da Proposta: em 13/10/2020 &5 10:00Hs, no endereco: www.comprasnet.gov.br

(Licitagdes 11 de 1)
[ Nova Pesquisa |
> PREGAD ELETRON

v

MINISTERIO DA ECONOMIA
Servige Federal de Processamanto de Dades (SERPRO)
Sede Brasilia

Terma de Homologagio do Pregio Eletranica
A3 09124 horas do ia 16 de cutubro de 2020, apds constatada a regularidade dos ates procedimentais, @ autoridade competante, Sr. RONE RONIERE SOUZA CANTUARIA ALVES, HOMOLOGA a adjudicacho refarente 20 Processo n® 01340, Pregi n 01540/2020

Resultado da Homolagagio

Item: 1

Dascrigio: Cessdo Temporiria de Dirsitos Scbra Programas de Computader Locaiio da Softwars

Descrigio Complemantar: Contratasic de subsericas 4o softuare de Andlise da Vulnarsbisdads Tanable Natwark Sscurity Nassus Profassional
Tratamento Diferenciado -

Aplicabilidade Decreto 7174: Sim

Aplicabilidade Margem de Preferéncia: Nio

Unidade de fornecimento: Unidade
Valor Estimados RS 292.757,0000 Intervalo Minimo entre Lances R3 1000,00
Situaglio: Homologade

Adjudicado para: THINGS IT SCLUCOES EM TECNOLOGIA DA INFORMACAC EIRELL , pela melhar lance de RS 240.000,0000 .

Eventa Data Home
Adjudicada 13/10/2020 10:4
Hemalogads 16/1

- Adjudicagia individual da proposta. Farnecedor: THINGS IT SOLUCOES EM TECHOLOGIA DA INFORMACAD EIRELL, CNP)/CPF: 32,916.601/0001-35, Malhor lance: RS 240,000,0000
ROMI ROMIERE SOUZA CANTUARIA ALVES

Atenglo: Clique

o Relatério” pars visualizar a versio deste Termo para impressio.
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Poder Judicidrio
Conselho Nacional de Justica
Departamento de Tecnologia da Informagao

m Pregﬁo Fletronico

SEFAZ-MG 117/2012

GOVERND DO ESTADD DE MINAS SERAS
TESTERMA INTEGRADD DE ADMINISTRACAD DE MATERIAIS £ SERVICOS - SIAD
Fraglo

Termo de conclusdo do pregao

Orgio ou entidede:
SECRETARIA DE ESTADOD DA FAZENDA

Pregéo slelirdnict pare regesiro de precoes - 0000Q00T 172012

Ax 155358 horas do dis 16 de Julho de 2012 apés conslaladas as regularidades dos atos
procadimantais, a atondade compatanta, Si. (a) ARIANA APARECIDA GONCALVES PEREIRA DE CA
homaologa ¢ gonclul 0 pregéo para registro de pregos de LICENGCAS DA LINHA DE PRODUTOS 1BM
AATIONAL E PRESTAGAD DE SEAVICOS

Resultado do pregdo

l Late 1
Descrigho:
Aegistro de Pregos para confragdo de empresa para fornecimento de lcengas de software da
linha de produtos IBM Rational. medantes contrato

Stuagdo: Homologado
Regra de participagao:  Abera a todos lictantes
Justificativa para mudanga na regra de participagdo:

Descritive da justificativa:
Registro de pregos confirmoados pelo:
Pragoeia
Para:
F de i
Clansiticagso Formecedor m&, sobre 0 prego de
relerdncine)
06.135.838/0001.03 - Avwiat 7
1 Technotogy Solutions Brasil 5. A RS 7.100.000,00 26,14 %
. N* do Item no lote: | N* do itern no plansjamento: 1
Cadige do lem: 000027960 Tipo: Servigo

Especificagio do Hem:
LICENCA DE SOFTWAHE METHOD COMPOSER PER FLOATING USER SINGLEINSTALL
Posaui aimilar: Nao

Unidade de 41 1 UNIDADE

Cuantidade soficitada: 50000

gl de pregos cont pora os forr
Fornecador: D8.135 9380001-03 - AVNET TECHNOLOGY SOLUTIONS BRASIL LTDA,
Especilicagdo do item:

LICERCA DE SOFTWARE METHOD COMPOSER PER FLOATING USER SINGLEINSTALL
Marca: Modelo:

Papsc ' SlAD TEMAMO DE CONCLUSAO DD PABEGAD
2ADLR0N 1T 2838 Fagiva 1du 13



Poder Judiciario
Conselho Nacional de Justica

Departamento de Tecnologia da Informagdo

Freqiéncia de enfrega: Anual
Localidade: Belo Horizonte
Informagdes adicionals:

Quantidade proposta peio fornecedor: 5

Valor unitirio: R$ 54757800 Valor total: RS$27.378.90
lN’dohﬂnnoIoh: 10 N* do itern no planejamento: 10
Cddigo do ltem: 000028266 Tipo: Servigo
Especificagio do itemn:

LICENCA DE SOFTWARE FUNCTIONAL TESTER FLOATING USER
Possul simiar: Nao

Unidade de aquisi¢iofornecimento: 1 UNIDADE
Quantidade solicitada: 25,0000

Registro de precos confirmados para os fornecedores
Fornecedor: 06.135938/0001-03 - AVNET TECHNOLOGY SOLUTIONS BRASIL LTDA.
Especilicagio do item:
LICENCA DE SOFTWARE FUNCTIONAL TESTER FLOATING USER
Marca: Modelo:
Freqléncia de entrega: Anual
Localidade: Bedo Horzonle
Informagdes adicionais:

Quantidade proposta pelo fornecedor: 25

Valor unitario: R$ 15.588,3900 Valor total: R$ 38920975
IN“ do item no lote: 11 N® do itern no planejamento: 11
Cadigo do item: 000028452 Tipo: Servigo
Especificagao do item:

LICENCA SOFTWAER PERFORMANCE TESTER FLOATING USER
Possui similar: Nio

Unidade de aquisighofornecimento: 1 UNIDADE
Quantidade solicitada: 50000

Registro de precos fi dos para os | ok
Fornecedor: 06135 838/0001-03 - AVNET TECHNOLOGY SOLUTIONS BRASIL LTDA
Especificagao do item:
LICENCA SOFTWAER PERFORMANCE TESTER FLOATING USER
Marca: - Modelo: -
Freqléncia de entrega:  Anual
Localidade: Belo Horizonte
Informagdes adicionals:

Quantidade proposta pelo fornecedor: 5

Valor unitario:  R$ 4,733 4100 Valortotal: RS 23 65205
Pragie | SIAD TERMD OE CONCLUSAD DO PREGAD
24042008 17.2530 Pagina 2de 14
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Poder Judicidrio
Conselho Nacional de Justica
Departamento de Tecnologia da Informagdo

W re do item no lote: 12 N® do item no planejamento: 12
Codigo do item: 000028479 Tipo: Senvico
Especificacao do item:

LICENCA SOFTWARE PERFORMANCE TEST PACK VIRTUAL TESTERS 500 FLOATING USER
Possui similar: Nao

Unidade de aquisiciofornecimento: 1 UNIDADE
Quantidade solicitada: 50000

Registro de precos confirmados para os fornecedores
Fornecedor: 06.135.938/0001-03 - AVNET TECHNOLOGY SOLUTIONS BRASIL LTDA,

Espectficagao do item:
LICENCA SOFTWARE PERFORAMANCE TEST PACK VIRTUAL TESTERS 500 FLOATING
USER

Marca: - Modelo: -

Freqliéncia de entrega: Anual
Localidade: Belo Horzonte

Informagoes adicionais:

Quantidade proposia pelo forr dor: 5

Valor unitario:  R$ 73 278,8000 Valor total: RS 366 394,00
lN'dolumnoIolo: 13 N* do itern no planejamento: 13
Codigo do item; 000028455 Tipo: Servigo
Especificagio do lem:

LICENCA SOFTWARE APLLICATION DEVELOPER FOR WEBSPHERE SOFT WARE
FLOATING USER

Possui similar: Nio

Unidade de aquisicdofornecimento: | UNIDADE
Quantidade solicitada: 20,0000

Registro de precos conlirmados para os fornecedores
Fornecedor: D8.135 338°0001-03 - AVNET TECHNCLOGY SOLUTIONS BRASIL LTDA,

Especificagao do item:
LICENCA SOFTWARE APLLICATION DEVELOPER FOR WEBSPHERE SOFT WARE
FLOATING USER

Marca: - Modelo:

Freqléncia de entrega: Anual
Localidade: Belo Horizonte
Informagdes adicionais:

Quantidade proposta pelo fornecedor: 20

Valor unitario: RE 11.099,9700 Valor total: R$ 221.999 40
2 do item no tote: 14 N* do itern no planejamenta: 14
Codigo do item: (00028509 Tipo: Serngo
Especificagio do Hem:

LICENCA SOFTWARE ASSET MANAGER ENTERPHISE EDITION PUBLISHER AUTHORIZER
USER SINGLE INSTALL

Possul similar: Nao

Praghe ( SIAD TERMD DE CONCLUSAD DO PREGAD
A48 172830 Pagna Jon 14
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Poder Judicidrio
Conselho Nacional de Justica
Departamento de Tecnologia da Informagdo

Unidade de aquisicBofornecimento: 1 UNIDADE
Quantidade solicitada:  180,0000

Registro de precos confirmados para os fornecedores
Fornecedor: 06.135.93800001-03 - AVNET TECHNOLOGY SOLUTIONS BRASIL LTDA.
Especificagio do item:

LICENCA SOFTWARE ASSET MANAGEA ENTERPRISE EDITION PUBLISHER AUTHORIZER
USER SINGLE INSTALL

Marca: - Modelo:
Frequéncia de entrega: Anual

Localidade: Belo Horizonte

Informagdes adicionais:

Quantidade proposta peio fornecedor: 180

Valor unitério: 13 3.462 6300 Valor total: R$ 623 273 40
l!'dollumnoloh: 15 N do itern no plangjamento: 15
Codigo do item: 000028550 Tipo: Servigo
Especificagao do item:

LICENCA SOFTWARE APPSCAN ENTERPHISE SERVER
Possul similar: Nio

Unidade de aquisiciofornecimento: 1 UNIDADE
Quantidade solicitada:  1.0000

Registro de precos confirmados para os fornecedores
Fornecedor: 06 135 938/0001-03 - AVNET TECHNOLOGY SOLUTIONS BRASIL LTDA,

Especificagio do item:
LICENCA SOFTWARE APPSCAN ENTERPRISE SERVER
Marca: - Modelo: -

Freqiéncia de entrega: Anual
Localidade: Belo Honzonte
Informagdes adicionals:

Quantidade proposta pelo fornecedor: |

Valor unitério: A% 201.315,3500 Valor total: RS 201 31538
.N’dnllem no lote: 16 N* do itemm no planejamento: 16
Cédigo do item: 000028576 Tipo: Servigo
Especificagio do item:

LICENCA DE SOFTWARE APPSCAN ENTERPRISE DYNAMIC ANALYSIS SCANNER
Possul simiar: Nio

Unidade de aquisigiofornecimento: 1 UNIDADE
Quantidade solicitada: 20000

Reglistro de precos confirmados para os fornecedores
Fornecedor: DE.135938/0001-03 - AVNET TECHNOLOGY SOLUTIONS BRASIL LTDA.

Especificaco do item:
LICENCA DE SOFTWARE APPSCAN ENTERPRISE DYNAMIC ANALYSIS SCANNER
Marca: - Modelo:
Praghe | SIAD g TERMO DE CCMCL'.BADbl".‘r PREGAD
2ADAR08 172530 Pagra doe 14
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Poder Judiciario
Conselho Nacional de Justica

Departamento de Tecnologia da Informagdo

Freqléncia de entrega:  Anual
Localidade: Belo Horizonte
Informagdes adicionals:

Quantidade proposta pelo fornecedor: 2

Valor unitirio: R$ 67 1051300 Valor total: RS 13421026
lN’dahﬂnnolﬂh: 17 N* do itern no planejamento: 17
Cddigo do ftem: 000023378 Tipo: Servigo
Especificagio do em:

LICENCA SOFTWARE APPSCAN SOURCE EDITION FOR SECURITY  FLOATING USER

Possul simiar: Nao

Unidade de lqnllqlciwinﬂpdmomo: 1 UNIDADE
Quantidade solicitada: &.0000

Registro de precos confirmados para os fornecedores
Fornecedor: 06.135938/0001-03 - AVNET TECHNOLOGY SOLUTIONS BRASIL LTDA.

Especilicagdo do item:
LICENCA SOFTWARE APPSCAN SOURCE EDITION FOR SECURITY FLOATING USER
Marca: Modelo:
Freqliéncia de entrega: Anual
Localidade: Belo Horzonte
Informagoes adicionais:

Quantidade proposta pelo fornecedor: 6

Valor unitario: R$ 44.980,4300 Valor total: R$ 289.762,58
BN doitem nolote: 18 N* do itern no planejamento: 18
Codigo do item:  00004342.7 Tipo: Servico
Especificagao do item:

LICENCA DE SOFTWARE APPSCAN ENTERPRISE SERVER BASIC
Possui similar: Nio

Unidade de aquisicdofornecimento: 1 UNIDADE
Quantidade solicitada:  1.0000

Registro de precos confirmados para os fornecedores
Fornecedor: 06 135 §38/0001-03 - AVNET TECHNOLOGY SOLUTIONS BRASIL LTDA

Especificagao do item:
LICENCA DE SOFTWARE APPSCAN ENTERPHISE SERVER BASIC
Marca: - Modelo: -

Freqlhéncia de entrega:  Anual
Localidade: Belo Horizonte
Informagdes adicionals:

Quantidade proposta pelo fornecedor: |

Vador unitario:  RS$ 87 250 6200 Valor total: RS 87 250,62
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[l re doitem no late: 13 N* do item no planejamenta: 10
Cadigo do item: 000030618 Tipo: Senvico
Especificacio do item:

INSTALACAD, INTEGRACAD E ATUALIZACAC DO SOFTWARE SDLC RATIO NAL
Possui similar: Nao

Unidade de aquisicBofornecimento: HORA
Quantidade solicitada: 158 0000

Registro de pregos confirmados para os fornecedores
Fornecedor: 06.135.938/0001-03 - AVNET TECHNOLOGY SOLUTIONS BRASIL LTDA,

Espectficacao do item:
INSTALACAD, INTEGRACAD E ATUALIZACADO DO SOFTWARE SOLC RATIO NAL
Marca: - Modelo:

Freqliéncia de entrega:  Anual
Localidade: Belo Honzonta
Informagdes adicionals:

Quantidade proposta pelo fornecedor: 158

Valor unitario: RS 4577400 Valor total: RS$ 72.322 92
.N’dollomnololo: 2 N* do itemn no planejamento: 2
Cédigo do item: 000023037 Tipo: Servigo
Especificagio do item:
LICENCA DE SOFTWARE REQUIREMENTS COMPOSER ANALYST FLOATING USER SINGLE
INSTALL

Possui similar: Nio

Unidade de aquisiciofornecimento: 1 UNIDADE
Guantidade soficitada: 30,0000

Registro de precos confirmados para os fornecedores
Fornecedor: 08135 938/0001-03 - AVNET TECHNOLOGY SOLUTIONS BRASIL LTDA,

Espectficagao do item:

LICENCA DE SOFTWARE REQUIREMENTS COMPOSER ANALYST FLOATING USER
SINGLE INSTALL

Marca: - Modelo: -
Freqiéncia de entrega:  Anual

Localidade: Belo Honzonte

Informagdes adicionais:

Quantidade proposta pelo fornecedor: 30

Valor unitario;  R§ 12 442 0800 Valor total: R$ 373 262 40
l N° do item no lote: 20 N do itermn no planejamento: 20
Cadigo do item: 000029700 Tipo: Servigo
Especificacdo do item:

ATUALIZACAO LICENCA SOFTWARE FUNCTIONAL TESTER PARA ULTIMA VERSAD COM
REINICIO DE MANUTENCAQ/SUPORTE TECNICO

Possul similar: Nio
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Unidade de aquisicBofornecimento: 1 UNIDADE
Quantidade solicitada: 20000

Reglstro de precos confirmados para os fornecedores
Fornecedor: 06.135.93800001-03 - AVNET TECHNOLOGY SOLUTIONS BRASIL LTDA,

Especificagdo do ftem:

ATUALIZACAD LICENCA SOFTWARE FUNCTIONAL TESTER PARA ULTIMA VERSAQ COM
AEINICIO DE MANUTENCAOQ'SUPORTE TECNICO

Marca: - Modelo:
Frequéncia de entrega: Anual

Localidade: Belo Horizonte

Informagdes adicionais:

Quantidade proposta peio fornecedor: 2

Valor unitério: R$ 12.183,9600 Valor total: R$ 24 367,92
2 do item no tote: 21 N¢ do itemn no planejamento: 21
Codigo do item: 000030228 Tipo: Servigo
Especificagao do item:

ATUALIZACAD LICENCA SOFTWARE ARCHITECT PARA A ULTIMA VERSAD,COM REINICIO
DE MANUTENCAO/SUPORTE TECNICO

Possul simiar: Nao

Unidade de aquisigaofornecimento: 1 UNIDADE
Quantidade solicitada: 20000

Reglstro de precos confirmados para os fornecedores
Fornecedor: D6.135938/0001-03 - AVNET TECHNOLOGY SOLUTIONS BRASIL LTDA.
Especificagdo do item:

ATUALIZACAO LICENCA SOFTWARE ARCHITECT PARA A ULTIMA VERSAQ,COM REINICIO
DE MANUTENCACO/SUPORTE TECNICO

Marca: - Modelo:
Freqiéncia de entroga: Anual

Localidade: Bed Horzonte

Informacdes adicionais:

Quantidade proposta pedo fornecedor: 2

Vaior unitario: /% 14.074,5700 Valor total: RS 28.149.14
lNﬂdollunnnlole: 22 NE do itern no planejamento: 22
Caodigo do itemn: 000030238 Tipo: Servigo
Especificagao do item:

MIGRACAD ('lRADE UP) LICENCA SOFTWARE REQUISITE PRO PARA  REQUIRIMENTS
COMPOSER - ULTIMA VERSAO
Possul similar: Nao

Unidade de |mill¢ioﬂom“mo: 1 UNIDADE
Quantidade solichada: 10,0000

Registro de pregos confirmados para os fornecadores
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Fornecedor: D8 135 3938/0001-03 - AVNET TECHNOLOGY SOLUTIONS BRASIL LTDA,
Especificagao do item:
MIGRACAO (TRADE UP) LICENCA SOFTWARE REQUISITE PRO PARA REQUIRIMENTS
COMPOSER - ULTIMA VERSAD

Marca: - Modalo:
Freqliéncia de entrega: Anual

Localidade: Beio Morizonte

Informagoes adicionais:

Quantidade proposts peio fornecedor: 10

Valor unitério: R$ 5.932.1000 Valor total: R§ 59.321,00
e do item no lote: 23 N* do itern no planejamento: 23
Cadigo do item: 000035013 Tipo: Servigo
Especificacéo do lem:
MIGAACAO (TRADE UP) LICENCA SODA FOR WORD PARA PUBLISHING ENGINE - ULTIMA
VERSAO

Possul similar: Nio

Unidade de aquisicéofornecimento: 1 UNIDADE
Quantidade solicitada: 2 0000

Registro de precos confirmados para os fornecedores
Fornecedor: DB.135.938'0001-03 - AVNET TECHNOLOGY SOLUTIONS BRASIL LTDA.

Especificagdo do item:
MIGRACAD (TRADE UP) LICENCA SODA FOR WORD PARA PUBLISHING ENGINE - ULTIMA
VERSAOQ

Marca: - Modelo:

Freqléncia de entrega: Anual
Localidade: Belo Homzonte
Informagdes adicionais:

Quantidade proposta pelo fornecedor: 2

Valor unitério: R$ 10.865,7700 Valor total: R$ 21.831 54
e do item no lote: 24 N do itern no planejsmento: 24
Codigo do item: 000044121 Tipo: Servigo
Especificagao do item:

INSTALACAO E CONFIGURACAD DE SOFTWARE SDLC RATIONAL
Possui similar: Nio

Unidade de aquisicBofornecimento: HORA
Quantidade soficitada: 12,0000

Registre de precos confirmados para os fornecedores
Fornecedor: 06.135.938/0001-03 - AVNET TECHNOLOGY SOLUTIONS BRASIL LTDA.

Espocificagio do item:
INSTALACAD E CONFIGURACAO DE SOFTWARE SOLC RATIONAL
Marca: - Modelo: -
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