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Poder Judiciário

 

DOD - DTI Nº 1074619 / SEGSI

           

DOCUMENTO DE OFICIALIZAÇÃO DA DEMANDA - DTI

 

 

1             IDENTIFICAÇÃO DA DEMANDA

  1.1     Título:

Contratação da solução de análise de vulnerabilidades do Conselho Nacional de Justiça (CNJ).
 
1.2     Unidade Demandante:
Departamento de Tecnologia da Informação
 
1.3     Responsável pela Unidade Demandante:
Nome: Thiago de Andrade Vieira
Matrícula: 1246
Telefone: 61 2326-5318
E-mail: thiago.vieira@cnj.jus.br
 
1.4    Integrante Demandante:
Nome: Márcio Moreira de Sousa
Matrícula: 1561
Telefone: 2326-5437
E-mail: marcio.sousa@cnj.jus.br

 

1.5    Integrante Técnico:
Nome: Edilberto Magalhães Silva
Matrícula: 1746
Telefone: 2326-5388
E-mail: edilberto.silva@cnj.jus.br
 
1.6     Sumário:
Com fim do suporte da solução em 15/09/2021, faz-se necessário a manutenção das atividades de avaliação das práticas de codificação e
testes de segurança das aplicações, nos termos previstos no Processo de Desenvolvimento e Sustentação de Sistemas (PDS), utilizado no
Departamento de Tecnologia da Informação e Comunicação (DTI) deste Conselho.
 

2            CONTEXTO DE NEGÓCIO

 
2.1     Situação Atual:
Em 2016, foi instruído processo licitatório para aquisição de solução de análise vulnerabilidades, com garantia técnica e treinamento oficial
do fabricante, através do Pregão eletrônico nº. 07/2016 (Processo SEI nº. 02754/2015), que culminou na assinatura do contrato administrativo
nª 21/2016 (0161222) e entrega dos softwares Fortify Ultimate Edition (SW E-LTU P/N H7S87AAE) para análise SAST (Static Application
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Security Testing), DAST (Dynamic Application Security Testing) e IAST (Interactive Application Security Testing) e respectivos add-ons
para 10 aplicações adicionais (SW E-LTU P/N H7S89AAE).
O contrato em menção foi assinado em 26/7/2016, com vigência de 120 (cento e vinte) dias, contados da sua assinatura ou até o recebimento
definitivo do objeto, o que ocorrer primeiro, ressaltando que o período de garantia técnica foi de 24 (vinte e quatro) meses, a contar do
recebimento definitivo da implementação da solução, findando o período de garantia técnica após esse período.
Esta aquisição teve por objetivo complementar o ambiente de segurança da informação deste Conselho, composto por ferramentas que
protegem a rede de dados, tais como: firewall, IPS, filtro de conteúdo web, AntiSpam e antivírus. Apesar dessas ferramentas mitigarem os
ataques direcionados diretamente a infraestrutura de rede e seus componentes, elas não são capazes de analisar problemas estruturais de
código fonte que possam afetar a segurança da informação no desenvolvimento de softwares e aplicações.
Em 2019, foi instruído novo processo licitatório para extensão de garantia técnica,  incluindo suporte técnico presencial e atualização de
versões da solução adquirida anteriormente através do Pregão eletrônico nº. 20/2019 (Processo SEI nº. 01956/2018) que culminou na
assinatura do contrato administrativo nª 20/2019 e teve como objeto “extensão de garantia técnica,  incluindo suporte técnico presencial e
atualização de versões da solução Fortify Ultimate  Edition (SW E-LTU P/NH7S87AAE) para análise SAST (Static Application Security
Testing),  DAST (Dynamic Application Security Testing) e IAST (Interactive Application Security  Testing) e respectivos add-ons para 10
aplicações adicionais (SWE-LTU P/N H7S89AAE)”.
O contrato nº 20/2019 foi assinado em 29/08/2019, com vigência de 90 (noventa) dias, ressaltando que o período de garantia técnica é de 2
(dois) anos, a contar a partir do recebimento definitivo (assinado em 16/09/2019).
Assim, com o fim do suporte da solução em 15/09/2021, faz-se necessário a manutenção das atividades de avaliação das práticas de
codificação e testes de segurança das aplicações, nos termos previstos no Processo de Desenvolvimento e Sustentação de Sistemas (PDS),
utilizado no Departamento de Tecnologia da Informação e Comunicação (DTI) deste Conselho.
 
2.2     Descrição da Oportunidade ou do Problema:
Esse Conselho tem buscado constantemente a evolução da Segurança da Informação por meio do aprimoramento da Governança, Gestão e
Operação de Segurança mediante a atualização da sua Política de Segurança Informação - PSI, da normatização dos documentos acessórios
da Política de Segurança da Informação e da constante revisão das soluções de seguranças implantadas no ambiente de segurança.
Em conformidade com o art. 10, da Instrução Normativa SGD/ME n° 1, de 04/04/2019, a fase de Planejamento da Contratação terá início
com o recebimento pela Área de TIC do Documento de Oficialização da Demanda, elaborado pela Área Requisitante da solução.
Conforme mencionado acima, o Departamento de Tecnologia da Informação – DTI, em 2019, através do Processo Administrativo/CNJ nº.
01956/2018, solicitou a extensão de garantia técnica,  incluindo suporte técnico presencial e atualização de versões da solução Fortify
Ultimate Edition.
A contratação atual se findará em 15/09/2021 sem possibilidade de renovação, o que faz necessário iniciar novo processo de contratação, de
forma iniciar a elaboração de todos os artefatos necessários para análise de viabilidade da contratação e evitar a descontinuidade dos serviços
prestados levando em consideração a proximidade do encerramento do contrato em menção.
Diante do exposto, para atendimento as necessidade do Conselho Nacional de Justiça bem como manter a disponibilização e continuidade da
prestação dos serviços, o Departamento de Tecnologia da Informação – DTI solicita a abertura de processo de contratação que contemple a
contratação de prestação de serviço de extensão da garantia técnica, incluindo suporte técnico presencial e atualização de versões da solução
Fortify Ultimate Edition (SW E-LTU P/NH7S87AAE) para análise SAST (Static Application Security Testing), DAST (Dynamic Application
Security Testing) e IAST (Interactive Application Security  Testing) e respectivos add-ons para 10 aplicações adicionais (SWE-LTU P/N
H7S89AAE).
Por fim, cabe salientar a importância de iniciar o novo processo de planejamento de contratação, em consonância com a legislação pertinente,
com eficiência e eficácia, por tratar-se de serviço essencial para que, apesar do risco mínimo, não haja suspensão da continuidade da
prestação de serviços causando prejuízos a administração.
 
2.3     Objetivos da Solução Demandada:
Pretende-se, com a solução para a análise de vulnerabilidades, manter, por meio de testes estáticos e dinâmicos, a Identificação de falhas e
vulnerabilidades conhecidas nas aplicações desenvolvidas por esse Conselho, que podem ser causadas por erros de programação, má
configuração ou simplesmente falha humana.
A partir destas informações, podemos tratar e mitigar os problemas encontrados e garantir maior segurança ao ambiente e sigilo das
informações.
A contratação visa ainda manter o Conselho Nacional de Justiça - CNJ com os recursos tecnológicos necessários às boas práticas de
desenvolvimento seguro e deve considerar as seguintes necessidades e requisitos básicos:
 
2.4     Alinhamento Estratégico:
Dentre os Objetivos Estratégicos estabelecidos na Estratégia Nacional de Tecnologia da Informação e Comunicação do Poder Judiciário
(ENTIC-JUD) conforme resolução nº 370, de 28 de janeiro de 2021 (https://atos.cnj.jus.br/atos/detalhar/3706), encontra-se alinhamento com
os seguintes objetivos 1 e 8:

 Objetivo 7: Aprimorar a Segurança da Informação e a Gestão de Dados;
Objetivo 8: Promover Serviços de Infraestrutura e Soluções Corporativas.

No que tange ao Planejamento Estratégico do Conselho Nacional de Justiça para o período de 2021-2026
(https://atos.cnj.jus.br/atos/detalhar/3368), portaria nº 104 de 30/06/2020, vislumbra-se o alinhamento aos objetivos estratégicos:

XI: garantir infraestrutura adequada ao funcionamento do CNJ;

No âmbito do Plano Diretor  de Tecnologia da Informação e Comunicação (PDTIC) do Conselho Nacional de Justiça 2019-2020 (CNJ),
(https://www.cnj.jus.br/tecnologia-da-informacao-e-comunicacao/) vislumbra-se alinhamento com as ações nº
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A103 - Contratar suporte ao Fortify e
A104 - Fazer EP de solução de vulnerabilidade de software.

 
2.5     Processo de Trabalho:
 
2.5.1 Qual é o processo de trabalho e respectivas atividades associadas à solução de software proposta? Se possível, incluir
fluxogramas.
A análise de vulnerabilidade será executada por meio de avaliações Ad hoc em aplicações estratégicas e inseridas no fluxo do Processo de
Desenvolvimento e Sustentação de Sistemas (PDS) do DTI (https://www.cnj.jus.br/processosdti/#diagram/def3f7d2-bed7-4cb1-a0af-
e71a4377d6ec), especialmente, no que se refere Art. 9º, inciso VIII (https://atos.cnj.jus.br/atos/detalhar/atos-normativos?documento=2488):

VIII - realizar os testes necessários para assegurar o correto funcionamento e a aderência da solução de software às regras de negócio, aos requisitos e
aos acordos de níveis de serviço, principalmente a realização dos testes de segurança para os sistemas estratégicos do Conselho Nacional de Justiça;

 
2.5.2 Há quanto tempo esse processo é executado no CNJ?
 [   ] Novo  [   ] Menos de 3 meses  [   ] De 3 meses a um ano  [  X ] Acima de um ano
 
2.6 Alternativas da Solução Demandada:
No momento, não há informações que indicam a descontinuidade ou substituição da solução demandada.
 
2.7 Há algum risco ou implicação em especial caso a solução não possa ser fornecida?
Grandes prejuízos para a imagem institucional do CNJ e para a prestação de serviços de Tecnologia da Informação e Comunicação (TIC) aos
jurisdicionados.
Limitação da capacidade de prover segurança ao ambiente tecnológico do CNJ, além de possíveis falhas na disponibilidade dos serviços
essenciais disponibilizados pelo CNJ.
Caso não se implante a solução pretendita, o DTI pode não se alcançar os seguintes resultados e benefícios:

Atendimento à Política de Segurança da informação e Comunicações (Portaria nº. 47 de 29/11/2017) do Conselho Nacional de Justiça
(CNJ);
Garantir que os ativos de rede, servidores e hosts do ambiente computacional do INPI estejam protegidos contra exploração de
possíveis vulnerabilidades;
Aprimorar o processo de análise de vulnerabilidades;
Permitir a adequação dos servidores seguindo padronizações homologadas por entidades reconhecidas na área de Segurança da
Informação;
Contar com uma ferramenta de análise de vulnerabilidades atualizada e com suporte técnico especializado de um fabricante
reconhecido no mercado de TI;
Continuidade da melhoria contínua da qualidade na prestação do serviço prestado aos usuários do Conselho Nacional de Justiça;
Continuidade das melhorias da segurança de rede atualmente em curso no Conselho Nacional de Justiça;
Mitigação dos riscos direcionados às aplicações web e maior proximidade da alta disponibilidade;
Identificação das vulnerabilidades existentes nas aplicações web por meio de análise de vulnerabilidades e teste de penetração em
aplicações web;
Aumento do conhecimento a respeito das vulnerabilidades e correção de vulnerabilidades de forma célere;
Proteção abrangente contra ameaças e priorização das ações de mitigação das vulnerabilidades;
Melhoria de processos associados à segurança da informação visando mitigar as vulnerabilidades.

 
2.8 Qual é o grau de complexidade da contratação?
[   ] Baixa  [  X ] Média  [   ] Alta
 
2.9 Indicar previsão de data em que deve ser entregue a solução para a unidade demandante.
Agosto de 2021
 

3            CONTEXTO DA SOLUÇÃO: PERSPECTIVA DE VALOR

3.1     Ciclo de Vida da Solução.

3.1.1 Qual a expectativa de tempo de utilização ou validade da solução?

[   ] Menos de 1 ano  [   ] De 1 a 3 anos  [ X ] Mais de 3 anos

A solução tem caráter definitivo. O DTI não vislumbra no contexto atual nenhum fato que poderá causar a descontinuidade do uso da
ferramenta, pelo contrário, existem normas e legislação que demandam a existência dessa solução para ser executada.
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3.2     Clientes que farão uso ou se beneficiarão da solução.

3.2.1 Âmbito Interno:

 

Selecione uma das opções seguintes:

 

[   ] Até 1 Unidade  [  X ] 2 ou 3 Unidades  [   ] 4 ou mais Unidades do CNJ

Caso a sua demanda tenha impacto em mais de uma unidade, justifique a opção selecionada:

Seção de Gestão de Segurança da Informação
Seção de Gestão de Serviços e Aplicações
Divisão de Gestão de Sistemas Corporativos;

3.2.2 Âmbito Externo:

Selecione uma ou mais opções de classes de usuários seguintes:

[ X ] Não se aplica

[   ] Cidadãos, partes e representantes (advogado privado e público)

[   ] Órgãos associados (STF, AGU, PGR, TCU, etc.)

[   ] Tribunais associados

3.2.3 Conselheiros:
Para fins deste item, entende-se que Conselheiro é cliente ou beneficiário quando a solução: (1) possuir recursos diferenciados para
Conselheiros; (2) for solicitada diretamente ou indiretamente por Conselheiro. Considerando essas informações, selecione uma das opções
seguintes:
[ X  ] Não se aplica [   ] 1 Conselheiro  [   ] 2 ou 3 Conselheiros  [   ] 4 ou mais Conselheiros

 

3.3    A solução está relacionada à padronização de processos de trabalho, atividades ou documentos?

 

Realização dos testes necessários para assegurar o correto funcionamento e a aderência da solução de software às regras de negócio, aos
requisitos e aos acordos de níveis de serviço, principalmente a realização dos testes de segurança para os sistemas estratégicos do Conselho
Nacional de Justiça com base no Fluxo do Processo de Desenvolvimento e Sustentação de Sistemas (PDS) do DTI.
 
3.4 Há processos de trabalho, atividades e documentos que serão simplificados ou eliminados com a entrega da solução?
Automação do processo de análise de vulnerabilidades das aplicações desenvolvidas e sustentadas pelo DTI
 
3.5     Expectativa de entrega da solução.
Agosto/2021
 
 

4             CONTEXTO DA SOLUÇÃO: PERSPECTIVA DE CUSTO

 

R$ 500.000,00 (quinhentos mil reais)

 

5            ANEXOS

Sem anexos
 
             

6            ENCAMINHAMENTO

De acordo, encaminhe-se ao DTI.
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1 CAPÍTULO 1: ANÁLISE DE VIABILIDADE DA CONTRATAÇÃO (ART. 14) 

 Contextualização 

Com base nas diretrizes definidas no Planejamento Estratégico do Conselho Nacional de 

Justiça para o período de 2021-2026 aprovado pela Portaria nº. 104 de 30/06/20201,  e possui 

como objetivo estratégico: garantir infraestrutura adequada ao funcionamento do CNJ; vários 

investimentos em Tecnologia da Informação e Comunicação (TIC) devem ser realizados para 

modernizar sua infraestrutura de TIC e alcançar os objetivos estratégicos estabelecidos pelo 

Conselho Nacional de Justiça (CNJ). Além disso, conforme definido pela Estratégia Nacional de 

Tecnologia da Informação e Comunicação do Poder Judiciário (ENTIC-JUD), faz-se necessário: 

aprimorar a Segurança da Informação e a Gestão de Dados e promover Serviços de 

Infraestrutura e Soluções Corporativas para atendimento das necessidades e garantia do 

perfeito funcionamento do CNJ, impulsionando a implantação e o aperfeiçoamento contínuo 

dos sistemas judiciais e provendo infraestrutura tecnológica apropriada às atividades judiciais e 

administrativas. 

É tendência identificada por diversas pesquisas e relatórios de instituições públicas e 

privadas, o aumento súbito na exploração de vulnerabilidades de sistemas e aplicações na 

Internet, sendo que dezenas delas são descobertas a cada dia, e para cada uma pode ser 

desenvolvido um método ou programa de exploração. Segundo o CERT.br2 disponibilizado pelo 

Grupo de Resposta a Incidentes de Segurança para a Internet no Brasil, no ano de 2020, foram 

identificados 8.811 (oito mil e oitocentos e onze reais) notificações de ataques a servidores web 

no primeiro semestre de 2020.  

As vulnerabilidades em aplicações web foram exploradas para comprometer sistemas e 

então realizar as mais diversas ações, tais como: hospedar páginas falsas de instituições 

financeiras; armazenar ferramentas utilizadas em ataques; e propagar spam e/ou scam. Como 

consequência, durante o ano de 2020, um grande número de notificações de ataques de força 

bruta contra sistemas de gerenciamento de conteúdo (Content Management System - CMS), 

tais como WordPress e Joomla. Estes ataques foram, em sua maioria, tentativas de adivinhação 

de senhas das contas de administração destes sistemas. 

Além disso, levando em consideração a constante valorização das moedas digitais, 

hackers continuam se beneficiado de vulnerabilidades de aplicações Web para mineração de 

criptomoedas. Sites especializados3 identificaram 122 ataques de hackers, causando um prejuízo 

total de US$ 3,78 bilhões após roubo de carteiras digitais de criptomoedas por hackers ao longo 

de 2020. 

 
1 Disponível em < https://atos.cnj.jus.br/atos/detalhar/3368 > Acessado em: 21 abr. 2021. 
2 Disponível em < https://www.cert.br/stats/incidentes/2020-jan-jun/analise.html > Acessado em: 21 abr. 2021. 
3 Disponível em < https://tecnoblog.net/402169/hackers-roubaram-us-3-bilhoes-em-criptomoedas-em-2020 >. Acessado em: 21 
abr. 2021. 
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Com o advento do uso Processo Judicial Eletrônico – PJe4, e do Banco Nacional de 

Monitoramento de Prisões – BNMP25, entre outros tantos sistemas6 desenvolvidos, hospedados 

e(ou) mantidos pelo CNJ, é fato que há cada vez mais dados sensíveis expostos na Internet e, 

portanto, alvos de grupos de hacker. Assim, dispor de meios computacionais capazes de aferir a 

segurança do código no desenvolvimento de sistemas e aplicações de Internet é uma tarefa 

mandatória, sendo também responsabilidade dos desenvolvedores e arquitetos de software 

atentar para a segurança da informação. 

No sentido de averiguar a segurança no desenvolvimento dos softwares e das aplicações 

Web, o CNJ celebrou o Contrato nº. 21/2016 que implicou na entrega dos softwares Fortify 

Ultimate Edition (SW E-LTU P/N H7S87AAE) para análise SAST (Static Application Security 

Testing), DAST (Dynamic Application Security Testing) e IAST (Interactive Application Security 

Testing) e respectivos add-ons para 10 aplicações adicionais (SW E-LTU P/N H7S89AAE) que teve 

por objetivo complementar o ambiente de segurança da informação deste Conselho, composto 

por ferramentas que protegem a rede de dados, tais como: firewall, IPS, filtro de conteúdo web, 

AntiSpam e antivírus. Apesar dessas ferramentas mitigarem os ataques direcionados 

diretamente a infraestrutura de rede e seus componentes, elas não são capazes de analisar 

problemas estruturais de código fonte que possam afetar a segurança da informação no 

desenvolvimento de softwares e aplicações. 

Com o fim do suporte da solução em 30/09/2018 (documento n° 0194311 do processo 

SEI n° 02754/2015), foi instruído em 2019 um novo processo licitatório para extensão de 

garantia técnica, incluindo suporte técnico presencial e atualização de versões da solução 

adquirida anteriormente através do Pregão eletrônico nº. 20/2019 (Processo SEI nº. 

01956/2018) que culminou na assinatura do contrato administrativo nª 20/2019 e teve como 

objeto “extensão de garantia técnica, incluindo suporte técnico presencial e atualização de 

versões da solução Fortify Ultimate Edition (SW E-LTU P/NH7S87AAE) para análise SAST (Static 

Application Security Testing), DAST (Dynamic Application Security Testing) e IAST (Interactive 

Application Security Testing) e respectivos add-ons para 10 aplicações adicionais (SWE-LTU P/N 

H7S89AAE)”. O contrato nº 20/2019 foi assinado em 29/08/2019 com vigência de 90 (noventa) 

dias ressaltando que o período de garantia técnica é de 2 (dois) anos a constar a partir do 

recebimento definitivo. 

Levando em consideração o fim da vigência do contrato nº.  20/2019 em 29/08/2021, faz-

se necessário a manutenção das atividades de avaliação das práticas de codificação e testes de 

segurança das aplicações, nos termos previstos no Processo de Desenvolvimento e Sustentação 

 
4 Disponível em <https://www.cnj.jus.br/programas-e-acoes/processo-judicial-eletronico-pje>. Acessado em: 21 abr. 2021. 
5 Disponível em <https://www.cnj.jus.br/sistema-carcerario/bnmp-2-0>. Acessado em: 21 abr. 2021. 
6 Disponível em <https://www.cnj.jus.br/sistemas/>. Acessado em: 21 abr. 2021. 
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de Sistemas (PDS), utilizado no Departamento de Tecnologia da Informação e Comunicação (DTI) 

do Conselho Nacional de Justiça (CNJ). 

 Caracterização da demanda 
Pretendemos, com a solução para a análise de vulnerabilidades, manter, por meio de 

testes estáticos e dinâmicos, a Identificação de falhas e vulnerabilidades conhecidas nas 

aplicações desenvolvidas por esse Conselho, que podem ser causadas por erros de 

programação, má configuração ou simplesmente falha humana. A partir destas informações, 

podemos tratar e mitigar os problemas encontrados e garantir maior segurança ao ambiente e 

sigilo das informações.  

A contratação ajudará a atender a Política de Segurança da Informação do Conselho 

Nacional de Justiça (Portaria CNJ nº 47 de 29/11/20177) ao mesmo tempo que melhorará a 

qualidade na prestação do serviço realizados por meio das soluções de software. 

Ademais, com a contratação permitirá realizar manutenção preventiva e corretiva das 

soluções de segurança do CNJ, por meio de serviço técnico especializado, diminuindo o risco de 

descontinuidade das atividades, em razão de problemas e indisponibilidade dos sistemas. 

 Com a contratação espera-se, dentre outros objetivos garantir alta disponibilidade das 

aplicações, prover solução de segurança contra ataques, corrigir vulnerabilidades de forma mais 

célere, ampliar o conhecimento sobre ameaças, garantir proteção abrangente contra ameaças 

e por meio da identificação de vulnerabilidades. 

A contratação visa ainda manter o Conselho Nacional de Justiça (CNJ) com os recursos 

tecnológicos necessários às boas práticas de desenvolvimento seguro e deve considerar as 

seguintes necessidades e requisitos básicos: 

 Definição e Especificação de Requisitos (Art. 14, I) 

 Necessidade 1: Capacidade de realizar Análise estática de código fonte 

 Requisito 1.1: Verificar o código-fonte e o fluxo de dados de aplicações/sistemas 

desenvolvidas pelo CNJ quanto a aspectos relacionados as boas práticas de 

desenvolvimento e programação seguras; 

 Requisito 1.2: Sugerir alterações no código fonte e/ou fluxo de dados para correção 

de problemas de segurança da informação; 

 Requisito 1.3: Realizar as varreduras de código em todas as linguagens de 

programação utilizadas pelo CNJ. 

 
7 Disponível em < https://atos.cnj.jus.br/atos/detalhar/2487 >. Acessado em: 09 jun. 2021. 
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 Necessidade 2: Capacidade de realizar Análise dinâmica 

 Requisito 2.1: Verifica o ambiente computacional de infraestrutura de redes e de uso 

do software/aplicação quanto às principais técnicas de exploração de 

vulnerabilidades (penetration test); 

 Requisito 2.2: Sugerir alterações do ambiente computacional e de uso da 

aplicação/sistema para correção de problemas de segurança da informação. 

 Necessidade 3: Integração com as ferramentas de gestão de desenvolvimento 

 Requisito 3.1: Permitir integração com Jenkins, nas versões disponíveis no ambiente 

do CNJ; 

 Requisito 3.2: Permitir integração com Jira, nas versões disponíveis no ambiente do 

CNJ; 

 Requisito 3.3: Permitir integração com Maven, nas versões disponíveis no ambiente 

do CNJ; 

 Requisito 3.4: Manter compatibilidade com futuras evoluções das ferramentas de 

gestão de desenvolvimento disponíveis no ambiente do CNJ. 

 Necessidade 4: Emissão de relatórios 

 Requisito 4.1: Os relatórios deverão ser emitidos em conformidade com os seguintes 

padrões mínimos: ISO 27001 e ISO 27002, OWASP Top 10, SANS Top 20, Sarbanex-

Oxley, PCI Data Security Standard, Payment Application Data Security (PA- DSS), 

WASC Threat Classification, HIPAA, GLBA e Basiléia II; 

 Requisito 4.2: Os relatórios deverão conter recomendações para correção dos 

problemas encontrados. 

 Necessidade 5: Garantia técnica 

 Requisito 5.1: Suporte técnico realizado presencialmente, com supervisão e 

autorização do fabricante da solução, e baseado em níveis de serviço para tempos 

de atendimento, tratamento de incidentes e resolução de problemas, sob demanda; 

 Requisito 5.2: Suportar correções de erros e/ou incremento de funcionalidades por 

meio de atualizações de versões, bem como a acesso à base de conhecimento do 

fabricante da solução, sob demanda; 
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 Requisito 5.3: Prover substituição de peças e/ou equipamentos defeituosos 

homologados pelo fabricante da solução, além de atualização de firmware, tudo sob 

demanda; 

 Requisito 5.4: Estar disponível durante o período definido no item 1.2.1.7. 

 Necessidade 6: Estar aderente ao Processo de Desenvolvimento e Sustentação de 

Software (PDS) utilizado no CNJ 

 Requisito 6.1: A solução deve ser capaz de atuar nas diferentes fases do PDS de 

maneira integrada e, preferencialmente, automatizada com as ferramentas de 

gestão de desenvolvimento. 

 Necessidade 7: Escopo e periodicidade dos testes 

 Requisito 7.1: Realizar análise estática e/ou dinâmica em pelo menos 10 (dez) 

aplicações/sistemas apontados pelo DTI; 

 Requisito 7.2: As análises estáticas e/ou dinâmicas bem como a emissão de relatórios 

deverão ser realizadas, no máximo, a cada três meses, por um período de 24 meses. 

 Necessidade 8: Preservação de sigilo 

 Requisito 8.1: Os relatórios gerados a partir dos testes de vulnerabilidades deverão 

ser classificados quanto ao sigilo das informações; 

 Requisito 8.2: Os servidores/colaboradores que tiverem acesso às informações 

contidas nos relatórios deverão assinar termo de sigilo, a fim de se evitar exposição 

de possíveis vulnerabilidades que possam afetar a autenticidade, integridade, 

disponibilidade e confidencialidade das aplicações/sistemas disponibilizados pelo 

CNJ. 

 Necessidades sócio ambientais (art. 3° VI) – Desde que guardem pertinência e 

relevância para atendimento da demanda. 

 No que couber, visando a atender ao disposto na legislação aplicável, deverá ser 

priorizada, no que couber, para a execução dos serviços será realizada de acordo 

com os critérios de sustentabilidade ambiental contidos no Decreto n. 7746, de 05 

de junho de 2012 que regulamenta o art. 3º da Lei n. 8.666/93, para estabelecer 

critérios e práticas para a promoção do desenvolvimento nacional sustentável nas 

contratações realizadas pela administração pública. 

 Otimizar os recursos materiais; 
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 Fazer uso de inovações que reduzam a pressão sobre recursos naturais; 

 Adotar medidas para racionalização no consumo de energia; 

 Abertura de chamados técnicos e encaminhamento de demandas, bem como todos 

os relatórios e artefatos produzidos deverão ser realizados, preferencialmente, sob 

a forma eletrônica. 

 Aderência a padrões e modelos (Art. 14, II, d, e, f) 

 Modelo Nacional de Interoperabilidade – MNI (Art. 14, II, d) 

O Modelo Nacional de Interoperabilidade (MNI) é o padrão de comunicação 

estabelecido pelo Conselho Nacional de Justiça (CNJ) para ser utilizado pelos Tribunais, além de 

outros órgãos, como o Ministério Público e a Advocacia-Geral da União.  

O MNI permite que as informações necessárias ao trâmite eletrônico do processo sejam 

interpretadas em todos os órgãos da Justiça que o utilizam, por meio da padronização da 

terminologia utilizada na identificação de documentos.  

Portanto, não se aplica ao contexto deste estudo, uma vez que a demanda está 

relacionada à solução de análise de vulnerabilidades e não contempla a contratação de solução 

para intercâmbio de informações de processos judiciais e assemelhados ou servir de base para 

implementação das funcionalidades pertinentes no âmbito do sistema processual conforme 

definido pela Resolução Conjunta CNJ/CNMP nº 3 de 16/04/20138. 

 Infraestrutura de Chaves Públicas Brasileira – ICP-Brasil (Art. 14, II, e) 

A Infraestrutura de Chaves Públicas Brasileira – ICP-Brasil é uma cadeia hierárquica de 

confiança que viabiliza a emissão de certificados digitais para identificação virtual do cidadão, 

portanto, não se aplica a ao contexto deste estudo, uma vez que a solução de análise de 

vulnerabilidade não fará uso de certificados digitais. 

  Modelo de Requisitos Moreq-Jus (Art. 14, II, f) 

O Modelo de Requisitos para Sistemas Informatizados de Gestão de Processos e 

Documentos do Poder Judiciário (MoReq-Jus) disciplina a obrigatoriedade da sua utilização no 

desenvolvimento e manutenção de sistemas informatizados para as atividades judiciárias e 

administrativas no âmbito do Poder Judiciário. 

Portanto, não aplica-se ao contexto deste estudo, uma vez que a demanda se trata da 

solução de análise de vulnerabilidade, e o modelo Moreq-Jus, estabelece processos e requisitos 

 
8 Disponível em < https://atos.cnj.jus.br/atos/detalhar/1721 >. Acessado em: 20 abr. 2019. 
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mínimos dos sistemas para uso em tribunais, independentemente da plataforma tecnológica em 

que for desenvolvido e implantado nos termos da Resolução CNJ nº 91 de 29/09/20099. 

 Atendimento da demanda 

 Soluções de TIC (Art. 14, I, a) 

A análise comparativa de soluções de TIC visa elencar as soluções disponíveis para 

atendimento às necessidades considerando, além do aspecto econômico, os aspectos de 

eficiência e eficácia em termos de benefícios para o alcance dos objetivos da contratação. 

As possíveis soluções identificadas referente à prestação de serviço de análise de 

vulnerabilidade listadas abaixo, foram identificadas por meio de consulta aos sites de 

fornecedores e editais de licitações de Administração Pública Federal, portanto, apesar de 

serem semelhantes ao objeto desta contratação, cada instituição define os requisitos de acordo 

com suas especificidades, complexidade e capacidade, influenciando diretamente nos custos de 

cada contratação. 

Dentre as opções mercadológicas disponíveis para atendimento da demanda e 

considerando os requisitos básicos e os padrões elencados no item 1.2.1 (Definição e 

Especificação de Requisitos), visualiza-se 04 (quatro) possíveis alternativas presentes no 

mercado, sendo elas:  

Solução Descrição 
 

1 Contratação de mão de obra qualificada para realização de análise de vulnerabilidades. 

2 Aquisição de equipamento(s) e/ou licença(s) de software. 

3 

Extensão de garantia técnica incluindo suporte técnico presencial e atualização de versões da solução Fortify 

Ultimate Edition (SW E-LTU P/N H7S87AAE) e do Security Fortify Add-on 5 Application Pack Software E-LTU (SW E-

LTU P/N H7S89AAE  

4 Análise de Vulnerabilidade como serviço 

Tabela 1.1 – Soluções disponíveis 

 

 Solução 1: Contratação de mão de obra qualificada para realização de análise de 

vulnerabilidades. 

A alternativa de solução em tela consiste na contratação de mão de obra qualificada 

para realização de testes de vulnerabilidades incluindo análise estática de código fonte, análise 

dinâmica de aplicação/sistema e de emissão de relatórios, nos termos dos requisitos constantes 

nos itens 1.2.1.1 (necessidade 1), 1.2.1.2 (necessidade 2), 1.2.1.4 (necessidade 4), 1.2.1.7 

(necessidade 7) e 1.2.1.8 (necessidade 8). 

 
9 Disponível em < https://atos.cnj.jus.br/atos/detalhar/atos-normativos?documento=78 >. Acessado em: 14 abr. 2021. 
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 Solução 2: Aquisição de equipamento(s) e/ou licença(s) de software. 

Nessa alternativa de solução, a contratação seria pautada na aquisição bens comuns 

podendo ser uma composição de equipamentos e/ou licenças de softwares, de forma a atender 

os requisitos listados no item 1.2.1. 

 Solução 3: Extensão de garantia técnica incluindo suporte técnico presencial e 

atualização de versões da solução Fortify Ultimate Edition (SW E-LTU P/N 

H7S87AAE) e do Security Fortify Add-on 5 Application Pack Software E-LTU (SW E-

LTU P/N H7S89AAE. 

O Conselho Nacional de Justiça (CNJ) adota, atualmente, o software descrito na solução 

3. Essa solução compreende a prestação de serviço de extensão de garantia técnica para licenças 

de uma suíte de software de prateleira, para análise de vulnerabilidades de aplicações, 

denominada HPE Sec Fortify Ultimate Edition, adquiridas por meio do Processo SEI nº 

02754/2015. 

Neste caso, bastaria ao CNJ a contratação de extensão de garantia técnica nos termos 

do item 1.2.1.5 (requisitos 5.1 e 5.2), uma vez que os softwares em tela atendem ao que estão 

dispostos nos itens 1.2.1.1 (necessidade 1), 1.2.1.2 (necessidade 2),  1.2.1.3 (necessidade 3), 

1.2.1.4 (necessidade 4), 1.2.1.6 (necessidade 6), 1.2.1.7 (necessidade 7) e 1.2.1.8 (necessidade 

8).  

 Solução 4: Contratação de serviços para análise de vulnerabilidades 

Neste caso seria contratada empresa para realização de preparação e varreduras para 

análise de vulnerabilidades de ativos de infraestrutura de TI e aplicações Web e elaboração de 

relatório da análise no formato de fornecimento de serviço. Neste tipo de contratação o CNJ 

não fará a compra ou subscrição de licença, sendo de responsabilidade da empresa contratada 

fornecer a solução para atendimento das demandas a serem realizadas por meio de Ordens de 

Serviços,  nos termos dos requisitos constantes nos itens 1.2.1.1 (necessidade 1), 1.2.1.2 

(necessidade 2), 1.2.1.4 (necessidade 4), 1.2.1.7 (necessidade 7) e 1.2.1.8 (necessidade 8). 

 Contratações Públicas Similares (Art. 14, I, b) 

 Secretaria de Estado de Fazenda de Minas Gerais (SEFAZ-MG) 

 Código da UASG: não localizado 

 Pregão Eletrônico nº.: 117/2012 

 Descrição: A Secretaria de Estado de Fazenda de Minas Gerais (SEFAZ-MG), realizou 

por meio do Pregão Eletrônico n° 117/2012, contrato para o fornecimento de 

licenças de software da linha de produtos IBM Rational, prestação de serviços de 

suporte técnico e manutenção, garantia, integração e coaching e treinamento. 
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 Essa contratação diz respeito a alternativa de solução 2 descrita no item 1.3.1.2. 

 Tribunal Superior do Trabalho (TST) 

 Código da UASG: 080001 

 Pregão Eletrônico nº.: 077/2012 

 Objeto: Registro de preços para futuras aquisições de solução sistêmica de 

gerenciamento eletrônico do ciclo de vida e conformidade da segurança da 

informação (SGVA). 

 Descrição: O Tribunal Superior do Trabalho (TST), por meio do Pregão Eletrônico n° 

077/2012, realizou a contratação de empresa especializada para fornecimento de 

solução sistêmica de gerenciamento eletrônico do ciclo de vida e conformidade da 

segurança da informação (SGVA) quanto ao tratamento da segurança de sistemas e 

aplicações no âmbito do Tribunal Superior do Trabalho, compreendendo o 

fornecimento de licenças de uso de software especialista, por módulo, incluindo-se 

os serviços de instalação, treinamento, garantia e assistência técnica e operação 

assistida, segundo especificações, características, requisitos mínimos obrigatórios, 

quantitativos e demais elementos caracterizadores descritos neste projeto. 

 Essa contratação diz respeito a alternativa de solução 2 descrita no item 1.3.1.2. 

 Serviço Federal de Processamento de Dados (SERPRO) 

 Código da UASG: 803080 

 Pregão Eletrônico nº.: 2899/2013 

 Objeto: Pregão Eletrônico - Licenças Monitoração e Gerenciamento. 

 Descrição: O Serviço Federal de Processamento de Dados (SERPRO), por meio do 

Pregão Eletrônico n° 2899/2013, realizou aquisição de licenças para a solução de 

sistema integrado de monitoração e gerenciamento de segurança da informação e 

de eventos de análise de vulnerabilidade. 

 Essa contratação diz respeito a alternativa de solução 2 descrita no item 1.3.1.2. 

 Conselho Nacional de Justiça (CNJ) 

 Código da UASG: 40003 

 Pregão Eletrônico nº.: 20/2019 
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 Objeto: Extensão de garantia técnica, incluindo suporte técnico presencial e 

atualização de versões da solução Fortify Ultimate Edition (SW E-LTU P/NH7S87AAE) 

para análise SAST (Static Application Security Testing), DAST (Dynamic Application 

Security Testing) e IAST (Interactive Application Security Testing) e respectivos add-

ons para 10 aplicações adicionais (SWE-LTU P/N H7S89AAE).  

 Descrição: O Conselho Nacional de Justiça, por meio do Pregão Eletrônico nº 

20/2019, realizou a contratação da prestação do serviço de extensão de garantia 

técnica incluindo suporte técnico e atualização da solução Fortity que resultou na 

celebração do contrato nº 20/2019 atualmente vigente nesta Pasta.  

 Essa contratação diz respeito a alternativa de solução 3 descrita no item 1.3.1.3. 

 Tribunal Superior do Trabalho (TST) 

 Código da UASG: 080001 

 Pregão Eletrônico nº.: 105/2014 

 Objeto: Serviços de suporte técnico, atualização de versão e upgrade das soluções 

HP Fortify Software Security Center e HP WebInspect. 

 Descrição: O Tribunal Superior do Trabalho, por meio do Pregão Eletrônico n° 

105/2014, realizou a aquisição de serviço de suporte técnico, atualização de versão 

e upgrade das soluções HP Fortify e HP Webinspect. 

 Essa contratação diz respeito a alternativa de solução 3 descrita no item 1.3.1.3. 

 Tribunal Regional Federal da 5º Região 

 Código da UASG: 090031 

 Pregão Eletrônico nº.: 41/2014 

 Objeto: Contratação de serviços técnicos especializados na área de Segurança da 

Informação, compreendendo serviços de análise de vulnerabilidades e testes de 

segurança (Ethical Hacking) para o Tribunal Regional Federal da 5ª Região 

 Descrição: O Tribunal Regional Federal da 5º Região, por meio do Pregão Eletrônico 

nº 41/2014, realizou contratação de serviços técnicos especializados na área de 

Segurança da Informação, compreendendo serviços de análise de vulnerabilidades e 

testes de segurança (Ethical Hacking). 

 Essa contratação diz respeito a alternativa de solução 1 descrita no item 1.3.1.1. 
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 Secretaria de Estado de Fazenda de Minas Gerais (SEFAZ-MG) 

 Código da UASG: não localizado 

 Pregão Eletrônico nº.: 45/2017 

 Descrição: A Secretaria de Estado de Fazenda de Minas Gerais (SEFAZ-MG), por meio 

do Pregão Eletrônico nº 45/2017, realizou contratação de execução de serviços 

técnicos na área de Segurança da Informação, especificamente para a realização de 

serviços de análise de vulnerabilidades e testes de segurança (ethical hacking). 

 Essa contratação diz respeito a alternativa de solução 1 descrita no item 1.3.1.1. 

 Agência Nacional de Telecomunicações - ANATEL 

 Código da UASG: 413001 

 Pregão Eletrônico nº.: 38/2018 

 Objeto: Contratação de Solução de segurança de redes, englobando fornecimento 

de garan6a de 12 meses para LTM em uso na ANATEL (marca e modelo: F5 BIG-IP 

2000), serviço técnico especializado em WAF com fornecimento de equipamento, 

pelo período da prestação do serviço (12 meses), Serviço de Análise de 

Vulnerabilidades e Serviço de Teste de Penetração. 

 Essa contratação diz respeito a alternativa de solução 4 descrita no item 1.3.1.4. 

 Agência Espacial Brasileira 

 Código da UASG: 203001 

 Pregão Eletrônico nº.: 06/2020 

 Objeto: Pregão Eletrônico - Contratação de serviços de soluções de tecnologia 

voltadas para segurança de informação, conforme condições, quantidades e 

exigências estabelecidas neste Edital e seus anexos. 

 Essa contratação diz respeito a alternativa de solução 2 descrita no item 1.3.1.2. 

 Banco Nacional de Desenvolvimento Econômico e Social – BNDES 

 Código da UASG: 201014 

 Pregão Eletrônico nº.: 33/2019 
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 Objeto: Pregão Eletrônico - Contratação dos seguintes ITENS, conforme as 

especificações do Edital e de seus Anexos: ITEM I Serviços gerenciados de segurança 

da informação, abrangendo monitoramento e resposta a incidentes e varredura de 

vulnerabilidades de aplicações web e servidores. ITEM II Serviço de testes 

independentes de penetração e análise de segurança para a realização de até 4 

(quatro) testes 

 Essa contratação diz respeito a alternativa de solução 4 descrita no item 1.3.1.4. 

 Polícia Rodoviária Federal - PRF 

 Código da UASG: 200109 

 Pregão Eletrônico nº.: 35/2020 

 Objeto: Contratação de empresa especializada no fornecimento de solução de 

segurança e serviço técnico especializado para realização de análise e testes de 

segurança nos sistemas da Polícia Rodoviária Federal - PRF, assim como atividades 

para manutenção da segurança, visando manter os padrões técnicos e normativos 

estabelecidos em prol da integral proteção e segurança dos sistemas, operação e 

criticidade do sistema, conforme condições, quantidades, exigências e estimativas 

estabelecidas neste instrumento. 

 Essa contratação diz respeito a alternativa de solução 2 descrita no item 1.3.1.2. 

 Serviço Federal de Processamento de Dados (SERPRO) 

 Código da UASG: 806030 

 Pregão Eletrônico nº.: 01540/2020 

 Objeto: Aquisição de subscrição do software de Análise de Vulnerabilidade Tenable 

Network Security Nessus Professional. 

 Essa contratação diz respeito a alternativa de solução 2 descrita no item 1.3.1.2. 

 Soluções similares em outros órgãos (Art. 14, II, a) 

Foram realizadas pesquisas em Órgãos da Administração Pública com o intuito de 

verificar a existência de contratações que compreendessem a solução de análise de 

vulnerabilidade com características similares as pretendidas pelo Conselho Nacional de Justiça. 

Entre as mais recentes, foram encontradas as contratações seguintes, com alguma 

similaridade as soluções identificadas pelo Conselho Nacional de Justiça, no qual destacam-se: 
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Órgão UASG 
Pregão 

Eletrônico 

a) a disponibilidade de Solução de Tecnologia da Informação e 
Comunicação similar em outro órgão ou entidade da 

Administração Pública. 

Solução 1 Solução 2 Solução 3 Solução 4 

Secretaria de Estado de 
Fazenda de Minas Gerais 

(SEFAZ-MG) 

- 117/2012 
 x   

Tribunal Superior do 
Trabalho (TST) 

080001 077/2012 
 x   

Serviço Federal de 
Processamento de Dados 

(SERPRO) 

803080 2899/2013 
 x   

Conselho Nacional de Justiça 

(CNJ) 

40003 20/2019 
  x  

Tribunal Superior do 
Trabalho (TST) 

080001 080001 
  x  

Tribunal Regional Federal da 
5º Região 

090031 41/2014 
x    

Secretaria de Estado de 
Fazenda de Minas Gerais 

(SEFAZ-MG) 

- 45/2017 
x    

Agência Nacional de 

Telecomunicações (ANATEL) 

413001 38/2018 
   x 

Agência Espacial Brasileira 203001 06/2020  x   

Banco Nacional de 

Desenvolvimento Econômico 

e Social (BNDES) 

201014 33/2019 

   X 

Polícia Rodoviária Federal 

(PRF) 

200109 35/2020 
 x   

Serviço Federal de 

Processamento de Dados 

(SERPRO) 

806030 01540/2020 

 x   

Tabela 1.2 – Contratações Similares 

Conforme mencionado acima, vários órgãos ou entidades da administração pública, 

para atender a sua demanda de análise de vulnerabilidades, contrataram uma das alternativas 

de solução apresentadas neste documento. 

 Portal do Software Público Brasileiro (Art. 14, II, b) 

Não foram localizadas no Portal do Software Público Brasileiro soluções capazes de 

satisfazer plenamente os requisitos definidos no item 1.2.1. 

Requisito Solução Sim Não Não se aplica 

b) as soluções existentes no Portal de Software Público Brasileiro 

(http://www.softwarepublico.gov.br). 

Solução 1  x  

Solução 2  x  
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Solução 3  x  

Solução 4  x  

Tabela 1.3 – Soluções do Portal do Software Público 

 Capacidade e alternativas do mercado de TIC (Art. 14, II, c) 

O mercado de TIC é capaz de fornecer as principais alternativas de solução levantadas, 

diferindo-se essencialmente no segmento de serviços ou fornecimento de bens. Normalmente, 

esse mercado é composto por grandes multinacionais, quando do fornecimento das alternativas 

de soluções 2 (Aquisição de equipamento(s) e/ou licença(s) de software), 3 (Extensão de 

garantia técnica incluindo suporte técnico presencial e atualização de versões da solução Fortify 

Ultimate Edition (SW E-LTU P/N H7S87AAE) e do Security Fortify Add-on 5 Application Pack 

Software E-LTU (SW E-LTU P/N H7S89AAE) e 4 (Análise de Vulnerabilidade como serviço). Já para 

a alternativa de solução 1 (Contratação de mão de obra qualificada para realização de análise 

de vulnerabilidades), existem diversas empresas nacionais/multinacionais com experiência e 

capital humano capazes de atender/prestar o serviço descrito no item 1.3.1.1. 

Ademais, não foram encontradas soluções de software livre ou software público capazes 

de satisfazer plenamente os requisitos definidos no item 1.2.1, sem prejuízo de outras análises. 

 Análise dos Custos Totais da Demanda (Art. 14, III) 

Para análise dos custos totais da demanda, realizou-se pesquisa de preços registrados em 

contratações similares das diferentes soluções identificadas, os itens a seguir buscam evidenciar 

a diferença de modelos de contratação entre elas e detalhamento dos valores estimados: 

 Solução 1: Contratação de mão de obra qualificada para realização de análise 

de vulnerabilidades – expectativas de custos. 

A solução 1 consiste na contratação de mão de obra qualificada para realização dos 

testes de vulnerabilidades, abaixo é apresentado o levantamento de custos obtidos em 

contratações similares ao que se pretende ter na solução em menção. Cabe ressaltar que a 

frequência e o escopo de testes de vulnerabilidades são diferentes entre si e não quantificam a 

exata necessidade do CNJ definida no item 1.2.1.7 (necessidade 7). 

Para composição de preços da solução 1, foram consultados os certames licitatórios das 

seguintes contratações:  

Órgão UASG Pregão Eletrônico 

Tribunal Regional Federal da 5ª Região (TRF5) 90031 41/2014 

Secretaria de Estado de Fazenda de Minas Gerais (SEFAZ-MG) - 45/2017 

Tabela 1.4 – Contratações para solução 01 
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Os custos devem ser verificados após a pesquisa de preços pelo setor competente. Mas, 

pode-se utilizar como parâmetro a média de preços praticados por outros entes da 

Administração Pública através da pesquisa de contratações similares (COMPRASNET). 

Considerando os valores consignados nas pesquisas (Contratações Públicas Similares), obtém-

se a seguinte média de preços de valor unitário: 

Órgão Grupo Item Descrição 
Unidade de 

Fornecimento 
Quantidade 

Valor 
Unitário 

(R$) 

Valor Total 
(R$) 

Tribunal 
Regional 

Federal da 5ª 
Região - 

TRF5 

1 

1 
Etapa 1: Análise de 
Vulnerabilidade e testes de 
segurança externos 

Serviço 2 - 69.000,00 

2 
Etapa 2: Análise de 
Vulnerabilidade e testes de 
segurança internos 

Serviço 2 - 75.000,00 

3 
Etapa 3: Análise de Segurança 
Aprofundada em Aplicação 
Web 

Serviço 5 - 100.000,00 

TOTAL =  244.000,00 

Secretaria de 
Estado de 

Fazenda de 
Minas Gerais 
(SEFAZ-MG) 

1 

1 

Realização de teste de 
penetração (PENTEST), interno, 
teste de segurança e análise de 
vulnerabilidade da rede 

Unidade 1 32.000,00 32.000,00 

2 

Realização de teste de 
penetração (PENTEST), 
externo, teste de segurança e 
análise de vulnerabilidade da 
rede 

Unidade 1 18.000,00 18.000,00 

TOTAL =  50.000,00 

Tabela 1.5 – Média de Preços das Contratações para solução 01 

Utilizando-se os valores médios alçados no (s) certame (s) acima durante a execução 

contratual, este modelo de contratação teria um custo total de R$ 147.000,00 (cento e quarenta 

e sete mil reais). 

 Solução 2: Aquisição de equipamento(s) e/ou licença(s) de software – 

expectativas de custos 

A solução 2 consiste na aquisição de equipamento(s) e/ou licença(s) de software, abaixo 

é apresentado o levantamento de custos obtidos em contratações similares ao que se pretende 

ter na solução em menção. Todas as contratações em tela atendem plenamente aos requisitos 

definidos nos itens 1.2.1.1, 1.2.1.2, 1.2.1.3, 1.2.1.4, sendo algumas condições de garantia técnica 

(item 1.2.1.5) bem como escopo e periodicidade dos testes (item 1.2.1.7) diferentes das que o 

CNJ pretende com essa contratação. Percebe-se que os custos variam de acordo com o 

fabricante da solução, número de licenças flutuantes, quantidade e período dos serviços 

agregados (suporte, manutenção e atualização), entre outros. 
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Para composição de preços da solução 2, foram consultados os certames licitatórios das 

seguintes contratações:  

Órgão UASG Pregão Eletrônico 

Agência Espacial Brasileira 203001 06/2020 

Polícia Rodoviária Federal (PRF) 200109 35/2020 

Serviço Federal de Processamento de Dados (SERPRO) 806030 01540/2020 

Secretaria de Estado de Fazenda de Minas Gerais (SEFAZ-MG) - 117/2012 

Serviço Federal de Processamento de Dados (SERPRO) - 2899/2013 

Tribunal Superior do Trabalho (TST) - 77/2012 

Tabela 1.6 – Contratações para solução 02 

 

Os custos devem ser verificados após a pesquisa de preços pelo setor competente. Mas, 

pode-se utilizar como parâmetro a média de preços praticados por outros entes da 

Administração Pública através da pesquisa de contratações similares (COMPRASNET). 

Considerando os valores consignados nas pesquisas (Contratações Públicas Similares), obtém-

se a seguinte média de preços de valor unitário: 

Órgão Grupo Item Descrição 
Unidade de 

Fornecimento 
Quantidade 

Valor 
Unitário 

(R$) 

Valor Total 
(R$) 

Agência 
Espacial 

Brasileira 
4 

10 
Solução de gestão e 
análise de 
vulnerabilidades 

Solução 1 685.000,00 685.000,00 

11 
Garantia e suporte técnico 
pelo período de 60 meses 

Serviço 1 282.816,67 282.816,67 

12 Treinamento da solução Serviço 1 70.433,33 70.433,33 

 TOTAL = 1.038.250,00 

Polícia 

Rodoviária 
Federal (PRF) 

1 1 

Fornecimento de solução 
de segurança para 
proteção de aplicações, 
servidores físicos, virtuais 
e container com garantia e 
atualização 
upgrade/update por 60 
(sessenta) meses 

Host 200 12.870,00 2.574.000,00 

Serviço Federal 
de 

Processamento 
de Dados 
(SERPRO) 

- 1 

Subscrição Tenable 
Network Security Nessus-
Pro pelo período de 36 
(trinta e seis) meses 

Unidade 5 48.000,00 240.000,00 

Secretaria de 
Estado de 

 8 Licença de software 
APPSCAN Source Edition 

Unidade 7 22.144,69 155.012,83 
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Fazenda de 
Minas Gerais 
(SEFAZ-MG) 

For Developer Floating 
User 

 9 

Licença de software 
APPSCAN Enterprise 
Dynamic Analysis User 
Floating User Single Install 

Unidade 12 10.817,34 129.808,08 

 16 
Licença de software 
APPSCAN Enterprise 
Dynamic Analysis Scanner 

Unidade 2 67.105,13 134.210,26 

 17 
Licença de software 
APPSCAN Source Edition 

For Security Floating User 

Unidade 6 44.960,43 269.762,58 

 18 
Licença de software 
APPSCAN Enterprise 
Server Basis 

Unidade 1 87.250,62 87.250,62 

TOTAL =  776.044,37 

Serviço Federal 
de 

Processamento 
de Dados 
(SERPRO) 

 5 

HP Enterprise Security 
(Arcsight) 

Unidade 144  2.203.405,38 

Tribunal 
Superior do 

Trabalho (TST) 
1 

1 

Conjunto SGVA1, definido 
como sendo o universo 
composto 
por: 01 (uma) licença de 
uso do módulo servidor 
para 
gerenciamento 
centralizado através de 
painéis de controle e 
repositório de 
vulnerabilidades, 01 (uma) 
licença de uso para 
01 (um) usuário nomeado 
do módulo de auditoria 
para análise 
do código-fonte, 01 (uma) 
licença de uso para 30 
(trinta) 
projetos nomeados 
(sistemas auditados) do 
módulo servidor, 
01 (uma) licença de uso 

para 01 (um) servidor 
nomeado para 
varredura automatizada. 

Conjunto 1  573.200,00 

6 

Conjunto SGVA6, definido 
como sendo o universo 
composto por 01 (uma) 
licença de uso para 01 
(um) servidor nomeado do 
módulo de varredura 
automática,  
independente da 
capacidade de 
processamento. 

Conjunto 1  234.100,00 
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8 

Conjunto SGVA8, definido 
como 01 (uma) licença de 
uso do módulo 
responsável por agregar a 
metodologia que permite 
inventariar e gerenciar o 
ciclo de vida de 
desenvolvimento de 
software seguro para até 
30 (trinta) projetos do 
módulo inventário e 
governança e 01 (uma) 
licença de uso para 01 
(um) usuário nomeado 
deste módulo. 

Conjunto 1  581.300,00 

10 

Conjunto SGVA10, 
definido como sendo o 
universo composto por 01 
(uma) licença de uso para 
01 (um) usuário nomeado 
do módulo de varredura 
automática de aplicativos 
web. 

Conjunto 5  204.320,00 

TOTAL =  1.592.920,00 

Tabela 1.7 – Média de Preços das Contratações para solução 02 

Utilizando-se os valores médios alçados no (s) certame (s) acima durante a execução 

contratual, este modelo de contratação teria um custo total de R$ 1.404.103,29 (um milhão e 

quatrocentos e quatro mil e cento e três reais e vinte e nove centavos). 

 Solução 3: Extensão de garantia técnica incluindo suporte técnico presencial e 

atualização de versões da solução Fortify Ultimate Edition (SW E-LTU P/N 

H7S87AAE) e do Security Fortify Add-on 5 Application Pack Software E-LTU (SW 

E-LTU P/N H7S89AAE – expectativas de custos 

A solução 3 consiste na Extensão de garantia técnica incluindo suporte técnico 

presencial e atualização de versões da solução Fortify Ultimate Edition (SW E-LTU P/N 

H7S87AAE) e do Security Fortify Add-on 5 Application Pack Software E-LTU (SW E-LTU P/N 

H7S89AAE, abaixo é apresentado o levantamento de custos obtidos em contratações similares 

ao que se pretende ter na solução em menção, ressalvando que nessa extensão da garantia 

técnica, o TST não possui o mesmo sistema de licenciamento que o CNJ e os softwares 

apresentam restrições quanto ao número de licenças flutuantes, serviços agregados (suporte, 

manutenção e atualização) e usuários simultâneos. 

Para composição de preços da solução 3, foram consultados os certames licitatórios das 

seguintes contratações:  

Órgão UASG Pregão Eletrônico 

Conselho Nacional de Justiça (CNJ) 40003 20/2019 
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Tribunal Superior do Trabalho (TST)  105/2014 

Tabela 1.8 – Contratações para solução 03 

 

Os custos devem ser verificados após a pesquisa de preços pelo setor competente. Mas, 

pode-se utilizar como parâmetro a média de preços praticados atualmente pelo Conselho 

Nacional de Justiça. Considerando os valores consignados (Contratações Públicas Similares), 

obtém-se a seguinte média de preços de valor unitário: 

Órgão Item Descrição 
Unidade de 

Fornecimento 
Qtd. 

Valor 

Unitário 

médio (R$) 

Valor 

Anual (R$) 

Conselho 

Nacional de 

Justiça 

(CNJ) 

1 

Suporte técnico presencial da solução Fortify 

Ultimate Edition (SW E-LTU P/N 

H7S87AAE) para análise SAST (Static Application 

Security Testing), DAST (Dynamic Application 

Security Testing) e IAST (Interactive Application 

Security Testing) e respectivos add-ons para 10 

aplicações adicionais (SW E-LTU P/N H7S89AAE) 

Ano 2 25.350,00 50.700,00 

2 

Atualização de versões da solução Fortify 

Ultimate Edition (SW E-LTU P/N 

H7S87AAE) para análise SAST (Static Application 

Security Testing), DAST (Dynamic Application 

Security Testing) e IAST (Interactive Application 

Security Testing) e respectivos add-ons para 10 

aplicações adicionais (SW E-LTU P/N H7S89AAE) 

Ano 2 174.500,00 349.000,00 

TOTAL =  399.700,00 

Tribunal 

Superior do 

Trabalho 

(TST) 

1 
Serviço de suporte técnico e atualização e 

upgrade do conjunto SGVA1. 
Mês 12 - 183.000,00 

2 
Serviço de suporte técnico e atualização e 

upgrade do conjunto SGVA10. 
Mês 12 - 72.000,00 

TOTAL = 255.000,00 

Tabela 1.9 – Média de Preços das Contratações para solução 03 

Utilizando-se os valores médios alçados no (s) certame (s) acima durante a execução 

contratual, este modelo de contratação teria um custo total de R$ 327.350,00 (trezentos e vinte 

e sete mil e trezentos e cinquenta reais). 

Cabe destacar ainda, que o valores unitários médios localizados levaram em 

consideração serviços similares ao porte tecnológico e requisitos necessários para atendimento 

da demanda, porém, para confirmação dos valores práticos pelo mercado aos solicitados é 

necessária a verificação junto aos fornecedores pelo setor competente. 
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 Solução 4: Análise de Vulnerabilidade como Serviço – expectativas de custos 

A solução 4 consiste na Análise de Vulnerabilidade como Serviço, abaixo é apresentado 

o levantamento de custos obtidos em contratações similares ao que se pretende ter na solução 

em menção. 

Para composição de preços da solução 4, foram consultados os certames licitatórios das 

seguintes UASGs:  

Órgão UASG Pregão Eletrônico 

Agência Nacional de Telecomunicações (ANATEL) 413001 38/2018 

Banco Nacional de Desenvolvimento Econômico e Social (BNDES) 201014 33/2019 

Tabela 1.10 – Contratações para solução 04 

 

Os custos devem ser verificados após a pesquisa de preços pelo setor competente. Mas, 

pode-se utilizar como parâmetro a média de preços praticados atualmente pelo Conselho 

Nacional de Justiça. Considerando os valores consignados (Contratações Públicas Similares), 

obtém-se a seguinte média de preços de valor unitário: 

Órgão Grupo Item Descrição 
Unidade de 

Fornecimento 
Qtd. 

Valor 
Unitário 

(R$) 

Valor Anual 
(R$) 

Agência Nacional 
de 

Telecomunicações 
(ANATEL) 

1 1 
Garantia para Cluster LTM em 
uso pela ANATEL (marca e 
modelo: F5 BIG-IP 2000) 

Ano 1 69.450,00 69.450,00 

2 2 

Serviço técnico especializado 
em WAF com fornecimento de 
equipamento (Cluster), pelo 
período da prestação do serviço 

Mês 12 87.416,66 1.049.000,00 

3 
3 

Serviço de Análise de 
Vulnerabilidades 

Serviço 1 50.000,00 50.000,00 

4 Serviço de Teste de Penetração Serviço 2 25.000,00 50.000,00 

TOTAL = 1.218.450,00 

Banco Nacional 
de 

Desenvolvimento 
Econômico e 

Social (BNDES) 

- 1 

MÃO DE OBRA - Serviços 
gerenciados de segurança da 
informação, abrangendo 
monitoramento e resposta a 
incidentes e varredura de 
vulnerabilidades de aplicações 
web e servidores pelo período 
de 24 (vinte e quatro) meses, 
prorrogáveis até o limite legal. 

Mês 24 27.270,59 654.494,16 

TOTAL = 654.494,16 

Tabela 1.11 – Média de Preços das Contratações para solução 04 
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Utilizando-se os valores médios alçados no (s) certame (s) acima durante a execução 

contratual, este modelo de contratação teria um custo total de R$ 936.472,08 (novecentos e 

trinta e seis mil e quatrocentos e setenta e dois reais e oito centavos). 

Considerando as soluções levantadas, a tabela a seguir consolida a análise de custos 

totais da demanda que tem como resumo as informações que seguem: 

Solução Descrição Custo Total da Demanda 

1 
Contratação de mão de obra qualificada para realização dos testes de 

vulnerabilidades. 
R$ 147.000,00 

2 Aquisição de equipamento(s) e/ou licença(s) de software. R$ 1.212.515,68 

3 

Extensão de garantia técnica incluindo suporte técnico presencial e atualização de 

versões da solução Fortify Ultimate Edition (SW E-LTU P/N H7S87AAE) e do 

Security Fortify Add-on 5 Application Pack Software E-LTU (SW E-LTU P/N 

H7S89AAE 

R$ 327.350,00 

4 Análise de Vulnerabilidade como Serviço R$ 936.472,08 

Tabela 1.12 – Valores para as soluções encontradas 

Portanto, a análise de custos totais da demanda indica que a Solução 3 é 

economicamente e tecnicamente a mais indicada sendo detalhado e justificado no item 1.5.1. 

 Escolha e Justificativa da Solução (Art. 14, IV) 

 Motivação da Escolha 

O Departamento de Tecnologia da Informação e Comunicação do Conselho Nacional de 

Justiça (DTI/CNJ), por meio do processo SEI n° 01245/2018, formalizou e instituiu junto a Alta 

Administração do CNJ o seu Portal de Processos10. Dentre os fluxos já modelados e 

implementados, tem-se o Processo de Desenvolvimento e Sustentação de Sistemas (PDS)11. 

Nesse processo, estão previstas tarefas específicas que dizem respeito aos testes de segurança 

estático e aos testes de segurança dinâmico dos softwares/aplicações 

desenvolvidas/sustentadas no CNJ, com ou sem o apoio da fábrica de software. Nesse sentido, 

é importante que a solução de análise de vulnerabilidades escolhida seja capaz de se integrar e 

automatizar tais tarefas. 

Ao analisar a solução 1 constante no item 1.3.1.1, que consiste na contratação de mão 

de obra qualificada para a realização dos testes de vulnerabilidades, verificamos nos 

subprocessos de codificação12 e testes13 do PDS que a inserção de terceiros não previstos pode 

 
10 Disponível em < https://www.cnj.jus.br/processosdti/#list > Acessado em: 20 abr. 2021. 
11 Disponível em < https://www.cnj.jus.br/processosdti/pds/#list > Acessado em: 20 abr. 2021. 
12 Disponível em <https://www.cnj.jus.br/processosdti/pds/#diagram/4b0bbba9-4fb4-4226-b2ec-9814b8bdd213 > Acessado em: 
20 abr. 2021. 
13 Disponível em <https://www.cnj.jus.br/processosdti/pds/#diagram/6088692a-518d-476d-a4ed-f8db7e9e8f1e > Acessado em: 
20 abr. 2021. 
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atrasar as entregas de software/aplicação em desenvolvimento, gerando um efeito colateral de 

não atendimento das demandas nos prazos acordados entre os clientes e Divisão de Gestão de 

Sistemas Corporativos (DCOR)/Divisão de Gestão do Processo Judicial Eletrônico (DPJe) do DTI. 

Desta forma, projetos estratégicos com prazos de execução determinados pela Presidência do 

CNJ, como é o caso do BNMPv2, poderiam ser afetados, gerando grandes repercussões. 

Uma forma de comprovar claramente essa tese é o fato de que, segundo o PDS, para 

cada Ordem de Serviço (O.S) aberta pela DCOR/DPJe para demandar a fábrica de software, seu 

pagamento passaria a ser condicionado à execução de outro contrato (análise de 

vulnerabilidades), já que a tarefa de executar os testes de segurança estático/dinâmico deixaria 

de ser uma atribuição de servidores da DCOR/DPJe e passaria a ser dessa equipe especializada. 

Contudo, os resultados dos testes de vulnerabilidades realizados deverão ser submetidos para 

os gestores da DCOR/DPJe para a efetiva aceitação da O.S executada pela fábrica de software e, 

consequentemente, seu pagamento.  

Cabe ressaltar, ainda, que o número de O.S abertas durante o ciclo de vida de 

software/aplicação varia de sistema para sistema, não sendo possível prever com exatidão a 

quantidade de vezes que os testes de análise de segurança deverão ser executados. Assim, a 

única alternativa possível para se realizar uma precificação nesse modelo de contratação é fixar 

discricionariamente o número de softwares/aplicações inspecionadas e a frequência de testes, 

conforme apresentado em 1.2.1.7 (necessidade 7).  

A solução 1 também torna-se inviável uma vez que o Conselho Nacional de Justiça já 

possui este serviço contemplado processo licitatório para MSS - Contratação de Serviços 

Gerenciados de Segurança da Informação, observadas as condições e especificações 

estabelecidas nos Anexos I, II e III do Edital do Pregão Eletrônico nº 3/2021 - Grupo: 1; Itens: 2 e 

5 (processo SEI 00131/2020), a saber: 

Item 2: Serviço de gestão de vulnerabilidades, que tem por objetivo, de forma proativa 

e recorrente, identificar possíveis vulnerabilidades de segurança da informação no 

ambiente e sistemas críticos do CNJ a fim de evitar que ataques cibernéticos obtenham 

sucesso explorando vulnerabilidades conhecidas, conforme condições e especificações 

do Termo de Referência; e 

Item 5: Serviço de testes de invasão (Red Team), tem como objetivo principal identificar, 

mapear e documentar possíveis vulnerabilidades nos sistemas, processos e ativos de 

infraestrutura tecnológica. Esses testes envolvem, necessariamente, o uso de técnicas e 

ferramentas específicas para tentar obter acesso não autorizado e privilegiado aos 

ativos e informações, bem como a indicação de soluções para a correção das 

vulnerabilidades encontradas, conforme condições e especificações do Termo de 

Referência. 

Desta forma, apesar de ser viável tecnicamente e de possuir um valor menor em relação 

as demais soluções apresentadas, a escolha da alternativa de solução 1 à luz do PDS iria onerar 
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técnica e administrativamente o processo além de ensejar uma sobreposição de objetos tendo 

o mesmo serviço sendo prestados por dois contratos distintos.  

Ademais, a limitação da frequência de realização dos testes, com o intuito de 

estabelecer precisamente os custos da solução 1, pode mascarar vulnerabilidades dos 

softwares/aplicações em versões não inspecionadas, o que frustra o objetivo principal dessa 

contratação. Assim, os membros com conhecimentos técnicos da equipe de planejamento da 

contratação entendem que a alternativa de solução 1 seguramente não é vantajosa para a 

administração. 

Já a alternativa de solução 2 apresentada no item 1.3.1.2, que consiste na aquisição de 

equipamentos e/ou licenças de software para realização de análises de vulnerabilidades, apesar 

de tecnicamente viável, contudo representa pelo estudo um investimento financeiro maior em 

relação as demais possibilidades de solução com média de preço de R$ 1.404.103,29 (tabela 

1.11).  

Conforme item 1.4.2,  constata-se que as contratações relacionadas à solução 2 

apresentam preços que variam de R$ 240.000,00 (duzentos e quarenta mil reais) a R$ 

2.574.000,00 (dois milhões e quinhentos e setenta e quatro mil reais), a depender do fabricante, 

número de softwares/aplicações inspecionados, licenças flutuantes, serviços agregados 

(suporte técnico, manutenção e atualização) e da arquitetura da solução. 

Convém observar que em 2016, o CNJ adquiriu uma solução de análise de 

vulnerabilidades através do processo licitatório do Pregão eletrônico nº 20/2019, que atende 

aos requisitos definidos no item 1.2 e que corresponde a alternativa de solução 2. Tal solução 

foi baseada em licenças perpétuas dos softwares (documento n° 0173553 do processo SEI ° nº 

02754/2015), listadas abaixo: 

a) 1 (uma) Licença HPE Sec Fortify Ultimate Edition Ste SW E-LTU P/N H7S87AAE; 

b) 2 (duas) Licenças HPE Sec For AO 5 App Pack SW E-LTU P/N H7S89AAE. 

Assim, a contratação da alternativa de solução 2 baseada em equipamentos e/ou 

licenças de software só se justificaria caso os softwares previamente adquiridos por este 

Conselho não estivessem mais atendendo aos requisitos técnicos - o que não procede - ou o 

custo mínimo da alternativa de solução 2 com média de preço de R$ 1.404.103,29 (tabela 1.7) 

fosse menor que o custo mínimo da alternativa de solução 3  com média de preço de R$  

327.350,00 (tabela 1.9), o que também não procede, conforme informações constantes no item 

1.4.2 e nos dados indicados no anexo “Contratações Públicas Similares”. 

Logo, os membros com conhecimentos técnicos da equipe de planejamento da 

contratação acreditam que a adoção da alternativa de solução 2, apesar de ser também possível 

tecnicamente, representaria um desperdício de recursos financeiros e de tempo investidos em 
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licenças de softwares, configuração do ambiente tecnológico e treinamento de servidores, 

onerando desnecessariamente em várias dimensões os meios públicos. 

Por fim, ao se estudar a alternativa de solução 3 proposta no item 1.3.1.3, que trata da 

extensão da garantia técnica, os membros com conhecimentos técnicos da equipe de 

planejamento da contratação verificaram que a solução em tela atende plenamente aos 

requisitos definidos no item 1.2.1, preserva o investimento já realizado pelo CNJ nas licenças de 

software de Análise de Vulnerabilidades com média de preço de R$ 327.350,00, reforça as ações 

de treinamento realizados de acordo com o processo SEI n° 12770/2016 e representa um 

custo/benefício  melhor deste as soluções apresentadas, conforme informações registradas na 

Análise dos Custos Totais da Demanda (1.4). 

Além disso, o Conselho Nacional de Justiça já adota a solução 3 para prestação dos 

serviços através do contrato administrativo nª 20/2019 e teve como objeto “extensão de 

garantia técnica, incluindo suporte técnico presencial e atualização de versões da solução Fortify 

Ultimate Edition (SW E-LTU P/NH7S87AAE) para análise SAST (Static Application Security 

Testing), DAST (Dynamic Application Security Testing) e IAST (Interactive Application Security 

Testing) e respectivos add-ons para 10 aplicações adicionais (SWE-LTU P/N H7S89AAE)”. O 

contrato em menção tem atendido satisfatoriamente aos requisitos e especificações técnicas 

preliminarmente estabelecidos, porém, levando em consideração a proximidade do prazo de  

vigência e a impossibilidade de prorrogação contratual, faz-se necessária nova contratação. 

Por fim, analisando a solução 4 que apresenta a opção de realização de varreduras para 

análise de vulnerabilidades de ativos por meio de serviços, traria como desvantagem as mesmas 

citadas em relação à solução 1 no que se refere a sobreposição parcial de objeto, tendo em vista 

a contratação do MSS - Contratação de Serviços Gerenciados de Segurança da Informação, 

observadas as condições e especificações estabelecidas nos Anexos I, II e III do Edital do Pregão 

Eletrônico nº 3/2021 - Grupo: 1; Itens: 2 e 5 (processo SEI 00131/2020) citados anteriormente 

neste capítulo. 

A solução 4 também seria desvantajosa para este Conselho pelos mesmos motivos 

descritos para a solução 2 em relação ao desperdício de investimento já realizado através do 

processo licitatório do Pregão eletrônico nº 20/2019 que engloba licenças perpétuas dos 

softwares (documento n° 0173553 do processo SEI ° nº 02754/2015), já listadas anteriormente 

neste. Logo, a solução 4 baseada somente se justificaria caso os softwares previamente 

adquiridos por este Conselho não estivessem mais atendendo aos requisitos técnicos - o que 

não procede. 

Ademais, a solução 4 possui valor médio de contratações de R$ 936.472,08 (tabela 1.11), 

valor maior que alternativa de solução 3  com média de preço de R$  327.350,00 (tabela 1.9), 

conforme informações constantes no item 1.4.2 e nos dados indicados no anexo “Contratações 

Públicas Similares”. 
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Assim sendo, a solução 4, apesar de ser também possível tecnicamente, representaria 

um desperdício de recursos financeiros e seria desvantajosa do ponto de vista de investimento, 

onerando desnecessariamente em várias dimensões os meios públicos. 

 Portanto a alternativa de SOLUÇÃO 3 reúne vários indícios de que se trata da solução 

mais vantajosa para a administração, sendo a RECOMENDADA pela equipe de planejamento 

da contratação. 

 Descrição da Solução (Art. 14, IV, a) 

Serviço de atualização de licenças e garantia do fabricante com validade pelo período 

de 24 meses para 1 (uma) licença do Fortify Ultimate Edition (SW E-LTU P/N H7S87AAE) e para 

2 (duas) licenças do Security Fortify Add-on 5 Application Pack Software E-LTU (SW E-LTU P/N 

H7S89AAE), incluindo suporte técnico presencial com manutenção da solução, nos termos gerais 

do item 1.2.1 e nas condições a serem detalhadas no Termo de Referência. 

No anexo “Lista de Potenciais fornecedores”, encontra-se a relação de candidatos a 

fornecer a solução em tela, sendo apenas enumerativa e indicativa, podendo se buscar outras 

fontes, desde que sejam respeitados os requisitos definidos no item 1.2.1 e os fornecedores 

sejam autorizados pelo fabricante do software. 

 Alinhamento da Solução (Art. 14, IV, b) 

A solução indicada como a mais vantajosa está alinhada à necessidade de negócio do 

CNJ, uma vez que auxilia na identificação precisa de vulnerabilidades de segurança da 

informação em softwares e aplicativos desenvolvidos/sustentados pelo CNJ, nos termos do 

Processo de Desenvolvimento e Sustentação de Sistemas (PDS). 

Assim, ficou claro que a solução apontada identifica vulnerabilidades durante a 

execução dos subprocessos de codificação e testes do PDS, evitando que os softwares e 

aplicativos desenvolvidos pelo CNJ sejam entregues com elementos que possam pôr em risco a 

integridade, confidencialidade e disponibilidade dos dados e informações. Além disso, 

contempla todos os requisitos técnicos definidos no item 1.2.1. 

 Benefícios Esperados (Art. 14, IV, c) 

A escolha da extensão da garantia técnica da solução de análise de vulnerabilidade visa 

garantir a evolução e o aprimoramento das boas práticas de segurança da informação no 

desenvolvimento e sustentação de softwares e aplicações coordenados pelo CNJ. Com isso, os 

benefícios esperados deverão ser analisados à luz do art. 14, inciso IV, alínea “c” da resolução 

CNJ n° 182 de 17/10/201314 e são: 

 
14 Disponível em < https://atos.cnj.jus.br/atos/detalhar/1874 > Acessado em: 05 mai. 2021. 
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a) Eficiência: A solução se mostra eficiente na medida em que ao estar integrada ao PDS, 

será capaz de identificar, durante o processo produtivo dos softwares/aplicações do 

CNJ, vulnerabilidades de segurança antes das entregas; 

b) Eficácia: Mostra-se eficaz por proporcionar a redução da quantidade e da gravidade das 

vulnerabilidades de segurança existentes, principalmente nas versões de produção do 

PJe e do BNMPv2; 

c) Economicidade: Preserva o investimento já realizado em recursos tecnológicos e 

humanos; 

d) Padronização: Fortalece a execução das tarefas de segurança do código identificadas 

nas fases de codificação e testes do PDS, de maneira sistemática e utilizando os mesmos 

critérios de avaliação para todos os produtos de software. 

Ademais, a presente demanda pretende obter os seguintes resultados e metas relacionados ao 

serviço de extensão de garantia técnica, suporte técnico e atualização de versões da solução 

Fortify Ultimate Edition do Conselho Nacional de Justiça (CNJ), entre os principais benefícios 

podemos citar:  

a) Atendimento à Política de Segurança da informação e Comunicações (Portaria nº. 47 de 

29/11/201715) do Conselho Nacional de Justiça (CNJ);  

b) Garantir que os ativos de rede, servidores e hosts do ambiente computacional do INPI 

estejam protegidos contra exploração de possíveis vulnerabilidades; 

c) Aprimorar o processo de análise de vulnerabilidades; 

d) Permitir a adequação dos servidores seguindo padronizações homologadas por 

entidades reconhecidas na área de Segurança da Informação; 

e) Contar com uma ferramenta de análise de vulnerabilidades atualizada e com suporte 

técnico especializado de um fabricante reconhecido no mercado de TI; 

f) Continuidade da melhoria contínua da qualidade na prestação do serviço prestado aos 

usuários do Conselho Nacional de Justiça; 

g) Continuidade das melhorias da segurança de rede atualmente em curso no Conselho 

Nacional de Justiça; 

h) Mitigação dos riscos direcionados às aplicações web e maior proximidade da alta 

disponibilidade; 

i) Identificação das vulnerabilidades existentes nas aplicações web por meio de análise de 

vulnerabilidades e teste de penetração em aplicações web; 

 
15 Disponível em < https://atos.cnj.jus.br/atos/detalhar/2487 > Acessado em: 05 mai. 2021. 
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j) Aumento do conhecimento a respeito das vulnerabilidades e correção de 

vulnerabilidades de forma célere; 

k) Proteção abrangente contra ameaças e priorização das ações de mitigação das 

vulnerabilidades; 

l) Melhoria de processos associados à segurança da informação visando mitigar as 

vulnerabilidades. 

 Relação entre a Demanda Prevista e a quantidade de bens/serviços 

Contratados (Art. 14, IV, d) 

O  serviço de atualização de licenças e garantia do fabricante com validade pelo período 

de 24 meses para 1 (uma) licença do Fortify Ultimate Edition (SW E-LTU P/N H7S87AAE) e para 

2 (duas) licenças do Security Fortify Add-on 5 Application Pack Software E-LTU (SW E-LTU P/N 

H7S89AAE), incluindo suporte técnico presencial com manutenção da solução, , nos termos do 

item 1.2.1.5, deverá ser provida para o conjunto de aplicações listadas a seguir, que integram 

uma única suíte de software: 

a) 1 (uma) Licença HPE Sec Fortify Ultimate Edition Ste SW E-LTU P/N H7S87AAE; 

b) 2 (duas) Licenças HPE Sec For AO 5 App Pack SW E-LTU P/N H7S89AAE. 

A tabela abaixo relaciona a demanda e quantidade necessárias previstas para a 

contratação, em cada unidade de medida possível de ser escolhida: 

Item Descrição 
Unidade de 

Fornecimento 
Quantidade 

1 
 Serviço de suporte técnico presencial para 1 licença do Fortify Ultimate Edition (SW 
E-LTU P/N H7S87AAE) e para 2 licenças do Security Fortify Add-on 5 Application Pack 
Software E-LTU (SW E-LTU P/N H7S89AAE) 

mês 24 

2 

Serviço de atualização de licenças e garantia do fabricante com validade pelo 
período de 24 meses para 1 licença do Fortify Ultimate Edition (SW E-LTU P/N 
H7S87AAE) e para 2 licenças do Security Fortify Add-on 5 Application Pack Software 
E-LTU (SW E-LTU P/N H7S89AAE) 

mês 24 

Tabela 1.13 – Demanda e quantidades necessárias previstas 

Convém observar que a contratação de extensão da garantia técnica pode ser feita de 

maneira anual ou mensal, conforme dados constantes no anexo “Contratações Públicas 

Similares”, sendo os seus reflexos analisados nos capítulos 3 - ESTRATÉGIA DA CONTRATAÇÃO e 

4 - ANÁLISE DE RISCOS. 
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2 CAPÍTULO 2: SUSTENTAÇÃO DO CONTRATO (ART. 15) 

 Adequação do Ambiente (Art. 14, V, a, b, c, d, e, f) 

Não será realizada nenhuma adequação do ambiente do CNJ, uma vez que os produtos 

já se encontram instalados na infraestrutura tecnológica deste Conselho conforme figura 2.1 

abaixo, sendo necessários apenas a ativação da extensão da garantia técnica. 

 

Figura 2.1 – Informação sobre a licença instalada no CNJ 

Fonte: Documento SEI 0732123 Processo nº  01956/2018 

 

 Recursos Materiais e Humanos (Art. 15, I) 

Não haverá nenhuma necessidade material a ser despendida pelo CNJ, uma vez que os 

softwares em tela já se encontram instalados e operacionais no ambiente de infraestrutura 

computacional deste Conselho, conforme demonstrado na figura 2.1. 

Já com relação aos recursos humanos, a extensão da garantia não impõe necessidades 

especiais de pessoal, pois esta mão de obra na execução desse serviço será tratada por meio 

outra contratação referente ao MSS - Serviços Gerenciados de Segurança da Informação. 
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 Descontinuidade do Fornecimento (Art. 15, II) 

Nas hipóteses de eventual interrupção da extensão de garantia técnica motivada por 

fatores puramente técnicos, aonde as atualizações dos softwares e de acesso à base de 

conhecimento da solução para identificação de novas vulnerabilidades cibernéticas deixaram de 

ser acessadas, o gestor da solução e sua equipe deverão tomar as seguintes ações: 

 Hipótese 1: Os softwares foram descontinuados pela fabricante da solução 

durante o período de vigência da extensão da garantia. 

 Ação 1.1: Notificar às unidades que possuem processos de trabalho que fazem uso 

da solução de TIC quanto a descontinuidade. 

 Ação 1.2: Solicitar ao fornecedor a imediata atualização dos softwares e de acesso à 

base de conhecimento para a última versão estável disponível pelo fabricante, por 

meio do canal técnico a ser definido no Termo de Referência. 

 Ação 1.3: Solicitar a área demandante da solução de TIC que sejam realizados novos 

Estudos Preliminares para a adoção de uma nova solução para Análise de 

Vulnerabilidades. 

 Ação 1.4: Solicitar que a Administração aplique sanções, dentro dos mecanismos 

legais possíveis a serem definidos no Termo de Referência. 

 Hipótese 2: Fornecedor deixou de atualizar os softwares ou interrompeu o 

acesso à base de conhecimento da solução. 

 Ação 2.1: Solicitar ao fornecedor a imediata atualização dos softwares e/ou o 

reestabelecimento de acesso à base de conhecimento, por meio do canal técnico a 

ser definido no Termo de Referência. 

 Ação 2.2: Solicitar que a Administração aplique sanções, dentro dos mecanismos 

legais possíveis a serem definidos no Termo de Referência. 

 Transição Contratual e encerramento do contrato (Art. 15, III, a, b, c, d, e) 

Havendo transição para outro fornecedor durante a vigência da garantia técnica da 

solução de tecnologia da informação, por motivos de ordem puramente administrativa nos  

termos do art. 78 da Lei nº 8.666/9316, o gestor da solução e sua equipe deverão garantir que 

todas as ocorrências que estejam eventualmente abertas sejam repassadas para o novo 

 
16 Disponível em < http://www.planalto.gov.br/ccivil_03/Leis/l8666cons.htm > Acessado em: 26 abr. 2021. 
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fornecedor. Ademais, deverá verificar se a titularidade da informação das licenças de softwares 

permanece a mesma perante o fabricante. 

Além disso, conforme art. 8° do referido diploma legal, é condição necessária e 

suficiente para a prestação de serviços técnicos complementares relativos ao adequado 

funcionamento do programa de computador, durante o prazo de validade técnica de sua 

respectiva versão, que aquele que comercializar programas de computador seja titular dos 

direitos do programa ou titular dos direitos de comercialização. Desta forma, caso essa condição 

não seja comprovada, será configurada inexecução total do contrato por violar requisito legal 

de propriedade intelectual. 

Já no caso do encerramento da vigência da extensão da garantia, o gestor da solução e 

sua equipe deverão, com antecedência mínima de 15 (quinze) dias, solicitar ao fornecedor da 

solução a imediata atualização dos softwares e da base de conhecimento para a última versão 

estável disponível pelo fabricante. Além disso, deverão verificar junto as unidades que possuem 

processos de trabalho que fazem uso da solução, o adequado funcionamento da mesma após a 

atualização. Por fim, o suporte relacionado a aspectos de configuração da solução deverá ser 

assumido pelo time de servidores treinados, que poderá suportar minimamente a solução 

adquirida até que novos Estudos Preliminares sejam realizados pela Área Demandante e uma 

nova contratação seja decidida pela Autoridade competente. 

 Estratégia de Independência Tecnológica (Art. 15, IV, a, b) 

É senso comum que o fabricante de software de prateleira é a única entidade capaz de 

prover atualizações de versões nos termos dos requisitos detalhados no CAPÍTULO 1: ANÁLISE 

DE VIABILIDADE DA CONTRATAÇÃO deste artefato, uma vez é detentor exclusivo dos meios de 

produção do programa, tendo os direitos de propriedade intelectual protegido por 50 

(cinquenta) anos, nos termos do art. 2°, § 2° da Lei n° 9.609/9817. 

Ademais, como é possível acompanhar o ciclo de vida do software18 por meio de 

informes do fabricante, a melhor estratégia para independência tecnológica é solicitar que a 

área demandante realize, discricionariamente a cada 2 (dois) anos, um novo Estudo Preliminar 

para verificar no mercado de TIC novas soluções tecnológicas para realização de análises de 

vulnerabilidades, nos termos dos requisitos definidos no CAPÍTULO 1: ANÁLISE DE VIABILIDADE 

DA CONTRATAÇÃO deste artefato.

 
17 Disponível em < http://www.planalto.gov.br/ccivil_03/leis/l9609.htm > Acessado em: 26 abr. 2021. 
18 Disponível em < https://www.microfocus.com/productlifecycle/?term=Fortify > Acessado em: 26 abr. 2021. 
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3 CAPÍTULO 3:  ESTRATÉGIA PARA A CONTRATAÇÃO (ART. 16) 

 Natureza do Objeto (Art. 16, I) 
O objeto a ser contratado possui características comuns e usuais encontradas atualmente 

no mercado de TIC, cujos padrões de desempenho e de qualidade podem ser objetivamente 

definidos no Termo de Referência.  

Tem-se, portanto, a contratação de prestação de serviço de extensão da garantia técnica, 

incluindo suporte técnico presencial e atualização de versões da solução Fortify Ultimate Edition 

(SW E-LTU P/NH7S87AAE) para análise SAST (Static Application Security Testing), DAST (Dynamic 

Application Security Testing) e IAST (Interactive Application Security Testing) e respectivos add-

ons para 10 aplicações adicionais (SWE-LTU P/N H7S89AAE). 

O suporte técnico, via de regra, é caracterizado pelo fornecimento de atendimento 

presencial, por telefone ou pela internet, de maneira a apoiar o usuário em caso de falhas ou 

defeitos de um bem ou serviço, conforme requisito acima, senão veja: 

“Requisito 5.1 (1.2.1.5 - Necessidade 5: Garantia técnica) Suporte técnico 

realizado presencialmente, com supervisão e autorização do fabricante da 

solução, e baseado em níveis de serviço para tempos de atendimento, 

tratamento de incidentes e resolução de problemas, sob demanda” 

Desta forma, resta claro que o atendimento pretendido pela área demandante é na 

modalidade presencial e aperiódico, uma vez que as solicitações só serão feitas sob demanda e 

quando houver a necessidade de averiguar um “atendimento”, “incidente” ou “problema” que 

afete o funcionamento adequado da solução de tecnologia da informação. Dentro deste cenário, 

fica evidente que o suporte técnico a ser contratado versa sobre despesa corrente, por não 

contribuir para a formação ou aquisição de um bem de capital. 

O atendimento do requisito 5.2 também será na forma de serviços por demanda. O CNJ 

já possui as licenças da solução que são perpétuas. Logo, faz-se necessário somente contratar o 

serviço que vise realizar as atualizações dessas licenças assim como às suas respectivas bases de 

conhecimento à medida que for sendo aprovado pelo CNJ.  O requisito 5.2, é descrito abaixo: 

“Requisito 5.2 (1.2.1.5 - Necessidade 5: Garantia técnica) Suportar 

correções de erros e/ou incremento de funcionalidades por meio de 

atualizações de versões, bem como a acesso a base de conhecimento do 

fabricante da solução, sob demanda;”  

A análise relativa à necessidade de aplicação de versões evolutiva, corretiva e adaptativa 

da solução será realizada mensalmente e à medida que for solicitado pelo CNJ será implantada 

no ambiente do CNJ. O pagamento será realizado mensalmente versando assim com uma 

despesa corrente.  
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Dessa forma, vislumbra-se a natureza de ambos os itens do objeto como sendo “despesas 

correntes”, especialmente, no que se refere as condições de essencialidade e habitualidade que 

denotam o caráter contínuo das despesas correntes.  

 Parcelamento do Objeto (Art. 16, II) 
Para a solução escolhida e diante da possibilidade de pagamento de forma parcelada ou 

de maneira antecipada – desde que justificada na forma legal – sugere-se  o parcelamento do 

objeto em dois itens, da forma abaixo: 

Item Descrição 
Unidade de 

Fornecimento 
Quantidade 

1 

Serviço de suporte técnico presencial para 1 licença do Fortify Ultimate Edition (SW E-

LTU P/N H7S87AAE) e para 2 licenças do Security Fortify Add-on 5 Application Pack 

Software E-LTU (SW E-LTU P/N H7S89AAE) 

mês 24 

2 

Serviço de atualização de licenças e garantia do fabricante com validade pelo período 
de 24 meses para 1 licença do Fortify Ultimate Edition (SW E-LTU P/N H7S87AAE) e 
para 2 licenças do Security Fortify Add-on 5 Application Pack Software E-LTU (SW E-
LTU P/N H7S89AAE) 

mês 24 

Tabela 3.1 – Parcelamento do Objeto 

 Adjudicação do Objeto (Art. 16, III) 
Posto os requisitos 5.1 e 5.2 (1.2.1.5 - Necessidade 5: Garantia técnica) constantes no 

capítulo “Análise de Viabilidade da Contratação”, depreende-se que a solução deverá ser 

prestada da seguinte forma: 

“Requisito 5.1: Suporte técnico realizado presencialmente, com 

supervisão e autorização do fabricante da solução, e baseado em níveis 

de serviço para tempos de atendimento, tratamento de incidentes e 

resolução de problemas, sob demanda”  

“Requisito 5.2: Suportar correções de erros e/ou incremento de 

funcionalidades por meio de atualizações de versões, bem como a 

acesso a base de conhecimento do fabricante da solução, sob demanda” 

Desta forma, o conteúdo do dispositivo descrito no requisito 5.1, foi constatado que a 

área técnica condicionou o fornecimento do suporte técnico descrito no item 1 do 

“Parcelamento do Objeto” à supervisão e à autorização do fabricante da solução. 

Em contrapartida, ao verificar a informação destacada no item 2.5 -Estratégia de 

Independência Tecnológica, verificou-se que a área técnica relatou que as atualizações de 

versões/acesso às bases de conhecimento solicitadas no item 2 do “Parcelamento do Objeto” 

só podem ser fornecidas pelo fabricante da solução, podendo ser o seu fornecimento de 

maneira direta ou por revendas autorizadas, a depender do modelo de negócio do fabricante. 

Ademais, é importante que se avalie os riscos de impossibilidade de execução satisfatória, 

antes de se deliberar por um modelo de agrupamento e, consequentemente, o estabelecimento 
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de critérios para adjudicação. Para tanto, faz-se necessário que alguns cenários sejam simulados 

para efeito de conhecimento: 

a) Cenário 1: Não realizar agrupamentos, podendo cada item ser adjudicado para 

fornecedores distintos; e 

b) Cenário 2: Realizar o agrupamento dos itens 1 e 2, sendo a adjudicação feita para 

um único fornecedor. 

Assim, no capítulo 4 “Análise de Riscos”, foram elencados os possíveis danos decorrentes 

do risco 3, do Tópico 4.3, que trata da impossibilidade de execução satisfatória do objeto, nos 

quais as ações de mitigação/contingência estão relacionadas aos cenários acima levantados. 

Em decorrência do resultado da análise desse risco, a equipe de planejamento da 

contratação sugere que o “cenário 2” deve ser o adotado, por indicar que existe uma 

probabilidade baixa desse risco se concretizar. Ademais, esse agrupamento se mostra técnica e 

economicamente viáveis, com base nas informações contidas no anexo “Contratações Públicas 

Similares” e na pesquisa fundamentada de preços. 

Dito isso, deverá ser realizado o agrupamento dos itens 1 e 2 em um único grupo a ser 

adjudicado para um único fornecedor, sendo declarado vencedor o licitante que apresentar a 

proposta com o menor valor global do grupo, ofertado na fase de “Seleção do fornecedor”. 

 Modalidade e Tipo de Licitação (Art. 16, IV) 
Para fins de classificação da modalidade de licitação, é de fácil percepção que os itens 1 e 

2 descritos no “Parcelamento do Objeto” possuem padrões de desempenho e qualidade 

objetivamente definidos, conforme ressaltado nos requisitos anteriores, além no capítulo 

“Análise de Viabilidade da Contratação”, portanto, são classificados como bens ou serviços 

comuns. 

Dessa forma, a modalidade de licitação mais adequada é o PREGÃO. Ressalta-se, 

oportunamente, que não existe nenhuma restrição que impeça a realização do pregão por meios 

eletrônicos, e, portanto, vincula o tipo de licitação a de “MENOR PREÇO”, conforme legislação 

própria.  

 Classificação e Indicação orçamentária (Art. 16, V) 
Para a classificação orçamentária, levou-se em consideração o parcelamento do objeto, 

ou seja, os itens deverão ser classificados de acordo com o informado abaixo, sem prejuízo de 

revisão: 

a) Item 1: NATUREZA DE DESPESA: GND03 – SUPORTE A USUÁRIOS DE TIC 

b) Item 2: NATUREZA DE DESPESA: GND03 – MANUTENÇÃO EVOLUTIVA DE 

SOFTWARE  
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Os recursos orçamentários para a cobertura desta proposta de contratação, no âmbito 

do CNJ, foram previstos no Orçamento de 2021. 

 Orçamento Estimado (Art. 14, II, g) 

A contratação de solução para análise de vulnerabilidades está incluída no rol de 

contratações previstas e aprovadas no Plano de Contratações STIC 202119 com um orçamento 

previsto de R$ 327.350,00 (trezentos e vinte e sete mil reais, trezentos e cinquenta reais) 

conforme pode ser visto na Tabela 1.9 – Média de Preços das Contratações para solução 03.  

Essa análise, contudo, deve ser ponderada, pois as licitações foram realizadas em anos 

diferentes e os quantitativos totais de certificados digitais e de visitas técnicas influenciam no 

preço individual de cada item ofertado pelos fornecedores (economia de escala). 

A referida tabela apresenta a estimativa de custo das soluções identificadas no item de 

contratações similares com a previsão inicial de contratação pelo CNJ. Assim como descrito 

anteriormente, essas estimativas levaram em consideração os valores contratados em licitações 

semelhantes. No entanto, tais estimativas devem ser ponderadas, pois as licitações foram 

realizadas em anos diferentes e, em alguns casos, os serviços contratados apresentaram valores 

diferentes dos praticados no mercado devido ao fator de escala e as necessidades intrínsecas 

de cada órgão. 

 Vigência da garantia dos bens/serviços (Art. 16, VI) 

Para o fiel cumprimento das obrigações, será celebrado contrato com vigência de 90 

(noventa) dias ou até a data de emissão do Termo de Recebimento Definitivo, o que ocorrer 

primeiro, a contar de sua assinatura, ressalvado o período de garantia técnica, que terão efeitos 

temporais de vigência por 24 (vinte e quatro) meses, contados a partir do seu recebimento 

definitivo. 

É sabido que a quase totalidade dos contratos celebrados pela Administração Pública, em 

termos de definição da vigência inicial e suas respectivas prorrogações, prevê a adoção do prazo 

de 12 (doze) meses , contudo, considerando as circunstâncias que cercam o objeto a ser 

contratado, se passa a justificar a necessidade da celebração contratual com vigência superior a 

usual. 

Para tanto, e simultaneamente, passa-se a responder as recomendações dispostas no 

Parecer AJU 0773251, afetos a matéria, e a demonstrar o alinhamento e a consonância com o 

entendimento do TCU sobre o tema, a fim de minimizar futuros questionamentos, seja pela AJU 

seja pelos órgãos de Controle, quanto aos seguintes aspectos: 

 
19 Disponível em <https://www.cnj.jus.br/tecnologia-da-informacao-e-comunicacao/plano-de-contratacoes-de-tic/>. Acesso em 17 
abr. 2021 
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a) Avalie e justifique a conveniência da celebração de contratos de natureza 

continuada com esse prazo, considerando as circunstâncias do objeto a ser 

contratado de forma objetiva, fazendo-se registrar no processo o modo como 

interferem na decisão e quais suas consequências: 

1. Trata-se de serviços de natureza contínua e imprescindível para o atendimento 

e suporte técnico de microinformática as áreas do CNJ e constituem em 

atividades de alta relevância, por apoiar processos finalísticos e 

administrativos do órgão. 

2. A contratação em comento é de extrema relevância para o CNJ, posto que 

auxilia, por intermédio de testes estáticos e dinâmicos, a identificação de 

falhas e vulnerabilidades conhecidas nas aplicações desenvolvidas por este 

órgão, portanto, é ferramenta de mitigação aos possíveis problemas causados 

por erros de programação, má configuração e até mesmo falhas humanas. 

3. Dessa feita, a solução de análise de vulnerabilidades é estrategicamente de 

grande relevância para o CNJ, não só como solução na área de Tecnologia da 

Informação, mas, sobretudo, relevante em garantir um ambiente seguro e o 

sigilo das informações trafegadas pelo órgão, remando a favor às boas práticas 

de desenvolvimento seguro exigidos aos Órgão de Governança Superior – OGS.  

b) Reste claro que o prazo de vigência fixado atende à sua finalidade, que é a obtenção 

do melhor preço e das condições mais vantajosas para a administração: 

1. Desta forma, é providencial que a duração do futuro contrato, seja por prazo 

superior ao usual, haja vista que a cessação desses serviços, poderá acarretar 

prejuízo imensurável as atividades finalísticas e administrativas do CNJ. 

2. Portanto, com respaldo na Lei n° 8.666/9320, art. 57, inciso II,  é que se entende 

como razoável o prazo fixado para a vigência contratual, pois os serviços serão 

executados de forma contínua, podendo ter a sua duração prorrogada por 

iguais e sucessivos períodos, com vistas à obtenção de preços e condições mais 

vantajosas para a Administração, como é que se busca o presente normativo. 

3. Além disso, ao se prolongar a duração do contrato busca-se combater a alta 

rotatividade do corpo técnico envolvido na prestação dos serviços, bem como, 

obter preços mais vantajosos uma vez que a empresa a ser contratada terá um 

lapso temporal maior para fruição dos custos diretos e indiretos envolvidos na 

prestação dos serviços. 

 
20 Disponível em <http://www.planalto.gov.br/ccivil_03/leis/l8666cons.htm>. Acesso em 05 mai. 2021 
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4. Ademais, no caso em apreço, a fixação de um prazo contratual estendido, 

facilita e otimiza a gestão pública, economiza recursos humanos e financeiros, 

além de fomentar a economia de escala nos contratos de serviços contínuos, 

de modo a permitir uma melhor proposta da parte dos potenciais 

interessados. 

5. Sob o prisma econômico deve-se avaliar a consonância dos preços alçados 

para períodos diferenciados do usual, com a média praticada no mercado. A 

título de exemplo, o CNJ adotou a vigência de 20 (vinte) meses no Contrato n. 

33/2015, cujo objeto também se refere à prestação de um serviço contínuo de 

TIC. O contrato, exemplificativo, é originário do certame PE nº 24/2015 

(Objeto: Pregão Eletrônico - Contratação de serviço técnico especializado para 

a sustentação do ambiente de infraestrutura de Tecnologia da Informação e 

Comunicação (TIC) do CNJ, conforme as condições e especificações 

estabelecidas nos Anexos  I, II e III do Edital). Para demonstrar a racionalização 

e vantagem econômica advinda com a perspectiva de um contrato mais 

duradouro, fez-se uma análise comparativa com certames ocorridos no 

mesmo ano, 2015, mas com vigência, usual, de 12 meses. 

CERTAME UASG VIGÊNCIA VALOR MENSAL 

95/2015 290002 12 MESES R$ 767.512,70 

11/2015 130005 12 MESES R$ 1.674.863,40 

24/2015 40003 20 MESES R$ 149.499,96 

 

c) Outro destaque técnico que não pode ser desprezado, é que o serviço de análise de 

vulnerabilidades é altamente sensível, posto que as atividades rotineiras implicam 

em inúmeros testes para identificação de falhas e vulnerabilidades, mitigando 

possíveis perdas de informações sensíveis e estratégicas pelo CNJ. Diante da 

peculiaridade e/ou complexidade do objeto, reste tecnicamente demonstrado o 

benefício advindo para a Administração desse prazo superior, considerando os 

aspectos relacionados a economia, eficiência e eficácia: 

1. O contrato de solução para a análise de vulnerabilidade guarda especial 

peculiaridade, como exposto nas linhas precedentes, no que diz respeito a 

imprescindibilidade e relevância para fruição das atividades fim e meio do CNJ. 
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2. Essas peculiaridades impactam diretamente nos aspectos relacionados a 

economia, eficiência e eficácia. Sob o prisma econômico, a racionalização e 

vantagem econômica vem com a perspectiva de um contrato mais duradouro. 

Sobre a eficiência, a longevidade contratual, via de regra, proporciona 

estabilidade financeira a empresa contratada oportunizando a manutenção da 

força de trabalho, capacitada a atender e garantir a integridade dos recursos 

e ativos tecnológicos do CNJ. A repercussão dos fatos descritos envereda para 

eficácia contratual, pois o objetivo pretendido, identificar possíveis falhas e a 

realização de testes serão cumpridos conforme o pretendido. 

3. Portanto, considerando as peculiaridades dos serviços a serem contratados, é 

que em termos de definição da vigência inicial e suas respectivas prorrogações 

é que prevê a  vigência contratual de 24 (vinte e quatro) meses, prorrogável 

por iguais períodos até o limite de 60 (sessenta) meses, como disposto no art. 

57, II, da Lei nº 8.666/9321, que os excepciona da limitação ao exercício 

financeiro respectivo e permite sua prorrogação por iguais e sucessivos 

períodos até o máximo de 60 (sessenta) meses. 

4. Cabe ressaltar que a matéria já foi tema e pautada no E. Tribunal de Conta da 

União, que manifestou pela viabilidade nos termos dos Acórdãos: nº 490/2012 

e 1214/2013, ambos do Plenário, senão veja: 

Acórdão 490/2012 – Plenário 

[...] 

6. Para a primeira questão, duração do contrato de vinte e quatro meses, 

existe respaldo na Lei n° 8.666/93, art. 57, inciso II, pois os serviços serão 

executados de forma contínua, podendo ter a sua duração prorrogada por 

iguais e sucessivos períodos com vistas à obtenção de preços e condições 

mais vantajosas para a Administração, limitada a sessenta meses. 

[...] 

Voto 

Trata-se de representação formulada com base no art. 113, § 1º, da Lei nº 

8.666/93, contra possíveis irregularidades na condução do Pregão 

Eletrônico nº 037/7074-2011, promovido pela Caixa Econômica Federal, 

tendo por objeto a contratação de empresa para a prestação de serviços 

especializados de prevenção e de combate a incêndio e a pânico, de 

treinamento da brigada voluntária, com disponibilização dos materiais de 

primeiros socorros, por meio de BPC – bombeiro profissional civil em eventos 

 
21 Disponível em <http://www.planalto.gov.br/ccivil_03/leis/l8666cons.htm>. Acesso em 05 mai. 2021 
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e nas unidades da CAIXA sediadas no Estado do Rio de Janeiro, pelo prazo 

de 24 (vinte e quatro meses). 

2. No mérito, entendo que os esclarecimentos trazidos à lume pelo 

responsável são suficientes para afastar as supostas irregularidades 

aventadas pela representante, razão pela qual acolho a análise efetuada 

pela unidade técnica, sem prejuízo de tecer algumas considerações 

adicionais. 

3. O art. 57, inciso II, da Lei nº 8.666/1993 dispõe o seguinte: 

Art. 57. A duração dos contratos regidos por esta Lei ficará adstrita à 

vigência dos respectivos créditos orçamentários, exceto quanto aos 

relativos: 

(...) 

II - à prestação de serviços a serem executados de forma contínua, que 

poderão ter a sua duração prorrogada por iguais e sucessivos períodos com 

vistas à obtenção de preços e condições mais vantajosas para a 

administração, limitada a sessenta meses; 

 [...] 

6. Quanto ao prazo de duração do contrato, a lei não veda que os contratos 

de serviços continuados possam ser celebrados por prazo superior a 12 

meses, o que, a princípio, permite que seja firmado por 24 meses. Contudo, 

existe jurisprudência no sentido de que, em observância ao que estabelece 

o dispositivo supracitado, os contratos de serviço de natureza continuada 

não devem ter prazo de vigência superior a 12 meses, de forma que as 

prorrogações sejam precedidas de avaliação técnica e econômica, que 

demonstrem as vantagens e o interesse da Administração em manter a 

contratação (Acórdãos 1.467/2004-1ª Câmara, 1.626/2007-Plenário, 

1.259/2010-Plenário, 5.820/2011-2ª Câmara). 

7. Assim, considerando que a regra é a contratação por prazo de 12 meses, 

com sucessivas prorrogações, a contratação por prazo maior de 12 meses 

somente deve ser adotada em casos justificados, onde fique demonstrado o 

benefício advindo desse ato para a Administração. Os elementos 

encaminhados pela CEF demonstram que houve a devida justificativa para 

a fixação do prazo contratual em 24 meses, [...] grifo nosso 

 

Acórdão 1214/2013 - Plenário 

 [...] 

196. Conforme determina o art. 57, inciso II, da Lei 8.666/93, a duração dos 

contratos ficará adstrita à vigência dos respectivos créditos orçamentários, 

exceto quanto aos relativos à prestação de serviços a serem executados de 
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forma contínua, que poderão ser prorrogados por iguais e sucessivos 

períodos com vistas à obtenção de preços e condições mais vantajosos para 

a administração, limitada a sessenta meses. 

197. Portanto, como regra, a fixação do prazo de vigência dos contratos 

para a prestação de serviços de natureza contínua deve levar em 

consideração a obtenção de melhor preço e de condições mais vantajosas 

para a administração e não a vigência dos respectivos créditos 

orçamentários. 

198. Seguindo orientação do TCU, tem sido praxe a administração pública 

firmar a vigência desses contratos por 12 (doze) meses e prorrogá-los 

sucessivamente, por iguais períodos, até o máximo de 60 (sessenta) meses. 

199. Porém, o Grupo de estudos compreende que essa regra deve ser 

entendida de maneira que reste claro que o prazo de vigência fixado atende 

à sua finalidade, que é a obtenção do melhor preço e das condições mais 

vantajosas para a administração. 

200. É pertinente concluir que, quanto maior o prazo de vigência desses 

contratos, maior é a segurança das empresas para ofertar seus preços, 

tendo em vista a estabilidade que lhes é oferecida no negócio. Com isso, é 

esperado um aumento da concorrência, com a expectativa de melhores 

preços e a participação de empresas melhor qualificadas para prestar os 

serviços. 

201. Ademais, o prazo de vigência de 60 (sessenta) meses só traz benefícios 

à administração, visto que os procedimentos atualmente adotados para a 

prorrogação serão significativamente reduzidos.  

[...]  

Voto 

[...] 

87. O art. 57, inciso II, da Lei 8.666/93 não impede que contratos referentes 

a serviços de natureza continuada tenham seu prazo de vigência 

dimensionado em prazos superiores a 12 meses. A leitura de alguns julgados 

do Tribunal que trataram dessa questão indica que a principal preocupação 

desta Corte é evitar que a celebração de contratos por prazos muito longos 

(60 meses seria o caso extremo) possa colocar a administração em situação 

de fragilidade caso se verifiquem problemas durante a execução do 

contrato, notadamente em termos de qualidade na prestação dos serviços. 

A prorrogação a cada 12 meses seria um momento em que a administração 

avaliaria a vantajosidade em se manter aquele contrato (Decisão 148/96-

Plenário, Acórdãos 1.467/2004-1ª Câmara, 490/2012-Plenário 525/2012-

Plenário). 

[...] 
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91. Considerando que a legislação não determina expressamente que esse 

tipo de contrato deve ter prazo inicial de vigência de 12 meses, levando em 

conta os aspectos mencionados nos parágrafos anteriores, entendo que não 

se deva fixar uma orientação geral de que a administração deve ou não fazer 

contratos para prestação de serviços continuados com prazo de 12, 24 ou 

60 meses. É uma avaliação que deve ser feita a cada caso concreto, tendo 

em conta as características específicas daquela contratação. Cabe à 

administração justificar no procedimento administrativo o porquê da 

escolha de um ou outro prazo, levando-se em conta os aspectos aqui 

discutidos e outros porventura pertinentes para aquele tipo de serviço. [...] 

grifos nosso 

Desta forma, é providencial que a duração do futuro contrato, seja por prazo superior ao 

usual, haja vista que a interrupção dos serviços antes mesmo da absorção total da base de 

conhecimento pela futura contratada poderá acarretar prejuízo imensurável as atividades 

finalísticas e administrativas do CNJ. 

 Equipe de Apoio à Contratação (Art. 16, VII) 

A Equipe de Apoio à Contratação é integrada pelos servidores: 

Equipe de Apoio à Contratação 

1 
Nome: 
E-mail: 
Telefone: 

Edilberto Magalhães Silva 
edilberto.silva@cnj.jus.br 
(61) 2326-5388 

2 
Nome: 
E-mail: 
Telefone: 

Márcio Moreira de Sousa 
marcio.sousa@cnj.jus.br  
(61) 2326-5437 

Tabela 3.2 – Equipe de Apoio à Contratação 

 Equipe de Gestão da Contratação (Art. 16, VIII) 

A Equipe de Apoio à Contratação é integrada pelos servidores: 

Equipe de Gestão da Contratação 

1 
Nome: 
E-mail: 
Telefone: 

Edilberto Magalhães Silva 
edilberto.silva@cnj.jus.br 
(61) 2326-5388 

2 
Nome: 
E-mail: 
Telefone: 

Márcio Moreira de Sousa 
marcio.sousa@cnj.jus.br  
(61) 2326-5437 

Tabela 3.3 – Equipe de Apoio à Contratação 
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4 CAPÍTULO 4: ANÁLISE DE RISCOS 

 Riscos de Negócio 

Os principais riscos de negócio inerentes ao não atendimento da demanda estão listados 

abaixo: 

Risco 

1 

Risco: 
Inspeção ineficaz de aspectos de segurança relacionados ao código fonte de 

aplicações desenvolvidas pelo CNJ 

Probabilidade:  Id Dano Impacto 

Baixa 1 

Softwares e aplicações desenvolvidos com falhas que 

podem comprometer aspectos de proteção da 

informação 

Alto 

Id Ação de Mitigação e Contingência Responsável 

1 

Exigir, se houver previsão contratual, que a fábrica de 

software apresente evidências que os softwares estão 

sendo desenvolvidos à luz das boas práticas de 

desenvolvimento seguro. 

DTI/DCOR/DPJE 

Tabela 4.1 – Risco de Negócio 1 

 

Risco 

2 

Risco: 
Inspeção ineficaz de aspectos de segurança relacionados à análise dinâmica 

de aplicações desenvolvidas pelo CNJ 

Probabilidade:  Id Dano Impacto 

Baixa 1 

Exploração de falhas de infraestrutura que podem 

comprometer aspectos de proteção da informação 

gerenciados por softwares e aplicações 

Alto 

Id Ação de Mitigação e Contingência Responsável 

1 Realizar análise dinâmica utilizando ferramentas em 

software livre com funcionalidades limitadas DTI/COAI/SEGSI 

Tabela 4.2 – Risco de Negócio 2 
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Risco 

3 

Risco: 
Os softwares foram descontinuados pela fabricante da solução durante o 

período de vigência da extensão da garantia 

Probabilidade:  Id Dano Impacto 

Baixa 1 

Limitação da capacidade de realização de inspeção de 

código fonte e análise dinâmica em softwares e 

aplicações 

Alto 

Id Ação de Mitigação e Contingência Responsável 

1 

Solicitar ao fornecedor a imediata atualização dos softwares 

e de acesso à base de conhecimento para a última versão 

estável disponível pelo fabricante 

Gestor do 

Contrato 

1 

Solicitar a área demandante da solução de TIC que sejam 

realizados novos Estudos Preliminares para a adoção de 

uma nova solução para Análise de Vulnerabilidades 

Gestor do 

Contrato/DTI 

1 
Solicitar que Administração aplique sanções, dentro dos 

mecanismos legais possíveis 
Gestor do 

Contrato/SAD 

Tabela 4.3 – Risco de Negócio 3 

 

 Riscos Técnicos 

Segue abaixo, o risco técnico relacionado a operação da solução: 

Risco 1 

Risco: 
Fornecedor deixou de atualizar os softwares ou interrompeu o acesso à 

base de conhecimento da solução 

Probabilidade:  Id Dano Impacto 

Baixa 1 

Limitação da capacidade de realização de 

inspeção de código fonte e análise dinâmica em 

softwares e aplicações 

Alto 

Id Ação de Mitigação e Contingência Responsável 

1 

Solicitar ao fornecedor a imediata atualização dos 

softwares e de acesso à base de conhecimento para a 

última versão estável disponível pelo fabricante 

Fiscal Técnico 

1 
Solicitar que Administração aplique sanções, dentro 

dos mecanismos legais possíveis  
Gestor do 

Contrato/SAD 

Tabela 4.4 – Risco de Técnico 1 
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 Riscos Administrativos 
Abaixo os principais riscos administrativos inerentes a esse processo de contratação em 

particular: 

Risco 1 

Risco: 
Transição contratual motivada por causas listadas no art. 78 da Lei 

8.666/93  

Probabilidade:  Id Dano Impacto 

Média 1 

Limitação da capacidade de realização de 

inspeção de código fonte e análise dinâmica 

em softwares e aplicações 

Alto 

Id Ação de Mitigação e Contingência Responsável 

1 
Registrar todas as ocorrências abertas no sistema de 

demandas do fornecedor em meios próprios do CNJ Fiscal Técnico 

1 

Solicitar ao fornecedor a imediata atualização dos 

softwares e de acesso à base de conhecimento para a 

última versão estável disponível pelo fabricante 

Fiscal Técnico 

1 

Verificar a titularidade das licenças no site do 

fabricante 

Gestor do 

Contrato/Fiscal 

Técnico 

1 
Solicitar que Administração aplique sanções, dentro 

dos mecanismos legais possíveis  
Gestor do 

Contrato/SAD 

Tabela 4.5 – Risco de Administrativo 1 
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Risco 2 

Risco: Forma de pagamento utilizada na aquisição de licenças de software e de 

serviços agregados no contexto do item 3.4 do RELATÓRIO DE 

AUDITORIA OPERACIONAL SOBRE GRANDES FORNECEDORES – 

documento SEI n° 0330442 

Probabilidade:  Id Dano Impacto 

Baixa 1 

Não receber os serviços agregados da 

contratada que recebeu pagamento 

antecipado 

Alto 

Média 2 
Inclusão de custo financeiro da operação no 

preço final quando do pagamento parcelado 
Alto 

Id Ação de Mitigação e Contingência Responsável 

1 
Adoção de indispensáveis cautelas ou garantias na 

minuta do contrato/edital de licitação SAD/SEGEC/SEEDI 

1 

Prever, no Termo de Referência, modelo de 

execução e gestão do contrato adequado a essa 

condição de pagamento determinada pela SAD 

Equipe de 

Planejamento da 

Contratação 

2 

Levantar a hipótese de pagamento antecipado no 

artefato “estratégia da contratação”  

Equipe de 

Planejamento da 

Contratação 

2 

Emitir parecer quanto à possibilidade de pagamento 

antecipado, nos termos do parágrafo 165 do 

documento SEI n° 0330442 

Assessoria 

Jurídica e 

Controle Interno 

Tabela 4.6 – Risco de Administrativo 2 
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Risco 3 

Risco: Impossibilidade de execução satisfatória do objeto 

Probabilidade:  Id Dano Impacto 

Alta 1 
Mal funcionamento da solução decorrente da 

gestão de vários contratos 
Alto 

Baixa 2 
Onerar o erário em decorrência da restrição 

imposta por agrupamentos 
Alto 

Id Ação de Mitigação e Contingência Responsável 

1 
Realização de agrupamentos sempre que houver 

viabilidade técnica e econômica para a sua adoção 

Equipe de 

Planejamento da 

Contratação 

2 
Respeitar a integridade qualitativa, realizando os 

agrupamentos de acordo com a natureza dos itens  

Equipe de 

Planejamento da 

Contratação 

2 Respeitar o princípio da “economia processual” 

Equipe de 

Planejamento da 

Contratação/SAD 

Tabela 4.7 – Risco de Administrativo 3 

 

Risco 4 

Risco: Não conclusão da licitação em 2021 

Probabilidade:  Id Dano Impacto 

Média 1 

Dispêndio não previsto no orçamento de 2022, 

comprometendo o limite financeiro e 

prejudicando a execução do plano de 

contratações e a gestão orçamentária do DTI 

Alto 

Id Ação de Mitigação e Contingência Responsável 

1 

Priorização da análise da demanda nas unidades 

envolvidas no processo de contratação 

Equipe de 

Planejamento 

da Contratação, 

DTI, DG e SAD 

1 

Disponibilizar servidor para acompanhar o 

andamento da contratação e auxiliar na resolução de 

problemas 

DTI/COAG/SEGTI 

Tabela 4.8– Risco de Administrativo 4 
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Risco 5 

Risco: 

A licitante/contratada não é titular dos direitos do programa ou do 

direito de comercialização, conforme previsão legal disposta no art. 8º 

da Lei 9.609/98 

Probabilidade:  Id Dano Impacto 

Baixa 1 

Prejuízo na prestação dos serviços técnicos 

complementares relativos ao adequado 

funcionamento do programa, considerando as 

suas especificações. 

Alto 

Id Ação de Mitigação e Contingência Responsável 

1 

Incluir, no Termo de Referência, adoção de critério de 

aceitação onde fique demonstrado que a licitante é 

titular dos direitos do programa ou dos direitos de sua 

comercialização 

Equipe de 

Planejamento 

da Contratação 

1 

Incluir, no Termo de Referência, adoção de cláusula 

nas obrigações da contratada de demonstração de 

que é titular dos direitos do programa ou dos direitos 

de sua comercialização 

Equipe de 

Planejamento 

da Contratação 

1 

Submeter consulta à Assessoria Jurídica para saber, 

em que momento da fase externa do processo de 

aquisição de soluções de TIC, a condição prevista no 

art. 8° da Lei 9.609/98 deve ser exigida 

DTI/Equipe de 

Planejamento 

da Contratação 

Tabela 4.9 – Risco de Administrativo 5 
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 Anexo – Lista de Potenciais Fornecedores  

 

Solução de Análise de Vulnerabilidades do Conselho Nacional de Justiça (CNJ) 

Fornecedor 

1 

Nome: MCR Sistemas e Consultoria Ltda 

Site: www.mcrsoftware.com.br  

Telefone: (61) 3031-0000 e 3031-0001 

E-mail: mcr@mcrsoftware.com.br 

2 

Nome: Brasoftware Informática Ltda 

Site: www.brasoftware.com.br  

Telefone: (11) 3179-6875  

E-mail: governo@brasoftware.com.br  

3 

Nome: TECNETWORKING SERVICOS E SOLUCOES EM TI LTDA 

Site: www.tecnet.co  

Celular: (81) 3541-4912  

E-mail: governo@tecnetworking.com 

4 

Nome: Gezequias Mendes de Oliveira 

Site: www.gmotech.com.br 

Telefone: (61) 3573-6545 

E-mail: contato@gmotech.com.br  

5 

Nome: S7 Tecnologia em Segurança e Serviços EIRELI  

Site:  http://s7tech.com.br/. 

Telefone: (61) 3246-2715 

E-mail: comercial@grupos7tecnologia.com.br  

6 

Nome: MAPDtata Tecnologia, Informática e Comércio Ltda. 

Site: www.mapdata.com.br  

Telefone: (21) 2282-8682 e 2282-8016 

E-mail: comercial@mapdata.com.br  
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Anexo – Contratações Públicas Similares 

Solução de Análise de Vulnerabilidades do Conselho Nacional de Justiça (CNJ) 

SOLUÇÃO 1 - Contratação de mão de obra qualificada para realização de análise de 
vulnerabilidades. 

Órgão UASG Pregão Eletrônico 

Tribunal Regional Federal da 5ª Região - TRF5 90031 41/2014 
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Órgão UASG Pregão Eletrônico 

SEFAZ-MG  45/2017 
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SOLUÇÃO 2 - Aquisição de equipamento(s) e/ou licença(s) de software. 

Órgão UASG Pregão Eletrônico 

Agência Espacial Brasileira 203001 06/2020 
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