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FORMACAO

» MESTRANDO em Ciéncia de Dados e Ciberseguranca
> POS-GRADUADO em Engenharia de Software e Ciéncia de Dados

GRADUADO em Ciéncia da Computacao

CERTIFICAGCOES/CAPACITAGOES

Sobre Wadson Sampaio e

¢ EXIN — DPO (Data Protection Officer)

++ COBIT 2019 Fundamentos

+» COBIT 2019 Projeto e implementacao

+»+ I1SO/IEC 20000 Foundation

++ ISO/IEC 27001 Lead Auditor

+»+ ISO/IEC 31000 Gestao de Riscos

+* EXIN SECURE PROGRAMMING FOUNDATION
< ITILV3 e V4

¢+ CEH v12 - Ethical Hacker

¢ ECIH - Certified Incident Handler

4+ CISM - Certifed Information Security Manager
+»» Motoqueiro por paixao!

CNJ

CONSELHO
NACIONAL
DE JUSTICA

=  Coordenador de Auditoria de TI;
= Professor do IBMEC e do Centro de Formacao
dos Servidores do STJ;
= Criador do curso “Produtividade Highway”;
= |nstrutor de cursos sobre os temas Auditoria
Interna, Compliance, Riscos, Governancga de
dados e Controles Internos.
= Atuac¢do como Gerente/Diretor:
- Fdbrica de software;
- Desenvolvimento e automacdo de processos;
- Planejamento estratégico.
= +de 30 anos de experiéncia em Tecnologia e
Gestao empresarial com foco em Governanga.
(Setor Publico e Iniciativa Privada)

CONTATOS

» E-mail: wadson@stj.jus. br
> Linkedin: https://www.linkedin.com/in/wadsonsp
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Breve analogia...




Mas o que uma sogra faz?




Mas o que uma sogra quer?




Tipos de sogra...

Sogra “peste”  Sogra “legal”

A DIFERENCA £ A FORMA DE SE
COMUNICAR!




Comunicacao!
E como podemos melhorar?
O TCU também faz?




TCU divulga proposta para adotar Design Thinking em auditorias

Design Thinking

TOO}KIT

@ portal.tcu.gov.br/c

@ portal.tcu.gov.br/design_thin

O Design Thinking € uma abordagem para a criagdo de solugGes inovadoras que
respeita e abraga as diversas dimensdes de um problema complexo.

Ao utilizar essa abordagem no desenvolvimento de uma solu¢do, o mais
importante € adotar seus principios.

Saiba mais sobre ToolKit




Estudo de caso
Objeto
Momento das oficinas

Desafio para o CEFOR:
Transformar a sogra “Peste” em
uma sogra “Legal”




Planejamento Comunicacao Monitoramento
Processo de Negocio dos Resultados

da AUD

Relatério Preliminar
Seguranga de Ativos
de TI

CisControls v8

Onde
estamos?

Problema ou Risco

Questdes de Auditoria

Critério
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Introdugio

Achados

Recomendagbes
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Comunicagio entre a equipe de auditoria e a Unidade Auditada




Quem participou
das oficinas? b | (% SO
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31 servidores participaram e W&
e 14 servidores ficaram N S
na lista de espera...



Areas que n3o sdo de
Tl tratando sobre
um objeto de
auditoria de TI?

Gestdo de Ativos de Tl pode iSSO‘ ]
(Itil 4 e Cobit 2019) L
Seguranca de ativos de T Arhaldo®

(CisControlsv8)




Foram realizadas reunides para delinear o
objetivo das oficinas sempre buscando a
confianca das unidades envolvidas de forma a

trabalhar a MUDANCA considerando:

Reconhecimento da situacao a ser tratada;

Alinhamento e empatia;
Engajamento;
Patrocinio.

. Ibmec




Proposito das
Oficinas de Inovacao
em Auditoria

Desafio:
Profissionais de Tl
nao tem sentimentos?

Objetivo Geral:

*  Cocriar com as unidades auditadas, por meio de metodologias, ferramentas e
processos inovadores para cria¢do de solucdes alcangaveis no atendimento e
gerenciamento das recomendagdes de auditoria.

Tema da 1° oficina:

. Gerenciamento de Ativos de TI com énfase nos controles de Seguranca de Ativos.

Pratica:
. Definir, criar e avaliar métodos e artefatos para a\orimorar o Processo de Gestdo

de Ativos (Itil 4) com énfase nos seguintes controles do CisControlsv8 (objeto da
anadlise da auditoria):

. 1) Inventario e controle de ativos de hardware.
. 2) Inventario e controle de ativos de software.

Resultado esperado:

J Plano de Agdo efetivo para a melhoria do Processo de Gestdo de Ativos e
atendimento as recomendacdes de auditoria nesse tema;

. Avaliacdo de Riscos (processos, procedimentos, papéis e responsaveis);

. Definicdo de uma Matrizes RACI.
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Duracao da oficina
12 horas
3 encontros com duracao de 4 horas

Desafio:

Convencer que nao se trata de perder tempo
Se trata de investir o tempo em CONSTRUIR
solucdes criativas de forma conjunta
“Varios individuos sempre serao mais
inteligentes do que um”

(Visdo sistémica dos frameworks)

. Ibmec




E COMO TRANSFORMAR A SOGRA
PESTE EM SOGRA LEGAL?







AS ETAPAS
IMERSAO IDEAGCAO PROTOTIPAGAO

MAPEAMENTO
DE GERAR ELABORAR
REALIDADE IDEIAS SOLUGCOES

EMPATIA COLABORAGAO |[EXPERIMENTACAO




RESOLUGCAO CRIATIVA DE DESAFIOS + DESIGN THINKING

DOFP + I + SA

IMERSAO IDEAGAO PROTOTIPAGAO

EMPATIA COLABORACAO EXPERIMENTACAO

BRIEFING

- Adiar Julgamento - Julgamento Afirmativo
DIVERGENCIA  _ Dizer ndo ao ndo ) g

LT TIMW UV TV ... - ILT] ||§0 Go néG...
- Queremos quantidade - Queremos qualidade
- Pergunte "De que Maneiras... - Pergunte "E se..."

CONVERGENCIA

FLUENCIA FLEXIBILIDADE ELABORACAO




MODELOS
MENTAIS

DIVERGENCIA

Adiar Julgamentos

Pegar carona
REGRAS Quantidade

Dizer ndo ao ndo
GERAR De que maneiras...

OPCOES




MODELOS
MENTAIS

CONVERGENCIA

Julgamento afirmative
Qualidade

REGRAS Amigos da solut;ao

Dnrdun'l'ar ‘e ce "

W wreee

FAZER
ESCOLHAS




Quais as técnicas utilizadas?
TRIZ

APPRECIATIVE INTERVIEWS
VISIONAGEM
DIAGRAMA DE AFINIDADE

MAPEAMENTO DA REALIDADE
ESCADA DA ABSTRACAO
PROTOTIPACAO
PITCH




RESULTADOS

e 74 sonhos

e 111 fatos

* 33 Propostas / Desafio
e 760 ideias

* 38 slogans

* 99 acoes




RESULTADOS



RESULTADOS




Responsaveis pela acao
(CEFOR + AUD)



Dentre as 99 acdes foram escolhidas
12 acdes para implementacao
IMEDIATA!

E as recomendacdes do relatorio de auditoria ja
sairao com o status “Em atendimento”




Nao podemos esquecer o
resultado mais
importante!

A area de Tl pediu outras
oficinas...

E sorriul

CONSEGUIMOS!
#asogralegalvenceu!



E para‘finalizar...
O chatgpt ndo usa =
DOFPISA!I!



Proximos passos...




