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&) INTRODUCAO

Este manual foi elaborado para orientar a instalagcao de software para coleta de biometrias
no ambito da Ag¢ao Nacional de Identificagdo e Documentacgéao Civil de Pessoas Presas, iniciativa
desenvolvida pelo Conselho Nacional de Justica (CNJ) em conjunto com o Tribunal Superior Elei-
toral (TSE) e mais de 150 parceiros locais e nacionais.

A estratégia é coordenada pelo Departamento de Monitoramento e Fiscalizagao do Sistema
Carcerdrio e do Sistema de Execucao de Medidas Socioeducativas (DMF/CNJ) e integra as agoes
do programa Fazendo Justiga — parceria com o Programa das Nagdes Unidas para o Desenvolvi-
mento (PNUD), e apoio do Ministério da Justica e Seguranga Publica, para superagédo de desafios
estruturais no campo da privagéo de liberdade.

0 documento reune informagdes de referéncia para a instalagao e configuragao do kit bio-
métrico com o software GBS BCC Desktop (Griaule), trazendo um passo-a-passo que envolve eta-
pas como: montagem do ambiente fisico, roteiro de instalagao, configuragdo dos equipamentos,
testes operacionais e de coleta biométrica, além de um checklist final.

A operagao é parte essencial para garantir o funcionamento permanente do fluxo de au-
tenticacdo da identificagdo civil para a populagao privada de liberdade, tendo como perspectiva
assegurar mais confiangca em informacgdes e o exercicio dos direitos de cidadania.

Instalagéo e configuragao do software para coleta de biometrias
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E) INFORMAGCOES IMPORTANTES

2.1 Requisitos minimos

Kit biométrico Entradas USB

Ao menos 3 entradas no computador,
preferencialmente USB 3.0

Composto por camera, painel
de fundo, ring light, pad de assinaturas
e scanner de digitais.

Microsoft Visual C++

Instalagédo padrao das versdes

Hardware disponibilizadas nos links de apoio:

<

8 GB de RAM 2008 — 9.0.30729.17

v

v/ 2010 - 10.0.40219.1
v/ Processador i5 ou superior com v 2015-14.0.24215.1

v

<

2 GB de disco disponivel

dual core 2015-2019 - 14.29.30037.0

v/ Camera compativel com Microsoft
Windows Image Acquisition (WIA)

Driver do Scanner

Instalacao padrao do IBScanUltimateSDK,
versao 3.0.0, disponibilizado com os

Sistema Operacional , : ,
arquivos do Microsoft Visual C++.

Windows 10 ou superior
Versédo 20H2

Java
Compilagéo 19042.1023

Experience Pack 120.2212.2020.0

Utilizar exclusivamente a versdo Java 8
Update 291 (64-bit), caso necessario.

< < < X

Os requisitos acima sao exclusivos e essenciais para a
execucao do GBS BCC. Em caso de aplicagdes simultaneas,

sera necessario incremento de hardware.
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2.2 Link de apoio

Download dos arquivos para instalacao

li'il;':'_l

Clique aqui ﬁ-? ]

Ok

bit.ly/2ZAbKST

2.3 Recomendacoes

Apds cada captura biométrica, deve-se higienizar os equipamentos e o ambiente da coleta
com alcool isopropilico.

Instalagéo e configuragao do software para coleta de biometrias
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E) MONTANDO O AMBIENTE FiSICO
PARA TESTES

3.1 Composicao do kit biométrico

Embalagens Webcam

USB CAMERA MODULE
/MEGAPIXEL USB CAMERA

Painel de fundo
para foto

Pedestal para o ring light e conecto-
res para camera

Instalagdo e configuragao do software para coleta de biometrias



Ring Light

Pad de assinaturas

HUB USB (com cabo USB e fonte) e ré-
gua de energia

FILTRO

[ 13m

Olegrand @
ruler; |5
— o |
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3.2 Montagem e conexao dos equipamentos

Painel de fundo para fotos

Montar o tripé com os suportes:
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Encaixar o painel dupla face nos suportes com o lado branco voltado para frente:

Camera e Ring Light

Acoplar o anel de luz ao pedestal:

Instalagéo e configuragao do software para coleta de biometrias
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Conexoes

Garanta que os dispositivos de captura (cAmera, scanner de digitais e pad assinatura) estejam
preferencialmente conectados nas portas USBs da maquina e ndo no HUB.

Caso nao haja entradas USBs no computador para todos os dispositivos, priorize o scanner de
digital na porta USB do computador e os demais no HUB (conectado preferencialmente em uma USB
3.0).

O HUB devera ser ligado utilizando sua fonte de energia.

Disposicao

Deve-se dispor uma cadeira ou banco entre a camera e o painel de fundo. A distancia entre a
pessoa e a camera deve ser de aproximadamente um metro.
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SOBRE O APLICATIVO GBS

Importante

Preferencialmente utilize uma maquina
recém formatada e com o Windows de-
vidamente atualizado.

Certifique-se de que todas as versdes
do Visual Studio foram instaladas cor-
retamente. Os arquivos de instalagao
estao nos links de apoio.

Garanta que, antes da instalagéo, quais-
quer arquivos e pastas de versdes anti-
gas do GBS sejam excluidos.

-

Atencao

Ha um checklist ao final deste docu-
mento para apoiar a instalagédo e con-
figuracao do sistema.

J

Versao

GBS BCC Desktop
2.15.1.1469

~N

-

Link para download dos
arquivos de instalacao e
configuracao do GBS

D0
fil‘if' :

bit.ly/2ZAbKST

Cligue aqui

Requisitos minimos de
hardware e software

Hardware:

v/ 8 GB de RAM
2 GB de disco disponivel

<

v/ Processador i5 ou superior com
dual core

v/ Camera compativel com Micro-
soft Windows Image Acquisition
(WIA)

Software:

v/ Windows 10 ou superior

v/ Microsoft Visual C++ 2008, 2015 e
2015-2019 nas versoes x64 e x86

Instalagéo e configuragao do software para coleta de biometrias
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B) ROTEIRO DE INSTALACAO

Preferencialmente utilize uma maquina recém formatada e com o Windows devidamente atu-
alizado para a instalagao da aplicacao, evitando assim quaisquer conflitos de hardware e software.

Se a instalag@o ocorrer em uma maquina em que ja havia outra versdo do GBS BCC Desktop,
remova a aplicacao e quaisquer arquivos ou pastas com dados da aplicagao antiga.

@ ATENCAO

E importante atentar para o antivirus ndo gerar conflitos. Evidenciou-se que, em alguns
casos, o antivirus identifica a comunicagao entre o sistema e a camera como uma ameacga. Nes-
tes casos, é necessario criar uma regra de excegao no antivirus para o GBS BCC Desktop.

Garanta que todos os dispositivos de coleta estdo conectados preferencialmente nas portas
USB do computador.

5.1 Passo a passo da instalacao

511 Instalando o Ring Light

No arquivo de instalacao disponibilizado, ha uma pasta chamada “1.RingLight”. Desta pasta,
€ necessario executar, como administrador, o arquivo BlinkStickPower.exe. Criar uma pasta na raiz
do disco C:\, como nome Ring Light, copiar todos arquivos disponibilizados para download da pasta
“1.RingLight” para esta pasta.

Nome - Data de modificagio Tipo

[ BlinkStickPower.ex= 27/07/2002 15-11 Anlicativo
#» Controle Ring Lig! Abrir

[E] led_off.bat % Executar como administrador

[Z] led_on_50.bat /e Compartilhar com o Skype

[Z] led_on_100.bat i de

[1] Leiametxt [&f Edit with Notepad++

[F] LightRing_test1.bé |2 Compartilhar

[ ringLight.hta D 1ZArc >
|4 UsbHid.dil

]

7% Scan with Apex One
Fixar na barra de tarefas
Restaurar versées anteriores

Enviar para >

Recortar
Copiar
Colar

Criar atalho
Excluir
Renomear

Propriedades
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Caso o Windows bloqueie a instalagao, clique em Mais informag6es e em Executar assim mesmo.

O Windows protegeu o computad O Windows protegeu o computador

O Mi

Néo executar Executar assim mesmo Néo executar

Na instalagdao desse arquivo a tela pisca rapidamente, indicando que o processo ocorreu
corretamente.

i > Este Computador > Windows (C) v C £ Pesquisar em Windows (C)
Nome - Data de modificagio  Tipo Tamanho

renogs Voo cuet U1y vasta ve arquivos
Programbata 26/07/2022 16:23 Pasta ce arquivos
Ring Light 27/07/2022 15:13 Pasta ce arquivos
Search 17/07/2019 1455 Pasta de arquivos
SGRH 17/07/2019 15:09

Temp 11/03/2020 1524

tenorshare 14/07/2021 1513

Usudrios 26/07/2022 16:13 Pasta de arquivos

Este Computador > Windows (C}) > Ring Light

Nome Data demodficagio  Tipo Tamanho
R [¥] BlinkStickPower.exe 2/0 1 Aplicativo 6KB
" 4 Controle Ring Light 1 Atalho 2K8
4
7 [Eled_off.bat 1 Arquivo em Lotes .. 1K8
* [ led_on_S0.bat 1 Arquivo em Lotes . 1K8
#  [Eled_on_100.at 11 Arquivo em Lotes .. 1K8
% Leiamett 1 Documento de Te 1K8
[Z] LightRing_testl.bat 1 Arquivo em Lotes .. 1KB
[P ringLight hta 1 Aplicativo HTML 4K8
9] UsbHid.dil 1 Extensio de aplica.. 2K8
[ BlinkStickPower.exe Aplicativo 6KB
# Controle Ring Light 5
[ led_offbat A
[ ted.on 50bat Abrir local do arquivo
[=]led_on_100.bat © Compartilhar com o Skype
Leiameitxt [& Editwith Notepad++
[=] LightRing_test1.bat D 1A >
D ringlight hte 7 Scan with Apex One
|4 UsbHid.dil T

Restaurar versdes anteriores
Enviar para >
Recortar

c—> Copiar

Criar atalho

Excluir

Renomear

Propriedades

Instalagéo e configuragao do software para coleta de biometrias
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Copiar o arquivo Controle Ring Light copiado para area de trabalho;

&

Controle
Ring Light

@ ATENGCAO

Antes de abrir o arquivo Controle Ring Light copiado para area de trabalho, é necessa-
rio, executar como administrador, o arquivo BlinkStickPower.

51.2 Instalando o scanner de digitais

No arquivo de instalagao disponibilizado, ha uma pasta chamada “2.Watson Mini Scanner”. Desta
pasta, é necessario executar, como administrador, o arquivo IBScanUltimateSDK Setup 3.0.0.exe;

» Este Computador » Area de Trabalho > 1.Watson Mini Scanner

IBScanUltimateSDK Setup 3.0.0.exe
Abrir
) Executar como administrador
Solucionar problemas de compatibilidade
& Mover para o OneDrive
Ea Verificar com o Microsoft Defender...
= Cornpartilhar
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Caso nao possua o Microsoft Visual C++ 2008 ja instalado, clicar em “Install:
IBScanUltimateSDEK - InstallShield Wizard

Y IBScanUltimateSDK requires the following items to be installed on your computer, Click
Install to begin instaling these requirements.

Status  Regquirement
Pending Microsoft Visual C++ 2008 5P 1 Redistributable Package (x86)

Install Cancel

Clicar em "Next >" para instalar a aplicagao do scanner de impressdes digitais;

Welcome to the Install5hield Wizard for
IBScanUltimateSDK

The InztallShield Wizard will inztall IBScanUltimateSDE on
yvour computer. To continue, click Mest,

< Back | | Mest > | e

Instalagéo e configuragao do software para coleta de biometrias
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Marcar a opgao "l accept the terms of the license agreement” e clicar em "Next >"

License Agreement

Fleaze read the fallowing licenze agreement carefully, (_ib)m;&nr: ry
INTEGRATED BIOMETRICS, LL.C ~

END-USER LICENSE AGREEMENT

IMPORTANT! PLEASE READ THE TERMS AND
CONDITIONS
OF THIS END-USER LICENSE AGREEMENT CAREFULLY
BEFORE CONTINUING WITH THIS PROGRAM INSTALL

W

(®) | accept the terms of the license agreement Print

(31 do nat accept the terms of the license agreement

< Back Cancel

Clicar em "Install";

Ready to Install the Program
&)
The wizard is ready to begin installation. CIb%"-J-‘-ET:"

Click Install to begin the installation.

If pow want to review or change any of pour installation zettingz, click Back. Click Cancel to exit
the wizard.

< Back Install Cancel
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Aguardar a conclusao da instalagao;

IBScanUltimateSDE - InstallShield Wizard X

cib s

Setup Status

IBS canU imateSDE, iz configuring vour new software inztallation.

Installing

C:h ADocumentshHow To Usze 1B Demo Program. pdf

InztallShield

Cancel

Por fim, clicar em "Finish".

IBScanUltimateSDE - InstallShield Wizard
InstallShield Wizard Complete

Setup haz finizhed installing IBS canlJltimateS DE. on your
camputer,

cBack | Firish [ Cancel

Instalagéo e configuragao do software para coleta de biometrias
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51.3 Instalando o Microsoft Visual C++

No arquivo de instalagé@o disponibilizado, ha uma pasta chamada “3. Microsoft Visual C++".
Desta pasta, é necessario realizar a instalagao padrao das versdes 2015 e 2015-2019.

[5=] Microsoft Visual C++ 2008 Redistributable - x86 9.0.30729.17

[8=] Microsoft Visual C++ 2010 Redistributable (x64) - 10.0.40219.1
ﬁ‘l"ﬂicmmﬂ Wisual C++ 2015 Redistributable (x86) - 14.0.24215
ﬁ'f‘u"licrnsnft‘-ﬁsual C++ 2015-2019 Redistributable (x64) - 14.25.30037

O Microsoft Visual C++ 2008 ja sera instalado pelo software IBScanUIltimateSDK Setup 3.0.0.exe.

514 Instalando o GBS BCC Desktop

a) Noarquivodeinstalagaodisponibilizado,hdumapastachamada “4. GBS BCC Desktop”. Des-
ta pasta, é necessario executar o arquivo GBSBCCDesktop_windows-x86_2_15_1_1469.
exe como administrador e iniciar a instalagéo.

B install4j Wizard - X
- GBS BCC Desktop is preparing the install4j Wizard
which will guide you through the rest of the setup
process,
—
Bl setup - GBS BCC Desktop 2.14.23.1463 - O X

Welcome to the GBS BCC Desktop Setup
Wizard

This willinstall GBS BCC Desktop on your computer. The wizard
willlead you step by step through the installation.

Click Next to continue, or Cancel to exit Setup.
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b) O instalador apresenta a tela de definigdo da pasta para instalagdo da aplicagdo. Basta
clicar em Next para continuar.

EH setup - GBS BCC Desktop 2.14.23.1463 — | ¥
Select Destination Directory W
Where should GBS BCC Desktop be installed? __?|
Ty

Select the folder where you would like GBS BCC Desktop to be installed, then dick Mext.

Destination directory

C:\Griaule \GESBCCDesktop) Browse ...

Required disk space: 1,435 MB
Free disk space: 173,276 MB

install4

< Back Next > Cancel

c) O instalador apresenta a tela de definicdo da pasta da aplicagdo no menu Iniciar. Basta
clicar em Next para continuar.

H Setup - GBS BCC Desktop 2.14.23.1463 — O *
Select Start Menu Folder -W
Where should Setup place the program's shortcuts? 1?;
iy

Select the Start Menu folder in which you would like Setup to create the program'’s shortouts,
then dick Next.

Create a Start Menu folder

Accessibility A
Accessories

Administrative Tools

Bizagi Modeler

Cisco Webex Meetings

Ferramentas do Microsoft Office 2016

Integrated Biometrics

Java

MainConcent )

Create shortcuts for all users

install4j

< Back Mext = Cancel

Instalagéo e configuragao do software para coleta de biometrias
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d) O instalador apresenta a tela de defini¢cdes finais do GBS, basta clicar em “Next >” para
finalizar a instalagéo.

Bl setup - GBS BCC Desktop 2.14.23.1463 - O b
Select Additional Tasks

1
Which additional tasks should be performed? &éﬁ

Select the additional tasks you would like Setup to perform while installing GBS BCC Desktop,
then dlick Next.

Create a desktop icon i

[] Overwrite config files
Language Po_rtl_lguese e @
General Settings  Application modules
Minimum biometrics 1
Face Camera type \WEBCAM_OPENCY e
Face webcam device number o

Body Camera type WEBCAM_OPEMNCY i [

@
2]
@
7]

< Back Mext > Cancel

install4

@ ETAPA IMPORTANTE!!!

e) Desmarcar as opges Run GBS BCC e Yes, | would like to view README file e clicar em Finish.

Completing the GBS BCC Desktop Setup
Wizard

Setup has finished installing GBS BCC Desktop on your computer,
The application may be launched by selecting the installed icons.

Click Finish to exit Setup.

[ Run GBS BCC

[ ] tes, I would like to view the README file

Finish

Instalagdo e configuragao do software para coleta de biometrias



f) Por fim, deve-se copiar o arquivo de certificado “cacertsbcc” da pasta “4. GBS BCC
Desktop” do link para a pasta “C:\Griaule\GBSBCCDesktop\conf” do computador,

substituindo o arquivo no destino.

v/ Por padrao, a pasta é C:\Griaule\GBSBCCDesktop\

B > Este Computador » Disco Local (C:) » Griaule » GBSBCCDesktop v | O

* installd]
* bin
" conf
% db
1"jrva

*lib

*logs
B GBSBCCDesktop.exe
D GBSBCCDesktop.vmoptions
[ gbs-bec-desktop-2.12.26-jfx.jar
EGESECCDesktDpServerStart.ace
D GBSBCCDesktopServerStart.vmoptions
|j GBSFaceQualityAgreement.tut
|j GBSFingerprintLicenseAgreement.txt
D intech-int-init.err
'Q uninstall.exe

9) A aplicagao ja esta instalada, reinicie o computador.

5.2 Configurando a aplicacao e os equipamentos

a) Conecte os dispositivos de captura antes de abrir o GBS BCC Desktop para que possam

ser instalados e configurados automaticamente.

b) Ao executar a aplicacdo GBS BCC Desktop, o sistema apresenta a tela de login.

o

Instalagéo e configuragao do software para coleta de biometrias
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c) O operador informa o usudrio e senha e clica no botao Login.

v/ Usuario: tse.cnj
v Senha: serainformada pelo CNJ

@ ATENCAO

Se apresentar erro de login, tente as alternativas abaixo:

v/ Verifique se a senha copiada ndo esta considerando caracteres extras, como

espagos.

v/ Pode haver um possivel blogueio de proxy. Neste caso, é necessario liberar o IP
da maquina.

v No caso de bloqueio no firewall, é preciso criar uma regra de exclusdo para a
porta 443.

d) E apresentada a tela principal do sistema:

Lista de perfis A= Nove perfil

Identificar (1:N)

Digital

Verificar (1:1)
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@ ATENCAO

E importante garantir que o GBDS esteja conectado no seguinte endereco:
<https://icn-apih.tse.jus.br/Griaule>.’

Verifique se é esse o caminho informado no canto superior direito da tela principal
do GBS.

e) Para configurar os equipamentos de captura, o usudrio deve acessar o menu Configura-
¢oes, submenu Configuragées, conforme imagem abaixo:

B8 585 8CC Desktop v2.14.1 - Administrador

Usudrio  Perfil  |dentificar (1:N) Verificar (1:7) | Configuragbes Sobre

f) O sistema apresenta a tela inicial de configuragdes.

g) O usuério deve selecionar a aba Digital, e a aplicagdo apresenta uma tela conforme ima-
gem abaixo:

Sequéndia principal ncia palmar  Médulos

r captura (3)

Anomalia 2 a

mada na imagem em NFIQ insuficiente ‘

Cancelar

1 Este enderego serd vélido apenas durante o periodo de testes. Para o ambiente de producéo, haverd a substituigdo do arquivo de configuragéo
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h) Para a opgdo “Tipo para as principais capturas de digitais”, selecionar “Captura rolada”;

i) O usudrio deve selecionar a aba Dispositivos, e a aplicagcao apresenta uma tela conforme
imagem abaixo:

Configuraco do GBS BCC Desktop B

Usar flash para imagens awsliares

Cancelar

i) Na aba Dispositivos, o usudrio deve selecionar corretamente qual o dispositivo utilizado
para tipo de captura (face, imagens auxiliares e pad de assinatura).

v/ Para Tipo de camera “Webcam (Open CV)";
v/ Para Dispositivo da webcam “HD USB Camera";
v/ Para Pad de assinatura "SIGNOTEC".

k) Deve-se desmarcar o check da Captura de face automatica e confirmar a configuragdo
clicando no botao Ok, conforme ilustrado a seguir:
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Configurage do GBS BCC Desktop [ = |

Usar flash para imagens a

Ok Cancelar
l‘-‘

[) Assim, os dispositivos estdo configurados e aptos para iniciar os testes de captura
biométrica.

5.3 Testando a captura biométrica

a) 0 usuario deve clicar no botdo Novo perfil, disponivel na tela principal do GBS.

Cadastros

-

Lista de perfis L= Neve perfil

Identificar (1:N)

Digital

Verificar (1:1)
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b) E apresentada a tela para o cadastro de um perfil, na qual devem ser registradas as infor-
macoes do cidaddo (CPF, RJI, nome, nome social etc.).

Cancelar 7 Digitais

c) No campo UF e Cidade é possivel selecionar a nacionalidade estrangeira, selecionando no cam-
po da Unidade Federativa a opgao “ZZ" e posteriormente o pais a que pertence o cidadao.

531 Testando o Ring Light

a) Executar o atalho adicionado na area de trabalho “Controle Ring Light”.

®

Controle
Ring Light

b) b) Selecione o botdo “Luz 50%" e “Luz 100%" para ligar o Ringlight e para desligar o anel de
luz selecione “Desligado” ou o desconecte da fonte de energia.
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8 Ring Light - x

A luz do Ring Light nao deve permanecer acesa por longos periodos.
Desligue o equipamento sempre que nao estiver utilizando-o.

5.3.2 Testando a captura da face

a) Ajuste as posigOes da camera e do painel de fundo.
Observagao: A distancia recomendada entre a pessoa e a cidmera é de até 1 (um) metro.

b) Ligue o anel de iluminagdo externo (Ring Light).

c) Para iniciar a captura da face, o usudrio deve clicar no local Face, onde esta escrito
Nenhuma face ainda.

d) E apresentada a tela para capturar a face.
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B Capturar Face o ®

- LocakzagBo defirad
- oo defiry

e) O usuario deve clicar no botao Iniciar camera e posicionar os olhos no centro das marca-
¢des em vermelho.
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@ ATENGAO!

Se a camera nao for iniciada ou reconhecida, desabilite o antivirus para testar.

Inverta a ordem que esta configura a camera na configuragao dos dispositivos, Se-
lecionando Tipo de camera para face “Webcam (Open CV)” e no dispositivo da webcam de
face uma que nao seja a Camera do Kit Biométrico. Na opgao Tipo da camera para imagens
auxiliares selecionar “Webcam (Open CV)” e a camera fornecida com Kit Biométrico.

Reinicie a aplicagao e logue novamente no sistema com o antivirus desabilitado para
confirmar o possivel bloqueio.

Em caso de identificagao de bloqueio pelo antivirus, é necessaria a criagao de uma
regra de excecgao para o GBS BCC Desktop.

f) O usuario deve clicar no botdo Capturar e aguardar a captura e validagdo da imagem pela
aplicacao, que sera apresentada na lateral direita da aplicagao.

v/ 0 software faz criticas sobre a captura da imagem com base no padrao ICAO.
v E possivel configurar o brilho, contraste e zoom para melhor capturar a imagem.

] Iiciar vaimea

g) O processo pode ser repetido caso queira nova captura da foto.

h) O usudrio deve clicar em Ok para concluir a captura da face.
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i) Se o carregamento da face for corretamente efetuado na tela do cadastro, a etapa de cap-
tura esta concluida.

Perfil Configuragoes

Face Campos

CPE*

R

Mome do Pai

MNome da Mae

5.3.3 Testando a captura de digitais

a) Parainiciar a captura das digitais, o usudrio deve clicar no local reservado para as digitais, onde
esta escrito Nenhuma Digital ainda, seguindo a informacao de cada mao e dedo indicado.
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b) E apresentada a tela para capturar as digitais.

POLEGAR DIREITO

Menhuma Digital ainds

L3

Capturands POLEGAR DIRETTO
- Sensor WATSOH_MINT iniciado
- Captura rolada

Captura rolada

Verifique se o sensor foi iniciado para a captura. Caso negativo,
feche o GBS BCC Desktop, desconecte e conecte o scanner, e inicie
novamente a aplicagao.

c) Atente para a posi¢édo do scanner:

v 0 topo do dedo deve ficar direcionado para o cabo.
v/ A dobra do dedo deve ficar em contato com a borda inferior do sensor.
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d) A tela de captura de digitais destaca, em vermelho, o dedo que serd capturado; e, em ver-
de, os que ja foram capturados.

e) Para capturar a digital, o dedo deve ser rolado de uma extremidade a outra do sensor para
que seja identificado o maximo possivel de informagdes da digital.

v Pouse o dedo em uma das laterais do sensor e aguarde trés segundos antes de iniciar
arolagem.
v/ Arolagem deve ser lenta, continua e sem pressao excessiva no sensor.

O dedo deve ser mantido em contato com a borda inferior do sensor
durante o procedimento de captura

f) O sistema apresenta aimagem da digital conforme o dedo for rolado no sensor.

g) Apos ler a digital, o sistema informa a qualidade da digital e, se for de baixa qualidade,
solicita nova captura.

8 Captuaw Duptsl = 4

POLEGAR DIREITO

¢ Dnfrpsids ledmplile

+ (uatsdade WFIQ) oxire-ds pars o prrews Sedo
em v gaaededs (11

+ (hpdpdn G COAEIBIEE BRIrRidS [UNE 3 PrOTE
Y T T R

+ Terepiple exfeeda pare o prevars deda oom
R quabdnda (K%

T T ———

“WATEON MINT, ©)

PESE", "Rl | ]

Finalizar |

h) Se o carregamento da digital for corretamente efetuado na tela anterior, a etapa de captura
daquela digital esta concluida.
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Cancels

i) O processo deve ser repetido para a captura de todos os dedos ou, se preferir, clicando no
botao “Digitais”, ocorre a captura de todas as digitais sequencialmente.

5.3.4 Testando a captura da assinatura

a) Para iniciar a captura da assinatura, o usuério deve selecionar a aba Assinatura, logo
abaixo do campo de foto.
b) O sistema apresenta a tela com informacgdes para captura da assinatura.

M reu a] £
farll  Coebgurmion

Digitais

Carcabar
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c) Com duplo clique no espagco Nenhuma Assinatura ainda, é aberta a tela para captura da
assinatura.

d) O usuario deve solicitar a assinatura.

e) Para assinar, a pessoa:

v Nao deve tocar na tela de LCD, e sim apoiar a mao apenas nas bordas do leitor.
v/ Utilizar apenas a caneta especifica do PAD.

v E assinar na linha indicativa.

f) Quando finalizada a captura, o usuério deve clicar em Ok.
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P cCapturar Assinatura O x

v Caso o individuo ndo assine, deve-se marcar o check Nao assina e clicar em Ok.

v Caso necessite assinar novamente, deve-se clicar no botao !

g) Se o carregamento da assinatura for corretamente efetuado na tela do cadastro, a etapa
de captura de assinatura esta concluida.
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5.4 Testando a comunicacao: Pesquisa biométrica
(Identificar 1:N)

A pesquisa biométrica sera utilizada para identificar uma pessoa sem a identificagdo de uma
chave forte como o CPF, realizando uma identificagdo “1 para N”, ou seja, as digitais sdo rastreadas
em toda base de dados.

Q OBSERVACAO

Ha outra forma de pesquisa, que é a conferéncia biométrica. Ela sera utilizada
para verificar se a pessoa é quem diz ser, realizando uma verificagao “1 para 1", onde as
digitais sdo comparadas com as digitais vinculadas a uma chave forte (como CPF) no
banco de dados.

v/ Para realizar o teste de pesquisa biométrica pela digital, basta clicar no botao “Digi-
tal”, localizado abaixo da sessdo “Identificar (1:N)".

-, Lista de perfis 4= Neve perfil

Identificar (1:N)

Doiagiead

Verificar (1:1)
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v E apresentada a tela para captura da digital, selecionar o dedo que a digital sera cap-
turada. A captura é rolada. Deve-se atentar para a correta leitura de toda digital.

8 Capturar Digita = O

Capturando

POLEGAR DIREITO

Nenhuma Digital ainda

Mostrar caracteristicas

- Capturando QUALQUER DEDO
- Capturando QUALQUER DEDO
- Nenhum sensor iniciado

- Captura rolada

- Capturando POLEGAR DIREITO

Nenhum sensor iniciado
Captura rolada

Capturando

POLEGAR DIREITO

RIGHT_THUMB-R Wsq

- Extraindo template...

- Qualidade NFIQ extraida para o primeiro dedo
com Alta qualidade (2).

- Qualidade de contraste extraida para o primeirg

dedo com Alta qualidade (67%). ‘
- Template extraido para o primeiro dedo com |
Otima qualidade (100%). N

Nenhum sensor iniciado
Captura rolada

v/ Caso nao seja selecionado o dedo que sera coletado a digital, o sistema apresentara
a mensagem “Por favor, selecione o indice capturado para identificagédo.”
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Capturar Digital = [m] X

Capturando

QUALQUER DEDO

Nenhuma Digital ainda

Mostrar caracteristicas

- Capturando QUALQUER DEDO
- Capturando QUALQUER DEDO
- Sensor WATSON_MINTI iniciado
- Captura rolada

Sensor WATSON_MINI iniciado
Captura rolada

B8l 1dentificar perfil X

Indice n&o foi selecionado
Por favor, selecione o indice capturado para identificagdo.

v/ Apods a leitura da digital, se a qualidade aferida for aceitavel, o usuario deve clicar no
botdo Ok para solicitar o procedimento de pesquisa.

v/ Caso o perfil esteja na base de dados e seja identificado, o sistema apresenta tela
semelhante a imagem abaixo:

B 1dentificar perfil X

Perfil identificado.

Tquid: 49EB32C7-FOAT-4F10-8510-479AEE386BCF
Perfil identificado com sucesso

CPF
Nome: MARCOS ALVES
Digital: indicador direito

Deseja recuperar o perfil para atualizagdo?
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v/ Caso contrdrio, ndo identificando o perfil na base de dados, o sistema apresenta tela
semelhante a imagem abaixo:

Identificar perfil X

Perfil ndo identificado.

Tguid: 85131E80-9119-4913-9DAE-491AAED16728
Perfil nao identificado com a biometria capturada.

v/ Nao ocorrendo erros de comunicacao ou de captura de biometrias, o teste é consi-
derado finalizado.

5.5 Configurando o ambiente de producao apos testes
Uma vez finalizados os testes nos equipamentos e testada a comunicagao do sistema, é ne-

cessario realizar a configuragao nos arquivos do GBS BCC Desktop alterando os dados de acordo
com o usuario que vai utilizar a aplicagao.

Q OBSERVACAO

Essa configuracao deve ser realizada com a aplicagdao GBS BCC Desktop fechada.

Ao acessar o caminho <C:\Griaule\GBSBCCDesktop\conf>, o sistema operacional apre-
senta a tela:
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= | conf — m} s

Inicio  Compartilhar  Exibir ~ @
ri ~ & Recortar %' jAbrir A Ba Selecionar tudo
= e« 7 X = =

s Copiar caminho - [t Editar 15 Limpar selecio
Fixarno  Copiar Colar Mover Copiar Excluir Renomear  Nova Propriedades i _
Acesso rapido E] Colar atalho para~v para~ - pasta - £ Histérico |j‘:.‘\nverter selecdo
Area de Transferéncia Qrganizar Novo Abrir Selecionar
« v 4 5 Este Computador > Windows [C:) > Grisule > GBSBCCDesktop > conf v | Pesquisarconf »
Nome Data de modificagso Tipo Tamanho
3t Acesso rapido
[7] baby_fields.json 26/10/2021 14:30 Arquive JSON 2K8
@ OneDrive " bee-desktop 27/10/2021 10:22 Arquivo PROPERTI... IKE
e —servi 021 14 Arquiv
E Este Computador | bee-service 2021 14:31 Arquivo PROPERTI... 12KB
R [ cacertsbee 30/09/2021 16:45 Arquive 3KE
[ Area de Trabalho A
N [ execute 21 18:43 Arquivo em Lotes ... 1KB
Documentos [ fields.json 26/10/2021 14:30 Arquive ISON 3KB
& Downloads [ privatekey Arquive KEY 1KB
[&] Imagens [} publickey Arquive KEY 1KB
b Masicas i3] tabela_municipio 0/09/2021 16:45 Arquive de Valore... 137K

_J Objetos 30

18 Videos
‘o Windows (C:)
= Dados (D)

¥ Rede

9 itens 1 item selecionado 2,58 KB

Seleciona o arquivo “bcc-desktop” e clica no botao direito no mouse. O sistema operacio-
nal apresenta as opgoes:

< | conf — [m} s

Inicio Compartilhar Exibir ~ @
U oh Recortar x EI' - Habric = [ Selecionar tude
= « ﬂ

| Copiar caminho - |t Editar 1] Limpar selecio
Fixarno  Copiar Colar

_ Mover Copiar Excluir Renomear  Nova Propriedades o .
Acesso rapido E] Colar atalho para~ para~ - pasta - £ Histérico DD Inverter selecdo
Area de Transferéncia Qrganizar Novo Abrir Selecionar
« . 5 Este Computador > Windows (C:) > Grisule > GBSBCCDesktop > conf v | Pesquisarconf »
Nome Abrir acio Tipo Tamanho
3t Acesso rapido .
[ baby_fields) 92 ) Arquive JSON 2KB
& OneDrive " bec-desktoy & Compartilhar com  Skype B Arquive PROPERTI... 3KB
- 7 bec-service, | Edit with Notepads+ h Arquivo PROPERT... 12KB
3 Este Computador &
B s de Trabath | cacertsbee | & Compartilhar ] Arquive 3KB
rea de Trabalho
[ execute B |ZArc > B Arquivo em Lotes ... 1KB
[ fieldsjson |y 5can with Apex One ) Arquive JSON 3KB
& Downloads [ privatekey Abri com.. 3 Arquive KEY IKE
[&] Imagens [ publickey 3 Arquive KEY 1KB
B Masicas ) tabelo_mun 8 1ortoiseGit >k Arquivo de Valore. 127KE
J Objetos 3D Restaurar versdes anteriores
g Videos Enviar para >
o Windows (C:) Recortar
= Dados (D) Copiar
¥ Rede Criar atalho
) Excluir
Gitens  1item selecicnade 2,32 KB Fenomear
Propriedades

Selecionar a opgao “Abrir com...". O sistema operacional apresenta a tela:
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Como vocé deseja abrir este arquivo?

E Bloco de notas
E Procurar um app na Microsoft Store

Mais aplicativos

Sempre usar este aplicativo para abrir
arquivos .properties

OK

Selecionar o aplicativo “Bloco de notas”, desmarcar a opgao “Sempre usar este aplicativo

para abrir arquivos.propeties” e selecionar a opgdo “OK".

OBSERVACAO

Caso o aplicativo “Bloco de notas” ndo seja apresentado inicialmente, é necessario

selecionar a opgao “Mais aplicativos” e escolher o aplicativo “Bloco de notas”.

O sistema operacional abre o arquivo:

72 bee-desktop - Bloco de Notas

Arquivo Editar Formatar Exibir Ajuda
#

# BCC Desktop properties

# Copyright Griaule Biometrics
#

locale-pt_BR

# Check if QR code show information is complete or just CI
qrCodeShowInfoComplete=false

# GBDS connection
ghds .url=https://icn-apih. tse.jus.br/Griaule/

ghds .user=ghds . authenticate

gbds . password=Griaule.123

gbds. timeout=120

# GBDS log level could be NONE, INFO, TIME or DEBUG

gbds . LogLevel-DEBUG

# GBDS priorities. Values are HIGHEST, HIGHER, HIGH, DEFAULT, LOW, LOWER, LOWEST

ghds .search. priority=DEFAULT

ghds .enroll. priori ty=DEFAULT

ghds . trustedEnroll. priority=DEFAULT

gbds.additionalHeaders={"x-jwt-assertion”: "R3JpYXVsZS@tZWI1MTk10GRiMDNANTQSMWIwZDEZOT11NjRIMTBKNTEG"}
# GBDS SSL

gbds . keyStore. path~

ghds . keyStore. password-8Bduoacxj+gtIG7rfnnFeA=-

ghds . trustStore. path=C: /Griaule/GBSBCCDesktop/conf/cacertsbee

ghds . trustStore. passuord=ubV /Cc7kjT3a0QM5asvEA=-]

# Database direct access
jdbc. driverClasshame=org.h2.Driver

jdbe.url=jdbc: h2: File: . /db/bec-desktop; AUTO_SERVER=TRUE;
jdbc.username=sa

jdbc. password=1G8DBH/InSKp+aAwE+CPuw==
jdbc.dialect=org. hibernate. dialect.H2Dialect

dbe . shouSal-False

Ln 28, Col 50

UTF-8

Na secdo “# GBDS connection”, encontrar a linha com a descrigdo <gbds.url=https://icn-apih.
tse.jus.br/Griaule/> e alterar essa descrigao para <gbds.url=https://icn-api.tse.jus.br/Griaule/>.

1) bec-desktop - Bloco de Notss:
Arquivo  Editar Formater Exibir  Ajuda

# BCC Desktop properties
# Copyright Griaule Biometrics
#

locale-pt_BR

# Check if QR code show information is complete or just CI
qrCodeShowInfoComplete=false

Alterar para

# GBDS connection
[ebds . ur1-https: //icn-apih.tse.jus. br/Griaule/|
gbds.user=gbds .authenticate
gbds.password=Griaule.123

gbds. timeout=120

# GBDS log level could be NONE, INFO, TIME or DEBUG

gbds. loglLevel-DEBUG

# GBDS priorities. Values are HIGHEST, HIGHER, HIGH, DEFAULT, LOW, LOWER, LOWEST
gbds. search.priority=DEFAULT
gbds.enroll.priority=DEFAULT

gbds. trustedEnroll.priority-DEFAULT
gbds.additionalteaders={"x-jut-assertio
# GBDS SSL

gbds.keyStore. path=

gbds.keyStore. passuord=8Bduoacxj+gt]G7rfnFeA==

ohde tructStore path=C: /Griaule /GRSBCCDeckton/conf /cacertcbec

I ‘gbds.url=https://icn-api.tse.jus.br/Griaule/.

+ "R3]pYXVSZS0tZWJ IMTk10GRiMDNANTQSMHIWZDEZOT1 1N R IMTBKNTEG " }

oleta de biometrias
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Q OBSERVACAO

Se a descricao apresentada for para <gbds.url=https://icn-api.tse.jus.br/Griaule/>,
nao ha necessidade de realizar a alteragao.

“Na segdo # GBDS priorities. Values are HIGHEST, HIGHER, HIGH, DEFAULT, LOW, LOWER,
LOWEST", encontrar a linha <gbds.additionalHeaders={"x-jwt-assertion":".................. "}> e copiar para
esse espaco o token que foi fornecido para o érgéao.

7 *bec-desktop - Bloco de Notas - X

quivo Editer Formatar Exibir Ajuda

BCC Desktop properties
Copyright Griaule Biometrics

g ()

locale-pt_BR

# Check if QR code show information is complete or just CI
qrCodeShowInfoComplete=false

path=

sword=8Bduoacxj+gt]G7rfnnFoA==

H iaule/GBSBCCDesktop/conf/cacertsbcc
£/CcTkiT3a0QM5 asvEA==

ver
cc -desktop ; AUTO_SERVER=TRUE ;

=1G8DBH/InSKp+aAwE+CPuw==
org.hibernate.dialect .H2Dialect
4dbe. showsal=false

Ln 17, Col 1 100%  Unix (LF) UTF-8

@ ATENCAO

Clicar no menu “Arquivo” e selecionar a opgao “Salvar”.
0 sistema operacional salva as alteragdes realizadas e o usudrio pode fechar o arquivo aberto.
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B SUPORTE AO USUARIO

Durante a utilizagdo de servigos previstos na Acao Nacional de Identificacdo e Documentagao
Civil de Pessoas Presas, sera oferecido atendimento de suporte aos usuarios por meio de chamados
a serem encaminhados por e-mail suporte.idcivil@cnj.jus.br para os seguintes temas:

v/ Cadastro dos usuarios GBS;
Troca do equipamento;
Logistica de substituigao;
Erro de usuario ou senha invalidos;
Erro de login;

Erro de conexdao com o BDICN;

CLCLCLCKLK KL«

Erro nas consultas; e

v/ Erro no envio de um novo perfil.

6.1 Orientacdes para acionamento da garantia dos
equipamentos

Para atendimento referente a garantia dos equipamentos, em razao de ocorréncias como fa-
lhas no funcionamento ou avarias, o suporte sera prestado por uma empresa terceirizada, a CPD in-
formatica, de segunda a sexta-feira, de 09h as 12h e de 14h as 17h, nos seguintes canais: Telefone:
+55 (61) 2104-3232 e E-mail: grupo_sup@CPD.com.br

v/ Prazo da garantia contratual dos equipamentos: Até 30/06/2023.
Optando pelo envio de e-mail, deve-se incluir, no campo assunto, a palavra "chamado”, como,
por exemplo: "Chamado: Leitor de Impressao Digital".

Em caso de incidentes com equipamentos que dependem de software para operar, é neces-
sdrio que sejam enviadas evidéncias do ndo funcionamento, que podem ser coletadas em qualquer
etapa no processo, seja durante a instalagao ou apos a instalagao, desde que ndao sejam constatados
danos pelo mau uso dos equipamentos.

Apds a abertura do chamado e a constatagao da necessidade de troca do equipamento, a CPD
Informatica comunicara a equipe de suporte do CNJ, que entrara em contato para providenciar o re-
colhimento do equipamento defeituoso e envio de novos equipamentos para substituicao.
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Checklist de instalacao

(V') A méquina possui os requisitos minimos de hardware

(V') A maéaquina esta formatada e com o Windows devidamente atualizado

(V') A conexdo com a internet esta ativa

(V') Os arquivos de instalagéo est&o disponiveis para execugéo no link para download https://bit.ly/2ZAbKST
(V') Visual C++ versdes 2008, 2010, 2015 e 2015-2019 (32 bits) instalados

(V') Ambiente fisico com kit biométrico montado

(V') Equipamentos conectados preferencialmente nas portas USB da maquina:

v/ Céamera

v/ Pad de assinatura
v/ Scanner de digitais
v/ Ring ltight

(V') Driver de IBScanUltimateSDK, vers&o 3.0.0, instalado

(V') Sistema GBS BCC Desktop, vers&do 2.15.1.1469, instalado

(V') Verificar se estd com Token do 6rgéo configurado no arquivo bce-desktop para acesso em produgéo
(V') Realizado o login no GBS

v/ Verificar possiveis bloqueios de proxy liberando o IP da maquina
v/ Verificar bloqueio de firewall, criando regra de exclus&o para a porta 443

(v') Equipamentos configurados no GBS
(v') Equipamentos comunicando com o sistema GBS

v/ Céamera
v/ Se ndo comunicar, € necessario criar regra no antivirus para ndo bloquear o GBS

v/ Scanner de digitais
v/ Se ndo comunicar, € necessario desconectar e conectar o equipamento e reiniciar o GBS

v/ Pad de assinaturas
(v') Processo de comunicagdo com servidor ocorrendo

v/ Cadastro
v/ ldentificagéo
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