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1 		INTRODUÇÃO

Este manual foi elaborado para orientar a instalação de software para coleta de biometrias 
no âmbito da Ação Nacional de Identificação e Documentação Civil de Pessoas Presas, iniciativa 
desenvolvida pelo Conselho Nacional de Justiça (CNJ) em conjunto com o Tribunal Superior Elei-
toral (TSE) e mais de 150 parceiros locais e nacionais. 

A estratégia é coordenada pelo Departamento de Monitoramento e Fiscalização do Sistema 
Carcerário e do Sistema de Execução de Medidas Socioeducativas (DMF/CNJ) e integra as ações 
do programa Fazendo Justiça – parceria com o Programa das Nações Unidas para o Desenvolvi-
mento (PNUD), e apoio do Ministério da Justiça e Segurança Pública, para superação de desafios 
estruturais no campo da privação de liberdade.

O documento reúne informações de referência para a instalação e configuração do kit bio-
métrico com o software GBS BCC Desktop (Griaule), trazendo um passo-a-passo que envolve eta-
pas como: montagem do ambiente físico, roteiro de instalação, configuração dos equipamentos, 
testes operacionais e de coleta biométrica, além de um checklist final.

A operação é parte essencial para garantir o funcionamento permanente do fluxo de au-
tenticação da identificação civil para a população privada de liberdade, tendo como perspectiva 
assegurar mais confiança em informações e o exercício dos direitos de cidadania. 
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2 		INFORMAÇÕES IMPORTANTES

2.1	 Requisitos mínimos

Os requisitos acima são exclusivos e essenciais para a 
execução do GBS BCC. Em caso de aplicações simultâneas, 
será necessário incremento de hardware.

Kit biométrico 

Composto por câmera, painel  
de fundo, ring light, pad de assinaturas 

e scanner de digitais.

Hardware

	 8 GB de RAM

	 2 GB de disco disponível

	 Processador i5 ou superior com 
dual core

	 Câmera compatível com Microsoft 
Windows Image Acquisition (WIA)

Sistema Operacional

    Windows 10 ou superior

    Versão 20H2

    Compilação 19042.1023

	 Experience Pack 120.2212.2020.0

Microsoft Visual C++
Instalação padrão das versões 

disponibilizadas nos links de apoio:

    2008 – 9.0.30729.17

    2010 – 10.0.40219.1

    2015 – 14.0.24215.1

   2015-2019 – 14.29.30037.0

Entradas USB 

Ao menos 3 entradas no computador, 
preferencialmente USB 3.0

Driver do Scanner
Instalação padrão do  IBScanUltimateSDK, 

versão 3.0.0, disponibilizado com os 
arquivos do Microsoft Visual C++. 

Java 
Utilizar exclusivamente a versão Java 8 

Update 291 (64-bit), caso necessário.
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2.2	 Link de apoio

 
Download dos arquivos para instalação  

					   

bit.ly/2ZAbKST

	

Clique aqui

 

  

2.3	 Recomendações

Após cada captura biométrica, deve-se higienizar os equipamentos e o ambiente da coleta 
com álcool isopropílico.
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Painel de fundo 
para foto

Pedestal para o ring light e conecto-
res para câmera

Embalagens Webcam

3 	MONTANDO O AMBIENTE FÍSICO 
PARA TESTES

3.1	 Composição do kit biométrico
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Scanner de digitais

Pad de assinaturas

Ring Light HUB USB (com cabo USB e fonte) e ré-
gua de energia
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3.2	 Montagem e conexão dos equipamentos

Painel de fundo para fotos
Montar o tripé com os suportes:

1 2 3 

5 4 
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Encaixar o painel dupla face nos suportes com o lado branco voltado para frente:

Câmera e Ring Light
Acoplar o anel de luz ao pedestal:

Identificar o conector adequado para câmera e acoplar ao anel de luz:

1 2 

1 2 

1 2 
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Conexões
Garanta que os dispositivos de captura (câmera, scanner de digitais e pad assinatura) estejam 

preferencialmente conectados nas portas USBs da máquina e não no HUB.

Caso não haja entradas USBs no computador para todos os dispositivos, priorize o scanner de 
digital na porta USB do computador e os demais no HUB (conectado preferencialmente em uma USB 
3.0).

O HUB deverá ser ligado utilizando sua fonte de energia.

Disposição
Deve-se dispor uma cadeira ou banco entre a câmera e o painel de fundo. A distância entre a 

pessoa e a câmera deve ser de aproximadamente um metro. 

1 2 

1 
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4 		SOBRE O APLICATIVO GBS 

Importante
Preferencialmente utilize uma máquina 
recém formatada e com o Windows de-
vidamente atualizado.

Certifique-se de que todas as versões 
do Visual Studio foram instaladas cor-
retamente. Os arquivos de instalação 
estão nos links de apoio.

Garanta que, antes da instalação, quais-
quer arquivos e pastas de versões anti-
gas do GBS sejam excluídos.

4.1

Atenção
Há um checklist ao final deste docu-
mento para apoiar a instalação e con-
figuração do sistema.

4.2

Versão
GBS BCC Desktop

 2.15.1.1469

4.3

Link para download dos 
arquivos de instalação e 

configuração do GBS 

Clique aqui

  bit.ly/2ZAbKST

4.4

Requisitos mínimos de 
hardware e software 

Hardware:
   	8 GB de RAM

   	2 GB de disco disponível

 	 Processador i5 ou superior com 
dual core

	 Câmera compatível com Micro-
soft Windows Image Acquisition 
(WIA)

Software:
	 Windows 10 ou superior

	 Microsoft Visual C++ 2008, 2015 e 
2015-2019 nas versões x64 e x86

4.5
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5 		ROTEIRO DE INSTALAÇÃO

Preferencialmente utilize uma máquina recém formatada e com o Windows devidamente atu-
alizado para a instalação da aplicação, evitando assim quaisquer conflitos de hardware e software.

Se a instalação ocorrer em uma máquina em que já havia outra versão do GBS BCC Desktop, 
remova a aplicação e quaisquer arquivos ou pastas com dados da aplicação antiga.

ATENÇÃO

É importante atentar para o antivírus não gerar conflitos. Evidenciou-se que, em alguns 
casos, o antivírus identifica a comunicação entre o sistema e a câmera como uma ameaça. Nes-
tes casos, é necessário criar uma regra de exceção no antivírus para o GBS BCC Desktop.

Garanta que todos os dispositivos de coleta estão conectados preferencialmente nas portas 
USB do computador.

5.1	 Passo a passo da instalação

5.1.1	 Instalando o Ring Light

No arquivo de instalação disponibilizado, há uma pasta chamada “1.RingLight”. Desta pasta, 
é necessário executar, como administrador, o arquivo BlinkStickPower.exe. Criar uma pasta na raiz 
do disco C:\, como nome Ring Light, copíar todos arquivos disponibilizados para download da pasta 
“1.RingLight” para esta pasta.
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Caso o Windows bloqueie a instalação, clique em Mais informações e em Executar assim mesmo.

            

Na instalação desse arquivo a tela pisca rapidamente, indicando que o processo ocorreu 
corretamente.
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Copiar o arquivo Controle Ring Light copiado para área de trabalho;

ATENÇÃO

Antes de abrir o arquivo Controle Ring Light copiado para área de trabalho, é necessá-
rio, executar como administrador, o arquivo BlinkStickPower.

5.1.2	 Instalando o scanner  de digitais

No arquivo de instalação disponibilizado, há uma pasta chamada “2.Watson Mini Scanner”. Desta 
pasta, é necessário executar, como administrador, o arquivo IBScanUltimateSDK Setup 3.0.0.exe;
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Caso não possua o Microsoft Visual C++ 2008 já instalado, clicar em “Install:

Clicar em "Next >" para instalar a aplicação do scanner de impressões digitais;



20 Instalação e configuração do software para coleta de biometrias

Marcar a opção "I accept the terms of the license agreement" e clicar em "Next >";

Clicar em "Install";
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Aguardar a conclusão da instalação;

Por fim, clicar em "Finish".
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5.1.3	 Instalando o Microsoft Visual C++

No arquivo de instalação disponibilizado, há uma pasta chamada “3. Microsoft Visual C++”. 
Desta pasta, é necessário realizar a instalação padrão das versões 2015 e 2015-2019.

 

O Microsoft Visual C++ 2008 já será instalado pelo software IBScanUltimateSDK Setup 3.0.0.exe.

5.1.4	 Instalando o GBS BCC Desktop

a)	 No arquivo de instalação disponibilizado, há uma pasta chamada “4. GBS BCC Desktop”. Des-
ta pasta, é necessário executar o arquivo GBSBCCDesktop_windows-x86_2_15_1_1469.
exe como administrador e iniciar a instalação.
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b)	 O instalador apresenta a tela de definição da pasta para instalação da aplicação. Basta 
clicar em Next para continuar.

c)	 O instalador apresenta a tela de definição da pasta da aplicação no menu Iniciar. Basta 
clicar em Next para continuar.
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ETAPA IMPORTANTE!!!

d)	 O instalador apresenta a tela de definições finais do GBS, basta clicar em “Next >” para 
finalizar a instalação.

e)	 Desmarcar as opções Run GBS BCC e Yes, I would like to view README file e clicar em Finish.
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f)	 Por fim, deve-se copiar o arquivo de certificado “cacertsbcc” da pasta “4. GBS BCC 
Desktop” do link para a pasta “C:\Griaule\GBSBCCDesktop\conf” do computador, 
substituindo o arquivo no destino.

 	 Por padrão, a pasta é C:\Griaule\GBSBCCDesktop\

g)	 A aplicação já está instalada, reinicie o computador.

5.2	 Configurando a aplicação e os equipamentos

a)	 Conecte os dispositivos de captura antes de abrir o GBS BCC Desktop para que possam 
ser instalados e configurados automaticamente. 

b)	 Ao executar a aplicação GBS BCC Desktop, o sistema apresenta a tela de login.
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c)	 O operador informa o usuário e senha e clica no botão Login.

 	 Usuário: tse.cnj
	 Senha:  será informada pelo CNJ

ATENÇÃO

Se apresentar erro de login, tente as alternativas abaixo:

	 Verifique se a senha copiada não está considerando caracteres extras, como 
espaços.

 	 Pode haver um possível bloqueio de proxy. Neste caso, é necessário liberar o IP 
da máquina.

 	 No caso de bloqueio no firewall, é preciso criar uma regra de exclusão para a 
porta 443.

d)	 É apresentada a tela principal do sistema:
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ATENÇÃO

É importante garantir que o GBDS esteja conectado no seguinte endereço: 
<https://icn-apih.tse.jus.br/Griaule>.1

Verifique se é esse o caminho informado no canto superior direito da tela principal 
do GBS.

e)	 Para configurar os equipamentos de captura, o usuário deve acessar o menu Configura-
ções, submenu Configurações, conforme imagem abaixo:

f)	 O sistema apresenta a tela inicial de configurações.

g)	 O usuário deve selecionar a aba Digital, e a aplicação apresenta uma tela conforme ima-
gem abaixo:

1 Este endereço será válido apenas durante o período de testes. Para o ambiente de produção, haverá a substituição do arquivo de configuração
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h)	 Para a opção “Tipo para as principais capturas de digitais”, selecionar “Captura rolada”;

i)	 O usuário deve selecionar a aba Dispositivos, e a aplicação apresenta uma tela conforme 
imagem abaixo:

j)	 Na aba Dispositivos, o usuário deve selecionar corretamente qual o dispositivo utilizado 
para tipo de captura (face, imagens auxiliares e pad de assinatura).

 	 Para Tipo de câmera “Webcam (Open CV)";
	 Para Dispositivo da webcam “HD USB Camera";
	 Para Pad de assinatura "SIGNOTEC".

k)	 Deve-se desmarcar o check da Captura de face automática e confirmar a configuração 
clicando no botão Ok, conforme ilustrado a seguir:
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l)	 Assim, os dispositivos estão configurados e aptos para iniciar os testes de captura 
biométrica.

5.3	 Testando a captura biométrica

a)	 O usuário deve clicar no botão Novo perfil, disponível na tela principal do GBS.
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b)	 É apresentada a tela para o cadastro de um perfil, na qual devem ser registradas as infor-
mações do cidadão (CPF, RJI, nome, nome social etc.).

c)	 No campo UF e Cidade é possível selecionar a nacionalidade estrangeira, selecionando no cam-
po da Unidade Federativa a opção “ZZ” e posteriormente o país a que pertence o cidadão.

5.3.1	 Testando o Ring Light

a)	 Executar o atalho adicionado na área de trabalho “Controle Ring Light”.

b)	 b)	 Selecione o botão “Luz 50%” e “Luz 100%” para ligar o Ringlight e para desligar o anel de 
luz selecione “Desligado” ou o desconecte da fonte de energia.
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A luz do Ring Light não deve permanecer acesa por longos períodos. 
Desligue o equipamento sempre que não estiver utilizando-o.

5.3.2	 Testando a captura da face

a)	 Ajuste as posições da câmera e do painel de fundo.
	 Observação: A distância recomendada entre a pessoa e a câmera é de até 1 (um) metro.

b)	 Ligue o anel de iluminação externo (Ring Light).

c)	 Para iniciar a captura da face, o usuário deve clicar no local Face, onde está escrito 
Nenhuma face ainda.

d)	 É apresentada a tela para capturar a face.
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e)	 O usuário deve clicar no botão Iniciar câmera e posicionar os olhos no centro das marca-
ções em vermelho.
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ATENÇÃO!

Se a câmera não for iniciada ou reconhecida, desabilite o antivírus para testar. 

Inverta a ordem que está configura a câmera na configuração dos dispositivos, Se-
lecionando Tipo de câmera para face “Webcam (Open CV)” e no dispositivo da webcam de 
face uma que não seja a Câmera do Kit Biométrico. Na opção Tipo da câmera para imagens 
auxiliares selecionar “Webcam (Open CV)” e a câmera fornecida com Kit Biométrico.

Reinicie a aplicação e logue novamente no sistema com o antivírus desabilitado para 
confirmar o possível bloqueio. 

Em caso de identificação de bloqueio pelo antivírus, é necessária a criação de uma 
regra de exceção para o GBS BCC Desktop.

f)	 O usuário deve clicar no botão Capturar e aguardar a captura e validação da imagem pela 
aplicação, que será apresentada na lateral direita da aplicação.

 	 O software faz críticas sobre a captura da imagem com base no padrão ICAO.
	 É possível configurar o brilho, contraste e zoom para melhor capturar a imagem.

g)	 O processo pode ser repetido caso queira nova captura da foto.

h)	 O usuário deve clicar em Ok para concluir a captura da face. 
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i)	 Se o carregamento da face for corretamente efetuado na tela do cadastro, a etapa de cap-
tura está concluída.

5.3.3	 Testando a captura de digitais

a)	 Para iniciar a captura das digitais, o usuário deve clicar no local reservado para as digitais, onde 
está escrito Nenhuma Digital ainda, seguindo a informação de cada mão e dedo indicado.
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b)	 É apresentada a tela para capturar as digitais.

Verifique se o sensor foi iniciado para a captura. Caso negativo, 
feche o GBS BCC Desktop, desconecte e conecte o scanner, e inicie 
novamente a aplicação.

c)	 Atente para a posição do scanner:

 	 O topo do dedo deve ficar direcionado para o cabo.
	 A dobra do dedo deve ficar em contato com a borda inferior do sensor.
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d)	 A tela de captura de digitais destaca, em vermelho, o dedo que será capturado; e, em ver-
de, os que já foram capturados. 

e)	 Para capturar a digital, o dedo deve ser rolado de uma extremidade à outra do sensor para 
que seja identificado o máximo possível de informações da digital.

 	 Pouse o dedo em uma das laterais do sensor e aguarde três segundos antes de iniciar 
a rolagem.

	 A rolagem deve ser lenta, contínua e sem pressão excessiva no sensor.

O dedo deve ser mantido em contato com a borda inferior do sensor 
durante o procedimento de captura

f)	 O sistema apresenta a imagem da digital conforme o dedo for rolado no sensor. 

g)	 Após ler a digital, o sistema informa a qualidade da digital e, se for de baixa qualidade, 
solicita nova captura.

h)	 Se o carregamento da digital for corretamente efetuado na tela anterior, a etapa de captura 
daquela digital está concluída.
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i)	 O processo deve ser repetido para a captura de todos os dedos ou, se preferir, clicando no 
botão “Digitais”, ocorre a captura de todas as digitais sequencialmente.

5.3.4	 Testando a captura da assinatura

a)	 Para iniciar a captura da assinatura, o usuário deve selecionar a aba Assinatura, logo 
abaixo do campo de foto.

b)	 O sistema apresenta a tela com informações para captura da assinatura.
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c)	 Com duplo clique no espaço Nenhuma Assinatura ainda, é aberta a tela para captura da 
assinatura.

d)	 O usuário deve solicitar a assinatura.

e)	 Para assinar, a pessoa:
 	 Não deve tocar na tela de LCD, e sim apoiar a mão apenas nas bordas do leitor.
	 Utilizar apenas a caneta específica do PAD.

 	 E assinar na linha indicativa.

f)	 Quando finalizada a captura, o usuário deve clicar em Ok.



39Instalação e configuração do software para coleta de biometrias

 	 Caso o indivíduo não assine, deve-se marcar o check Não assina e clicar em Ok.

 	 Caso necessite assinar novamente, deve-se clicar no botão  .

g)	 Se o carregamento da assinatura for corretamente efetuado na tela do cadastro, a etapa 
de captura de assinatura está concluída.
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5.4	 Testando a comunicação: Pesquisa biométrica 
		 (Identificar 1:N)

A pesquisa biométrica será utilizada para identificar uma pessoa sem a identificação de uma 
chave forte como o CPF, realizando uma identificação “1 para N”, ou seja, as digitais são rastreadas 
em toda base de dados.

OBSERVAÇÃO

Há outra forma de pesquisa, que é a conferência biométrica. Ela será utilizada 
para verificar se a pessoa é quem diz ser, realizando uma verificação “1 para 1”, onde as 
digitais são comparadas com as digitais vinculadas a uma chave forte (como CPF) no 
banco de dados.

 	 Para realizar o teste de pesquisa biométrica pela digital, basta clicar no botão “Digi-
tal”, localizado abaixo da sessão “Identificar (1:N)”.
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 	 É apresentada a tela para captura da digital, selecionar o dedo que a digital será cap-
turada. A captura é rolada. Deve-se atentar para a correta leitura de toda digital.

 	 Caso não seja selecionado o dedo que será coletado a digital, o sistema apresentará 
a mensagem “Por favor, selecione o índice capturado para identificação.”
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	 Após a leitura da digital, se a qualidade aferida for aceitável, o usuário deve clicar no 
botão Ok para solicitar o procedimento de pesquisa.

 	 Caso o perfil esteja na base de dados e seja identificado, o sistema apresenta tela 
semelhante à imagem abaixo:
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 	 Caso contrário, não identificando o perfil na base de dados, o sistema apresenta tela 
semelhante à imagem abaixo:

 	 Não ocorrendo erros de comunicação ou de captura de biometrias, o teste é consi- 
derado finalizado.

5.5	 Configurando o ambiente de produção após testes

Uma vez finalizados os testes nos equipamentos e testada a comunicação do sistema, é ne-
cessário realizar a configuração nos arquivos do GBS BCC Desktop alterando os dados de acordo 
com o usuário que vai utilizar a aplicação. 

OBSERVAÇÃO

Essa configuração deve ser realizada com a aplicação GBS BCC Desktop fechada.

	

	 Ao acessar o caminho <C:\Griaule\GBSBCCDesktop\conf>, o sistema operacional apre-
senta a tela: 
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	 Seleciona o arquivo “bcc-desktop” e clica no botão direito no mouse. O sistema operacio-
nal apresenta as opções:

	 Selecionar a opção “Abrir com...”. O sistema operacional apresenta a tela:
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	 Selecionar o aplicativo “Bloco de notas”, desmarcar a opção “Sempre usar este aplicativo 
para abrir arquivos.propeties” e selecionar a opção “OK”.

OBSERVAÇÃO

Caso o aplicativo “Bloco de notas” não seja apresentado inicialmente, é necessário 
selecionar a opção “Mais aplicativos” e escolher o aplicativo “Bloco de notas”.

	 O sistema operacional abre o arquivo:

	Na seção “# GBDS connection”, encontrar a linha com a descrição <gbds.url=https://icn-apih.
tse.jus.br/Griaule/> e alterar essa descrição para <gbds.url=https://icn-api.tse.jus.br/Griaule/>.
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ATENÇÃO

OBSERVAÇÃO

Se a descrição apresentada for para <gbds.url=https://icn-api.tse.jus.br/Griaule/>, 
não há necessidade de realizar a alteração.

“Na seção # GBDS priorities. Values are HIGHEST, HIGHER, HIGH, DEFAULT, LOW, LOWER, 
LOWEST”, encontrar a linha <gbds.additionalHeaders={"x-jwt-assertion":".................."}> e copiar para 
esse espaço o token que foi fornecido para o órgão.

	 Clicar no menu “Arquivo” e selecionar a opção “Salvar”. 
	 O sistema operacional salva as alterações realizadas e o usuário pode fechar o arquivo aberto. 
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6 		SUPORTE AO USUÁRIO
Durante a utilização de serviços previstos na Ação Nacional de Identificação e Documentação 

Civil de Pessoas Presas, será oferecido atendimento de suporte aos usuários por meio de chamados 
a serem encaminhados por e-mail suporte.idcivil@cnj.jus.br para os seguintes temas: 

   Cadastro dos usuários GBS; 

   Troca do equipamento; 

   Logística de substituição; 

   Erro de usuário ou senha inválidos; 

   Erro de login; 

   Erro de conexão com o BDICN; 

   Erro nas consultas; e 

   Erro no envio de um novo perfil.

6.1 Orientações para acionamento da garantia dos 
equipamentos

Para atendimento referente à garantia dos equipamentos, em razão de ocorrências como fa-
lhas no funcionamento ou avarias, o suporte será prestado por uma empresa terceirizada, a CPD in-
formática, de segunda a sexta-feira, de 09h às 12h e de 14h às 17h, nos seguintes canais: Telefone: 
+55 (61) 2104-3232 e E-mail: grupo_sup@CPD.com.br

 	 Prazo da garantia contratual dos equipamentos: Até 30/06/2023.
Optando pelo envio de e-mail, deve-se incluir, no campo assunto, a palavra "chamado", como, 

por exemplo: "Chamado: Leitor de Impressão Digital". 

Em caso de incidentes com equipamentos que dependem de software para operar, é neces-
sário que sejam enviadas evidências do não funcionamento, que podem ser coletadas em qualquer 
etapa no processo, seja durante a instalação ou após a instalação, desde que não sejam constatados 
danos pelo mau uso dos equipamentos. 

Após a abertura do chamado e a constatação da necessidade de troca do equipamento, a CPD 
Informática comunicará à equipe de suporte do CNJ, que entrará em contato para providenciar o re-
colhimento do equipamento defeituoso e  envio de novos equipamentos para substituição.



48 Instalação e configuração do software para coleta de biometrias

Checklist de instalação

(  )  A máquina possui os requisitos mínimos de hardware

(  )  A máquina está formatada e com o Windows devidamente atualizado

(  )  A conexão com a internet está ativa

(  )  Os arquivos de instalação estão disponíveis para execução no link para download https://bit.ly/2ZAbKST

(  )  Visual C++ versões 2008, 2010, 2015 e 2015-2019 (32 bits) instalados

(  )  Ambiente físico com kit biométrico montado	

(  )  Equipamentos conectados preferencialmente nas portas USB da máquina:

   Câmera
   Pad de assinatura
   Scanner de digitais
   Ring ltight

(  )  Driver de IBScanUltimateSDK, versão 3.0.0, instalado

(  )  Sistema GBS BCC Desktop, versão 2.15.1.1469, instalado

(  )  Verificar se está com Token do órgão configurado no arquivo bcc-desktop para acesso em produção

(  )  Realizado o login no GBS

   Verificar possíveis bloqueios de proxy liberando o IP da máquina
   Verificar bloqueio de firewall, criando regra de exclusão para a porta 443

(  )  Equipamentos configurados no GBS

(  )  Equipamentos comunicando com o sistema GBS

   Câmera
   Se não comunicar, é necessário criar regra no antivírus para não bloquear o GBS

   Scanner de digitais
   Se não comunicar, é necessário desconectar e conectar o equipamento e reiniciar o GBS

   Pad de assinaturas

(  )  Processo de comunicação com servidor ocorrendo

   Cadastro
   Identificação



Acesse o código QR 
�e conheça outras 
publicações do Programa 
Fazendo Justiça




