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As Assinaturas Eletronicas Qualificadas sao, segundo a Lei n° 14.063/2020, as assinaturas realizadas com o
uso do certificado digital no padrao da Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil. As assinaturas
com certificado digital ICP-Brasil sao realizadas ha mais de 20 anos no Brasil, desde a criacao da Infraestrutura
por meio da MP n° 2200-2/2001.

O certificado ICP-Brasil possibilitou que diversos servigos migrassem para o ambiente digital com seguranca,
sigilo, validade juridica e autenticidade, tudo isso com interoperabilidade garantida, ou seja, um mesmo
certificado pode ser utilizado para realizar agoes que envolvam entes publicos ou privados e nao ha
dependéncia de plataformas privadas para uso do documento.

Conheca alguns dos principais atributos da assinatura qualificada:

¥ Rastreabilidade: possibilita verificar quando um conteldo/sistema foi acessado e quais informacoes
foram consultadas ou alteradas;

¥ Ciclo de vida: possibilita a conferéncia da validade da assinatura ao longo do tempo de forma independente;
¥ Autenticidade: garantia da identidade do sigantario e da validade da assinatura;

¥ Integridade: garantia de que o documento nao foi violado ou alterado apos assinado;

¥ Plena Validade Juridica: garantia de que o documento é legalmente valido apés assinado (equivalente
ao documento fisico autenticado em cartorio);

¥ Nao repidio: garante que a autoria da assinatura nao pode ser negada;

¢ Interoperabilidade: garante que o documento e assinatura digital podem ter sua validade e integridade
verificadas sem a necessidade de softwares proprietarios
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. A Autoridade Certificadora - AC da ICP-Brasil é a terceira parte de confianca nos processos digitais, ela
. fornece um

' selo de garantia perante aqueles que estdo utilizando as assinaturas via Certificado Digital ICP-Brasil.
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A terceira parte & um elemento fundamental de garantia de conformidade e confianca de um processo
digital.

EMISSAO DO CERTIFICADO ICP-BRASIL

0 processo de emissao: simples, rapido e muito seguro. Os interessados podem emitir o
certificado de forma 100% digital em questao de minutos ou de forma presencial. Conheca os métodos:

Métodos 100% digitais

Método para quem ja possui certificado digital

valido. Acesse o site da certificadora, conecte o

certificado digital (ainda valido) que precisa ser

renovado, confira os dados, faca o pagamento,
emita um novo certificado.

Escolha uma Autoridade Certificadora, realize
0 pagamento, agende um dia e horario para
realizar a videoconferéncia. Apos a realizagao
da videoconferéncia, que leva minutos, o
certificado é automaticamente disponibilizado
para uso.

Autoridade de Registro Em qualquer lugar

Selecione uma AR, solicite a visita do agente de
registro onde vocé estiver. Receba o agente de
registro no local, data e horario combinado com
a documentacao solicitada. Apads a verificagao
da documentacao e identificacao biométrica
o certificado sera emitido.

Encontre uma Autoridade de Registro - AR
proxima, agende data e horario para comparecer
presencialmente na AR com os documentos
solicitados. Apos a realizacao da identificacao
biométrica e validacao dos documentos
apresentados, o certificado é emitido
na mesma hora.

AR Eletrdnica

Com a implementacgao da AR eletronica sera possivel emitir o certificado digital ICP-Brasil
de forma 100% digital sem a necessidade de realizacao de videoconferéncia, sera mais
rapido, pratico e bastante seguro.”

* A regulamentacdo da AR Eletronica ja esta concluida. Foi aprovada pelo Comité Gestor da ICP-Brasil em Novembro de 2021 (Resolucdo CG ICP-Brasil n° 197/2021).
O inicio das operagdes depende apenas da disponibilizacao das consultas a base de dados do TSE em processo de implantacao pelo SERPRO.

FORMAS DE USAR O CERTIFICADO ICP-BRASIL

A forma de usar o certificado ICP-Brasil também evoluiu. Agora é possivel utilizar o certificado
diretamente do celular, tornando a experiéncia do usuario mais simples e amigavel. Vale lembrar que existem
certificados com validade de 1a 5 anos e o uso é ilimitado dentro do periodo de validade, ou seja, nao ha
limites de assinatura. Confira as formas de armazenamento do certificado ICP-Brasil:

O certificado na nuvem é facilmente
acessado pelo celular, dispensando o
uso de token ou cartao. Com o certificado
em nuvem vocé pode assinar documentos
diretamente pelo celular com um cligue.

O certificado pode ser armazenado em um
computador, podendo ser utilizado
diretamente no equipamento,
sem necessidade de token ou cartao.

Cartao

>

O token & um dispositivo criptografico

gue pode ser conectado em qualquer

computador com conexao USB para
a assinatura de documentos.

O certificado pode ser armazenado em um
cartao com chip criptografico. Para ser
utilizado é necessaria a leitora do cartao.

CRESCIMENTO DA ICP-BRASIL

, a diversidade de modelos e a diminuicao do valor do
certificado ICP-Brasil tem ampliado anualmente o uso do documento. Os nimeros apresentam
crescimento exponecial na emissao dos certificados ICP-Brasil nos dltimos anos.

CERTIFICADOS ICP-BRASIL

/ “““N  nos 20 anos de existéncia ja
/ foram emitidos
/ I MAIS DE 50 MILHOES DE

1.204.095
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*Somatorio total de emissoes de certificados digitais para pessoas fisicas, empresas e equipamentos desde a edi¢cdo da MP 2200-2/2001.
** Grafico com intervalo de 2070 a 2021.

PRINCIPAIS BENEFICIOS DA ASSINATURA QUALIFICADA
EM RELAGAO A AVANGADA

INTEROPERABILIDADE

©

Todas as assinaturas qualificadas, ndo Cada sistema ou empresa pode emitir
importa de qual AC, seguem 0s mesmos assinatura avancada com modelos
requisitos tecnicos, estabelecidos pelo diferentes, nao havendo

Comité Gestor da ICP-Brasil, e sdo interoperabilidade ou garantia de
aceitas em todos 0s servicos. reconhecimento das assinaturas fora

de sistemas proprietarios.

AUDITORIAE FISCALIZAGAO

X
©
O sistema de emissao das assinaturas

qualificadas e auditado por grandes Nao ha previsdo de auditoria ou
empresas, como Ernst & Young, fiscalizacdo das acdes, padrdes e modelos

Deloitte, PwC e KPMG, e fiscalizado utilizadospara emissao das assianturas
pelo Instituto Nacional de Tecnologia da avancadas.

Informacao — ITI (autarquia vinculada a
Casa Civil da Presidéncia da Republica).

SUPORTE

©

As empresas que fornecem assinaturas
qualificadas ofertam suporte humano por
diversos canais, tais como telefone,
e-mail, chat e até mesmo presencialmente.

Nao ha previsao de oferta de suporte
humano.

RECONHECIMENTO INTERNACIONAL
X
O

As assinaturas qualificadas ja tém 0 padrao avancado ndo tem

reconhecimento por parte dos reconhecimento internacional.
paises integrantes do Mercosul.

Saiba mais em
www.ancd.org.br

ANCD

Associacdo Nacional de
Certificagao Digital


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/lei/l14063.htm
http://www.planalto.gov.br/ccivil_03/mpv/antigas_2001/2200-2.htm
https://www.in.gov.br/en/web/dou/-/resolucao-cg-icp-brasil-n-197-16-de-novembro-de-2021-360524748

