Contrato
n. 51/2019

Contrato de prestacéo de servigos de
computagdo em nuvem.

CONSELHO
NACIONAL
DE JUSTICA



Sumario

Documento de oficializagdo de demanda......................ooiiii i 1
Estudo tECNICO PrelimiNar ... ... e e e e e e e e e e e e e e e e 6
Termo de ref@r@NCHa............eeeei et e oottt e e e e e e e e e e e e e e e 80
Pregao @IetrONICO. ... ... ..o et e e e e e e e e et eeaaa s 164
At de regiStro de PreGOS ...........iii it e e e e e e e e e e aaaaenan 187
107010 1 - 1 (o TSP TP PPRPPPPRRPPON 202
Primeiro termo aditivo ...... ... 241

Segundo termo aditiVO .............ooo ittt ——a—a—a—————————————————_ 243



Poder Judiciario
Conselho Nacional de Justica

Documento de Oficializagao da Demanda de Solu¢ao de Tecnologia da Informagao
e Comunicag¢ao — DOD STIC

1 IDENTIFICAGAO DA DEMANDA

1.1 Titulo:

Solugdo que compreenda servicos de computacdo multinuvem, suporte técnico
especializado e treinamento, em regime de empreitada por prego unitdrio sob demanda.

1.2 Unidade Demandante:

Departamento de Tecnologia da Informac¢ao e Comunicacao

1.3 Responsadvel pela Unidade Demandante:

Nome: Luiz Antonio Mendes Garcia
Matricula: 2096
Telefone: 2326.5318

E-mail: luiz.garcia@cnj.jus.br

2 CONTEXTO DE NEGOCIO

2.1 Situagdo Atual:

O posicionamento estratégico do CNJ como Orgdo Governante Superior — OGS, termo adotado pelo TCU para
indicar as entidades publicas que “Tém a responsabilidade por normatizar e fiscalizar o uso da gestao de Tl
em seus respectivos segmentos da Administragcdao Publica Federal”, demanda a aplicacdo tempestiva e
coordenada de conhecimento gerencial e técnico, no ambito de todas as esferas do Poder Judiciario.

2. Nesse sentido, o TCU em seu Acérddo 1469/2017, atenta para a necessidade de atuacdo do CNJ em obter
e coordenar recursos que embasem e promovam - pelo uso das tecnologias, experiéncias de utilizagdo dos
servicos publicos que vdo ao encontro dos resultados esperados pelos cidaddos, conforme se depreende do
excerto da pagina 34 “192. Por fim, dada a heterogeneidade, em regra, dos portais de internet dos drgdos do
Judicidrio, serd proposta recomendagéo ao CNJ para que promova estudos, junto aos demais érgdos federais
do Poder Judicidrio, com o intuito de avaliar a viabilidade e a pertinéncia de consolidd-los em um unico portal
e/ou de padronizar a identidade visual dos seus sitios eletrénicos.”

3. Por sua vez, a sociedade apresenta novas demandas e anseios derivados do fenémeno da Transformacao
Digital, impondo novos desafios técnicos e gerenciais aos gestores e drgdos publicos, dentre os quais o
armazenamento, tratamento e disseminac¢do de dados de forma rapida, flexivel e segura.

4. A exemplo das taticas de presenca e evolucdo de infraestrutura digital aplicadas por 6rgaos como o TCU e
o Ministério da Economia, o Conselho iniciou os estudos para avaliar o impacto da adesdo institucional aos
padrdes conhecidos como laaS, SaaS e PaaS, que em portugués significam respectivamente: Infraestrutura,
software e plataforma como servico.

5. Desta forma, apds a realizacdo de estudos técnicos com a projecdo evolutiva para utilizacdo de tipologias
distintas de nuvem em 2018, 2019 e 2020 — conforme se vé no Anexo IV — Estudo de Priorizagdo e Volumetria
para Adocdo de Infraestrutura como Servico - Nuvem do CNJ/Judicidrio Documento 0652173 no SEl, firmou-
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se contrato com a Dataprev conforme consta do Processo 02382/2019 voltado para servigos de provimento
de infraestrutura de TIC sob demanda.

6. Apos a realizacdo de provas de conceito no ambiente laaS respectivamente contratado, foram instalados
até o momento o sistema PJe Corregedoria e diversos servicos técnicos de apoio a infraestrutura dos sistemas
de informacgdo do CNJ.

7. Assim, de uma forma geral, o Estado busca novo posicionamento perante o cidaddo e a prdpria sociedade
gue, em parte, pode ser vislumbrado pela oferta nos ultimos anos dos servigos publicos sob o formato digital.
Neste cendrio, a computacdo em nuvem desponta como tecnologia suficientemente posicionada na
Administracdo Publica, apta a comportar os requisitos e demandas de negdcio do Conselho.

2.2 Descri¢do da Oportunidade ou do Problema:

Observa-se que o fen6meno da Transformacao Digital e respectivos desafios correlacionados ao seu impacto
nos sistemas de informagdo corporativos, apresentam forte correlagdo com o modelo de computagdo em
nuvem.

1.Nesse sentido, verifica-se inicialmente que o Conselho deve analisar as boas praticas e os resultados
obtidos por outros drgdos publicos no intuito de alinhar suas acGes aos beneficios ja identificados, tais como
a reducdo dos custos operacionais com infraestrutura de TIC e a reduc¢do de tempo para implementacgdo de
novos servigos, possibilitando maior celeridade e efetividade das iniciativas de inova¢do, bem como na de
recuperacao de desastres e ataques cibernéticos.

2. Por outro lado, além dos beneficios supracitados, o CNJ vivencia oscilagGes bruscas nas demandas de
recursos de infraestrutura de TIC motivadas tanto por sua proximidade com as grandes tematicas nacionais,
quanto pelo perfil de Orgdo Governante Superior — OGS, a frente do controle administrativo e orcamentario
de 91 tribunais.

3. Tal fato gera dbices aos projetos institucionais na medida em que ocorre o desequilibrio entre a
disponibilidade de espa¢o no Data Center e o surgimento de demandas nas diversas frentes de trabalho do
CNJ, gerando atrasos e aumento potencial dos riscos identificados.

4. A partir da experiéncia obtida com a contratacdo da Dataprev, vislumbra-se o incremento gradativo de
hospedagem de sistemas criticos e informag¢des mais complexas, trazendo em cena a preocupa¢ao com o
fendbmeno de aprisionamento tecnoldgico (lock in) —onde o contratante se vé impedido, em alguma medida,
de substituir a contratada devido a restricdes de alto custo, risco ou delonga na execugao dos servigos.

5. Em suma, verifica-se que as motiva¢des para buscar solugdes tecnoldgicas apresentam amplo espectro,
permitindo assim a identificacdo de solugdo que possa explorar tanto os beneficios identificados, quanto
neutralizar os respectivos riscos.

2.3 Motivagdo da Demanda:

1. O posicionamento estratégico do CNJ no ambito nacional, ratificado pelas recomendacdes e orientacbes
emanadas pelo TCU no sentido de orientar, apoiar e fiscalizar as organizagGes publicas sob sua supervisao,
guanto as orientacBes sobre contratacdo de servicos de computacdo em nuvem (Portaria STI/MPDG
20/2016), reforcadas pelo teor do paragrafo 374 do Acérddo 2569/18 TCU-Plenario, onde vemos:

“374. Nesse sentido, o Gartner Group prevé que, até o ano de 2020, 80% dos fabricantes irdo mudar para um
modelo baseado em servico, independentemente de onde o software esteja localizado (na nuvem ou
localmente), o que demonstra um momento de virada do modelo de negdcio e também permite antever uma
possivel pressdo a ser exercida pelos fabricantes sobre os clientes para migrarem para este novo modelo.
Disponivel em http://www.qartner.com/webinar/3347123]”
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2. Enseja a movimentacdo de alinhamento estratégico no ambito interno e externo ao Conselho,
primariamente para fazer frente as demandas evolutivas de diversos sistemas nacionais, como o PJe, o BNMP
e o SEEU, além de retomar a implantacdo do gerenciamento de continuidade dos servigos essenciais de TI.
Nesse intuito, verifica-se no PDTI 2019-2020, varias a¢des envolvendo a migracdo de dados e a preparagao
das bases para aplicacdo de novas tecnologias como a arquitetura de microservicos, disponibilizagdo mobile
e inteligéncia artificial no Ple, as quais demandam requisitos como elasticidade e disponibilidade nos padrdes
oferecidos pelos servicos laasS.

3. No intuito de atuar nacionalmente como orientador e normatizador, fez-se necessaria a obtencédo de
conhecimento e do dominio técnico préprio ao CNJ, motivo pelo qual foi realizada a contratagdo da Dataprev
no modelo de laaS — Infraestrutura como Servico, em detrimento de modelos considerados mais avanc¢ados.
Assim foi possivel fazer frente a premissa primordial do aperfeicoamento do trabalho desenvolvido no
Conselho e disponibilizado ao sistema judicidrio brasileiro, com énfase no controle e na transparéncia
administrativa e processual.

4. Quanto aos quesitos atinentes ao custo de investimento e de disponibilizacdo tempestiva da infraestrutura
para atender demandas de negdcio e eventos imprevistos, como “picos” de acesso e consumo dos recursos
tecnoldgicos, verifica-se maior economicidade no modelo de “nuvem”, quando comparado a aquisicdo de
ativos proprios de TIC para ficar em estado de espera. Considere-se também a tempestividade de
disponibilizacdo imediata do modelo em “nuvem”, quando comparado ao acionamento burocratico e.g.
tramites administrativos e andlises juridicas, para contratacdo de recursos de Tl para prazos muito curtos.

5. Evolui-se assim de uma perspectiva assimétrica do CNJ em relacdo aos demais Orgdos Governantes
Superiores — OGS, quanto a existéncia e conhecimento técnico dos servicos em “nuvem”, bem como de seu
ajuste estratégico, reducdo de riscos e custos operacionais, capacitando o Conselho a responder
tempestivamente a demanda pelos recursos de TI.

Diante deste cendrio, sugere-se encaminhamento para investigacdo e proposi¢ao de solugdo conforme
as informacgdGes disponiveis até o momento, composta pela:

- Contratacao de servigos de computacao em “Nuvem”, na modalidade de nuvem publica, abrangendo
provimento de infraestrutura como servigo (laaS, PaaS e SaaS), gerenciador multinuvem, servigos técnicos
especializados, suporte técnico e treinamento.

2.4 Resultados Pretendidos:

a) Atender as demandas internas de evolucdo dos sistemas e servicos originados, sustentados e
hospedados mediante o uso de recursos de infraestrutura e plataformas tecnolégicas, equacionando
a posicdo estratégica do CNJ perante as demais OGS, nos quesitos de disponibilidade e qualidade dos
servicos digitais destinados a sociedade e elevado nivel de continuidade do negdcio

b) Mitigar e reduzir a exposicdo do CNJ aos custos e riscos operacionais originados pela obsolescéncia
do modelo de infraestrutura de TI, correlacionada ao uso e gerenciamento da arquitetura de
sistemas de informacao.

c) Adquirir e disseminar conhecimento qualificado que permita avaliar, aprimorar e apoiar a
operacionalizacdo e a implementacdo de solucdes de tecnologia da informacdo no ambiente de
“nuvem”, mediante a proposicao de normativos e apoio técnico aos tribunais.

d) Maior economicidade a partir dos ganhos de escala originados da evolugdo do modelo isolado para
o cooperado de recursos tecnoldgicos e computacionais compartilhados em “nuvem”.

e) Possibilidade de metrificacdo e criagao de centros de custos para diferentes segmentos de usuarios.
f) Maior agilidade na entrega de servicos internos e ao cidadao;

g) Menores custos diretos de atualizacdo tecnoldgica da infraestrutura de TIC.
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2.5 Alinhamento Estratégico:

a) Plano Estratégico - PE 2015-2020
Macro desafio: Melhoria da Infraestrutura e Governanga de TI

Tendéncias Atuais Perspectiva Cendrio Desejado

Justica mais acessivel.
Intensificacdo do uso da Tl Efetividade na Prestacao Jurisdicional .g -

Justica Tempestiva

Disseminacdo da “Justica Eletrénica”
Profissionalizacdo da gestao Instituicdo da governanga judiciaria

b) Estratégia Nacional de Tecnologia da Informagao e Comunicacdo do Poder Judicidrio — ENTIC-JUD 2015-
2020

Missao: Melhorar a infraestrutura e a governanca de TIC para que o Poder Judiciario cumpra sua fungdo
institucional.

Visdo: Ser reconhecido como um referencial em governanga, gestao e infraestrutura da tecnologia da
informagao e comunicagao.

Perspectiva Objetivo Estratégico
Aperfeicoar as competéncias gerenciais e técnicos de pessoal.
Recursos
Aprimorar a gestao orcamentaria e financeira.
Aperfeicoar a governanca e a gestao.
Processos Internos — — —
Promover a adogao de padrdes tecnoldgicos

Resultados Primar pela satisfacdo dos usudrios.

3 CONTEXTO DA DEMANDA

3.1 Ciclo de Vida da Demanda.

3.1.1 Qual a expectativa de tempo de utilizacéo ou validade da solugéo objeto da demanda?

| [ 1Menosdelano|[ ]del a3 anos [x] mais de 3 anos

3.1.2 Trata-se de uma demanda com cardter definitivo ou tempordrio? Ha algum fato ja conhecido que poderd implicar
a descontinuidade da demanda ou a sua substituicdo?

Considerando a natureza da necessidade de infraestrutura de tecnologia da informagdo para sustentagao e
evolucdo dos sistemas e servigos disponibilizados aos usuarios internos do CNJ, bem como aos tribunais e a
sociedade em geral, entende-se a demanda caracterizada como definitiva e continuada.

3.2 Clientes que fardo uso da solugdo (objeto da demanda) ou serédo beneficiados.

3.2.1 Demanda de dmbito Interno ao CNJ:

[ 1Até 1 Unidade[ ]2 ou 3 Unidades[x]4 oumais Unidades do CNJ

Trata-se de servigo que hospedard, gradativamente, parte dos sistemas e servigos utilizados pelas equipes e
diversas areas do Conselho e, eventualmente érgdos vinculados.
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3.2.2 Demanda de dmbito Externo ao CNJ:

[ TAté 1 Tribunal [ ]2 ou 3 Tribunais [ x ] 4 ou mais Tribunais

Considerando o posicionamento do CNJ como Orgdo Governante Superior, e sua atuagdo na centralizacio
de bases de dados e na disponibilizacdo de sistemas e servigos aos tribunais e a sociedade em geral,
entende-se que os servigos do presente projeto terdo amplitude nacional.

3.3 Expectativa de entrega da solugdo.

O acesso aos servicos ora pleiteados ocorrera logo apds a contratacdo, sendo gradativamente implantados,
testados e disponibilizados ao longo do primeiro semestre de 2019.

3.4 Integrante Técnico:

Nome: Francisco Gongalves de Araujo Filho
Matricula: 1207

Telefone: 2326-4735

E-mail: Francisco.filho@cnj.jus.br

4 ANEXOS

5  AUTORIZACAO

De acordo, encaminhe-se ao DTI.

Em: /11/20109.

Luiz Anténio Mendes Garcia
Diretor do DTI
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Estudo Técnico Preliminar

INTRODUCAO

Este documento tem por objetivo analisar a viabilidade técnica e econ6mica da
contratagdo de servicos de computacdo em Nuvem, suporte técnico especializado e
treinamento, em regime de empreitada por preco unitario sob demanda, no dmbito do
Conselho Nacional de Justica, bem como fornecer informagdes necessarias para subsidiar
as fases posteriores do planejamento da contratacao.

1 — CONTEXTUALIZAGAO

O posicionamento estratégico do CNJ como Orgdo Governante Superior —
OGS, termo adotado pelo TCU para indicar as entidades publicas que “Tém a
responsabilidade por normatizar e fiscalizar o uso da gestao de Tl em seus respectivos
segmentos da Administracdo Publica Federal”, demanda a aplicacdo tempestiva e
coordenada de conhecimento gerencial e técnico, no dmbito de todas as esferas do
Poder Judiciario;

Para efetivacdo de sua funcgdo institucional, o CNJ, no ambito da Comissdo de
Tecnologia da Informacdo e Infraestrutura (CTl) e do Departamento de Tecnologia da
Informacdo (DTI), necessita equacionar a disponibilidade imediata de recursos de TI,
com a duragdo dos ciclos de contratacdo e disponibilizacdo efetiva de equipamentos,
softwares, conexdes e servicos técnicos, de modo a sustentar adequadamente:

1. No ambito interno, os sistemas de informacdo, as bases de dados,
infraestrutura e os servicos de tecnologia da informacdo em geral,
disponibilizados para autoridades e servidores do CNJ;

2. No ambito nacional, as politicas e os programas nacionais traduzidos
e apoiados por sistemas, cadastros e servicos que demandam
fortemente infraestrutura tecnoldgica, tais como o Ple, o BNMP2 e o
SEEU;

3. Os projetos do Conselho previstos para o biénio 2019/20 para atender
a rapida transformacdo das rela¢des entre o governo de uma forma
geral e a sociedade, abrangendo inovagdes como Inteligéncia Artificial,
“LawTech” e BigData;

4. A oferta de servigos publicos digitais, ou seja, o cendrio externo evolui
rapidamente, onde cada érgao publico — principalmente os tribunais,
apresentam diferentes niveis de maturidade digital, oferecendo
experiéncias distintas ao cidadao. Tal fato, no caso especifico do CNJ,
gera poderosa assimetria no trato e na disponibilizagdo de
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informacGes a sociedade;

5. A universalizacdo dos sistemas e dos servicos a partir de plataforma
tecnolégica homogénea, tecnicamente apta a operar nos padrées do
ecossistema digital, caracterizado pela abundancia de dados abertos e
transparentes e por fortes oscilacdes elasticas no consumo de
infraestrutura.

Diante deste contexto, verifica-se a necessidade premente de disponibilizacdo
de canal tecnoldgico que ofereca resposta efetiva e imediata as demandas de negdcio
programadas e repentinas, bem como ofereca niveis de seguranca ativa e passiva,
garantindo a continuidade das ofertas dos sistemas e servicos do Conselho em ambito
interno, regional e nacional.

2 — CARACTERIZACAO DA DEMANDA

O Mapa Estratégico do Poder Judiciario, quinquénio 2015 -2020, declara o
Cenario Desejado e indica os macros desafios do Judiciario ao longo do periodo
estipulado. Verifica-se que o impacto do fenémeno denominado Transformacao Digital
— TD afeta sobremaneira o desenho estratégico exigindo ajustes situacionais, muitos
deles viabilizados por meio de tecnologia, no caso concreto, da informacdo e
comunicagao.

O fornecimento de servico de tecnologia da informacdao por meio de
Computacdao em Nuvem, embora sendo visto por muitos como um paradigma do futuro,
ja é realidade no presente. A Computacdao em Nuvem possibilita uma forte aderéncia as
necessidades da Administracdo Publica para garantir a prestacdo efetiva de servigos
publicos ao cidaddo, uma vez que fornece acesso a um conjunto de recursos
computacionais configurdveis e sob demanda, que podem ser rapidamente captados e
liberados com baixo esforco gerencial.

“50% das organizagdes utilizardao
algum tipo de solugao em nuvem até

2021” Gartner Group

Anualmente efetua-se uma série de contratacGes de razoavel monta para a
manutencdo dos recursos computacionais: storages, switches, fitoteca e fitas de backup,
servidores, sistemas operacionais, solucdes de virtualizacdo de computadores, ativos de
seguranca, sistemas gerenciadores de banco de dados, servidor de correio eletrénico,
equipamentos de videoconferéncias, solu¢cdes de correio eletronico, de analise de
dados, para citar algumas.
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Atualmente, os grandes fornecedores de Computacdo em Nuvem oferecem,
no formato de servigo, todos os componentes de infraestrutura citados no paragrafo
acima. Dessa maneira, pode-se evitar ou minimizar uma série de contratacdes,
provisionando, em um tempo bastante reduzido, ativos de processamento,
armazenamento, backup, solugdes de seguranga, dentre outros, realizando pagamento
por cada item utilizado, em métricas definidas para cada servigo oferecido.

Ademais, é possivel agregar mais valores ao orgao com esse tipo de
contrata¢do, uma vez que sdo disponibilizadas tecnologias e solu¢des inovadoras, tais
como, Machine Learning, Deep Learning, Reconhecimento de Voz, Text-to-Seech, Big
Data, entre outros, que podem ser instanciados e oferecidos de forma rapida, sem ser
necessario realizar nova contratacao.

Em um ambiente de nuvem computacional com pagamentos por consumo, 0s
custos ficam mais proximos do efetivamente consumido e a administragao da dotagao
de recursos para o Orgdo fica a cargo do provedor do servico, que se vale de
compartilhamento de infraestrutura com uma infinidade de clientes, ganhando a escala
de servicos e diminuindo significativamente seus custos.

Nesse aspecto, o uso de servicos de Computacdao em Nuvem, com foco no
Cendrio Desejado do Mapa Estratégico do Judicidrio, pode trazer agilidade no
provimento de recursos ao 6rgao, além de ser um catalizador de inovagao tecnoldgica,
ao permitir acesso facil e a novas tecnologias, ao permitir a redugdao de pessoal a
operacdo de infraestrutura e eventualmente reduzir custo operacional, a um custo
inferior.

Segundo o TCU “A Computagcdo em Nuvem (cloud computing) é um modelo
que possibilita acesso universal e sob demanda a um conjunto compartilhado de recursos
computacionais (por exemplo: servidores, armazenamento de dados, redes e aplicacoes),
disponibilizados de forma a minimizar o esforco de gerenciamento e a intera¢gdo com o
provedor de servigcos. Além disso, o modelo destaca-se pelas caracteristicas essenciais de
autoprovisionamento, alta disponibilidade, amplo acesso pela Internet, rdpida
elasticidade e servicos medidos por utilizacGo. ”

Conhecedora das tendéncias e da evolucdo da aplicagdo dos recursos de TIC,
a Corte de Contas promoveu entre 2014/15 estudo precursor, voltado para identificar os
riscos mais relevantes em contratagdes pela Administracdo Publica Federal (APF) de
servicos de Computacdo em Nuvem. Entre as conclusGes, destaca-se:

- Beneficios:

“1) redugdo de custos de infraestrutura e de servicos de Tecnologia da
Informacgdo (TI) devido a ganhos de escala; 2) otimiza¢do da produtividade da equipe
de Tl, melhorando o suporte de operacbes de missdo critica; 3) maior disponibilidade
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dos servicos de Tl e consequente melhor produtividade do usudrio final; 4) resisténcia
a ataques contra a disponibilidade dos servicos; e 5) redugdo do tempo para
implementagcdo de novos servicos e ciclo mais rdpido de inovagdo. Para a
administracdo publica, a adogcdo de Computagcdo em Nuvem traz ainda beneficios
adicionais, como: ® maior agilidade na entrega e na atualizacdo tecnologica de
servicos publicos; ® ampliagdo do acesso e do uso de informagcdes governamentais; ®
suporte mais dgil a iniciativas de big data e dados abertos; e ® atendimento de
demanda sazonal de servigos pela Internet sem necessidade de alocar grande
quantidade de recursos fixos de Tl, que ficam subutilizados em momentos de pouco

”

uso.
-Riscos:

“Com a finalidade de facilitar a utilizagéo tanto pelo gestor — quando do
planejamento da contratagéo — como pelo auditor, foi estruturada uma tabela
contendo possiveis controles associados aos riscos identificados, bem como
referéncias de critérios (normas e boas prdticas). Os 43 riscos identificados foram
agrupados em quinze categorias de risco, que, por sua vez, também foram agrupadas
em quatro temas: “segurang¢a da informagdo”, “governang¢a e gestdo de riscos’,
“contratagéo e gestdo contratual” e “infraestrutura de TI”. No tocante a riscos
inerentes a APF, destaca-se o risco de desconformidade com normativos brasileiros,
como as normas do DSIC/GSI/PR, o Decreto 8.135/2013 e a Portaria Interministerial
141/2014. Ademais, em razdo da transformagdo de despesa de capital em despesa
de custeio, hd risco de estouro do orcamento disponivel em razdo de um consumo
maior que o previsto, o que poderia acarretar a interrupgdo dos servigos por falta de
recursos. ”

A exemplo dos trechos extraidos acima sobre os beneficios e os riscos de
contragdes em “nuvem” — originados no Acérddo 1739/15 plendrio — Trata da
identificagdo de riscos relevantes em contrata¢des de servicos de tecnologia da
informagdo, sob o modelo de Computag¢éo em Nuvem, elaboragdo de tabela de riscos,
controles possiveis e critérios, também foram identificados pontos de interesse nos
Acordaos:

I. 1686/19 plenario — Trata-se de Representacdo a respeito de possiveis ir-
regularidades em pregdo eletronico destinado a contratacdo de servicos
de computacdao em nuvem. A representacao foi indeferida pelo TCU, po-
rém o Voto do relator ressalta as vantagens da adogao de Servigos em
Nuvem Computacional asseverando que:

“Sem embargo, as licitacbes da drea de Tl sGo, em geral, problemdticas,
envolvendo objetos de pregos expressivos e com especificagbes complexas. Entdo, a
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mera redugdo do numero de contratagdes jd representa um excelente beneficio para
0 modelo de cloud computing, que deve ser associado aos ganhos com racionalizagdo
da drea de informdtica do orgdo contratante. ”

“Diante do exposto, considero acertado o modelo de contratagio
entabulado pelo Ministério da Economia, pois a computagcdo em nuvem tende a ser
mais eficiente em virtude do ganho de escala e da maior especializacGo das
provedoras de servicos. ”

Acrescenta ainda as vantagens e beneficios na adog¢do desses Servicos:

“Tal modelo pode conferir grande incremento da racionalidade
administrativa e também elevada redu¢do de gastos para os cofres publicos, pois
possibilita eliminar despesas com construgdo de salas-cofres, suprimento de energia
elétrica e refrigeragéo, compras de no-breaks e de outros equipamentos e softwares,
bem como diminui¢cdo de dispéndios com equipe qualificada e manutencéo das
instalagées e equipamentos. Também permite que a equipe de Tl do drgdo fique
focada em outras dreas estratégicas da organizagdo, tendo atuagdo mais finalistica.

”

“Ainda hd uma notdvel flexibilidade do novo modelo em relagéo a
infraestrutura convencional, pois permite que o contratante aumente ou diminua a
capacidade ambiente de computagcdo em nuvem de acordo com suas necessidades.
Recursos como processamento, armazenamento, memdria e rede (utilizagdo de
banda) devem estar disponiveis de acordo com a necessidade do negdcio, podendo
aumentar ou diminuir junto com seu ambiente, de acordo com a demanda
necessdria. ”

“Portanto, as caracteristicas do cloud computing, conforme restou
assentado no mencionado Acorddo 1.739/2015-Plendrio, sdo o auto-
provisionamento sob demanda, o acesso amplo pela rede mundial de computadores,
o compartilhamento por intermédio de pool de recursos, a rdpida elasticidade e a
presenca de servicos medidos por utilizagdo. ”

“Especificamente quanto a administragcdo publica, foram enfatizados os
seguintes beneficios: (a) maior agilidade da administragdo na entrega de servicos e
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em sua atualizagdo tecnoldgica; (b) suporte a iniciativas de Big Data e dados abertos,
facilitando a abertura de informagbes governamentais que hoje se encontram em
sistemas que controlam as operagdes cotidianas do Estado; (c) atendimento a picos
de demanda de servicos pela internet sem necessidade de alocar grande quantidade
de recursos fixos; (d) a contratagdo de servicos em nuvem de laa$S (infraestrutura
como servico) ou PaaS (plataforma como servigco) pode levar a uma redugdo de
desvios e irregularidades, quando comparada as mdultiplas contratacbes de
mdquinas, licengas de software, manutencgdo e suporte necessdrios para a operagéo
de CPD prdprio; e (e) agilidade e economia na entrega de servigos para instituigdes
publicas com unidades descentralizadas, que podem ter servigos disponibilizados por
meio de acesso a internet.”

No intuito de contextualizar a visdo estratégica ao cendrio atual, foi elaborada
a tabela referente ao grau de aderéncia do projeto em tela aos atributos de valor social
e aos respectivos Macrodesafios do Judicidrio.

Atributos de valor
para a sociedade

Grau de Aderéncia ao Projeto:

Macrodesafios do Poder
Judiciario

Celeridade

Verifica-se o atendimento a ambos
0s quesitos uma vez que este novo
recurso tecnoloégico permite
reacOes e respostas mais rapidas
originadas tanto pelas dareas de
negocio e direcionadas a area
técnica, quanto as demandas
puramente técnicas.

Efetividade na prestacdo
jurisdicional

Modernidade

Conforme se verifica no Acdrdao
1469/17 TCU Plenario, sobre
governo e cidadania digital, os
orgdos publicos devem adotar
medidas que acolham os direitos
sociais sob os novos paradigmas de
governo digital.

Nesse intuito, o projeto em tela
mostra-se aderente aos dois
quesitos.

Garantia dos direitos de
cidadania

Acessibilidade

O inicio da migracao dos servicos e
sistemas proprios e nacionais para a

Celeridade e
produtividade na

10



Poder Judiciario
Conselho Nacional de Justica
Departamento de Tecnologia da Informagao

“nuvem”, é comprovadamente fator | prestacao jurisdicional
viabilizador de otimiza¢Ges na
prestacdo dos servicos publicos,
resultando em melhorias
correlacionadas direta e
indiretamente ao incremento da
acessibilidade.

Transparéncia e | A redugao de custos e a maior | Melhoria da
Controle social aceleracdo no tempo de resposta as | Infraestrutura e
demandas das dareas de negdcio, | Governanca de Tl
permitem a reducdo de ruidos no
tratamento das informacdes
gerenciais, favorecendo o acesso
aos dados pela sociedade.

Responsabilidade A natureza dos investimentos em | Aperfeicoamento da
Social e Ambiental | infraestrutura é afetada | Gestdo de Custos
positivamente pela adocdo da
“nuvem”, reduzindo o impacto
ambiental e aumentando a
concentracdo e a capacidade de
controle sobre os ativos e
consumiveis de TIC.

Verifica-se assim que a conversdo da visdo estratégica do CNJ — atualizada ao
contexto do mundo digital, passa pela necessidade de modernizar o parque tecnoldgico,
adotando nova abordagem para sua infraestrutura de TIC, no caso do presente projeto,
ensejando maior economicidade agilidade, protecdo, seguranca e alta disponibilidade
na hospedagem de sistemas e projetos estratégicos de interesse social.

Verifica-se ainda, diante dos casos e experiéncias de outras instituicdes
qualificadas como Orgdo Governante Superior — OGS, como Receita Federal, INSS e MP
(atualmente Ministério da Economia - ME), assemelhadas ao Conselho, o
amadurecimento de cada instituicdo quanto ao processo de geracdo de conhecimento e
tomada de agdo a partir do consumo de dados.

Com o intuito de evoluir a infraestrutura, objetivando atingir os beneficios
advindos de uma contratacdo de comutacdo em nuvem, ja citados, o CNJ realizou
estudos técnicos com a projecao evolutiva para utilizacdo de tipologias distintas de
nuvem em 2018, 2019 e 2020 — conforme se vé no Anexo IV — Estudo de Priorizacdo e

11
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Volumetria para Adocdo de Infraestrutura como Servico - Nuvem do CNJ/Judiciario
Documento 0652173 no SEl, firmou-se contrato com a Dataprev conforme consta do
Processo 2382/19 voltado para servicos de provimento de infraestrutura de TIC sob
demanda.

O estudo de volumetria elencou a lista de sistemas que seriam candidatos a
terem sua infraestrutura migrada para nuvem. Duas modalidades de servicos foram
previstas para os sistemas considerados como prioritarios: a Modalidade Fixa, calculada
a partir do histérico de consumo de recursos de infra de TI, registrados os volumes
minimos necessarios para a manutencdao dos sistemas; e, a Modalidade Flutuante,
calculada com base em “picos” de consumo, exigindo uma quantidade maior de recursos
de memodria, processamento e banda de rede, devido a aumento de acesso aos servicos.

De forma complementar a contratagdo da GovCloud, a plataforma de
computagdo em Nuvem da Dataprev para Governo, aproveitando as melhores
caracteristicas do mercado, sem perda da economia de escala, este estudo visa fornecer
informacgdes necessdrias para subsidiar nova contratacdo de nuvem computacional para
proporcionar _contingéncia dos sistemas estratégicos do CNJ e mitigar os riscos de
aprisionamento e dependéncia tecnoldgica ao se ter somente um provedor de nuvem.

O Conselho Nacional de Justica possui projeto em andamento com o objetivo
de migrar o Ple para a arquitetura orientada a micro servicos. Dentre os beneficios
advindos da utilizagdo de uma arquitetura orientada a micro servigos, pretende-se com
essa contratagdo tornar o PJe Nacional:

e Um sistema com maior escalabilidade;

e Um sistema que possa utilizar tecnologias heterogénicas
especializadas nos servicos que prestam;

e Resiliente;

e Facilmente implantavel;

e Um sistema que permita o desenvolvimento colaborativo em nivel
nacional;

e Agio em manutencdo e evolucdo de novas versdes;

Para tanto, é necessario montar uma infraestrutura computacional que
forneca maior eficacia no provimento de infraestrutura por meio de mecanismos de
auto-provisionamento sob demanda (“on-demand self-service”), amplo acesso pela
rede (“broad network access”), compartilhamento através de pool de recursos
(“resource pooling”), rapida elasticidade (“rapid elasticity”) e servicos medidos por
utilizacdo (“measured service”).

Somente uma infraestrutura multi-nuvem seria capaz de fornecer alguns dos
recursos citados, principalmente aquelas caracteristicas ligadas a alta disponibilidade e

12
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balanceamento dos servigos previstos.

Dentre os mdédulos do Ple que se pretende disponibilizar em arquitetura de

micro servigos, encontram-se:

e Autenticagdo e autorizagao;

e Sessdo de julgamento;

e Agendamento (controle de prazos, audiéncias, sessoes);
e SGT - Gestdo de Tabelas Processuais Unificadas;
e Repercussdo geral e processos repetitivos;

e Comunicacgdes processuais;

e Novo editor de texto;

e Gabinete do Juiz;

e Relatdrios e estatisticas;

e Controle de audiéncias;

e Controle de geragdo e download de documentos;

Ainda, com o intuito de complementar a contratacdo realizada, pretende-se

mitigar os riscos de aprisionamento e dependéncia técnica e contratual por um Unico
provedor de nuvem (lock-in), com a contratacdo de provedores alternativos para
assegurar a continuidade dos servicos no caso de interrupg¢des (planejadas ou ndo) e
assegurar o nivel de servico adequados.

Assim, com o objetivo de se evitar o lock-in é indicado que haja contratac¢do

de multiplos provedores de nuvem, onde todos os servicos prestados devam ser
implementados de modo a serem capazes de migrar para o outro qualquer outro
provedor, utilizando-se plataformas e APl com padrdes abertos, evitando-se servicos,
protocolos ou ferramentas que sejam nativas de apenas um provedor.

3 — DEFINIGAO E ESPECIFICAGAO DAS NECESSIDADES E REQUISITOS

Identificacdao das necessidades de negdcio

1
2

Melhorar continuamente a prestacdo de servicos de Tl;

Estimular a terceirizacdo das atividades de execucao, priorizando a atuacdo dos servidores do
CNJ em atividades de gestao;

Aprimorar a gestdo orcamentadria de recursos de Tl;

Estabelecer padrées adequados de resultados com vistas ao ganho de escala
produtiva, a facilidade de custeamento e orcamentacdo e a ampla competitividade
do mercado, vinculados as praticas de padronizacdo de servicos e definicdo de
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resultados;

Atender aos requisitos de disponibilidade de informag¢do dos servicos e solugdes de TI
disponibilizadas pelo CNJ ao seu publico interno, aos tribunais nacionais e a sociedade;

Garantir a disponibilidade do Processo Judicial Eletrénico — Pje - em nivel nacional.

Identificacdo das necessidades tecnoldgicas

1

Alcangar maior eficdcia no provimento de infraestrutura por meio de mecanismos de auto-
provisionamento sob demanda (“on-demand self-service”), amplo acesso pela rede (“broad
network access”), compartilhamento através de pool de recursos (“resource pooling”), rdpida
elasticidade (“rapid elasticity”) e servicos medidos por utilizagdo (“measured service”);

Definir uma entidade para gerenciar o uso, o desempenho e a entrega dos servicos em nuvem
e negociar a relagao entre o provedor e o consumidor dos servigos.

Demais requisitos necessarios e suficientes a escolha da solugao de TIC

1

10
11

Fornecimento de servigos altamente padronizados e automatizados de cargas de traba-
lho (workloads) predefinidas;

Fornecimento de plataforma integrada de desenvolvimento e tempo de execucdo para
cargas de trabalho especificas;

Possibilitar hospedar os servigcos em Centro de Processamentos de Dados - CPC-
localizado em territdrio nacional;

Infraestrutura tecnolédgica capaz de suportar demandas de hospedagem de sistemas
institucionais;

Fornecer garantia de disponibilidade dos servigos contratados nos padrdes exigidos pelo CNJ;
Fornecer garantia de seguranca dos servigcos contratados nos padrdes exigidos pelo CNJ;
Disponibilizar interface para gerenciamento do ambiente corporativo dos servicos;

Possibilitar gerenciamento integrado de carga de trabalho para aplicagdes de Acordos de
Nivel de Servico (ANS), gerenciamento dindmico de recursos, alta disponibilidade e
prioridades de negdcio.

Prover um ambiente escalonavel, que atenda rapidamente o aumento repentino de
demanda;

Dispor de solucdo de backup;

Prover servico técnico especializado no processo de implantacdo, operacdo e
sustentacao dos servicos contratados;

14
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Demais requisitos necessarios e suficientes a escolha da solugao de TIC

12 Os técnicos que prestarem o servico técnico especializado deveram demostrar sua
capacidade de o fornecer por meio de apresentacao de certificados dos fornecedores
dos servicos em nuvem, quando couber;

13 Prover capacitacdo técnica realizada por profissionais certificados pela contratada
para no minimo 10 servidores;

4 — ESTIMATIVA DA DEMANDA — QUANTIDADE DE BENS E SERVICOS

Encontra-se item 11 — DIMENSIONAMENTO DOS SERVICOS o resultado do
Estudo de Volumetria que estipula a correlagdo entre a necessidade atual e projetada
para os préximos 30 meses e o consumo dos servicos em nuvem.

A demanda inicial foi calculada para possibilitar a modernizacdo do Processo
Judicial Eletrénico por meio da implementacdo de uma arquitetura orientada a micro
servicos. Para tanto, é necessario montar uma infraestrutura computacional que forneca
maior eficacia no provimento de infraestrutura por meio de mecanismos de auto-
provisionamento sob demanda (“on-demand self-service”), amplo acesso pela rede
(“broad network access”), compartilhamento através de pool de recursos (“resource
pooling”), rapida elasticidade (“rapid elasticity”) e servicos medidos por utilizacdo
(“measured service”).

Dentre os beneficios advindos da utilizacdo de uma arquitetura orientada a
micro servicos, pretende-se com essa contratacao tornar o PJe Nacional:

e Um sistema com maior escalabilidade;

e Um sistema que possa utilizar tecnologias heterogénicas
especializadas nos servicos que prestam;

e Resiliente;

e Facilmente implantavel;

e Um sistema que permita o desenvolvimento colaborativo em nivel
nacional;

e Agio em manutencio e evolugdo de novas versdes.

O documento conclusivo da Prova de Conceito (POC) que implantou um
conjunto de micro servicos do Ple em ambiente tipico de nuvem computacional
demonstra como realizou-se o teste. Além de servicos basico de padrbes de APl de micro
servigos, como a APl Gatway, API Discovery e Frontend, o Mddulo Criminal inteiro foi
publicado com sucesso e acessado em diversos tribunais brasileiros.
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O Conselho Nacional de Justica possui projeto em andamento com o objetivo
de migrar o Ple para a arquitetura orientada a micro servigos. Dentre os mdodulos e
servicos planejados prioritariamente para migracao encontram-se:

e Autenticagdo e autorizagao;

e Sessdo de julgamento;

e Agendamento (controle de prazos, audiéncias, sessoes);
e SGT - Gestdo de Tabelas Processuais Unificadas;

e Repercussao geral e processos repetitivos;

e Comunicacgdes processuais;

e Novo editor de texto;

e Gabinete do Juiz;

e Relatdrios e estatisticas;

e Controle de audiéncias;

e Controle de geragdo e download de documentos;

e Ple Mobile para publico externo (advogados, promotores, etc);

Além da constatagdo dos beneficios da utilizagdo da arquitetura baseada em
micro servigos, a POC serviu para subsidiar informagdes que permitiram estimar a
quantidade de servigo de nuvem a ser contratada para hospedar o PJe Nacional com
arquitetura orientada a micro servicos nos préximos 30 meses.

O CNJ, como principal gestor e fomentador do processo eletrénico no pais,
vem formando Termos de Cooperacao Técnica para implanta¢do, em nuvem, do sistema
Processo Judicial Eletrénico (PJe) para uso em Tribunais de Justica. Atualmente, parte
dos processos eletronicos do Tribunal de Justica do Piaui estdo persistidos no Ple
hospedado em nuvem privada fornecida pelo CNJ.

Outros Tribunais de Justica, com o TIJGO e TJAP, ja estdo em fase de
planejamento para migrarem parte de seus processos para o PJe hospedado em nuvem
privada. A contratacdo pretendida também serd utilizada para o fornecimento desse
servigo para os Tribunais Brasileiros.

Para o a realizacdo do dimensionamento dos servicos de computacao em
nuvem e dos servigos técnicos especializados, utilizou-se o histérico de alocacdo de
infraestrutura computacional para suportar processos dos Tribunais de Justica e fez-se
uma correlagdo em servigos em nuvem que se pretende utilizar para hospedar o PJe para
servicos de colocacdo de infraestrutura para Tribunais. Projetou-se um crescimento
anual baseado no indice de crescimento de nimero de processos.

Tabela 1 - Quantitativo Total para Infraestrutura
Memoria (GB) VCPU Disco SSD (GB) = Disco S3 (GB)
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Total 768 320 8592 15360

5 — ANALISE DE SOLUGOES

5.1 - CAPACIDADE E ALTERNATIVAS DE MERCADO DE TIC

A utilizacdo ou ndo dos recursos de computacdio em nuvem deve ser
cuidadosamente planejada. A migracdo para um ambiente em nuvem apesar de
apresentar muitas vantagens, ndo deve ser encarada como uma verdade Unica, ou Unica

opc¢ado para quaisquer tipos de servicos.

Para os servigos previstos neste estudo, existe a possibilidade de prover
mecanismos internos de aprovisionamento de elasticidade por meio de nuvem privada
em ambiente proprio e/ou a contratagdo de servicos de computagdo em nuvem, em um
ambiente publico autenticado.

Pode-se verificar claramente no quadrante elaborado pelo Gartner referente
ao ano de 2019 que o mercado de plataformas de computacdo em nuvem mostra-se
altamente concentrado.
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Figure 1. Magic Quadrant for Cloud Infrastructure as a Service, Worldwide
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Apesar da grande concentracdo de mercado dos provedores de nuvem, o
mercado de corretagem de computacdo em nuvem (cloud broker) - agente intermediario
em uma negocia¢do entre um cliente e um fornecedor de computacdo em nuvem,
podendo aconselhar uma empresa a respeito dos melhores servicos que se adequem as
suas necessidades - encontra-se em franca expansao tanto no cenario mundial quando
nacional. Segundo a estudo especializado no setor de Cloud Service Brokeragel, o
mercado global de servico de broker de computacdo em nuvem apresenta uma
expectativa de crescimento em 2018 de 6,78 bilhGes de dolares e até 2023 de 15,03
bilhdes de ddlares, ditando uma taxa de crescimento anual de 17,3%. Esse crescimento
caracteristico fortalece a competicdo no mercado de broker de nuvem.
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A funcdo do broker em uma contratacdo de provedores de nuvem é
posicionar-se entre o consumidor e o provedor, podendo ajudar o consumidor a diminuir
a complexidade na escolha e na geréncia de multipolos para servicos de provedores.

Por ser insuficiente o nivel de maturidade das equipes do CNJ, devido a
novidade da contratacdo do servico de computacdo em nuvem, a atuagdo do broker é
fundamental, posicionando-se como facilitador tanto da implantagdo quanto no apoio a
gestao dos servicos.

Dessa forma, a utilizacdo dos brokers mostra-se como uma opc¢ao relevante
em se tratando de contratac¢do de servigos de nuvem para o governo federal, permitindo
implantar um modelo que minimize os riscos inerentes a referida contratagao,
considerando que os drgaos da administracdo publica federal possuem baixa maturidade
na contratacao e uso de servicos de computacao em nuvem, conforme aponta o Acérdao
1.739, do Plendrio do Tribunal de Contas da Unido.

A capacidade de absorcdo das demandas, seja no privado ou no publico, é
considerada ampla e em franca expansdo quantitativa e qualitativa, havendo
alternativas para comercializagdo dos servigos a partir de varidveis precificaveis como
vCPU/hora, ou seja, o valor monetario correspondente a uma hora de funcionamento
de uma unidade de processamento (Central Process Unit - CPU), também conhecida
como chip, processador ou core (nucleo).

5.2 — IDENTIFICACAO DAS SOLUCOES

Para o provimento dos servicos previstos neste estudo, identificou-se as
solugdes listadas na Tabela 2

Tabela 2 — Solugdes Identificadas

Solugdo Descri¢ao da solugao
1 Ampliacdo da capacidade do Datacenter do CNJ
2 Contratacdo de Integrador de Servico de Computacao em Nuvem
3 Contratacdo de Servico de Computacdo em Nuvem

5.2.1 —Solugdo 1 - Ampliacdo da capacidade do Datacenter do CNJ

O Conselho Nacional de Justica dispGe de uma sala segura localizada no Bloco
B na 514 Norte. A ampliacdo requer além da aquisicao de ativos de Tl (servidores,
storage, ativos de rede, cabeamento, etc), o aprovisionamento de recursos extras com
vistas a suportar eventuais demandas de picos. Além desses custos, ha de se considerar
os gastos com mecanismos de suporte ao funcionamento do datacenter, como energia
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elétrica, refrigeracdo, no-breaks, geradores, seguranca e manutencdo do ambiente, os
guais requerem ainda, gastos com mao de obra qualificada para operacionalizar cada
um desses mecanismos.

Trata-se de um modelo que deve ser embasado numa criteriosa estimativa de
uso, tendo em vista que ndo ha espaco para que se aumente ou reduza de forma agil os
recursos adquiridos, necessitando que o planejamento de capacidade seja refeito em
caso da iminéncia do esgotamento desses recursos. Esse replanejamento de capacidade
pode gerar a necessidade de aquisicao de novos ativos, que deverd passar pelos tramites
definidos nos normativos vigentes e na lei de licitagdes.

5.2.2 - Solugdo 2 - Contratacgao de Integrador de Servigo de Computa¢ao em Nuvem

Um ambiente de nuvem é realizado usando um ou mais provedores de nuvem
para atender a todos os aplicativos ou servicos que a organizacdo decide implementar
ou migrar para a nuvem. Ambientes de nuvem podem ser implementados sob formato
privado ou publico, usando o que melhor atenda as suas necessidades atuais e futuras.
Esses ambientes permitem que as organizagdes transfiram cargas de trabalho para a
nuvem a medida que suas necessidades crescem, com a opc¢ao de expandir ou reduzir
rapidamente o numero de recursos virtualizados se a demanda aumentar ou diminuir ao
longo do tempo, otimizando os gastos dispendidos com recursos computacionais.

Essa alternativa, considera a contratacdo de servicos de nuvem de um ou mais
provedores por meio de um integrador (broker). Nesse modelo, o integrador serd
responsavel por firmar contrato com os provedores de nuvem. A dindmica do processo
inclui etapas de registro da demanda, analise e definicdo dos cendrios apropriados,
aprovacao opcional do melhor cendrio, execucdao dos procedimentos de configuracao,
migracdo/implantacdo, testes, homologacao, colocacdo em producdo,
acompanhamento, bilhetagem e faturamento dos servicos mensalmente.

5.2.3 —Soluc¢do 3 - Contratagdo de servico de Computacdo em Nuvem

Esta solugao consiste em contratar o mesmo servigo de Nuvem previsto na
Solucdo 2 sem a previsdao de uma empresa para realizar a intermediacdo em uma
negociacdo entre um cliente e um fornecedor de computagdo em nuvem.

Nesta solucdo, o termo de referéncia devera envolver a contratacdo
simultanea de dois ou mais provedores de nuvem, elevando o nivel de complexidade
exponencialmente, bem como incorrendo em riscos corporativos que exigirdo
investimento e monitoramento continuo, adicionando assim esforco significativo ao ja
dispendido pela equipe técnica.

5.3 — ANALISE COMPARATIVA DE SOLUGOES
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. . - . o Nao se
Requisito Solugdo Sim Nao Aplica
N . L. . Solugdo 1 X
A Solugdo encontra-se implantada em outro érgdo ou entidade da ~
L Ll Solugdo 2 X
Administragdo Publica? —
Solugdo 3 X
Solugdo 1 X
A Solugdo esta disponivel no Portal do Software Publico Brasileiro? Solugéo 5 X
(quando se tratar de software) CN
Solugdo 3 X
. . L Solugdo 1 X
A Solugdo é composta por software livre ou software publico? =
Solugdo 2 X
(quando se tratar de software) —
Solugdo 3 X
5 4 . . . e Solugdo 1 X
A Solucdo é aderente as politicas, premissas e especificagcdes Solucio 2 X
técnicas definidas pelos Padrdes de governo ePing, eMag, ePWG? g~
Solugdo 3 X
Solugdo 1 X
A Solucdo é aderente as regulamentagdes da ICP-Brasil? CN
. e e g Solugdo 2 X
(quando houver necessidade de certificacdo digital) —
Solugdo 3 X
A Solugdo é aderente as orientagbes, premissas e especificacbes | Solugdo 1 X
técnicas e funcionais do e-ARQ Brasil? (quando o objetivo da| Solugdo 2 X
solugdo abranger documentos arquivisticos) Solugdo 3 X

5.4 - Aderéncia a padroes e modelos
5.4.1 - Modelo Nacional de Interoperabilidade — MNI

O modelo nacional de interoperabilidade definido pelas equipes técnicas dos
orgdos (STF - CNJ - STJ - CJF - TST - CSJT - AGU - CNMP e PGR) de acordo com as metas
do termo de cooperagcdo técnica n. 58/2009, visa estabelecer os padrdes para
intercdmbio de informacdes de processos judiciais e assemelhados entre os diversos
orgdos de administracdo de justica, além de servir de base para implementacdo das
funcionalidades pertinentes no ambito do sistema processual.

O Modelo Nacional de Interoperabilidade tem por objetivo a elaboragdo e
implementacdo do padrdao nacional de integracdo de sistemas de processo eletronico,
por meio da tecnologia "WebService".

Possui como metas, assegurar, no minimo:

e A integridade, a inviolabilidade e a seguranca dos dados e
informacGes;

e O respeito aos principios constitucionais e legais relativos ao processo
judicial;

e O respeito as garantias processuais e materiais conferidas aos
jurisdicionados;
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e O tratamento adequado as informacgdes sujeitas ao sigilo legal;

e A possibilidade de implementacdao em etapas, com diversos graus de
generalidade, de forma a permitir a evolugdo modular e abrangente
das solugdes de integragao.

Para a consecucdo do objeto do acordo do MNI, as partes comprometem-se

e Detalhar as operacdes de interacdo entre sistemas de processo
eletronico, por e-mail da tecnologia "WebService";

e Definir as etapas de implementacdo das operacgées;

e |dentificar o rol de informagdes a serem tramitadas em cada tipo de
operagao;

e Implementar os servicos e suas respectivas operacdes;

e Publicar, nos respectivos portais de Internet, a documentacao relativa
a cada operacdo do respectivo servigo, para uso comum dos participes;

e Participar ou indicar representantes para grupos de trabalho
especificos.

o Destaforma, todo projeto que tratar de aquisicao ou desenvolvimento
de aplicagdo que esteja relacionada com sistemas de processo
eletronico, deverdo estar aderentes a este modelo.

Posto isso, DECLARAMOS baseados nos levantamentos e informacgdes
disponiveis, que este modelo ndo é aplicavel ao caso em tela, por ndo se tratar de
desenvolvimento de sistemas.

5.4.2 - Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil

A Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil) é uma cadeia
hierarquica e de confianca que viabiliza a emissdo de certificados digitais para
identificacdo virtual do cidaddo. Observa-se que o modelo adotado pelo Brasil foi o de
certificacdo com raiz Unica, sendo que o ITl, além de desempenhar o papel de
Autoridade Certificadora Raiz (AC-Raiz), também tem o papel de credenciar e
descredenciar os demais participantes da cadeia, supervisionar e fazer auditoria dos
processos.

A fim de garantir a compatibilidade com a ICP-Brasil, € fundamental que toda
contratacdo que necessite de trabalhar com certificados digitais esteja a ela alinhada.

Posto isso, DECLARAMOS, baseados nos levantamentos e informacgdes
disponiveis, que este modelo ndo é aplicavel ao caso em tela, por ndo possuir aderéncia
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ao uso de Certificados Digitais.

5.4.3 Modelo de Requisitos Moreq-Jus

O Modelo de Requisitos para Sistemas Informatizados de Gestdo de Processos
e Documentos do Poder Judiciario (Moreqg-Jus) apresenta os requisitos que os
documentos digitais produzidos pelo Judiciario e os sistemas informatizados de gestdo
documental deverdo cumprir, no intuito de garantir a seguranca e a preservacdo das
informacGes, assim como a comunicagdo com outros sistemas.

A motivacdo estd na criacdo de um padrdo uniforme de elaboracdo de
sistemas processuais e de gestdao documental capaz de atender as necessidades e de se
adaptar as particularidades dos diferentes 6rgdos da Justica brasileira.

Ao adotar o MoReg-Jus, o CNJ esta dando efetividade as recomendagdes da
Carta da Organizagdo das Nagbes Unidas para a Educagdo, a Ciéncia e a Cultura (Unesco)
para a Preservagao do PatrimdOnio Arquivistico Digital, que incentiva o estabelecimento
de politicas publicas, metodologias e normas que minimizem a fragilidade de softwares
e assegurem, ao longo do tempo, a autenticidade, a integridade e o acesso continuo de
documentos por todos os segmentos da sociedade.

A Resolugao n?91, de 29 de setembro de 2009 Institui o Modelo de Requisitos
para Sistemas Informatizados de Gestdo de Processos e Documentos do Poder Judicidrio
e disciplina a obrigatoriedade da sua utilizagao no desenvolvimento e manutengao de
sistemas informatizados para as atividades judiciarias e administrativas no ambito do
Poder Judiciario. (Publicada no DOU, Se¢do 1,em 9/10/09, p. 242, e no DJ-e n2172/2009,
em 9/10/09, p. 5-6, e Anexo publicado no DJ-e n? 178/2009, em 21/10/09, p. 5-167).

Posto isso, DECLARAMOS baseados nos levantamentos e informacgdes
disponiveis, que este modelo ndo é aplicavel ao caso em tela, por ndo se tratar de
desenvolvimento ou aquisicao de software relacionado a processo eletronico.

’6 — REGISTRO DE SOLUGOES CONSIDERADAS INVIAVEIS

Ndo ha previsao de solugbes consideradas invidveis. As trés solugdes
apontadas sao factiveis a sua implementagao.

’7 — ANALISE COMPARATIVA DE CUSTOS (TCO)

A andlise e comparagdo entre os custos totais de propriedade (TCO) das
solugdes identificadas utilizou como premissa a modernizacdo do Processo Judicial
Eletr6nico - PJe por meio da implementagdo de uma arquitetura orientada a micro
servigos e a disponibilizagdo do sistema como servigo para os Tribunais de Justica
Brasileiros.
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Para o a realizacdo do dimensionamento dos servicos de computacdao em
nuvem e dos servigos técnicos especializados, utilizou-se o histérico de alocacdo de
infraestrutura computacional para suportar processos dos Tribunais de Justica e fez-se
uma correlagdo em servigos em nuvem que se pretende utilizar para hospedar o PJe para
servicos de colocacdo de infraestrutura para Tribunais. Projetou-se um crescimento
anual baseado no indice de crescimento de nimero de processos.

O Anexo | deste documento contém a memdaria de célculo da infraestrutura
computacional virtual necessaria para atender ao Projeto de modernizagao da
arquitetura do Processo Judicial Eletrénico Nacional. Os recursos estimados contidos
nessa infraestrutura sdo usados como base para o calculo do TCO de cada solucdo
identificada.

7.1 - CALCULO DOS CUSTOS TOTAIS DE PROPRIEDADE
Solugdo 1 - Ampliacdo da capacidade do Datacenter do CNJ
Descrigao:

O Conselho Nacional de Justica dispde de uma sala segura localizada no Bloco B
na 514 Norte. A ampliagdo requer além da aquisi¢do de ativos de Tl (servidores, storage,
ativos de rede, cabeamento, etc), o aprovisionamento de recursos extras com vistas a
suportar eventuais demandas de picos. Além desses custos, ha de se considerar os gastos
com mecanismos de suporte ao funcionamento do datacenter, como energia elétrica,
refrigeracao, no-breaks, geradores, seguranca e manuten¢ao do ambiente, os quais
requerem ainda, gastos com mao de obra qualificada para operacionalizar cada um desses
mecanismos.

Trata-se de um modelo que deve ser embasado numa criteriosa estimativa de
uso, tendo em vista que ndo ha espaco para que se aumente ou reduza de forma agil os
recursos adquiridos, necessitando que o planejamento de capacidade seja refeito em caso
da iminéncia do esgotamento desses recursos. Esse replanejamento de capacidade pode
gerar a necessidade de aquisicdo de novos ativos, que deverd passar pelos tramites
definidos nos normativos vigentes e na lei de licitacGes.

Custo Total de Propriedade — Meméria de Calculo

Para o Célculo do Custo Total de Propriedade da Solucdo 1, foram considerados
os custos inerentes a aquisicdo de equipamentos e softwares a serem instalados no CPD
do CNJ para a realizacdo da modernizag¢ao do Processo Judicial Eletronico - Ple por meio
da implementacdo de uma arquitetura orientada a micro servicos e a disponibilizacdo do
sistema como servico para os Tribunais de Justica Brasileiros.

O Anexo | deste documento contém a infraestrutura computacional virtual
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necessaria para atender ao Projeto de modernizacdao da arquitetura do Processo Judicial
Eletréonico Nacional.

A memoria de cdlculo abaixo registrada utiliza os precos e os custos contidos
em contratos recentemente realizados pelo CNJ, listados no Anexo lll, para quantificar a
aquisicdo de parque computacional para ampliacdo do Datacenter do CNJ com vias a
suportar os servigcos de nuvem dimensionados.

Com base nas informacgdes contidas no Anexo |, foram montadas as planilhas do
item 11 — DIMENSIONAMENTO DOS SERVICOS com a quantidade de servicos de nuvem
(USN), Servicos Técnicos Especializados (UST) e treinamento dimensionada para atender o
objeto da contratacdo.

A memoria de célculo abaixo registrada utiliza também os precos e os custos
contidos na Ata de Registro de Precos Niumero 06/2018 do Ministério da Economia para
compor o valor estimado para contratacdo de Servicos técnicos especializados para
implantacdo e manutencdo do ambiente em nuvem e treinamento dos servidores.

Tabela 3- Custo Total de Propriedade — Memdria de Célculo Solugéo 1

Item Und. Qtd. estimada | Valor unitario Total por item
1. Aquisicdo de Parque com- - -| 4.234.730,00 RS 4.234.730,00
putacional?
2. Servigos técnicos especiali- UsT 1.366 160,46 219.188,36
zados
3. Treinamento Turma 2| RS 13.500,00 RS 27.000,00
Total para 30 meses RS 4.480.918,36

Solugdo 2 - Contratagdo de Integrador de Servigo de Computagdao em Nuvem
Descrigao:

Um ambiente de nuvem é realizado usando um ou mais provedores de nuvem

2 N3o estd computado no TCO da aquisi¢io o custo de equipamentos ligados a seguranca e rede do am-
biente (Switch, firewall, etc.)
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para atender a todos os aplicativos ou servicos que a organizacdo decide implementar ou
migrar para a nuvem. Ambientes de nuvem podem ser implementados em nuvens privadas
ou publicas, usando o que melhor atenda as suas necessidades atuais e futuras. Esses
ambientes permitem que as organizacdes transfiram cargas de trabalho para a nuvem a
medida que suas necessidades crescem, com a op¢ao de expandir ou reduzir rapidamente
0 numero de recursos virtualizados se a demanda aumentar ou diminuir ao longo do
tempo, otimizando os gastos dispendidos com recursos computacionais.

Essa alternativa, considera a contratacao de servicos de nuvem de um ou mais
provedores por meio de um integrador (broker). Nesse modelo, o integrador serd
responsavel por firmar contrato com um provedor de nuvem. A dindmica do processo inclui
etapas de registro da demanda, analise e definicdo dos cenarios apropriados, aprovacao
opcional do melhor cendrio, execugcdo dos procedimentos de configuracdo,
migracdo/implantacdo, testes, homologacdo, colocacdo em producdo, acompanhamento,
bilhetagem e faturamento dos servicos mensalmente.

Essa solugcdo consiste em contratar um Broker, nesse caso, uma empresa
especializada para implantagdo e execugdo de servicos em nuvem que represente um ou
mais provedores de nuvem publica.

Custo Total de Propriedade — Meméria de Calculo

Para o Calculo do Custo Total de Propriedade da Solugdo 2, foram considerados
os custos inerentes a contratacdo de servicos de computacdo em nuvem para a realizacdo
da moderniza¢do do Processo Judicial Eletronico - PJe por meio da implementacdo de uma
arquitetura orientada a micro servicos e a disponibilizacdo do sistema como servico para os
Tribunais de Justica Brasileiros.

O Anexo | demonstra o historico de alocacdo de infraestrutura computacional
para suportar processos dos Tribunais de Justica e fez-se uma correlagdo em servicos em
nuvem que suportasse o PJe Nacional. Projetou-se um crescimento anual baseado no indice
de numero de processos/ano.

Com base nas informacgdes contidas no Anexo |, foram montadas as planilhas do
item 11 — DIMENSIONAMENTO DOS SERVICOS com a quantidade de servicos de nuvem
(USN), Servicos Técnicos Especializados (UST) e treinamento dimensionada para atender o
objeto da contratagao.

A memoria de calculo abaixo registrada utiliza os precos e os custos contidos na
Ata de Registro de Precos Niumero 06/2018 do Ministério da Economia.
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Tabela 4- Custo Total de Propriedade — Memdria de Célculo Solugéo 2

. Val ita- .
Item Und. Qtd. estimada ari(::(L;{r;)a Total por item (RS)
1. Servigos de computacgdo USN 878.963 3,05 2.680.837,15
em nuvem
2. Servigos técnicos especia- UsT 1.366 160,46 219.188,36
lizados
3. Treinamento Turma 2 13.500,00 27.000,00
Total para 30 meses RS 2.927.025,51

Solugao 3 - Contratacgdo de servico de Computagao em Nuvem
Descrigao:

Esta solugdo consiste em contratar o mesmo servico de Nuvem previsto na
Solugdo 3 sem a previsdo de uma empresa para realizar a intermediacdo em uma
negociacdo entre um cliente e um fornecedor de computagdo em nuvem.

Nesta solucdo, o termo de referéncia devera envolver a contratacdo simultanea
de dois ou mais provedores de nuvem, elevando o nivel de complexidade e o
gerenciamento dos riscos decorrentes.

Custo Total de Propriedade — Meméria de Calculo

Para o Calculo do Custo Total de Propriedade da Solucgdo 3, foram considerados
os custos inerentes a contratacdo de servicos de computacdo em nuvem para a realizacdo
da moderniza¢do do Processo Judicial Eletronico - PJe por meio da implementacdo de uma
arquitetura orientada a micro servicos e a disponibilizacdo do sistema como servigo para os
Tribunais de Justica Brasileiros.

O Anexo | demonstra o historico de alocacdo de infraestrutura computacional
para suportar processos dos Tribunais de Justica e fez-se uma correlagdo em servicos em
nuvem que suportasse o PJe Nacional. Projetou-se um crescimento anual baseado no indice
do nimero de processos/ano.

Com base nas informacdes contidas no Anexo |, foram montadas as planilhas do
item 11 — DIMENSIONAMENTO DOS SERVICOS com a quantidade de servicos de nuvem
(USN), Servicos Técnicos Especializados (UST) e treinamento, todas dimensionadas para
atender o objeto da contratagao.
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A membdria de calculo abaixo registrada utiliza os pregcos médios contidos na lista
de servicos fornecidos pelos dois maiores players de computacdo em nuvem, dispostos no
Anexo |V, para quantificar os servicos de nuvem pretendidos.

A memobdria de calculo abaixo registrada utiliza ainda os pregos e os custos
contidos na Ata de Registro de Precos Numero 06/2018 do Ministério da Economia para
compor o valor estimado para contratacdo de Servicos técnicos especializados para
manutencdo do ambiente em nuvem e treinamento dos servidores.

Tabela 5 - Custo Total de Propriedade — Memoria de Calculo Solucéo 3

Item Und. Qtd. estimada Valor unitario Total por item
1. Contratacdo de servico - -| RS 4.327.402,00 RS 6.380.704,83
de Computacdao em Nuvem
2. Servicos técnicos especia- | UST 1.366 RS 160,46 RS 219.188,36
lizados
3. Treinamento Turma 2 RS 13.500,00 RS 27.000,00

Total para 30 meses

RS 6.626.893,19

7.2 — MAPA COMPARATIVO DOS CALCULOS TOTAIS DE PROPRIEDADE (TCO)
Tabela 6- Mapa comparativo dos Calculos Totais

Descrigdao da Solugao

Valor total estimado de TCO em 30

meses

Datacenter do CNJ

Solucdo 1 - Ampliacdo da capacidade do

RS 4.480.918,36

Solugdo 2 - Contratacdo de Integrador de
Servico de Computacdo em Nuvem

RS 2.927.025,51

Solucdo 3 - Contratacdo de servico de
Computacdo em Nuvem direta

RS 6.626.893,19

A andlise de TCO acima resumida evidencia a vantagem econdmica na adocao
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da solucdo 2 - Contratacao de Integrador de Servico de Computacdo em Nuvem.

7.3. ANALISE DA VANTAJOSIDADE DA ADESAO A ATA DE REGISTRO DE PRECOS
06/2018

A Equipe do Planejamento da Contratagao realizou comparativo de custos da
hospedagem de servidores padrao da AWS de acordo entre os pregos de mercado atualmente
praticados e os custos previstos na ARP 06/2018.

Para efeito de comparagao, foram selecionadas 4 configuracbes que sao
comumente usadas no parque de servidores virtuais no CN]J para prover infraestruturas para
suas aplicagdes. Os servidores selecionados, e respectivas configuracoes, sao:

e Servidor m5.4xlarge (16 Vepu, 64 GB RAM), DISCO - SSD (850 GB) com Win-
dows, reservada por um ano;

e Servidor mb5.xlarge (4 Vepu, 16 GB RAM), DISCO - HDD (500GB) com Win-
dows, reservada por um ano;

e Servidor r5.2xlarge (8Vcpu, 64 GB, RAM), DISCO - HDD (500GB) com Win-
dows, reservada por um ano;

e Servidor r5.large (2 Vcpu, 16 GB RAM), DISCO - HDD (500GB) com Windows,

reservada por um ano;

O custo dos equipamentos e respectivas configuracdes foi levantado utilizando-
se a calculadora disponibilizada pelo fornecedor’, para hospedagens realizadas no Brasil. Para
realizar a conversio do valor levantado em ddélar americano, usou-se a cotagao da moeda
divulgada pelo Banco Central do Brasil no dia 06/11/2019. Os precos mensais em Reais de
cada equipamento encontram-se listados na Tabela 7- Comparativo entre prego de
mercado e adesdo a ARP 06/2018 com contratacgdo tipo 1 (calculado por VCPU).

A respeito dos precos previstos na ARP 06/2018, mister citar que ha duas
modalidades de contratacao de equipamentos de computagao em nuvem: a “Aquisigdo tipo
1” prevé o pagamento considerando os quantitativos de [”CPUs independentemente da
quantidade de memoria alocada; e, a “Aquisigao tipo 2” prevée o pagamento considerando-
se o quantitativo de memoria alocada Cotagoes e boletins independentemente do nimero de
I”CPUs. Foi projetado o custo mensal dos equipamentos em questao nos dois tipos de
aquisi¢do para efeito comparativo dos precos praticados pela AWS no mercado brasileiro.

A Tabela 7 apresenta o comparativo de precos de acordo com aqueles de mercado
e os previstos na ARP 06/2018 para Aquisi¢do do tipo 1. O resultado da comparagio
evidencia que os pregos previstos na ARP 06/2018 sio entre 40,26% e 60,72% menotes
do que os precos de mercado, sendo que a média para os 4 itens é de 51,88%.

3 https://awstcocalculator.com/, acessado dia 13/11/2019
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Tabela 7- Comparativo entre preco de mercado e adesdo a ARP 06/2018 com

contratacdo tipo 1 (calculado por VCPU)

Recurso Computacional
/Custo mensal

Pesquisa
de Pregos -
Provedor
AWS (RS$)

ARP n° 06/2018
Aquisigao tipo 1
(por VCPU) (R$)

Diferenga

(R$)

Economia

(o)

mb5.4xlarge
(16 Vepu, 64 GB RAM),
DISCO - S8D (850 GB) -
Windows

5.026,07

3.002,42

2.023,65

40,26

mb.xlarge
(4 Vepu, 16 GB RAM),
DISCO - HDD (500GB)
- Windows

1.268,75

683,28

585,47

46,15

r5.2xlarge
(8Vepu, 64 GB, RAM),
DISCO - HDD (500GB)
- Windows

3.283,03

1.299,92

1.983,12

60,41

r5.]arge
(2 Vepu, 16 GB RAM),
DISCO - HDD (500GB)
- Windows

954,48

374,96

579,52

60,72

Percentual médio de economia

51,88

A Tabela 8 apresenta o comparativo de precos de acordo com aqueles de mercado
e os previstos na ARP 06/2018 para Aquisigdo do tipo 2. O resultado da comparagio
evidencia que os precos previstos na ARP 06/2018 s3o entre 18,77% e 43,51% menores

do que os precgos de mercado, sendo que a média para os 4 itens é de 31,20%.

Tabela 8 - Comparativo entre preco de mercado e adesdo a ARP 06/2018 com
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contratacéao tipo 2 (calculado por memoria)

Recurso Pesquisa de ARP n° 06/2018

Computacional Pregos AWS

/Custo mensal (R$) (por meméria) (R$) (%0)

(R$)

Aquisigao tipo 2 Diferenca | Economia

mb.4xlarge
(16 Vcpu, 64 GB 5.026,07

(850 GB) - Windows

RAM), DISCO - SSD 3.135,93 1.890,13 37,61

mb.xlarge
(4 Vcpu, 16 GB RAM), 1.268,75

(500GB) - Windows

DISCO - HDD 716,66 552,09 43,51

r5.2xlarge
(8Vcepu, 64 GB, RAM), 3.283,03

(500GB) - Windows

DISCO - HDD 2.666,71 616,33 18,77

r5.]arge
(2 Vcpu, 16 GB RAM), 954,48

(500GB) - Windows

DISCO - HDD 716,66 237,82 24,92

Percentual médio de economia 31,20

Considerando que a contratante podera optar pela modalidade mais vantajosa
entre os dois tipos de aquisi¢ao, a economia potencial projetada seria aquela prevista na
Tabela 7. Conclui-se que, para a contratacio dos mesmos equipamentos, o _custo
previsto na ARP 06/2018 é em média 51,88% inferior ao custo de mercado atual, para
o mesmo provedor, conforme os pregos praticados na data atual.

Adematis, analisando-se ainda o custo total apurado dos servicos contidos na
tabela do item 11.1 — DIMENSIONAMENTO DOS SERVICOS DE COMPUTACAO
EM NUVEM nos dois maiores players de computagdo em nuvem, conclui-se com mais
propriedade a vantajosidade na adesio da Ata de Registro de Precos 06/2018. A Tabela 14
do Anexo IV deste documento demonstra um valor médio praticado no mercado cerca de
58 % maior que o valor em servigcos de nuvem da Ata de Registro em questio.

8 — DESCRICAO DA SOLUGAO DE TIC A SER CONTRATADA
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Um ambiente de nuvem é realizado usando um ou mais provedores de nuvem
para atender a todos os aplicativos ou servicos que a organizacdo decide implementar
ou migrar para a nuvem. Ambientes de nuvem podem ser implementados em nuvens
privadas ou publicas, usando o que melhor atenda as suas necessidades atuais e futuras.
Esses ambientes permitem que as organizacOes transfiram cargas de trabalho para a
nuvem a medida que suas necessidades crescem, com a op¢ao de expandir ou reduzir
rapidamente o nimero de recursos virtualizados se a demanda aumentar ou diminuir ao
longo do tempo, otimizando os gastos dispendidos com recursos computacionais.

Essa alternativa, considera a contratacdo de servicos de nuvem de um ou mais
provedores por meio de um integrador (broker). Nesse modelo, o integrador serd
responsdavel por firmar contrato com um provedor de nuvem. A dindmica do processo
inclui etapas de registro da demanda, analise e definicdo dos cendrios apropriados,
aprovacao opcional do melhor cendrio, execucdao dos procedimentos de configuracao,
migracdo/implantacdo, testes, homologacao, colocacdo em producao,
acompanhamento, bilhetagem e faturamento dos servicos mensalmente.

A solucdo de TIC a ser contratada consiste em contratar um Broker, nesse caso,
uma empresa especializada para implantagdo e execugao de servigos em nuvem que
represente um ou mais provedores de nuvem publica.

Assim, dentre as solucdes vislumbradas neste estudo, a Solucao 2 -
Contratacdo de Integrador de Servico de Computacdo em Multi, por meio da adesdo a
Ata de Registro de Precos 06/2018 do Ministério da Economia, conforme demostrou-se
a vantagem, é aquela solucdo que se apresenta mais economicamente e techicamente
vidvel para a contratacdo pretendida.

8.1 - MODELO DE PRESTACAO DO SERVICO

O modelo de prestacdo dos servicos segue o modelo arquitetural de
referéncia proposto pelo National Institute of Standars and Technology - NIST e citado
na ISO 17799:2005, conforme figura a seguir.
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Figura 1 - Arquitetura de Referéncia para Computagdo em Nuvem (Fonte: Manuel Veras 2005)

O modelo de prestacdo de servicos requer a contratacdo de um broker
(intermedidrio de nuvem) que auxiliard na prestacdo dos servicos providos pelo
provedor de nuvem.

Neste modelo o Conselho Nacional de Justica enquadra-se como o
consumidor dos servicos em nuvem. O servico de auditor de nuvem ndo foi
contemplando neste primeiro momento por ainda nao estar plenamente difundido no
mercado brasileiro.

8.2 — CLASSIFICAGAO DO OBJETO

O Objeto pode ser caracterizado como a prestacao de servicos de computacao
em multi, para prover infraestrutura para o Processo Judicial Eletrénico Nacional,
abrangendo suporte técnico, monitoramento, gerenciamento, treinamento e servicos
técnicos sob demanda.

Entende-se assim, que se trata de servico essencial e continuo, disponivel e
acessivel no mercado, a ser pago mensalmente, sempre que comprovado o atendimento
pleno aos termos ajustados em contrato, enquadram-se no conceito de servico comum,
nos termos do Decreto n? 7.174/2010, pois os requisitos técnicos sdo suficientes para
determinar o conjunto da solucdo escolhida e os servicos sdo fornecidos comercialmente
por mais de uma empresa no mercado.

8.3 — MODALIDADE E TIPO DE LICITACAO
Para fins de classificacdo da modalidade de licitacdo, é facil perceber que os
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itens descritos neste estudo possuem caracteristicas padronizadas e usuais, portanto sdo
classificados como servicos comuns.

Dessa forma, a modalidade de licitacdo mais adequada é o pregdo, nos termos
do art.1°, paragrafo Unico da Lei n° 10.520/02. Ademais, ndo existe nenhuma restricao
gue impeca a realizacdo do pregdo por meios eletronicos. Desta forma, a escolha da
modalidade pregdo por meios eletrénicos vincula o tipo de licitacdo a de “menor preco”,
conforme art. 2° caput do Decreto n° 5.450/05, que regulamenta o art. 2° § 1° da Lei de
Pregoes.

8.4 — CLASSIFICAGCAO E INDICAGAO ORCAMENTARIA

Mediante consulta ao SIAFI para a sugestdo de classificacdo orcamentaria,
identificou-se:

NATUREZA DE DESPESA: 3.3.90.40.18 ou 3.3.91.40.18 — Computacdo em nuvem —
infraestrutura como servico.

Dentre as opcdes para despesas correntes, entendendo como significado da
codificacdo:

90 - Aplicagdes Diretas

Aplicacéo direta, pela unidade orgcamentaria, dos créditos a ela alocados ou oriundos de
descentralizacdo de outras entidades integrantes ou ndo dos Orgamentos Fiscal ou da
Seguridade Social, no &mbito da mesma esfera de governo.

40 - Servigos de Tecnologia da Informacgdo e Comunicagdo — Pessoa Juridica

Despesas orgamentarias decorrentes da prestacao de servigos por pessoas juridicas para
orgdos e entidades da Administracdo Publica, relacionadas a Tecnologia da Informagé&o e
Comunicacdo — TIC, ndo classificadas em outros elementos de despesa, tais como:
locacdo de equipamentos e softwares, desenvolvimento e manutencdo de software,
hospedagens de sistemas, comunicacdo de dados, servigos de telefonia fixa e movel,
quando integrarem pacote de comunicacdo de dados, suporte a usuarios de TIC, suporte
de infraestrutura de TIC, servigos técnicos profissionais de TIC, manutencdo e
conservacao de equipamentos de TIC, digitalizac¢do, outsourcing de impresséo e servicos
relacionados a computacdo em nuvem, treinamento e capacitacdo em TIC, tratamento de
dados, conteudo de web e outros congéneres.

Depreende-se assim que a classificacdo e indicacdo orcamentaria mais
adequada é a 3.3.90.40.18.

8.5 - VIGENCIA E GARANTIA DE BENS/SERVICOS

Trata-se de servigos que se caracterizam pelo servigo continuo a ser prestado
por 12 meses, prorrogaveis nos termos da lei.

A garantia dos servigos contratadas se por meio de Acordo de Nivel de Servigo,

34



Poder Judiciario
Conselho Nacional de Justica
Departamento de Tecnologia da Informagao

gue contera indicadores de métricas de qualidade.

8.6 — PARCELAMENTO DO OBIJETO

A adjudicacdo serd global, uma vez que existe alto grau de associa¢do entre os
servicos previstos. Ao abrir uma Ordem de Servico (0OS), a contratante solicita
determinada solugdo ou servico da contratada. Para atender a OS, o integrador (broker)
precisa fornecer uma combinacdo de servicos do provedor de nuvem e dos seus proprios
funcionarios, que devem ser capacitados na plataforma de nuvem do provedor.

Os servicos de computacdo em nuvem, os servicos de suporte técnico e os
servicos de treinamento sdo dependentes de uma mesma plataforma: os servicos
técnicos especializados e o treinamento devem ser executados por empresa que possui
expertise na plataforma do provedor de nuvem que sera contratado, logo o
parcelamento desses servicos em itens comprometeria o conjunto da solucdo por
separar servicos com alto grau de interdependéncia.

Diante do exposto, o Unico modelo de adjudicacdo possivel nesta contratacao
é o global.
8.7 — ALINHAMENTO DA SOLUCAO

A solucdo se posiciona de forma aderente ao cendrio descrito no item 1- Contextualiza-

¢do, pois oferece condi¢Bes estruturais para os niveis de performance, seguranca e escalabili-
dade necessarias ao pleno exercicio do CNJ como Orgdo Governante Superior — OGS. Adicional-
mente, oferece servicos correlacionados aos ativos de infraestrutura de TIC como suporte ao
planejamento e tomada de decisGes correlacionadas a implementacdo dos controles estabele-
cidos na que dispde sobre o uso dos recursos de
tecnologia da informacdo e comunicacdo do Conselho Nacional de Justica.

Ademais, os requisitos técnicos estruturados no item 2 delimitam a forma como os di-
versos controles podem ser implementados, sem limitar as escolhas de alternativas de solucdo
para atendimento dessa demanda.

8.8 — METRICAS ADOTADAS
8.8.1 — Unidade de Servico em Nuvem

A unidade se servico adotada para o provimento de servico de computacao
em nuvem é a Unidade de Servico de Nuvem — USN. A USN visa estabelecer-se como
método previsivel, linear e flexivel para obtengdo de uma quantidade objetivamente
definida a ser cobrada pelos servicos de computagdo em nuvem. A métrica de USN
consiste no estabelecimento de valor de referéncia especifico para cada tipo de servigo

4 Disponivel em: < https://atos.cnj.jus.br/atos/detalhar/1800 >. Acesso em: 11 nov. 2019.
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de nuvem, conforme métrica individual associada ao consumo dos recursos.

O broker deverd propor um preco Unico a métrica USN que sera multiplicado
pelo valor de referéncia do servico e pela quantidade consumida do recurso em
determinado periodo.

Os valores de referéncia usados encontram-se na Tabela 9, extraida dos
Estudos Técnicos Preliminares da Ata de Registro de Precos Numero 06/2018 do
Ministério da Economia (http://www.planejamento.gov.br/acesso-a-
informacao/licitacoes-e-contratos/licitacoes/pregao/2018/18 lici pregao-no-
29 estudo-tecnico-preliminar-mf.pdf)

Para obtencdo dos valores de referéncia em USN de cada servigo previsto no
catdlogo de servicos de computacdo em nuvem, obtiveram-se os precos em délar
aplicados a cada unidade de cada servico nos trés maiores provedores de nuvem
(segundo quadrante elaborado pelo Gartner para o ano de 2017), na regido leste dos
EUA, por ser essa a localidade que apresenta o menor custo para os servigos. O valor
final de referéncia em USN para cada item consiste no valor médio desses precos. O
proponente (broker) devera contabilizar seus critérios proprios de absorcdo ou de rateio
de custos para composicao do valor final unitario da USN.

Para obter os valores de referéncia em USN das maquinas virtuais, primeiro
dividiu-se o valor cobrado por maquina virtual/hora pela quantidade de vCPUs de cada
uma das maquinas virtuais de propdsito geral disponiveis no catdlogo dos provedores
pesquisados, obtendo-se, dessa forma, o valor que seria cobrado por hora de utilizacdo
da maquina virtual, caso a unidade de remuneracdo fosse Unidade de vCPU/hora. O
mesmo método foi utilizado para obter-se o valor em Gigabyte de memédria/hora,
dividiu-se, nesse caso, o valor cobrado em hora pela quantidade de memdria que
compde cada maquina virtual. Posteriormente, calculou-se a média dos valores
apurados na etapa anterior, obtendo desse calculo os valores de referéncia para as
unidades de vCPU e Gigabyte de memoria aplicados as maquinas virtuais que compdem
o rol de servicos de computacdo em nuvem.

Os demais servicos tiveram seus valores de referéncia em USN calculados pela
média dos valores cobrados pelos provedores pesquisados para servicos equivalentes.

A tabela a seguir apresenta o registro do calculo dos valores de referéncia em
USN para cada servico.

Tabela 9 — Registro do Célculo dos valores de referéncia em UNS
Recurso Unidade AWS Azure Google Média
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10

11

12

13

14

15

Madquina virtual Padrado - ad-
quirida por meio de vCPU, re-
servada por 1 ano

M4dquina virtual Padrado - ad-
quirida por meio de memoria,
reservada por 1 ano

Maquina virtual Windows - ad-
quirida por meio de vCPU, re-
servada por 1 ano

Maquina virtual Windows - ad-
quirida por meio de memodria,
reservada por 1 ano

Maquina virtual com servico de
hospedagem de container ge-
renciado adquirida por meio
de Host, reservada por 1 ano
Maquina virtual Padrdo - ad-
quirida por meio de vCPU (por
demanda)

Maquina virtual Padrdo - ad-
quirida por meio de memoria
(por demanda)

Maquina virtual Windows - ad-
quirida por meio de vCPU (por
demanda)

Maquina virtual Windows - ad-
quirida por meio de memoria
(por demanda)

Servico de armazenamento de
blocos (SSD)

Servico de armazenamento de
blocos (HDD)

Servico de armazenamento de
objetos

Trafego de saida da rede

Trafego de rede do balancea-
dor de carga

Trafego de rede do CDN
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Unidade de
vCPU/hora

Gigabyte de me-
moria/hora

Unidade de
vCPU/hora

Gigabyte de me-
mora/hora

Unidade de
vCPU/hora
Unidade de

vCPU/hora

Gigabyte de me-
mora/hora

Unidade de
vCPU/hora

Gigabyte de me-
mora/hora

Gigabyte/més

Gigabyte/més

Gigabyte/més

Gigabyte/més

Gigabyte/més

Gigabyte/més

0,0325

0,0081

0,0763

0,0191

0,0325

0,0515

0,0129

0,0975

0,0244

0,1000

0,0450

0,0220

0,0590

0,0080

0,1208

0,0275

0,0077

0,0645

0,0177

0,0275

0,0531

0,0149

0,0930

0,0257

0,3500

0,0460

0,0200

0,0800

0,0050

0,1367

0,0299

0,0080

0,0699

0,0186

0,0299

0,0475

0,0127

0,0875

0,0233

0,1700

0,0400

0,0260

0,1033

0,0080

0,0950

0,0300

0,0079

0,0702

0,0185

0,0300

0,0507

0,0135

0,0927

0,0245

0,2067

0,0437

0,0227

0,0808

0,0070

0,1175
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16 Servico de balanceamento de Unidade/hora
carga (*) 0,0250 0,0250 0,0250 0,0250
17 Servico de balanceamento de DNS Queries Mi- = 0,4000 0,5400 - 0,4700
carga utilizando gerenciador de Ihdo/Més
trafego (*)
18 Porta de conexdo de fibra Unidade/hora
10Gbps 2,2500 6,9444  2,3611 3,8518
19  Servico de DNS — Hospedagem Zona/més
de zonas 0,1000 0,1000 0,1000 0,1000
20  Servigo de DNS — Consultas Milheiro de con-
sulta/més 0,4000 0,4000 0,4000 0,4000
21  Servico de VPN Gigabyte/Més 0,0100
0,0100 0,0100 0,0100
22 VPN Gateway Hora de Cone-
xdo 0,0500 0,0400 0,0500 0,0467
23 Servico de BI Node/més
24,0000 735,9100 - 253,3033
24  Servico de Cofre de Senhas Por operacdo (a
cada 10.000) 1,8800 0,0300 0,0600 0,6567
25  Servigo Web Aplication Fire- ACL/hora -
wall por Regra de ACL (**) 0,0069 0,0100 0,0085
26  Servico Web Aplication Fire- Gateway/hora - -
wall por hora (**) 0,0250 0,0250
27 Servigo de Backup Instancia/més - 10,0000 - 10,0000
28 Servigo de armazenamento de Gigabyte/Més 0,0040 0,0232  0,0070 0,0114
Backup
29  Servigo de Autenticagao (Inte- Por usua- -
gracdo com AD) por usuario rio/Més 1,0000 5,3300 3,1650
(***)
30  Servigo de Autenticagao (Inte- Gigabyte/Més - -
gragdo com AD) por més (***) 0,0663 0,0663
31  Servico de Auditoria e Andlise Gigabyte/Més
de Logs 0,5000 0,5000 0,5000 0,5000
32  |IP Publico IP/hora
- 0,0050 - 0,0017

(*) O Servico de balanceamento de carga devera ser prestado na métrica definida no item 16 ou no item
17 a ser indicada pela CONTRATADA na proposta de pregos.
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(**) O servico de Web Aplication Firewall devera ser prestado na métrica definida no item 24 ou no
item 25 a ser indicada pela CONTRATADA na proposta de pregos.

(***) O servigo de Autenticacdo devera ser prestado na métrica definida no item 29 ou no item 30 a ser
indicada pela CONTRATADA na proposta de pregos.

8.8.2 — Unidade de Servico em Nuvem

Os servicos técnicos especializados serdao remunerados por meio de Unidades
de Servico Técnico (UST). A unidade de medida adotada (UST) corresponde ao esforco
padronizado para determinada complexidade, independentemente da quantidade de
recursos humanos alocados. O seu pagamento é condicionado a prestacdo dos servigos
e atendimento aos niveis de servicos especificados.

8.8.3 — Recursos de Seguranc¢a da Informagdo

Considerando os riscos de seguranca inerentes ao armazenamento de
informagbGes em ambientes externos ao MP, faz-se necessario que o provedor de nuvem
adote altos padrées de seguranca. Dentre as normas de seguranca da informacdo
existentes no mercado, a ISO 27001 é referéncia no campo da Tecnologia da Informacao
para sistemas de gestdo de seguranca da informacdo. A norma ISO 27017 disponibiliza
instrucées de implementacdo de controles adicionais de seguranca da informacdo
especificos para provedores de servicos de nuvem. J4 a norma I1SO 27018 tem foco na
protecdo de dados pessoais na nuvem. Isso posto, entende-se como imprescindivel que
o provedor de nuvem seja certificado nas normas supracitadas, objetivando, dessa
forma, resguardar a Administracdo quanto aos principios basilares de Seguranca da
Informagdo: disponibilidade, integridade, confidencialidade e autenticidade das
informacgdes a serem hospedados em infraestruturas de nuvem publica.

8.9 - Equipe de Apoio a Contratagdo (Art. 16, VII)
Integrante Demandante:

Nome: Luiz Antonio Mendes Garcia
Matricula: 2096
Telefone: 2326.5318

E-mail: luiz.garcia@cnj.jus.br

Integrante Técnico:

Nome: Marcelo de Campos
Matricula: 1569

Telefone: 2326-5438

E-mail: marcelo@cnj.jus.br
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8.9 Equipe de Gestdao da Contratagdo (Art. 16, VIII)

Gestor titular:

Nome: Flavio Abreu Amorim
Matricula:
Telefone: 2326.5426

E-mail: luiz.gar@cnj.jus.br

Gestor substituto:

Nome: Edilberto Magalhdes Silva
Matricula: 2127

Telefone: 2326.5388

E-mail: fabiano.lima@cnj.jus.br

9 — ESTIMATIVA DE CUSTO TOTAL DA CONTRATACAO

A estimativa de custo total da contratacdo é aquela contida no valor total para
30 meses de execucdo da Tabela 4- Custo Total de Propriedade — Memodria de Célculo
Solugdo 2, RS 2.927.025,51 (dois milhdes, novecentos e vinte e sete mil, vinte e cinco reais e
cinquenta e um centavos).

10 — PROJETOS SIMILARES REALIZADOS POR OUTROS ORGAOS OU ENTIDADES DA
ADMINISTRAGCAO

Os projetos recentes realizados por érgdos publicos que utilizaram o conceito
de cloud computing analisados foram:

ORGAO PREGAO OBJETO

TCU 22/2017 Contratacdo de servico de computacdo multinuvem, suporte
técnico especializado e treinamento, em regime de empreitada
por preco unitario.

FINEP 41/2014 Contratacdo de empresa para prestacdio de servicos
continuados de Data Center, infraestrutura de hardware e
software, através de Cloud Computing, na modalidade de
distribuicdo NUVEM PRIVADA, incluindo os servicos de
hospedagem, armazenamento, processamento e comunicagao
de dados, ponto-a-ponto, com os sistemas e aplicativos da
Financiadora de Estudos e Projetos FINEP.
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TCM/BA

07/2017

Servigos especializados de natureza continuada de computacao
em nuvem em Data Center externo para hospedagem de
aplicagdes do TCM-PA, no modelo de infraestrutura como
Servi¢o (laaS), suporte, monitoramento e gerenciamento da
infraestrura em nuvem e aplica¢des hospedadas.

MPOG

29/2018

Contratacdo de empresa especializada (integrador) para
prestacdo de servicos de computacdo em nuvem, sob
demanda, incluindo desenvolvimento, manutencao e gestao de
topologias de aplicagdes de nuvem e a disponibilizacdo
continuada de recursos de Infraestrutura como Servico (laaS) e
Plataforma como Servico (PaaS) em nuvem publica.
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11 - DIMENSIONAMENTO DOS SERVICOS

11.1 - DIMENSIONAMENTO DOS SERVICOS DE COMPUTACAO EM NUVEM
A tabela a seguir apresenta a memoria de cdlculo da estimativa do volume de USN previsto para a vigéncia da contratacdo pretendida.

Forma de Valor Volume
Item Descrigao do servigo Unidade Qtde. | mensal de | % mensal Justificativa / Memoéria de célculo
uso USN
USN
Quantidade Atual de Cores Utilizados para
implantagao de PJe Nacional com arquite-
Magquina virtual Padrao - ad- , tura de micro-servicos, dimensionados a
1 Reservada uirida por meio de vCPU, re- Unidade de 57,14% artir da necessidade de maquinas e vcpus
porlano |J-MIOaP ' | vcpushora |0,0300 712 |15.592,8000 ASTE | BE . at P
servada por 1 ano estimadas a partir de POC realizado. O
projeto exigem disponibilidade 24x7, por
isso sdo elegiveis para Reserva anual.
Maquina virtual Padrdo - ad- | Gigabyte de
Reservada . . B . ~ . . .
2 quirida por meio de memo- memoé- 0,00% Nao foi considerado para essa arquitetura
por 1 ano . . 0,0079 - -
ria, reservada por 1 ano ria/hora ’
Maquina virtual Windows - .
Reservada o : Unidade de o R . .
3 oor 1ano adquirida por meio de vCPU, vCPU/hora | 0,0702 i i 0,00% N3ao foi considerado para essa arquitetura
reservada por 1 ano
Maquina virtual Windows - Gigabyte de
Reservada - . . o . . . .
4 adquirida por meio de me- memo- 0,00% N3ao foi considerado para essa arquitetura
por 1 ano L. . 0,0185 - -
mdria, reservada por 1 ano ria/hora ’
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5 HESENELE gerenciado adquirida por Sl biSC 0,00% Nao foi considerado para essa arquitetura
FEFIETE | e o Host, reservada por vCPU/hora | 0,0300 ) )
1ano
o . Calculo realizado com base no quantita-
6 Por de- gﬂua;gggnsgr'r:;i:;::lacibad' Unidade de 6.51% tivo estimado de dados armazenados em
manda (por demanda) vCPU/hora | 0,0507 48 1.776,5280 ! discos SSD necessarios para as maquinas
virtuais.
Maquina virtual Padrdo - ad- | Gigabyte de
Por de- . . L. , ~ . . .
7 manda quirida por meio de memoéria memo- 00135 i i 0,00% N3ao foi considerado para essa arquitetura
(por demanda) ria/hora ’
Maquina virtual Windows - .
8 l::;nddea_ adquirida por meio de vCPU sg:adj/dheo(:ae 00927 i i 0,00% N3ao foi considerado para essa arquitetura
(por demanda) !
Por de- Maquina virtual Windows - Gigabyte de ) . ‘ '
9 manda adquirida por meio de me- memo- 00245 i i 0,00% Nao foi considerado para essa arquitetura
moria (por demanda) ria/hora ¢
Calculo realizado com base no quantita-
tivo estimada de dados armazenados em
10 Por de- Servico de armazenamento Giga- 10.91% discos SSD para a implantacdo de PJe Na-
manda de blocos (SSD) byte/més | 0,2067 14.408 |2.978,1336 ! cional com arquitetura de micro-servicos.

Estimativa realizada com base na infraes-
trutura utilizada na POC.
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11 I::;ndde; ergnkg;:se(arl)rge;zenamento byftj?n-és 00437 i i 0,00% N3ao foi considerado para essa arquitetura
Quantitativo estimado a ser alocado para
Por de- Servigo de armazenamento Giga- o arr’rlazenamento (_:Ie objetos para. a implan-
12 manda de objetos byte/més | 0,0227 17.000 |385,9000 1,41% ta.gao de PJ.e Nacpnal c_om arc!wtetura de
micro-servicos. Estimativa realizada com
base na infraestrutura utilizada na POC.
Calculo realizar com base na estivamtiva
Por de- , , Giga- levantada na prova de conceito para mo-
13 manda Trafego de saida da rede bvteimés 0,0808 5.000 |404,0000 1,48% dernizagdo doije Nacional em arl)”quitetura
de micro-servigos.
Quantitativo estimado a ser alocado para
Por de- Trafego de rede do balancea- Giga- o arr’rlazenamento (_:Ie objetos para. a implan-
14 manda dor de carga byte/més | 0,0070 4.000 |28,0000 0,10% ta.gao de PJ.e Nacpnal c_om arc!wtetura de
micro-servicos. Estimativa realizada com
base na infraestrutura utilizada na POC.
Quantitativo estimado a ser alocado para
e Giga- arrrlazenamento <?ie objetos para. a implan-
15 manda Tréfego de rede do CDN byte/més | 0,1175 8.000 | 940,0000 3,44% tacdo de PJe Nacional com arquitetura de

micro-servicos. Estimativa realizada com
base na infraestrutura utilizada na POC.
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Quantitativo estimado a ser alocado para
armazenamento de objetos para a implan-

16 I;?;ndde; iae:\g/;gige balanceamento de dadlje;;ora 00250 4 23,0000 0,27% tacdo de PJe Nacional com arquitetura de
! ’ micro-servicos. Estimativa realizada com
base na infraestrutura utilizada na POC.
Por de- Servigo de balanceamento de
17 manda carga utilizando gerenciador DNS Queries 04700 i i 0,00% Nao foi considerado para essa arquitetura
de trafego (*) Milhdo/Més !
por de- Porta de conexdo de fibra Uni- Numero pr?jetado com ba_se nas necessi-
18 randa 10Gbps dade/hora | 3,8518 1 2.811,8140 10,30% |dade de 1 link de acesso direto com o pro-
vedor de Nuvem
por de- Servico de DNS — Hospeda- R Quantidade de Zonas Atualmente Hospe-
e manda gem de zonas Zona/meés 0,1000 15 1,5000 0,01% dadas no provedor de nuvem.
Quantitativo estimado a ser alocado para
. armazenamento de objetos para a implan-
20 F:T?;ndd: Servico de DNS — Consultas COM;LZT;:;:ZS 04000 2500 1.000.0000 3,66% tacdo de PJe Nacional com arquitetura de
! ’ T micro-servicos. Estimativa realizada com
base na infraestrutura utilizada na POC.
Quantitativo estimado a ser alocado para
) armazenamento de objetos para a implan-
21 F::;nddi Servico de VPN byfé?i/l_és 00100 4 00400 0,00% tacdo de PJe Nacional com arquitetura de
! ! micro-servicos. Estimativa realizada com
base na infraestrutura utilizada na POC.
or de- Hora de Co- Calculo realizado com base no quantita-
22 I?nanda VPN Gateway nexao 0,0467 2.920 136,3640 0,50% tivo atual de horas alocadas para o servigo
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em questdo. Que para o cenario de 24X7
representa 730 horas.

23 F::;nddz Servico de BI Node/més 553 3033 0,00% N3ao foi considerado para essa arquitetura

oor de Por operagio Quantidade minima projetada com base

24 i Servigo de Cofre de Senhas (a cada 0,00% na utilizacdo do PJe Nacional. Um unico

manda 0,6567 1 0,6567 ’ .
10.000) ’ ’ cofre poderia atender o volume atual.
de- Servigo Web Aplication Fire- o . . .

25 F::;ndz V\Zrl\lnggr RggrazlecaAéin(*':)e ACL/hora 00085 0,00% | Ndo foi considerado para essa arquitetura

Quantitativo estimado a ser alocado para
oor de- Servico Web Aplication Fire- Gate armazenamento de objetos para a implan-
o ~ . .

26 manda | wall por hora (*¥) way/hora [0,0250 173 |4,3250 0,02% | tagdo de Ple Nacional com arquitetura de
micro-servigos. Estimativa realizada com
base na infraestrutura utilizada na POC.
Quantitativo estimado a ser alocado para

q " armazenamento de objetos para a implan-

27 Frf;nd: Servico de Backup cgs/r‘:;; 10.0000 31 810.0000 2,97% tacdo de PJe Nacional com arquitetura de

’ ’ micro-servicos. Estimativa realizada com
base na infraestrutura utilizada na POC.
Quantitativo estimado a ser alocado para
oor de- Servico de armazenamento Giga- armazenamento de objetos para a implan-
o ~ . .
28 manda de backup byte/més | 0,0114 26.000 | 296,4000 1,09% | ta¢do de PJe Nacional com arquitetura de

micro-servicos. Estimativa realizada com
base na infraestrutura utilizada na POC.
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P Servicho de Autenticacdo (|I’,l- Por UsUA- . ) . . .
1anda ::e(;gl(riiic)) com AD) por usua- fio/Més 3.1650 i i 0,00% Ndo foi considerado para essa arquitetura
por de- Servicho de Autenticacdo Sln- Giga- . ) . ‘ '
manda ’(cifia;gao com AD) por més byte/Més | 0,0663 i i 0,00% Nao foi considerado para essa arquitetura
Calculo realizado com base volume atual
de dados de logs armazenados. Estimativa
por de- Servico de Auditoria e Ana- Giga- 018% realizada com necessidades de analise de
manda lise de Logs byte/Més | 0,5000 100 50,0000 ! logs para detecgdo de problemas na infra-
estrutrua atual de armazenamento do Ple
Nacional.
Calculo realizado com base no quantita-
F::;nddi IP Publico IP/hora 00017 113 01928 0,00% tivo atual de horas (na forma de coefici-
! ! ente), para alocacdo de IP's.
Total Mensal 27.289,6541
Obs: os valores levantados, pos-
suem uma taxa de crescimento 1° ano 327.475,85
mensal de 0,75% ao més, devendo,
este percentual ser aplicado sobre o 22 ano 356.948,68

quantitativo total do més. Este per-
centual, foi calculado com base no 3° ano (6 meses) 194.537,03
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crescimento do ambiente, obser-
vado no primeiro quadrimestre de 30 Me-

2018 ses 878.962
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11.2 - DIMENSIONAMENTO DOS SERVIGOS TECNICOS ESPECIALIZADOS (UST)

Descricdo do  Valor de Referen- . Prazo maximo Estimativa da | Total por ltem e - .
Justificativa / Memdria de Calculo
item servigo cia (em UST) ScHiblEXEad el prelog Ui (em Horas uteis) Demanda (em UST) T ' "
Arquitetura de Proporcional ao acompanhamento
1 Solugdo 40,00 Alta 40,0000 >0 8 320,0000 | do Projeto do CNJ
Alta 4 27 Utilizou-se como referéncia 40 % da
1,0000 27,0000 | Estimativa de instancias em nuvem
Configuragdo de i Utilizou-se como referéncia 30 % da
3 20
2 Maquina Virtual 1,00 Média 0,3500 7,0000 | Estimativa de instancias em nuvem
Baixa 2 22 Utilizou-se como referéncia 30 % da
0,1000 2,2000 | Estimativa de instancias em nuvem
Alta 4 4 Baseada na quantidade atual de
2,0000 8,0000 | VPN site-to-site implantada
Configuragdo de .
Méd 3 -
3 VPN site-to-site 2,00 edia 0,7000 - | Servico ndo previsto
Bai 2 -
axa 0,2000 - | Servigo ndo previsto
4 -
4 2,00 Alta 2,0000 - | Servigo néo previsto
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Configuracdo de Média 3 . ~ .
0,7000 -
VPN client-to- A Servico ndo previsto
it Bai 2 -
Stte alxa 0,2000 - | Servico ndo previsto
- 50 d Alt 5 3 Equivalente a quantidade de insta-
onfiguragao de- a 0,5000 4,0000 | lagdes por site
Filtro Firewall
[INAEL A, - g2 LT 0,1750 ! i - | Servico ndo previsto
Bound/Ou-
LESe) Baixa 0,0500 ! i - | Servigo ndo previsto
Alt 4 -
@ 0,5000 -| Servico néo previsto

Configuracdo de

rede virtual 0,50 Média 0,1750 2 - | Servico ndo previsto
Baixa 0,0500 1 i - | Servigo ndo previsto
Alta 0,5000 2 ] - | Servico néo previsto
Ssg-fz:;aj:or:;e 0,50 e 0,1750 ! - | Servico ndo previsto
Baixa 0,0500 ! ] - | _Servico néo previsto
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Estimativa de dominios criados
Alta ) 64 para os servicos do pje. Por exem-
0,0500 3,2000 | plo: pje.tjgo.jus.br ou treina-
o Configuracdo de 0.05 mento.pje.tjgo.jus.br
IP de publico ’ Média 1 -
0,0175 - | Servico ndo previsto
Baixa 1 -
0,0050 - | Servico ndo previsto
Estimativa de dominios criados
Alta 3 64 para os servicos do pje. Por exem-
2,5000 160,0000 | plo: pje.tjgo.jus.br ou treina-
Configuracdo de mento.pje.tjgo.jus.br
9 e 2,50
dominio de DNS Média 2
0,8750 - | Servigo ndo previsto
Baixa 1 -
0,2500 - | Servico néo previsto
Alta 3 -
1,5000 -| Servico ndo previsto
Configuracdo de .-
10 1,50 Média 2 . )
CDN 0,5250 - | Servigco ndo previsto
Baixa 1 -
0,1500 - | Servi¢co ndo previsto
Configuragdo de CNJ 0 bassadios em bajanceado
11 |balanceador de 1,20 Alta 1,2000 4 8 9,6000 | res de carga, baseado em 30% do
el total
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Todos os sites de produc¢ao do CNJ
Média 8 sdo baseados em balanceadores de
0,4200 3,3600 carga, baseado em 30% do total
Todos os sites de produc¢ao do CNJ
Baixa 8 sdo baseados em balanceadores de
0,1200 0,9600 carga, baseado em 30% do total
Utilizou-se como referéncia 40 %
Alta 3,0000 27 81,0000 s:nl]fsnmatwa de instancias em nu-
12 Corj;gujga;;fe 3,00 Média 20 Utilizou-se como referéncia 30 % da
certificado 1,0500 21,0000 | Estimativa de instancias em nuvem
Baixa 22 Utilizou-se como referéncia 30 % da
0,3000 6,6000 | Estimativa de instancias em nuvem
Utilizou-se como referéncia 40 %
Cf)nflguragao de Alta 1,5000 27 40,5000 da Estimativa de instancias em nu-
disco vem
13 |customizado de 1,50 Média 20 Utilizou-se como referéncia 30 % da
SO de maquina 0,5250 10,5000 | Estimativa de instancias em nuvem
virtual Baixa 22 Utilizou-se como referéncia 30 % da
0,1500 3,3000 | Estimativa de instancias em nuvem
Configuracdo de Alta i
14 s:’s;)c\j)isciglr:;mento 0,50 0,5000 - | Servigco ndo previsto
de IOPS Média 0,1750 - | Servigo ndo previsto
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Baixa 0,0500 2 - | Servigo nao previsto
Utilizou-se como referéncia 40 %
Alta 4 27 da Estimativa de instancias em nu-
2,0000 54,0000
Configuragdo de vem
15 |criptografia de 2,00 Média 3 20 Utilizou-se como referéncia 30 % da
dados e discos 0,7000 14,0000 | Estimativa de instancias em nuvem
Baixa 2 22 Utilizou-se como referéncia 30 % da
0,2000 4,4000 | Estimativa de instancias em nuvem
Alta 14
Configuracao de 2,0000 - | Servico ndo previsto
16 |Sistemade 2,00 Média 10 o ,
arquivos em 0,7000 - | Servico ndo previsto
rede Baixa 2
0,2000 - | Servico ndo previsto
Utilizou-se como referéncia 40 %
Alta 8 27 da Estimativa de instancias em nu-
0,5000 13,5000
Configuragdo de vem
17 |armazenamento 0,50 Média 4 20 Utilizou-se como referéncia 30 % da
estatico 0,1750 3,5000 | Estimativa de instancias em nuvem
Baixa 5 22 Utilizou-se como referéncia 30 % da
0,0500 1,1000 | Estimativa de instancias em nuvem
18 15,00 Alta 40 . .
15,0000 -| Servico néo previsto
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Fonstrugao de Média 10 . ) .
imagem de con- 5,2500 - | Servico ndo previsto
tainer Docker
Dockerfile/Doc- Baixa 5
ker-Compo- 1,5000 -
ser/Yaml Servico ndo previsto
Utilizou-se como referéncia 40 %
Alta 6 27 da Estimativa de instancias em nu-
Configuracdo de 3,0000 81,0000 | arm
escalabilidade i Utilizou-se como referéncia 30 % da
Média 4 20
= automatica (au- S0 1,0500 21,0000 | Estimativa de instancias em nuvem
toscaling) Utilizou-se como referéncia 30 %
Baixa 0,3000 2 22 6,6000 da Estimativa de instancias em nu-
vem
Alta 12 -
3,0000 -| Servico ndo previsto
5q | Hospedagem de 3,00 Média 8 o .
containers 1,0500 - | Servigco ndo previsto
Baixa 2 -
0,3000 - | Servi¢co ndo previsto
Migragcdo de ambientes do PJE,
. ~ Alta 14 4 por exemplo: homologacao para
o Mlgragao de Am- 10,00 10,0000 40,0000 produc&o.
bientes
Média 10 -
3,5000 - | Servico néo previsto
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Baixa 2 -
1,0000 - | Servico ndo previsto
Alta 8 -
2,0000 - i 5 i
Servico de apli- , Servigco nédo previsto
22 | cagOes gerencia- 2,00 Média 07000 6 - _| Servico néo previsto
das ’ & b
Baixa 2
0,2000 - | Servico ndo previsto
Executado uma Unica vez, com a
Configuragdo de Alta 12 2 possibilidade de re-criacdo se ne-
gestdo de 0,5000 1,0000] cessario (_a definir)
23 |identidade, per- 0,50 Média 8 . 5 .
missdes e aces- 0,1750 - | Servico néo previsto
S0s ;
Baixa 2 -
0,0500 - | Servico ndo previsto
Confiauracio de Estimou-se a quantidade de uma
24 |o erag 30 & 20 Alta 20 10 operacgdo por estados/projetos en-
agsist?;da 20,0000 200,0000 | volvidos. A cada 3 meses montar
um ambiente de monitoramento.
Estimou-se a quantidade de uma
Servigo de moni- . operacgao por estados/projetos en-
25 toramento 0,25 Baixa 0,0250 ! 10 0,2500 | volvidos. A cada 3 meses montar
um ambiente de monitoramento.
Setup da ferra-
26 3 Alt 1 -
menta de host @ 3,0000 -| Servico néao previsto
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de

container

Arquitetura on- Avaliar cada instalag&do do pje para
27 premise 12,00 Alta 12,0000 >0 4 48,0000 | migrar.

Implantar Cofre .
28 | 4o Senhas 1 Alta 1,0000 40 1 1,000 | EXECUGAO Unica

Implantar Geren-

ciador de Tra- 1,0000 8 8 8,0000 | Para cada instalagéo do pje e dos
29 |fego 1 Alta MiCroservicos

Implantar Ser- .
30 | . 0,5 Média 8 4 . .

vigo de Backup 0,1750 0,7000 | Para cada instalacdo do pje.

Configuragdo de
37 |dervico de Au- 8 Alta 16 - Servico nao previsto

tenticacao inte- 8,0000 - ¢ P

grado com AD

Implantagao de . N .
32 Site Recovery 1 Alta 1,0000 3 - ) Servigo néo previsto

Implantacédo de

Auditoria e An&- Alta 3 160 Executado no inicio da execucédo do
33 |lise de Logs 1 1,0000 160,0000 | ¢4 nirato.

Total 1.366,0000
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11.2 - DIMENSIONAMENTO DOS TREINAMENTOS

O servico de treinamento devera ser aferido por meio de turmas realizadas.
Estimou-se a quantidade de 2 (duas) turmas com vistas a incluir todos os servidores do
MP alocados na gestdo e fiscalizagdo do contrato, bem como auxiliar analistas em Tl de
outros 6rgdos na capacitacdo para gerenciamento de contratos de computacdo em
nuvem.

12 — SUSTENTACAO DA CONTRATACAO

12.1 -Transicao e encerramento do Contrato

Como se trata de prestacdo de servico especializado, vinculado a estrutura
fisica complexa que possibilita hospedagem e acesso as bases de dados, sistemas e
servigos institucionais onde, vislumbram-se as seguintes possibilidades:

Continuidade:

Evento Agao preventiva Responsavel

->Monitorar mensalmente a
validade das certidGes negativas
de débito do fornecedor e seus
indices cadastrais junto ao SICAF
para acompanhamento da saude

Fiscal
Administrativo

financeira da empresa
CONTRATADA.
Agdo de Preparagao Responsavel

—~>Repasse de conhecimento a
Faléncia da CONTRATADA ou| equipe técnica do CNJ, referente
interrup¢ao da prestagdo dos| gZos meios de acesso,
Servigos armazenamento e consumo do
Objeto, de acordo com
cronogramas e agendas de
eventos  (cursos,  reunides,
relatérios, etc.) previamente
definida, para sustentacdo até a
nova contratacao

CONTRATADA

->Manutengdo de copias de
seguranca periddicas e de CONTRATANTE
estrutura redundante.
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Agao de

contingéncia

Responsavel

possivelmente

tecnoldgicos.

->Ocorrendo

estudos técn

disponiveis.

identificacdo  das

>0correndo antes do inicio dos
novos Servicgos,
utilizando os recursos atuais,

limitando

ajustando a demanda, bem como
a velocidade de ativacdo de
novos projetos, de forma a nao
comprometer 0s

apos

disponibilizacdo e ativacdo dos
novos servicos, realizar novos
icos para
solucdes

—Estabelecer processos ageis de
contratacdo e migragao para
provedores alternativos, em caso
de falhas do provedor principal.

continuar

recursos

e

a DTI

Transigao:

Agao

Formagao

Quand

Relatéorios mensais de desempenho técnico-
operacional e disponibilidade dos servicos de laaS —
Infraestrutura como Servico, deverao ser
providenciados, relatando eventuais problemas
encontrados para analise e corre¢do que deverdao ser
sanados nas ocasides da presenca do responsavel da
contratada para realizar avaliacdo e ajustes do servico.

DTI

S duran

ervidor do|te a vigéncia do

contrato.
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. . s L. S duran
Considerar a alternativa de utilizar sua propria . A
infraestrutura de Tl como contingéncia ervidor do te a vigéncia do

DTI contrato.
Prever solucdes de contingéncia independentes de
provedor especifico (portabilidade do servico para S duran
outro fornecedor, contrato de contingéncia em caso de | ervidor do |te a vigéncia do
falha do fornecedor principal, espelhamento do servico | DTI contrato.
em infraestrutura propria etc)
A CONTRATADA terd até 30 (trinta) dias antes do
encerramento do contrato para entregar a
CONTRATANTE todas as imagens de servidores virtuais, Ao
todos os dados e informa¢des da CONTRATANTE que _ longo do ultimo
estejam armazenados ou hospedados no ambiente | €rvidordo | .= vigéncia
provido pela CONTRATADA, no formato OVF ou outro DTl contratual
previamente acordado.
A CONTRATADA devera certificar que todas as imagens
de servidores virtuais, dados e informacbes da Ao
CONTRATANTE, hospedados no ambiente provido pela longo do dltimo
CONTRATADA serdo destruidos, sem possibilidade de | ervidor do R A
~ , . . , més de vigéncia
recuperacdo, em até 30 (trinta) dias apds o DTI
. - contratual
encerramento do contrato, mediante autorizagao
expressa da CONTRATANTE.
Encerramento:
Fo
Agao rmagao Quando
Consulta ao ambiente de gerenciamento de contrato, Se Ao longo do
verificacdo de pendéncias ou servicos passiveis de . ultimo més de
usufruto pelo CNJ. rV|c|ID<?rr| do vigéncia
contratual
Verificar se toda a documentacdo referente ao Se Ao longo do
projeto/contrato se encontra em poder do CNJ (pré-| rvidor do ultimo més de

59



Poder Judiciério
Conselho Nacional de Justica
Departamento de Tecnologia da Informagao

requisito para liberacdo da garantia contratual, DTI vigéncia
atestado de capacidade e similares); contratual
Verificar se todas as ordens de servico e os Se
. . . . Ao longo do
registros de indices de qualidade encontram-se| rvidordo o n
, . ultimo més de
regulares perante o contratado (pré-requisito para DTI A
. ~ . vigéncia
liberacdo da garantia contratual, atestado de
; . contratual
capacidade e similares)
Revogar todas as credenciais de acesso Se
. S ) Ao longo do
eventualmente concedidas a funciondrios da| rvidordo dltimo més de
CONTRATADA, quer sejam validas para acesso fisico as DTI A
N . [ vigéncia
dependéncias do CNJ, quer sejam validas para acesso
. . . contratual
l6gico ao ambiente adquirido.
Solicitar a CONTRATADA a entrega das Se A partir do
versoes finais dos produtos. rvidor do ateste da
DTI penultima
fatura
Iniciar monitoramento do backup e Se A partir do
monitoragao das bases de dados rvidor do ateste da
DTI penultima
fatura
Atuar para que o provedor atenda a politica Se A partir do
de exclusdo de dados do cliente rvidor do ateste da
DTI penultima
fatura

12.2 - Estratégia de Independéncia Tecnolégica

Trata-se de objeto voltado para prestacdo de servicos de computacdo em
nuvem na modalidade laaS$, no intuito de fomentar a inser¢ao gradativa do CNJ na oferta
de servigos digitais. Neste sentido, nao ha vinculagao estratégica derivada diretamente
de uma ferramenta ou solugao de TIC. Deve-se, entretanto, atentar para o surgimento
de processos de trabalho vinculados aos sistemas e servigos hospedados na nuvem,
evitando-se o fendmeno de “lock in”, entendido como dependéncia técnica extrema
junto a contratada.

Item Forma de independéncia
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Acesso as bases de
conhecimento, material de
pesquisa técnica, jurisprudéncias e
estudos do TCU e similares como
suporte aos projetos e as novas
rotinas, a serem inseridas no
ambiente de nuvem contratado,
bem como as necessarias a
operacao cotidiana dos servicos,
sistemas e das solugdes de Tl em
geral.

Manter programa de
capacitacdo técnica e gerencial da
equipe do DTI e afins, em quantidade e
periodicidade suficientes para obter e
gerar conhecimento préprio. Manter
padrdo de nuvem hibrida, evitando a
concentragao exclusiva dos sistemas e
servicos institucionais em apenas um
datacenter.

Portabilidade
Infraestrutura e Dados

da

Considerar a alternativa de utilizar sua pro-
pria infraestrutura de Tl como contingéncia.

Estabelecer processos ageis
de contratacdo e migracdao para
provedores alternativos, em caso de
falhas do provedor principal.

Assegurar que o servigo a ser
contratado permita a portabilidade de
dados e aplicativos e que as informacgoes
do orgao contratante estejam
disponiveis para transferéncia de
localizacdo, em prazo adequado e sem
custo adicional, de modo a garantir a
continuidade do negdcio e possibilitar a
transicdao contratual.

Preparacao da

Infraestrutura de Rede

Deve-se buscar garantir que os mecanismos
de monitoracdo das redes consigam distin-
guir entre problemas internos, na rede dos
provedores, ou fora do seu escopo.
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13 — VIABILIDADE DA CONTRATAGAO

13.1 - JUSTIFICATIVA DA SOLUGAO ESCOLHIDA

E muito evidente a movimentag3o na iniciativa privada no sentido a utilizagdo
prioritaria de computagao em nuvem, em detrimento da aquisicao de salas-cofres, salas
seguras ou do investimento em infraestrutura proprietdria. Todas as gigantes empresas
internacionais utilizam desse tipo de infraestrutura para prover seus servigos
atualmente.

Esse direcionamento ndo é diferente no Governo Federal. O Ministério da
Economia tem publicado em seu sitio eletrénico documento® contendo boas praticas,
orientacOes e vedacdes para contratacdo de Servicos de Computacdo em Nuvem que
orienta aos integrantes do SISP, dentre outras coisas, que “Os drgdos que néo possuem
infraestrutura de Tl propria ou que necessitem renovd-la ou amplid-la devem contratar
Infraestrutura como Servigo (laaS)”. Tal documento ainda cita:

“Em comparagdo aos proveitos da computagdo em nuvem,
0 uso de salas-cofre e salas seguras torna-se dispendioso, com perda
de escala e eficiéncia, além de apresentar maior complexidade de
opera¢do e manutengdo de equipamentos. ”

Registra-se que ha situacdes em que o investimento em infraestrutura prépria
torna-se adequado, ndo descartando tal alternativa, mas devendo ser feito a analise caso
a caso e buscando preferencialmente a solugdo em nuvem.

Todos esses entes, privados ou publicos, tomam essas a¢des de mudanca de
paradigma no provimento de infraestrutura de TIC almejando todos os beneficios
advindos da contratacdo de computagdo em nuvem. Também ndo deve ser diferente no
Poder Judiciario.

Os beneficios almejados sdo aqueles inerentes das caracteristicas definidas
pelo NIST®: auto-provisionamento sob demanda (“on-demand self-service”), acesso
amplo pela rede (“broad network access”), compartilhamento através de pool de
recursos (“resource pooling”), rapida elasticidade (“rapid elasticity”) e servicos medidos

> Boas préticas, orientacdes e vedacdes para contratacdo de Servicos de Computacdo em Nuvem
(https://www.governodigital.gov.br/documentos-e-arquivos/Orientacao%20servicos%20em%20nu-
vem.pdf/view)

6 Cloud Computing: A Review of Features, Benefits, and Risks, and Recommendations for Secure, Effici-
ent Implementations (https://www.nist.gov/publications/cloud-computing-review-features-benefits-
and-risks-and-recommendations-secure-efficient)
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por utilizacdo (“measured service”).

Desta forma, servicos em nuvem propiciam vantagens na ampliacdo da
capacidade que os dérgdos tém de prover servigos suportados pela Tl, aproveitando a
escalabilidade e a forma dindmica de provisionamento de recursos, trazendo eficiéncia
também na economia de recursos publicos na medida em que sd se paga pelo uso
efetivo desses servicos, em detrimento da aquisicdo de infraestrutura e datacenters
proprietarios pelos drgaos, onde pode haver desperdicio de recursos disponiveis, devido
a baixa utilizacdo, principalmente em periodos de pouca demanda.

Ademais, a contratacdo desse servico na qualidade de nuvem proporciona
maior contingéncia dos sistemas estratégicos do CNJ e mitiga os riscos de
aprisionamento e dependéncia tecnoldgica ao se ter somente um provedor de nuvem
(lock-in).

Considerando que a analise de TCO evidencia a vantagem econdmica na
adocdo do ambiente de nuvem no cenario apresentado; e que a maturidade na
contratacdo de servicos em nuvem por orgaos da administracdo publica federal é baixa,
conclui-se que a solucdo de servico de computacdo em nuvem de provedor Unico
intermediada por um broker, é a que melhor atende a demanda em andlise no presente
estudo.

Assim, dentre as solu¢des vislumbradas neste estudo, a Solugdo 2 -
Contratagao de Integrador de Servico de Computagdao em Nuvem, por meio da adesao a
Ata de Registro de Precos 06/2018 do Ministério da Economia, conforme demostrou-se
a vantagem, é aquela solugdo que se apresenta mais economicamente e tecnicamente
vidvel para a contratagao pretendida.

13.2 - BENEFICIOS A SEREM ALCANGADOS

Espera-se dessa contratagao a modernizagdo do parque tecnoldgico do CNJ,
adotando nova abordagem para sua infraestrutura de TIC, ensejando maior
economicidade agilidade, protecdo, seguranca e alta disponibilidade na hospedagem de
sistemas e projetos estratégicos de interesse social. Para tanto, espera-se alcangar os
seguintes beneficios e caracteristicas definidas pelos modelos de computagdo em
nuvem:

e Auto-provisionamento sob demanda (“on-demand self-service”);

e Acesso amplo pela rede (“broad network access”);

e Compartilhamento através de pool de recursos (“resource pooling”);
e Rdpida elasticidade (“rapid elasticity”);

e Servicos medidos por utilizacdo (“measured service”).
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Os beneficios oferecidos por esse novo modelo permitem o foco nas fung¢des
essenciais da organizacdo. Além dos beneficios esperados pela terceirizacdo em geral, o
modelo traz beneficios especificos como: maior disponibilidade, flexibilidade da oferta
do servico em funcdo de variacbes na demanda, menor dependéncia de pessoal
qualificado, possivel reducdo de varios riscos de seguranca, pagamento por uso efetivo
de recursos e potencial reducdo de custos.

Existem diversas vantagens associadas ao uso da computacdo em nuvem.
Descreve-se a seguir algumas dessas vantagens.

1. Reducdo de custos de infraestrutura e servicos de Tl;

Otimizacao da produtividade da equipe de Tl;

Melhoria da produtividade do usuario final;

Melhoria de capacidade de resposta;

Ciclo mais rapido de inovacao;

Reducdo do tempo para implementacao;

Resiliéncia, reducdo do potencial de falha e do risco de downtime;
8. Redundancia.

NouswnN

Dentre os beneficios e vantagens advindos da utilizagdo de infraestrutura de
TIC em ambiente de computagao em multi-nuvem, pretende-se com essa contratagao
tornar o PJe Nacional:

e Um sistema com maior escalabilidade;

e Um sistema que possa utilizar tecnologias heterogénicas
especializadas nos servicos que prestam;

e Resiliente;

e Facilmente implantavel;

e Um sistema que permita o desenvolvimento colaborativo em nivel
nacional;

e Agio em manutencio e evolugdo de novas versdes;

13.3 - NECESSIDADE DE ADEQUAGAO DO AMBIENTE

A operacionalizagdo e monitoramento da plataforma em nuvem nao requer
aquisicdo de equipamentos especificos. Para realizacdo dessas atividades serdo
utilizados os recursos computacionais ja disponiveis no CNJ.

A transferéncia de dados ou migracdo podera requerer a utilizacdo de porta
especifica ou link de dados previsto no catalogo e que ndo implica na utilizacdo de
recursos adicionais aos ja utilizados na infraestrutura do CNJ.

13.4 - RECURSOS MATERIAIS E HUMANOS NECESSARIOS
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Dentre ao os recursos humanos necessarios para a sustentacdo da
contratagdo encontram-se os seguintes personagens:

Fiscal técnico: Servidor representante da Area de Tecnologia da
Informacdo, indicado pela autoridade competente dessa drea para
fiscalizar tecnicamente o contrato;

Fiscal administrativo: Servidor representante da Area Administrativa,
indicado pela autoridade competente dessa area para fiscalizar o
contrato quanto aos aspectos administrativos;

Fiscal requisitante: Servidor representante da Area Requisitante da
Solucdo, indicado pela autoridade competente dessa area para
fiscalizar o contrato do ponto de vista funcional da Solucdo de
Tecnologia da Informacdo;

Gestor do contrato: Servidor com atribui¢des gerenciais, designado
para coordenar e comandar o processo de gestdo e fiscalizagcdo da
execucdo contratual, indicado por autoridade competente.

13.5 - CONTINUIDADE DO FORNECIMENTO DA SOLUCAO

S3o previstos os seguintes mecanismos para continuidade do fornecimento
da solucdo na eventual ocorréncia da interrupgao do servico:

EVENTO

NAO
RENOVACAO
CONTRATUAL

INEXECUCAO
CONTRATUAL

TERMINO
NORMAL DO
CONTRATO

MECANISMO DE CONTINUIDADE PREVISTO

Previsdo de consulta sobre interesse de renovac¢do apds 15 meses
de contrato para viabilizar eventual planejamento de nova
contratacao.

Manutencao de infraestrutura minima local para sustentacao dos
servicos de computacdo em nuvem. Manutencdo de contratos de
outros provedores de nuvem.

Previsao no catalogo de UST de atividades para que a contratada
efetue a migracdo para o préximo provedor.

13.6 - DECLARAGAO DA VIABILIDADE DA CONTRATAGAO

O presente planejamento foi elaborado em harmonia com a Instrucdo
Normativa n? 1/2019 — do Governo Digital do Ministério da Economia, com a Resolu¢do
n° 182/2013 do Conselho Nacional de Justica, bem como em conformidade com os
requisitos técnicos necessarios ao cumprimento das necessidades e objeto da aquisigdo.
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O presente planejamento estd em conformidade com os requisitos administrativos
necessarios ao cumprimento do objeto e esta de acordo com as necessidades técnicas,
operacionais e estratégicas do CNJ.

A contratacdo dos servicos em nuvem mostra-se viavel e atende
adequadamente as demandas de negdcio formuladas, os beneficios pretendidos sdo
adequados, os custos previstos sdo compativeis e caracterizam a economicidade, os
riscos envolvidos sdo administraveis e a area requisitante priorizara o fornecimento de
todos os elementos aqui relacionados necessdrios a consecucdao dos beneficios
pretendidos, pelo que recomendamos a aquisicdo proposta.
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14 — APROVAGAO E ASSINATURA

A Equipe de Planejamento da Contratagdo foi instituida pelo Despacho DTI
0775514, Processo SEI 13101/2019.

Conforme o § 22 do Art. 11 da IN SGD/ME n2 01, de 2019, o Estudo Técnico
Preliminar devera ser aprovado e assinado pelos Integrantes Técnicos e Requisitantes e
pela autoridade mdaxima da area de TIC:

INTEGRANTE TECNICO INTEGRANTE REQUISITANTE
Marcelo de Campos Luiz Antonio Mendes Garcia
Coordenador Diretor de TIC
Mat. 1569 Mat. 2096

AUTORIDADE MAXIMA DA AREA DE TIC

Luiz Antdnio Mendes Garcia
Diretor de TIC

Mat. 2096
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Anexo | - Infraestrutura Computacional Virtual Necessdria para Projeto PJe Nacional

Para dimensionamento dos servicos de computacdao em nuvem e dos servicos

técnicos especializados, utilizou-se uma projecdo de quantidade de infraestrutura
computacional virtual para suportar processos eletronicos dos Tribunais de Justica, com
base na infraestrutura ja alocada para o Processo Judicial Eletrénico — Pje do Tribunal de
Justica do Piaui, instalado atualmente na infraestrutura atual do Conselho Nacional de

Justica

Nacional.

A tabela a seguir apresenta a infraestrutura projetada para suportar o Ple

Tabela 10 — Infraestrutura Computacional Virtual para Projeto PJe Nacional

Qtd.
Magq.

28

Servidor Aplicagdo SGBD(Postgres) storage(s3 mi-
nio - binarios)
Mem. VCP Disco(GB Qtd Mem.(GB @ VCP Disco(GB Disco(GB)
(GB) u ) . ) u )
536 152 1554 2 176 44 2048 4712
536 128 1554 2 80 44 2048 4096
536 128 1554 2 80 44 2048 4096
536 128 1554 2 80 44 2048 4096
2144 536 6216 8 416 176 8192 17000

Tabela 11 - Quantitativo Total para Infraestrutura

Total

Memoria (GB) VCPU Disco SSD (GB) = Disco S3 (GB)
2560 712 14408 17000
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Anexo Il = Arquitetura Padrao para Implantagao do Processo Judicial Eletronico - Ple

A alocacdo de infraestrutura computacional virtual é montada para atender a
arquitetura padrdo para implantacdao do Processo Judicial Eletrénico — Pje - abaixo
descrita.

Arquitetura Padrao de Implantagao para o PJe
CNJ

-~ © LOAD BALANCER
| e
WS FRONTEND
WEB SERVCICE CRIMINAL

RECEITA GATEWAY

CONSULTA CPF CNPJ . Dgﬁ?ggg‘f
CONSULTA OAB |
- .
A | /
\\\ e
PJE BINARIOS N APPLICATION SERVER POOL e
BD
& ; >
e T PJE WEB SERVICE  PJJE WEB SERVICE
'[ N %
\
AN
N
\\
\

S3FILE SlERVER(MINIO} “.JCR STORAGE PGBOUNCER E/OU PGPOOK

i
[~ —

POSTGRESQL MASTER POSTGRESQL STANDBY

LEGADO

LOAD BALANCER

Todo o hardware tem o seu limite, e muitas vezes o mesmo servico tem que
ser repartido por varias maquinas, sob pena de se tornar congestionado. Estas solugdes
podem-se especializar em pequenos grupos sobre os quais se faz um balanceamento de
carga: utilizacdo da CPU, de armazenamento, ou de rede. Qualquer uma delas introduz
o conceito de clustering, ou server farm, ja que o balanceamento sera, provavelmente,
feito para vérios servidores.

Em rede de computadores, o balanceamento de carga é uma técnica para
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distribuir a carga de trabalho uniformemente entre dois ou mais computadores, enlaces
de rede, UCPs, discos rigidos ou outros recursos, a fim de otimizar a utilizacdo de
recursos, maximizar o desempenho, minimizar o tempo de resposta e evitar sobrecarga.
Utilizando multiplos componentes com o balanceamento de carga, em vez de um Unico
componente, pode aumentar a confiabilidade através da redundancia.

No caso do PJE este equipamento/servico geralmente ja é provido pelo
proprio tribunal. Existem diversas solu¢des de mercado que o fazem também. Uma vez
gue quase a totalidade dos tribunais ja tem um servico semelhante, ndo incluimos a
configuragdo deste equipamento. Contudo, ao migrar para a nuvem, deve-se pensar em
como providenciar esta funcionalidade.

PJE WEB SERVICE

Um Servidor de Aplicacdes (em inglés Applications Server), é um servidor que
disponibiliza um ambiente para a instalacdo e execucdo de certas aplicacGes,
centralizando e dispensando a instalagdo nos computadores clientes. Os servidores de
aplicacdo também sdo conhecidos por middleware.

O objetivo do servidor de aplicagdes é disponibilizar uma plataforma que
separe do desenvolvedor de software algumas das complexidades de um sistema
computacional. No desenvolvimento de aplicacdes comerciais, por exemplo, o foco dos
desenvolvedores deve ser a resolucdo de problemas relacionados ao negdcio da
empresa, e ndo de questdes de infraestrutura da aplicacdo. O servidor de aplicacdes
responde a algumas questées comuns a todas as aplicagbes, como seguranga, garantia
de disponibilidade, balanceamento de carga e tratamento de excecdes.

Devido a popularizagao da plataforma Java, o termo servidor de aplicagao é
frequentemente uma referéncia a "Servidor de aplicagao J2EE". O servidor WebSphere
Application Server da IBM e o WebLogic Server da Oracle sdo dois dos mais conhecidos
servidores JEE comerciais. Alguns servidores de software livre também s3ao muito
utilizados, como Glassfish, JBoss, JOnAS, Apache Geronimo e Apache Tomcat. Este Ultimo
apesar de ser um servidor de aplicacdes JEE, ndo é servidor de EJBs. O Tomcat é um
exemplo de container de software livre, onde os modulos Web podem ser publicados.
Como mencionado, a linguagem de programacdo destes softwares é Java. Os modulos
Web sdo em geral implementados através de servlets e JSP e a légica de negdcio através
de EJBs. A plataforma JEE disponibiliza padrées para os containers Web e EJB.

Memoria 16 GB
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CPU 8 cores
Disco 60 GB, sendo:
e 15 GB para /tmp
S.0. Linux
Java JDK 1.8
Versdo do servidor de 9.0.2 ou superior Widlflyou 7.1
aplicacao (EAP)

No caso do PJE utilizamos somente o servidor de aplicagdo JBOSS/Wildfly.

Utilizando os dados histéricos do PJE nos tribunais onde o sistema ja estd
instalado, temos alguns indicadores que ajudam a definir o tamanho da infra necessaria:

[o]
Tribunal Num. AN MEM | CPU por (Prochelssos ID2(Processos [ID3(Processos
Processos PP | cB Server por MB) por CPU)
Server por Server)
TRF3 (11,495,673 20 16 8| 74,783.7 4.6 9,348.0
TIMG 22,603,622| 37| 16| 8| 70,368.2 43 8,796.0
IéRN 11,400,000 19| 16 8| 73,684.2 45 92105

O ID1 - indicador 1 — pode balizar o nimero de servidores de aplicacdo
necessarios para comportar o sistema. Em producdo, temos uma média de 73.000
processos por servidor de aplicagcdo. Deve-se reforcar que isso é apenas um indicador.
Uma vez que exista a necessidade, poderemos acrescentar quantos servidores de
aplicacdo sejam necessarios para entregar uma boa experiéncia de navegacdo ao usuario
do sistema.

O PJE instalado no CNJ tem 4 servidores. O PJE do TJPI para o primeiro grau
tem 8 servidores de aplicagdo.

POSTGRESQL

PostgreSQL é um sistema gerenciador de banco de dados objeto relacional
(SGBD), desenvolvido como projeto de codigo aberto.

Memoria 32 GB

71



Poder Judiciario

Conselho Nacional de Justica
Departamento de Tecnologia da Informagao

CPU 16 cores

Disco 256 GB, observando o
crescimento vegetativo da base, em
especial da database de log da aplicagdo

S.0. Linux

Versdo do Postgresql

9.6 ou superior
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Anexo lll - Infraestrutura Computacional Fisica Necessaria para Projeto PJe Nacional

Para o dimensionamento da infraestrutura fisica necessaria suportar os
recursos da Tabela 10, utilizou-se a configuracdo de hardware e software contida na
dltima aquisicdo do Conselho Nacional de Justica, realizada por meio do PREGAO
ELETRONICO N. 42/2019.

A guantidade minima de recursos necessarios para suportar o Projeto de
Modernizac¢do da infraestrutura do Processo Judicial Eletronico Nacional estd totalizada
n Tabela 11. A tabela abaixo contém a memdria de calculo do nimero minimo de
equipamentos (configuracdo PREGAO ELETRONICO N. 42/2019) para prover a
infraestrutura necessaria.

Tabela 12 — Numero minima de equipamentos para prover a infraestrutura para PJe
Nacional

Recurso por Maquina Infra Necessaria | Maquinas Necessarias
Meméria (GB) 1536 768 1
VCPU 44 320 8
Disco 16640 23952 2
Numero Minimo de Maquinas Necessarias 8

Com base no nimero minimo de equipamentos que devem ser adquiridos,
calculou-se o TCO para aquisicdo da infraestrutura necessaria para prover o projeto do
PJe Nacional. Os valores contidos na Tabela 13 foram extraidos dos menores lances
realizados no PREGAO ELETRONICO N. 42/2019. Importante ressaltar que n3o estd
computado no TCO da aquisi¢do o custo de equipamentos ligados a seguranca e rede do
ambiente (Switch, firewall, etc.)

Tabela 13 — TCO da aquisigéo da infraestrutura do PJe Nacional

Valor Unitario Quantidade Valor Total
Maquina R$ 215.000,00 R$ 1.720.000,00
VMWare vCenter RS 55.050,00 1 RS 55.050,00
VMWare vCloud RS 80.000,00 16 R$ 1.280.000,00
VMWare NSX RS 73.730,00 16 RS 1.179.680,00
Custo Total para Aquisi¢do’ RS 4.234.730,00

7 N3o estd computado no TCO da aquisi¢io o custo de equipamentos ligados a seguranca e rede do am-
biente (Switch, firewall, etc.)
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Anexo IV - Servico de Nuvem Necessdrio para Projeto PJe Nacional

A Tabela 14 lista o custo total apurado dos servigos contidos na tabela do item
11.1 — DIMENSIONAMENTO DOS SERVICOS DE COMPUTACAO EM NUVEM nos dois
maiores players de computa¢do em nuvem.

Os arquivos anexos “CNJ - Links Calculadora AWS.xIsx” e “CNJ - Links
Calculadora AWS.xIsx” contém o detalhamento dos custos por servico e endereco das
calculadoras da AWS e Azure, respectivamente. Cada URL contida na planilha remete ao
custo do servico referente com o detalhamento do célculo.

Tabela 14 - Preco médio dos dois maiores playres de computa¢do em nuvem

Operadora de Computagdo Nuvem Valor Apurado (R$)
Amazon Web Services (AWS) 7.225.260,38
Microsoft Azure 5.536.149,27
Média 6.380.704,83
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TERMO DE REFERENCIA

1. OBJETO DA CONTRATACAO

1.1. Contratagao de empresa especializada (integrador) para prestacao de servigos de computagdo em
nuvem, sob demanda, incluindo desenvolvimento, manutencio e gestao de topologias de
aplicacbes de nuvem e a disponibiliza¢ao continuada de recursos de Infraestrutura como Servigo
(IaaS) e Plataforma como Servigo (PaaS) em nuvem publica, incluindo servigos de treinamento.

1.2. O objeto sera contratado conforme especificagoes constantes neste Termo de Referéncia e
anexos.

GRUPO 1

ITEM DESCRICAO UNIDADE Quantidade

Servigos de computacio em
nuvem, sob demanda ,
incluindo a disponibilizagao
continuada de recursos de Unidade de Servico de Nuvem
Infraestrutura como Servico | — USN

(IaaS) e Plataforma como
Servigco (PaaS) em nuvem

publica

01 878.963

Servicos técnicos
especializados para prestagao
de servigos de computagiao
em nuvem, sob demanda, Unidade de Servico Técnico -
incluindo desenvolvimento, usT

manuteng¢ao e gestao de
topologias de aplica¢oes de
nuvem

02 1.366

Servigos de treinamento para
desenvolvimento,

03 manuteng¢ao e gestao de Turma de Treinamento 2
topologias de aplica¢oes de
nuvem computacional

2. FUNDAMENTAGCAO DA CONTRATAGAO
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2.1. DA LEGISLACAO APLICAVEL

2.1.1. A contratagiao de servigos sera regida pelos seguintes instrumentos legais:

e Lei n° 8.666, de 21/06/1993 - Institui normas para licitagbes e contratos na
Administragao Publica.

e Lein®10.520, de 17 de julho de 2002 que enquadra os bens e servigos na categoria de

bens e servicos comuns.

e Instrucio normativa n° 1, de 4 de abril de 2019 — Dispoe sobre o processo de
contratagao de solugoes de Tecnologia da Informagao e Comunicagao - TIC pelos
orgaos e entidades integrantes do Sistema de Administragio dos Recursos de
Tecnologia da Informagao - SISP do Poder Executivo Federal.

e Resolugio N° 182 de 17 de outubro de 2013 - Dispoe sobre diretrizes para as
contratagoes de Solugao de Tecnologia da Informac¢ao e Comunicagiao pelos 6rgaos
submetidos ao controle administrativo e financeiro do Conselho Nacional de Justica

(CN).

e Decreto n° 10.024, de 20/09/2019 - Regulamenta a licitagio, na modalidade pregio,
na forma eletronica, para a aquisicio de bens e a contratacao de servicos comuns,
incluidos os servicos comuns de engenharia, e dispde sobre o uso da dispensa
eletronica, no ambito da administracao publica federal.

2.2. MOTIVACAO

2.2.1. O posicionamento estratégico do CNJ como Orgio Governante Superior — OGS, termo
adotado pelo TCU para indicar as entidades publicas que ““Tém a responsabilidade por
normatizar e fiscalizar o uso da gestio de TI em seus respectivos segmentos da
Administracao Publica Federal”, demanda a aplicacio tempestiva e coordenada de
conhecimento gerencial e técnico, no ambito de todas as esferas do Poder Judiciario;

2.2.2. Para efetivacdo de sua funcio institucional, o CNJ, no ambito da Comissio de Tecnologia
da Informagao e Infraestrutura (CTI) e do Departamento de Tecnologia da Informacao
(DTI), necessita equacionar a disponibilidade imediata de recursos de T1, com a duragao
dos ciclos de contratagao e disponibilizacido efetiva de equipamentos, softwares, conexoes
e servigos técnicos, de modo a sustentar adequadamente:

e No ambito interno, os sistemas de informacao, as bases de dados, infraestrutura e os
servicos de tecnologia da informagao em geral, disponibilizados para autoridades e
servidores do CNJ;

e No ambito nacional, as politicas e os programas nacionais traduzidos e apoiados por
sistemas, cadastros e servicos que demandam fortemente infraestrutura tecnologica,



2.2.3.
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tais como o PJe, o BNMP2 e o SEEU;

e Os projetos do Conselho previstos para o biénio 2019/20 para atender a rapida
transformacgao das relagoes entre o governo de uma forma geral e a sociedade,
abrangendo inovagdes como Inteligéncia Artificial, “LawTech” e BigData;

e A oferta de servicos publicos digitais, ou seja, o cenario externo evolui rapidamente,
onde cada 6rgao publico — principalmente os tribunais, apresentam diferentes niveis
de maturidade digital, oferecendo experiéncias distintas ao cidadao. Tal fato, no caso
especifico do CNJ, gera poderosa assimetria no trato e na disponibilizagao de
informacdes a sociedade;

e A universalizagdo dos sistemas e dos servicos a partir de plataforma tecnologica
homogénea, tecnicamente apta a operar nos padroes do ecossistema digital,
caracterizado pela abundancia de dados abertos e transparentes e por fortes oscilagdes
elasticas no consumo de infraestrutura.

Diante deste contexto, verifica-se a necessidade premente de disponibilizacao de canal
tecnoldgico que ofereca resposta efetiva e imediata as demandas de negdcio programadas
e repentinas, bem como ofereca niveis de seguranca ativa e passiva, garantindo a
continuidade das ofertas dos sistemas e servicos do Conselho em ambito interno, regional
e nacional.

2.3.  ALINHAMENTO ESTRATEGICO

23.1.

2.3.2.

2.3.3.

No que diz respeito ao planejamento estratégico, a solugao indicada nos Estudos
Preliminares esta alinhada aos objetivos estratégicos: “XI — estimular a integracio, a
interoperabilidade e o desenvolvimento colaborativo dos sistemas de informacao e XII —
articular o aperfeicoamento da governanga e da gestao da tecnologia da informagao e
comunicagao do Plano Estratégico do Conselho Nacional de Justi¢a para o periodo de
2015-2020, instituido por meio da Portaria n® 167 de 15/12/2015.

Esta alinhada também a Estratégia Nacional de Tecnologia da Informagao e Comunicagio
do Poder Judiciatio (ENTIC-JUD), instituida por meio da Resolu¢io CNJ n° 211/2015,
de 15 de dezembro de 2015, por meio do objetivo estratégico “Prover infraestrutura de
TIC apropriada as atividades judiciais e administrativas”.

Por fim, a solugdo esta alinhada ao Plano Estratégico de Tecnologia da Informacao e
Comunica¢ao do CNJ para o periodo de 2016-2020, instituido por meio da Portaria n°
85, de 8/7/2016, por meio do Objetivo — OE7 - Prover infraestrutura apropriada as
atividades judiciais e administrativas.

2.4. OBJETIVOS

24.1.

Consolidar a Tecnologia da Informagao e Comunicacio do CNJ como instrumento
viabilizador de execugdo de estratégias em ambito nacional.


http://www.cnj.jus.br/busca-atos-adm?documento=3048
http://www.cnj.jus.br/busca-atos-adm?documento=3052
http://www.cnj.jus.br/busca-atos-adm?documento=3052
http://www.cnj.jus.br/busca-atos-adm?documento=3166
http://www.cnj.jus.br/busca-atos-adm?documento=3166

2.4.2.

2.4.3.

2.4.4,
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Promover a reducdo dos custos de infraestrutura e dos servicos de Tecnologia da
Informagao (TI) a partir dos ganhos de escala e flexibilidade oriundos do modelo de
computacao em nuvem.

Promover e apoiar o aperfeicoamento da Governanga e da Gestio de TIC em ambito
nacional.

Reforgar o papel do Conselho como Orgao Governante Superior - OGS, por meio da
disponibilizagio célere, tempestiva e estavel de sistemas e servicos oferecidos a sociedade.

2.5. REFERENCIA AOS ESTUDOS PRELIMINARES

2.5.1.Este Termo de Referéncia foi elaborado considerando o
Documento de Oficializacio da Demanda (DOD) e os
Estudos Preliminares da Solu¢ao de TIC (EP), acostadas no
processo SEI 13101/2019, documentos 0775514 e
0785614, respectivamente

2.6. ANALISE DE MERCADO DE TIC

2.6.1.

2.6.2.

2.6.3.

A partir da caracterizagdo paulatina do TCU quanto aos requisitos, a estrutura € ao
conhecimento necessario para integracao das tecnologias de computa¢ao em nuvem ao
interesse publico, tomou-se como base o Acérdio 1739/15 para nortear os estudos
quanto as opg¢oes existentes no mercado.

Dentre as solugbes analisadas, identificou-se como fundamental que a solug¢ao a ser
CONTRATADA detivesse elementos de transparéncia, acessibilidade e de seguranga no
ciclo de transacio e hospedagem dos dados, bem como infraestrutura notoriamente
robusta, de modo a oferecer alto nivel de especializagao de estabilidade e performance
para garantir o pleno funcionamento dos sistemas e servigos do Conselho.

Verificou-se, ademais, a existéncia de contragoes e solucdes publicas similares, de forma
predominante no ambito da APE, que envolvem a prestagao de servigos estratégicos de
Tecnologia da Informagao por 6rgao que integra a Administracao Publica.

2.7. RELACAO ENTRE A DEMANDA PREVISTA E A CONTRATADA

2.7.1.

Servigos de Computagido em Nuvem e Servigos Técnicos Especializados

2.7.1.1. Para dimensionamento dos servicos de computagdo em nuvem e dos servigos

técnicos especializados, no sentido de prover infraestrutura para o Projeto PJe
Nacional, utilizou-se uma projecio de quantidade de infraestrutura computacional
virtual para suportar processos eletronicos dos Tribunais de Justica, com base na
infraestrutura ja alocada para o Processo Judicial Eletronico — Pje do Tribunal de
Justica do Piaui, instalado atualmente na infraestrutura atual do Conselho Nacional de
Justica.
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277.1.2. A tabela a seguir apresenta a infraestrutura projetada para suportar o PJe

Nacional.

Tabela 1 - Infraestrutura Computacional Virtual para Projeto PJe Nacional

CNJ
TIPI 1¢
GRAU
TGO
TIAP
Total

Total

Servidor Aplicagao SGBD(Postgres) storage(s3
minio -
binarios)

Qtd. Mem. VCP Disco(G Qtd Mem.(G VCP Disco(G @ Disco(GB)

Maq (GB) U B) . B) U B)

4 536 152 1554 2 176 44 2048 4712

8 536 128 1554 2 80 44 2048 4096

8 536 128 1554 2 80 44 2048 4096

8 536 128 1554 2 80 44 2048 4096

28 2144 536 6216 8 416 176 | 8192 17000

Tabela 2 - Quantitativo Total para Infraestrutura
Memoria (GB) VCPU Disco SSD (GB) Disco S3 (GB)
2560 712 14408 17000
2.7.1.3. A quantidade de recursos totalizados na Tabela 1 inclui aqueles necessarios a suportar

o Processo Judicial Eletrénico — Pje do Tribunal de Justica do Piaui, atualmente
instalado nas dependéncias do PJe; o PJe para TJGO e TJAP, em fase de implantacao
na infraestrutura do CNJ; e, a moderniza¢ao do PJe Nacional, com a implementaciao
de arquitetura em micro servigos.

2.7.1.4. Os quantitativos foram estimados com base no documento de Arquitetura Padrao
para Implanta¢ao do Processo Judicial Eletronico — Pje, documento no Anexo Il dos
Estudos Técnicos Preliminares e quantidade de recursos por maquina que hoje sdo
alocados para suportar o ambiente do TJPI, alocado na infraestrutura local do CNJ.

2.7.15. Com base nos quantitativos levantados na Tabela 1, foi montada a planilha de
dimensionamento do recurso de computacdo em nuvem (calculado em USN) e dos
servicos técnicos especializados em computacdo em nuvem (calculados em UST),
dimensionamento esse necessario ao atendimento do Projeto de Modernizagdo o Ple
Nacional.

2.7.1.6. A planilha de dimensionamento citada estd acostada no Processo SEI 1310101/2019
sob o identificador 0785622. Ela possui uma aba de dimensionamento dos servigos de
computag¢do em nuvem (USE) e outra aba do dimensionamento dos servigos técnicos
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especializados (UST). Cada item dimensionado possui sua Justificativa e/ou sua Memoéria
de Calculo listados na coluna denominada “Justificativa / Meméria de Calculo”

2.7.1.7.

2.7.1.8.

Os servicos listados na planilha, seus valores em USN e UST e seus valores estimado
em real sdo aqueles especificados na Ata de Registro de Precos N° 6/2018 do Ministério
da economia.

Foram utilizados para cdlculo de dimensionamento da demanda prevista somente os
servicos que sdo necessarios, atualmente, para realizar o atendimento da demanda
oficializada. Entretanto, todos os servicos contidos nos catdlogos da Ata de Registro de
Precos foram mantidos na planilha de dimensionamento e nas especifica¢des técnicas
desse Termo de Referéncia, para efeito de contabilizacdo para adesdo, e, eventual
necessidade de utilizacdo de servigos nao previstos no periodo de dimensionamento.

2.7.1.9. Por fim, a planilha citada traz um quadro resumo do quantitativo dos servigos a
serem contratados para o atendimento da demanda oficializada.
Grupo Item Unidade Qua?tldade Valor unitario (R$) | Valor total por item (RS)
estimada
1. Servicos de
computag¢do em USN 878.963 RS 3,05 RS 2.680.837,15
nuvem
1 2. Servigos técni-
cos especializados UsT 1.366 160,46 R5219.188,36
3. Treinamento Turma de Treina- 2 RS 13.500,00 RS 27.000,00
mento
Total para 30 meses RS 2.927.025,51

2.7.2. Treinamento

2.7.2.1.

2.7.2.2.

2.7.2.3.

Os servicos contratados deverao envolver tanto as areas responsaveis em
desenvolvimento de sistemas quanto as 4areas responsaveis pela construcio e
manutencao de infraestrutura;

O item 5.3.11 indica que cada turma tera limite maximo de 20 participantes.

O quadro a seguir demonstra a quantidade de servidores por area deverdo ser
formados para boa execug¢ao dos servigos contratados.
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Quantidade de servidores por area
DCOR 12
DPJE 10
COIP 3
COAI 15
Total 40
2.7.2.4. Para niao haver a necessidade de todos os servidores de uma mesma area

participem ao mesmo tempo do treinamento, havendo uma paraliza¢io dos servicos
prestados pela a unidade, ¢é indispensavel a contratagao de ao menos 2 turmas.

2.8. CLASSIFICACAO DOS SERVICOS

2.8.1.0 objeto a ser contratado enquadra-se na categoria de
servicos comuns, de que trata a Lei n® 10.520/2002, por
possuir padroes de desempenho e caracteristicas facilmente
encontradas no mercado, conforme preceitua art. 15 da IN
n° 05/2017 do MPOG.

2.9. DAS CARACTERISTICAS BASICAS E DEFINICOES

2.9.1. Devem ser consideradas algumas defini¢Ges importantes, tais quais:

2.9.1.1. CONTRATO — E todo e qualquer ajuste entre érgios ou entidades da
Administragao Publica e particulares, em que haja um acordo de vontades para a
formacao de vinculo e a estipulacio de obrigagdes reciprocas, seja qual for a
denominacio utilizada.

2.9.1.2. CONTRATADA — Empresa que firma contrato com o Conselho Nacional de
Justica - CNJ.

2.9.1.3. CONTRATANTE — ¢ o CNJ.

2.9.2. Considerando a necessidade de definir um vocabulario comum aos 6rgaos participantes e
as empresas interessadas no provimento do objeto desta contratagao, ficam estabelecidos
0s seguintes termos:

2.9.2.1. Computacao em nuvem: ¢ um modelo para permitir que o provisionamento de
recursos e servigos possam ser realizados de qualquer lugar e a qualquer momento, de
maneira conveniente, com acesso através de rede a recursos computacionais
configuraveis (ex.: redes, servidores, armazenamento, aplicagdes e servigos) que
podem ser rapidamente provisionados e devolvidos com o minimo de esforco em
gerenciamento ou interatividade com o provedor de servigos.

2.9.2.2. Sao caracteristicas essenciais de computagao em nuvem:
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Autosservi¢o sob demanda - O cliente pode unilateralmente provisionar a capacidade
computacional necessaria, como servidores e redes e armazenamento, de maneira
automatica sem precisar de interacdo humana em cada provedor de servicos em
nuvem.

Amplo acesso pela rede - Recursos computacionais estio disponiveis através da rede
e acessados através de mecanismos padroes que promovem o uso heterogéneo de
plataformas clientes (ex.: smartphones, tablets, notebooks, estagoes de trabalho).

Grupo de recursos - Os recursos do provedor de servicos em nuvem sao agrupados
para servir multiplos clientes usando o modelo multi-tenant, com diferentes recursos
fisicos e virtuais, dinamicamente alocados e realocados conforme demanda. Exemplos
de recursos incluem armazenamento, processamento, memoria, ¢ largura de banda de
rede.

Rapida Elasticidade - Capacidades podem ser elasticamente aumentadas ou diminuidas
de acordo com a demanda atual e o perfil de uso das aplicagoes. Estas alteracoes
podem ser realizadas a qualquer momento, possibilitando otimizagao do uso de
recursos e consequente economia de valores.

Servico mensurado - Sistemas em nuvem automaticamente controlam e otimizam o
uso de recursos, levando em consideragao capacidades de monitoramento em um nivel
apropriado para o tipo de servico (ex.: armazenamento, processamento, largura de
banda, e usuarios ativos por contas.) O uso de recursos pode ser monitorado,
controlado, e reportado, provendo transparéncia tanto para o provedor quanto para o
consumidor do servigo utilizado.

UpFront — Forma de faturamento sobre a contratacio com pagamentos mensais e
com a previsao de pagamentos anuais para fins de economia.

Informagao: dados, processados ou nao, que podem ser utilizados para produgao e
transmissao de conhecimento, contidos em qualquer meio, suporte ou formato.

Informacao sigilosa: aquela submetida temporariamente a restricao de acesso publico
em razao de sua imprescindibilidade para a seguranca da sociedade e do Estado.

2.9.2.3. Modelo de Servicos em nuvem:

TaaS - Infrastructure as a Service - Infraestrutura como Servigo — Capacidade fornecida
ao cliente para provisionar processamento, armazenamento, comunicagiao de rede e
outros recursos de computagao fundamentais nos quais o cliente pode instalar e
executar softwares em geral, incluindo sistemas operacionais e aplicativos. O cliente
nao gerencia nem controla a infraestrutura na nuvem subjacente mas tem controle
sobre o0s sistemas operacionais, armazenamento e aplicativos instalados, e
possivelmente um controle limitado de alguns componentes de rede.
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o PaaS - Platform as a Service - Plataforma como Servigo — Capacidade fornecida ao
cliente para provisionar na infraestrutura de nuvem aplicagdes adquiridas ou criadas
para o cliente, desenvolvidas com linguagens de programagao, bibliotecas, servigos e
ferramentas suportados pelo provedor de servicos em nuvem. O cliente nao gerencia
nem controla a infraestrutura na nuvem subjacente incluindo rede, servidores, sistema
operacional ou armazenamento, mas tem controle sobre as aplica¢Ges instaladas e
possivelmente sobre as configuracdes do ambiente de hospedagem de aplicacoes.

2.9.2.4. Provedor de Servicos em Nuvem: Empresa que possui infraestrutura de
tecnologia da informagao (TI) destinada ao fornecimento de infraestrutura,
plataformas e aplicativos baseados em computagdo em nuvem.

2.9.2.5. Nuvem publica: Infraestrutura de computagdo em nuvem pertencente a um
provedor de servicos em nuvem e gerenciada por ele. Os recursos computacionais sao
baseados em virtualizacdo, agrupados e compartilhados entre clientes, e acessados via
Internet ou uma conexao de rede dedicada. O uso dos recursos é monitorado e pago
conforme o uso.

2.9.2.6. Datacenter: Instalagao construida com o objetivo de alojar recursos em nuvem,
como servidores e outros equipamentos baseados no modelo “como Servigo - as a
Service”. Um datacenter é uma infraestrutura que centraliza as operagdes e 0s
equipamentos de tecnologia da informac¢ao de um provedor de servicos em nuvem e
onde ele armazena e gerencia os dados de seus clientes.

2.9.2.7. Solugio de Tecnologia da Informacdo: Conjunto de bens e/ou servicos de
tecnologia da informacao e automagao que se integram para o alcance dos resultados
pretendidos com a contrata¢ao. Fazem parte da Solu¢ao as ferramentas de gestao de
nuvem. O provedor de servicos de computacio em nuvem representado pela
CONTRATADA para integrar a solucdo. Toda a infraestrutura, software e servicos
ofertados pela
CONTRATADA para consecugao do objeto, conforme descritos neste Termo de
Referéncia.

2.9.2.8. Servicos de computagao em nuvem: Servigos de infraestrutura como servigo
(IaaS) e plataforma como servi¢o (PaaS) fornecidos pelo provedor que integram a
solucio, conforme descrito neste Termo de Referéncia.

2.9.2.9. Servigos técnicos especializados: Servico prestado por profissionais técnicos
qualificados, destinado a apoiar techicamente o projeto, a implementagao, o uso e o
monitoramento de arquiteturas de solu¢oes em nuvem. Abrange também a resolugio
de problemas que comprometam a estabilidade, a disponibilidade, a seguranca da
informacao ou quaisquer outros que afetem o funcionamento normal dos servicos de
computacdo em nuvem fornecidos a CONTRATANTE, bem como esclarecimentos
de davidas relativas a utilizacdo desses servicos.
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2.9.2.10.  Servigo na modalidade por reserva de recurso (upfront): Servigos reservados
previamente por um periodo de um ano e com faturamento mensal.

2.9.2.11.  Servico na modalidade por demanda (on-demand): Servicos alocados por
demanda, sem um periodo pré-determinado de alocagao dos recursos e com
faturamento periodico, de acordo com a Ordem de Servigo.

2.9.2.12. Maquina virtual: Ambiente computacional implementado em uma maquina fisica,
a partir de tecnologias de virtualizacdo. Este ambiente possui, minimamente, seu
proprio processador, memoéria RAM e interface de rede, podendo a ele serem
agregados outros componentes como, por exemplo, volumes de armazenamento
(storage).

2.9.2.13. Instancia: Corresponde a um componente de computagdo em nuvem composto
de maquina virtual e servios agregados, como exemplo, armazenamento,
componentes de rede e demais servicos que mantenham essa maquina virtual em
operagao.

3. JUSTIFICATIVA PARA A CONTRATACAO

3.1. JUSTIFICATIVA DA CONTRATACAO

3.1.1. 0 Mapa Estratégico do Poder Judiciario, quinquénio 2015 -2020, declara o Cenario
Desejado e indica os macros desafios do Judiciario ao longo do perfodo estipulado.
Verifica-se que o impacto do fend6meno denominado Transformacao Digital — TD afeta
sobremaneira o desenho estratégico exigindo ajustes situacionais, muitos deles
viabilizados por meio de tecnologia, no caso concreto, da informagao e comunicagio.

3.1.2. O fornecimento de servigo de tecnologia da informagao por meio de Computagao em
Nuvem, embora sendo visto por muitos como um paradigma do futuro, ja ¢ realidade no
presente. A Computagao em Nuvem possibilita uma forte aderéncia as necessidades da
Administracao Publica para garantir a prestacao efetiva de servigos publicos ao cidadao,
uma vez que fornece acesso a um conjunto de recursos computacionais configuraveis e
sob demanda, que podem ser rapidamente captados e liberados com baixo esfor¢o
gerencial.

3.1.3. Anualmente efetua-se uma série de contratagdes de razoavel monta para a manutengao
dos recursos computacionais: storages, switches, fitoteca e fitas de backup, servidores,
sistemas operacionais, solu¢des de virtualizacdo de computadores, ativos de seguranca,
sistemas gerenciadores de banco de dados, servidor de correio eletronico, equipamentos
de videoconferéncias, solu¢oes de correio eletronico, de analise de dados, para citar
algumas.
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3.1.4. Atualmente, os grandes fornecedores de Computa¢ao em Nuvem oferecem, no formato
de servigo, todos os componentes de infraestrutura citados no paragrafo acima. Dessa
maneira, pode-se evitar ou minimizar uma série de contratagoes, provisionando, em um
tempo bastante reduzido, ativos de processamento, armazenamento, backup, solugoes de
seguranca, dentre outros, realizando pagamento por cada item utilizado, em métricas
definidas para cada servigo oferecido.

3.1.5. Ademais, ¢ possivel agregar mais valores ao 6rgao com esse tipo de contrata¢ao, uma vez
que sao disponibilizadas tecnologias e solu¢des inovadoras, tais como, Machine Learning,
Deep Learning, Reconhecimento de Voz, Text-to-Seech, Big Data, entre outros, que
podem ser instanciados e oferecidos de forma rapida, sem ser necessario realizar nova
contratacao.

3.1.6. Em um ambiente de nuvem computacional com pagamentos por consumo, 0s Custos
ficam mais préximos do efetivamente consumido e a administragio da dotagdo de
recursos para o Orgio fica a cargo do provedor do servico, que se vale de
compartilhamento de infraestrutura com uma infinidade de clientes, ganhando a escala de
servicos e diminuindo significativamente seus custos.

3.1.7. Nesse aspecto, o uso de servicos de Computagao em Nuvem, com foco no Cenario
Desejado do Mapa Estratégico do Judiciario, pode trazer agilidade no provimento de
recursos ao 0rgao, além de ser um catalizador de inovagao tecnolégica, a0 permitir acesso
facil e a novas tecnologias, ao permitir a redugao de pessoal a operacao de infraestrutura
e eventualmente reduzir custo operacional, a um custo inferior.

3.1.8. Segundo o TCU “A Computa¢io em Nuvem (cloud computing) ¢ um modelo que
possibilita acesso universal e sob demanda a um conjunto compartilhado de recursos
computacionais (por exemplo: servidores, armazenamento de dados, redes e aplicacoes),
disponibilizados de forma a minimizar o esfor¢o de gerenciamento e a intera¢gdo com o
provedor de servigos. Além disso, 0 modelo destaca-se pelas caracteristicas essenciais de
autoprovisionamento, alta disponibilidade, amplo acesso pela Internet, rapida elasticidade
e servicos medidos por utilizagao. ”’

3.1.9. Conhecedora das tendéncias e da evolucdo da aplicacio dos recursos de TIC, a Corte de
Contas promoveu entre 2014/15 estudo precursot, voltado para identificar os riscos mais
relevantes em contratagoes pela Administragao Publica Federal (APF) de servigos de
Computagao em Nuvem. Entre as conclusdes, destaca-se:

- Beneficios:

“1) reducdo de custos de infraestrutura e de servicos de Tecnologia da Informagdo (TI)
devido a ganhos de escala; 2) otimizacdo da produtividade da equipe de TI, melhorando o
suporte de operagdes de missdo critica; 3) maior disponibilidade dos servigos de Tl e consequente
melhor produtividade do usudrio final; 4) resisténcia a ataques contra a disponibilidade dos
servigos; e 5) redugdo do tempo para implementagdo de novos servigos e ciclo mais rdpido de
inovagdo. Para a administragdo publica, a adog¢do de Computa¢go em Nuvem traz ainda
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beneficios adicionais, como: ® maior agilidade na entrega e na atualizacdo tecnoldgica de
servigos publicos; ® ampliagdo do acesso e do uso de informacbes governamentais; ® suporte
mais dgil a iniciativas de big data e dados abertos; e ® atendimento de demanda sazonal de
servigos pela Internet sem necessidade de alocar grande quantidade de recursos fixos de Tl, que
ficam subutilizados em momentos de pouco uso. ”

-Riscos:

“Com a finalidade de facilitar a utilizagéo tanto pelo gestor —quando do planejamento
da contratagctGo — como pelo auditor, foi estruturada uma tabela contendo possiveis controles
associados aos riscos identificados, bem como referéncias de critérios (normas e boas prdticas).
Os 43 riscos identificados foram agrupados em quinze categorias de risco, que, por sua vez,
também foram agrupadas em quatro temas: “sequranc¢a da informagdo”, “governanc¢a e gestdo
de riscos”, “contratagcdo e gestdio contratual” e “infraestrutura de TI”. No tocante a riscos
inerentes a APFE destaca-se o risco de desconformidade com normativos brasileiros, como as
normas do DSIC/GSI/PR, o Decreto 8.135/2013 e a Portaria Interministerial 141/2014. Ademais,
em razdo da transformacgdo de despesa de capital em despesa de custeio, hd risco de estouro do
or¢amento disponivel em razéo de um consumo maior que o previsto, o que poderia acarretar a

interrupgdo dos servicos por falta de recursos. ”

3.1.10. A exemplo dos trechos extraidos acima sobre os beneficios e os riscos de contracdes em
“nuvem” — originados no Acérdao 1739/15 plenario — Trata da identificacao de riscos
relevantes em contrataces de servigos de tecnologia da informagao, sob o modelo de
Computagao em Nuvem, elaboragiao de tabela de riscos, controles possiveis e critérios,
também foram identificados pontos de interesse nos Acérdaos:

I. 1686/19 plenario — Trata-se de Representacdo a respeito de possiveis irregularidades
em pregado eletrénico destinado a contratagao de servigos de computagao em nuvem.
A representacdo foi indeferida pelo TCU, porém o Voto do relator ressalta as vanta-
gens da adocgdo de Servicos em Nuvem Computacional asseverando que:

“Sem embargo, as licitagdes da drea de Tl sGo, em geral, problemdticas, envolvendo
objetos de precos expressivos e com especificagées complexas. Entéo, a mera redugdio do numero
de contratagdes ja representa um excelente beneficio para o modelo de cloud computing, que
deve ser associado aos ganhos com racionalizagdo da drea de informdtica do orgdo contratante.

”

“Diante do exposto, considero acertado o modelo de contrata¢do entabulado pelo
Ministério da Economia, pois a computagcéo em nuvem tende a ser mais eficiente em virtude do
ganho de escala e da maior especializagdo das provedoras de servigos. ”

Acrescenta ainda as vantagens e beneficios na adoc¢do desses Servicos:
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“Tal modelo pode conferir grande incremento da racionalidade administrativa e
também elevada redugdo de gastos para os cofres publicos, pois possibilita eliminar despesas
com construgdo de salas-cofres, suprimento de energia elétrica e refrigeragdo, compras de no-
breaks e de outros equipamentos e softwares, bem como diminui¢éo de dispéndios com equipe
qualificada e manutengéo das instalagbes e equipamentos. Também permite que a equipe de T/
do drgdo fique focada em outras dreas estratégicas da organizagdo, tendo atuagdo mais
finalistica. ”

“Ainda ha uma notdvel flexibilidade do novo modelo em relagdo a infraestrutura
convencional, pois permite que o contratante aumente ou diminua a capacidade ambiente de
computacdo em nuvem de acordo com suas necessidades. Recursos como processamento,
armazenamento, memoria e rede (utilizacdo de banda) devem estar disponiveis de acordo com
a necessidade do negdcio, podendo aumentar ou diminuir junto com seu ambiente, de acordo
com a demanda necessdria.”

“Portanto, as caracteristicas do cloud computing, conforme restou assentado no
mencionado Acdrddo 1.739/2015-Plendrio, sdo o auto-provisionamento sob demanda, o acesso
amplo pela rede mundial de computadores, o compartilhamento por intermédio de pool de
recursos, a rdpida elasticidade e a presenca de servicos medidos por utiliza¢do.”

“Especificamente quanto a administra¢do publica, foram enfatizados os seguintes
beneficios: (a) maior agilidade da administra¢do na entrega de servigos e em sua atualizagdo
tecnoldgica; (b) suporte a iniciativas de Big Data e dados abertos, facilitando a abertura de
informagdes governamentais que hoje se encontram em sistemas que controlam as operagdes
cotidianas do Estado; (c) atendimento a picos de demanda de servicos pela internet sem
necessidade de alocar grande quantidade de recursos fixos; (d) a contratacdo de servicos em
nuvem de laa$ (infraestrutura como servi¢o) ou Paa$S (plataforma como servico) pode levar a
uma reducgdo de desvios e irregularidades, quando comparada as multiplas contratacbes de
mdquinas, licen¢as de software, manutencdo e suporte necessdrios para a operacdo de CPD
proprio; e (e) agilidade e economia na entrega de servigos para instituicbes publicas com
unidades descentralizadas, que podem ter servicos disponibilizados por meio de acesso a
internet.”

No intuito de contextualizar a visdo estratégica ao cenario atual, foi elaborada a tabela
referente ao grau de aderéncia do projeto em tela aos atributos de valor social e aos respectivos
Macrodesafios do Judicidrio.

Atributos de valor | Grau de Aderéncia ao Projeto: Macrodesafios do Poder
para a sociedade Judiciario
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Celeridade

Verifica-se o atendimento a ambos
0s quesitos uma vez que este novo
recurso tecnolégico permite
reacOes e respostas mais rapidas
originadas tanto pelas dareas de
negocio e direcionadas a area
técnica, quanto as demandas
puramente técnicas.

Efetividade na prestacdo
jurisdicional

Modernidade

Conforme se verifica no Acdrdao
1469/17 TCU Plenario, sobre
governo e cidadania digital, os
orgdos publicos devem adotar
medidas que acolham os direitos
sociais sob os novos paradigmas de
governo digital.

Nesse intuito, o projeto em tela
mostra-se aderente aos dois
quesitos.

Garantia dos direitos de
cidadania

Acessibilidade

O inicio da migracdo dos servicos e
sistemas proprios e nacionais para a
“nuvem”, é comprovadamente fator
viabilizador de otimizacdes na
prestacdo dos servicos publicos,
resultando em melhorias
correlacionadas direta e
indiretamente ao incremento da
acessibilidade.

Celeridade e
produtividade na
prestacao jurisdicional

Transparéncia
Controle social

A reducao de custos e a maior
aceleracdo no tempo de resposta as
demandas das dareas de negdcio,
permitem a reducdo de ruidos no
tratamento das informacdes
gerenciais, favorecendo o acesso
aos dados pela sociedade.

Melhoria da
Infraestrutura e
Governanca de Tl

Responsabilidade
Social e Ambiental

A natureza dos investimentos em
infraestrutura é afetada
positivamente pela adocdo da
“nuvem”, reduzindo o impacto
ambiental e aumentando a

Aperfeicoamento da
Gestao de Custos
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concentracdo e a capacidade de
controle sobre os ativos e
consumiveis de TIC.

3.1.11.

3.1.12.

3.1.13.

3.1.14.

3.1.15.

3.1.16.

Verifica-se assim que a conversao da visao estratégica do CNJ — atualizada ao contexto do
mundo digital, passa pela necessidade de modernizar o parque tecnolégico, adotando nova
abordagem para sua infraestrutura de TIC, no caso do presente projeto, ensejando maior
economicidade agilidade, protegao, seguranga e alta disponibilidade na hospedagem de
sistemas e projetos estratégicos de interesse social.

Verifica-se ainda, diante dos casos e experiéncias de outras institui¢oes qualificadas como
Orgio Governante Superior — OGS, como Receita Federal, INSS ¢ MP (atualmente
Ministério da Economia - ME), assemelhadas ao Conselho, o amadurecimento de cada
institui¢ao quanto ao processo de geragao de conhecimento e tomada de agio a partir do
consumo de dados.

Com o intuito de evoluir a infraestrutura, objetivando atingir os beneficios advindos de
uma contratacdo de comutagao em nuvem, ja citados, o CN]J realizou estudos técnicos
com a projec¢ao evolutiva para utilizagao de tipologias distintas de nuvem em 2018, 2019
e 2020 , Estudo de Priorizac¢ao e Volumetria para Adocao de Infraestrutura como Servigo
- Nuvem do CNJ/Judicidrio Documento 0652173 no SEI, firmou-se contrato com a
Dataprev conforme consta do Processo 2382/19 voltado para servicos de provimento de
infraestrutura de TIC sob demanda.

O estudo de volumetria elencou a lista de sistemas que seriam candidatos a terem sua
infraestrutura migrada para nuvem. Duas modalidades de servigos foram previstas para
os sistemas considerados como prioritarios: a Modalidade Fixa, calculada a partir do histérico
de consumo de recursos de infra de Tl, registrados os volumes minimos necessarios para a manutengao
dos sistemas; e, a Modalidade Flutuante, calculada com base em “picos” de consumo, exigindo uma
quantidade maior de recursos de memdria, processamento e banda de rede, devido a aumento de
acesso aos Servigos.

De forma complementar a contratacio da GovCloud, a plataforma de computagdo em
Nuvem da Dataprev para Governo, aproveitando as melhores caracteristicas do mercado,
sem perda da economia de escala, este Termo de Referéncia pretende realizar contratacao
de nuvem computacional para proporcionar contingéncia dos sistemas estratégicos do
CNJ e mitigar os riscos de aprisionamento e dependéncia tecnoldgica ao se ter somente
um provedor de nuvem.

O Conselho Nacional de Justiga possui projeto em andamento com o objetivo de migrar
o PJe para a arquitetura orientada a micro servicos. Dentre os beneficios advindos da
utilizagdo de uma arquitetura orientada a micro servigos, pretende-se com essa
contratagao tornar o PJe Nacional:
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e Um sistema com maior escalabilidade;

e Um sistema que possa utilizar tecnologias heterogénicas especializadas nos
servigos que prestam;

e Resiliente;

e Facilmente implantavel,

e Um sistema que permita o desenvolvimento colaborativo em nivel nacional;

e Agio em manutencio e evolugdo de novas versdes;

Para tanto, é necessario montar uma infraestrutura computacional que forneca maior
eficicia no provimento de infraestrutura por meio de mecanismos de auto-
provisionamento sob demanda (“on-demand self-service”), amplo acesso pela rede
(“broad network access”), compartilhamento através de pool de recursos (“resource
pooling”), rapida elasticidade (“rapid elasticity”) e servicos medidos por utilizagao
(“measured service”).

Somente uma infraestrutura multi-nuvem seria capaz de fornecer alguns dos recursos
citados, principalmente aquelas caracteristicas ligadas a alta disponibilidade e
balanceamento dos servigos previstos.

Dentre os moédulos do PJe que se pretende disponibilizar em arquitetura de micro
servicos, encontram-se:

e Autenticacdo e autorizacao;

e Sessdo de julgamento;

e Agendamento (controle de prazos, audiéncias, sessdes);
e SGT - Gestdo de Tabelas Processuais Unificadas;
e Repercussdo geral e processos repetitivos;

e ComunicagOes processuais;

e Novo editor de texto;

e Gabinete do Juiz;

e Relatdrios e estatisticas;

e Controle de audiéncias;

e Controle de geracdo e download de documentos;

Ainda, com o intuito de complementar a contratacao realizada, pretende-se mitigar os
riscos de aprisionamento e dependéncia técnica e contratual por um tnico provedor de
nuvem (lock-in), com a contratagdo de provedores alternativos para assegurar a
continuidade dos servigos no caso de interrupgoes (planejadas ou nao) e assegurar o nivel
de servigco adequados.

Assim, com o objetivo de se evitar o lock-in ¢ indicado que haja contrata¢ao de multiplos
provedores de nuvem, onde todos os servigos prestados devam ser implementados de
modo a serem capazes de migrar para o outro qualquer outro provedor, utilizando-se
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plataformas e API com padrdes abertos, evitando-se servigos, protocolos ou ferramentas
que sejam nativas de apenas um provedor.

3.2. PARCELAMENTO DA SOLUCAO DE TIC

3.2.1.

3.2.2.

3.2.3.

A adjudicagao sera termos agrupados, uma vez que existe alto grau de associacao entre 0s
servicos previstos. Ao abrir uma Ordem de Servico (OS), a contratante solicita
determinada solugiao ou servi¢o da contratada. Para atender a OS, o integrador (broker)
precisa fornecer uma combinacao de servigos do provedor de nuvem e dos seus proprios
funcionarios, que devem ser capacitados na plataforma de nuvem do provedor.

Os servigos de computacao em nuvem, os servigcos de suporte técnico e os servigos de
treinamento sao dependentes de uma mesma plataforma: os servigos técnicos
especializados e o treinamento devem ser executados por empresa que possui expertise
na plataforma do provedor de nuvem que sera contratado, logo o parcelamento desses
servicos em itens comprometeria o conjunto da solu¢do por separar servigos com alto
grau de interdependéncia.

Diante o exposto, a contratacao devera ser adjudicada a apenas um fornecedor, trazendo
beneficios de ordem técnica e economica.

3.3. Resultados e Beneficios a Serem Alcancados

3.3.1.

Espera-se dessa contratagio a modernizagdo do parque tecnolédgico do CNJ, adotando
nova abordagem para sua infraestrutura de TIC, ensejando maior economicidade
agilidade, protegio, seguranca e alta disponibilidade na hospedagem de sistemas e projetos
estratégicos de interesse social. Para tanto, espera-se alcangar os seguintes beneficios e
caracteristicas definidas pelos modelos de computagao em nuvem:

3.3.1.1.  Auto-provisionamento sob demanda (“on-demand self-service”);

3.3.1.2.  Acesso amplo pela rede (“broad network access”);

3.3.1.3. Compartilhamento através de pool de recursos (“resource pooling”);

3.3.1.4. Rapida elasticidade (“rapid elasticity”);

3.3.1.5. Servigos medidos por utilizagdao (“measured service”).

3.3.2.

Os beneficios oferecidos por esse novo modelo permitem o foco nas fungdes essenciais
da organiza¢ao. Além dos beneficios esperados pela terceirizacao em geral, o modelo traz
beneficios especificos como: maior disponibilidade, flexibilidade da oferta do servigo em
funcao de variacbes na demanda, menor dependéncia de pessoal qualificado, possivel
reducio de varios riscos de seguranga, pagamento por uso efetivo de recursos e potencial
reducio de custos.



Poder Judiciario
Conselho Nacional de Justica
Departamento de Tecnologia da Informagao

it

3.3.3. Existem diversas vantagens associadas ao uso da computa¢iao em nuvem. Descreve-se a
seguir algumas dessas vantagens.

3.3.3.1. Reducio de custos de infraestrutura e servicos de TI;
3.3.3.2. Otimizacao da produtividade da equipe de TI;
3.3.3.3. Melhoria da produtividade do usuario final;

3.3.3.4. Melhoria de capacidade de resposta;

3.3.3.5. Ciclo mais rapido de inovagao;
3.3.3.6.  Redugao do tempo para implementagao;
3.3.3.7.  Resiliéncia, redu¢ao do potencial de falha e do risco de downtime;

3.3.3.8. Redundancia.

3.3.4. Dentre os beneficios e vantagens advindos da utilizagao de infraestrutura de TIC em
ambiente de computacdao em multi-nuvem, pretende-se com essa contratagao tornar o PJe

Nacional:
3.3.4.1. Um sistema com maiot escalabilidade;
3.3.4.2. Um sistema que possa utilizar tecnologias heterogénicas especializadas nos

Servicos que prestam;

3.3.4.3. Resiliente;

3.3.4.4. Facilmente implantavel;
3.3.4.5. Um sistema que permita o desenvolvimento colaborativo em nivel nacional;
3.3.4.6. Agio em manutencio e evolugio de novas versdes;

4. ORCAMENTO ESTIMADO

4.1. Orgamento Estimado

4.1.1. O orcamento estimado consta nos Estudos Técnicos Preliminares (Processo SEI
13101/2019, ID 0785614), no item 9 — ESTIMATIVA DE CUSTO TOTAL DA
CONTRATACAO.
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4.2. Critérios de Selecao do Fornecedor — Habilitagao e Aceitagao da Proposta

4.2.1.

4.2.2.

CONTRATADA deve comprovar, no momento da assinatura do contrato, ser empresa
autorizada a comercializar os servicos e prestar suporte técnico do provedor. Esta
comprovagao devera ser feita por meio de declaragiao do provedor.

A CONTRATADA devera comprovar a qualificagao citada no item 5.2.11 por meio de
certificagoes, carteira de trabalho assinada, contrato de prestagio de servico ou
documentos correlatos.

4.3. Impacto Ambiental

4.3.1.

Cuida-se de servigo contratado para execu¢ao em outro ambiente fisico, assim nao ha que
se falar em impacto para o PLS do CNJ. Diante do exposto, o objeto da contratacio
prescinde de estudos de impacto ambiental, visto que nao havera implementac¢ao de novos
aparelhos nem de novas solu¢bes nos ambientes fisicos administrados e sob a
responsabilidade do CNJ

5. ESPECIFICACOES TECNICAS

5.1. SERVICO DE COMPUTACAO EM NUVEM

5.1.1

A CONTRATADA atuara como representante (integrador) de um provedor de servigos
de computagao em nuvem (doravante denominado provedor), em conformidade com as
caracteristicas basicas e defini¢oes dispostas no item 2.9 deste Termo de Referéncia, que

atenda todos os servicos da Tabela 3 deste documento, disponibilizando-os a
CONTRATANTE.

5.1.1.1. Todos os servigos apresentados na Tabela 3 deste documento somente serdo

5.1.2.

5.1.3.

aceitos se forem parte da lista de servicos da nuvem do provedor oferecido pela
CONTRATADA, devendo ser contabilizados por meio de USN’S. Nao serao aceitas
provisoes de servigos por meio de instalagiao de software ou maquinas virtuais para a
sua prestagao, caso esses servicos nao integrem o conjunto de solugdes oferecidas no
catalogo da nuvem ofertada e nao possam ser contabilizados diretamente pelo
provedor.

A CONTRATADA deve comprovar, no momento da assinatura do contrato, ser empresa
autorizada a comercializar os servigos e prestar suporte técnico do provedor. Esta
comprovagao devera ser feita por meio de declara¢io do provedor.

A CONTRATADA devera disponibilizar uma conta no provedor em nome da
CONTRATANTE, por meio da qual serdo provisionados os servigos descritos na Tabela
3 deste documento.
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5.1.3.1. Esta conta devera permitir que a CONTRATANTE delegue a CONTRATADA

5.14.

5.1.5.

0 acesso aos recursos em nuvem disponiveis para execu¢ao dos servigos técnicos
especializados descritos na Tabela5 deste Termo de Referéncia.

A dinamica do processo inclui etapas de registro da demanda, analise e defini¢ao dos
cenarios apropriados, aprovagao pela CONTRATANTE, execu¢ao dos procedimentos de
configuragdo, migracio/implantacao, testes, homologacio (CONTRATANTE),
colocagao em produgdo, acompanhamento, bilhetagem e faturamento dos servigos
mensalmente.

Os servicos de computagao em nuvem oferecidos serdo adquiridos por meio de Unidades
de Servico em Nuvem (USN), que servira como base para aquisicio de servigos do
provedor.

5.1.5.1. A USN visa estabelecer-se como método previsivel, linear e flexivel para obtencao

5.1.6.

5.1.7.

5.1.8.

5.1.9.

de uma quantidade objetivamente definida a ser cobrada pelos servicos de computagao
em nuvem. A métrica de USN consiste no estabelecimento de valor de referéncia
especifico para cada tipo de servigo de nuvem, conforme métrica individual associada
ao consumo dos recursos.

A CONTRATANTE fara uso e efetuara o pagamento apenas das USNs relativas aos
servicos solicitados a CONTRATADA, até o limite maximo das USNs estimadas.

O provedor disponibilizado pela CONTRATADA devera fornecer todos os servigos
listados na Tabela 1 deste documento, de acordo com as descri¢cbes e niveis minimos de
servico respectivos.

Os servicos descritos na Tabela 3 deste documento deverio ser executados em territoério
nacional, o que inclui armazenar os dados e informag¢des da CONTRATANTE em
datacenters instalados fisicamente no Brasil, incluindo replicacdao e cépias de seguranca
(backups), conforme disposto na Norma Complementar n°
14/IN01/DSIC/SCS/GSIPR, de modo que a CONTRATANTE disponha de todas as
garantias da legislacao brasileira enquanto tomadora do servigo e responsavel pela guarda
das informacoes armazenadas em nuvem.

Devera ser disponibilizado pela CONTRATADA um portal contendo informagoes sobre:

5.1.9.1. Planilha de pregos: valores praticados pela CONTRATADA com os pregos de todos

os servicos (em USN), referentes aqueles previstos nesse Termo de Referéncia. Informar
também quais servicos do provedor sdo gratuitos.

5.1.9.2. Relatorio de Faturamento: relatérios com consumo de servigos do provedor.

5.1.9.3. Informagdes sobre o contrato: detalhamento do contrato, tipos de servigos.
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5.1.9.4. Relatérios de avaliagio de otimizagdo e performance, contendo sugestoes de
melhorias, ajustes em diversos aspectos da infraestrutura.

5.1.9.4.1. Os relatorios deverao ser disponibilizados pelo portal, com periodicidade diaria,
semanal ou mensal, a depender das caracteristicas do servigo ou recurso avaliado,

abrangendo aqueles listados na Tabela 3 deste documento. O servigo estara

dentro das responsabilidades da CONTRATADA, nao sendo cobrado como
servico adicional.

5.1.10. A CONTRATADA fari uso de ferramenta de gestdio de nuvem com, no minimo, as
seguintes funcionalidades:

5.1.10.1. Definir centros de custos (unidades virtuais as quais podem ser atribuidos
projetos, e as quais podem ser associadas despesas) e 0 orcamento para o projeto,
e provisionar todos os recursos a serem utilizados, respeitando o orgamento
atribuido.

5.1.10.2. Permitir a criacdo, modificacdo e exclusdo de usuérios e grupos de usuarios,
aos quais poderao ser atribuidas permissdes de acesso.

5.1.10.3. Isolar financeira e logicamente 0s recursos computacionais do provedor
utilizados em diferentes projetos, de modo a ndo haver nenhum tipo de interferéncia
entre 0s projetos.

5.1.10.4. Armazenar logs de acesso para fins de auditoria. Os logs deverao ser mantidos
durante toda a vigéncia do contrato, devendo ser entregues 8 CONTRATANTE
quando solicitados e no encerramento do contrato. Os prazos de retencdo desses
logs poderdo a qualquer tempo ser alterado de acordo com a determinacdo da
CONTRATANTE.

5.1.10.5. Permitir que, a partir de uma interface personalizada, o usuério com as devidas
permissdes tenha acesso aos recursos disponiveis no provedor e consiga executar
ao menos tarefas basicas (criar/alterar/excluir servidores virtuais, volumes de
armazenamento, configuraces de rede, etc.) relacionadas aos servicos de
computacdo em nuvem, listados na (Tabela 3 deste documento).

5.1.10.6. Permitir monitorar as informac6es sobre a quantidade e o status das instancias,
bem como, o uso de seus recursos computacionais (CPU e RAM) e de outros
servigos (trafego de saida de rede, armazenamento, banco de dados, etc.),
isoladamente por projeto.

5.1.10.7. Permitir o monitoramento dos custos dos servicos.

5.1.10.8. Permitir a emissdo de alertas de gastos para cada projeto. Os alertas deverdo
ser apresentados na ferramenta e enviados por e-mail para 0s USuarios responsaveis,
previamente cadastrados.
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5.1.10.9. Emitir relatério com todos os custos de recursos relacionados a determinado
projeto.

5.1.10.10. Emitir relatorio gerencial por centro de custos, com informagdes referentes ao
orcamento por projeto, valores utilizados e saldo restante.

5.1.11. Todas as ferramentas, solugbes, software e scripts fornecidos pela CONTRATADA
deverio ser executados em infraestrutura da CONTRATANTE ou no préprio provedor
de nuvem, a ser definido pela CONTRATANTE.

5.1.11.1.  Sob nenhuma hipétese a CONTRATANTE arcara com custos relacionados ao
direito de uso das ferramentas.

5.1.11.2. A CONTRATANTE nio ficara responsavel pela instalagio, manuten¢iao e
suporte continuado de tais ferramentas, nem emitira ordens de servigo para esses fins,
devendo essa ser uma das responsabilidades da CONTRATADA.

5.1.11.3.  Todo o ambiente tecnolégico provido pela CONTRATADA durante a execugao
do contrato deve ser independente da ferramenta de Gestao de Nuvem, sendo possivel
a inclusao, exclusio, alteracdo da infraestrutura ou servigos através do portal do
proprio provedor a qualquer tempo.

51.11.4. Ao final do contrato, o direito de uso dos scripts fornecidos pela
CONTRATADA devera ser de propriedade da CONTRATANTE.

5.1.12. O provedor de nuvem deve disponibilizar, no minimo, os seguintes sistemas operacionais
e bancos de dados, nas suas versoes estaveis, os quais deverdao suportar ser instalados nas
maquinas virtuais listadas na Tabela 3 deste documento:

5.1.12.1.  Windows Server 2019 ou superior.

5.1.12.2.  Linux CentOS 7 ou superior.

5.1.12.3.  Linux Debian 9 ou superior.

5.1.12.4. Linux Ubuntu Server 18.04 ou superior.
5.1.12.5.  Red Hat Server.

5.1.12.6.  SQL Server 2017 ou superiof.

5.1.12.7.  MySQL Community 5.5 ou supetior.

5.1.12.8.  PostgreSQL 9.4 ou superior.

5.1.13. O provedor deve prover servicos de autoscaling, permitindo que solu¢des tenham acesso
automatico a maior quantidade de recursos computacionais, em func¢dao da demanda.
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Os Niveis Minimos de Servigos (NMS) sao critérios objetivos e mensuraveis estabelecidos
com a finalidade de aferir e avaliar fatores como qualidade, desempenho e disponibilidade
dos servicos. Os NMS de disponibilidade das instincias deve ser igual ou superior a
99,741% para cada periodo de 1 més, conforme Tabelas contidas nos itens 13.1.7.2 e
13.1.7.3.

A CONTRATADA deve oferecer calculadora ou simulador publico de pregos para cada
item da Tabela 3 deste documento para o provedor que integra a solucao.

Os servigos descritos na Tabela 3 deste documento na modalidade UpFront s6 poderido
ser demandados pela CONTRATANTE e colocados em operagao pela CONTRATADA
até 9 (nove) meses antes do final da vigéncia do contrato, ainda que a duragio do servigo
venha a extrapolar a vigéncia do contrato. Por exemplo, caso a CONTRATANTE solicite
a CONTRATADA, até 9 (nove) meses antes do final da vigéncia do contrato, a operacio
de maquina virtual comercializada por reserva de 1 ano no provedor de nuvem, na
modalidade UpFront, tal solicitagio devera ser cumprida pela CONTRATADA. Neste
exemplo, o maximo de tempo que o servico podera ficar em operagio apds o
encerramento do contrato sera de 3 (trés) meses, estando adequado ao prazo de reten¢ao
da garantia contratual.

Quando houver alteragao na forma de contratacio de on-demand para UpFront, nao
podera haver qualquer tipo de alteracdao na infraestrutura.

Ao final do periodo de utilizagdo dos recursos na modalidade UpFront, a maquina virtual
sera automaticamente considerada on-demand.

A CONTRATANTE podera solicitar ativagao de servigos de computagdo em nuvem
contratados, quando couber e for tecnicamente viavel, para aplicagdes publicadas na
internet que estejam sob a sua gestdo e que estejam em ambiente diverso dos ambientes
do provedor.

Todos os dados decorrentes de servicos solicitados pela CONTRATANTE a
CONTRATADA e operacionalizados no provedor serdo de propriedade apenas da
CONTRATANTE, a quem devera ser assegurado acesso irrestrito a qualquer momento
do contrato. Durante todo o contrato, e particularmente ao final desse, independente da
razdo que tenha motivado o seu término, a CONTRATADA repassara a
CONTRATANTE todas as informagoes necessarias a continuidade da operagao dos
servicos em nuvem.

A CONTRATADA devera fornecer, mediante solicitagio da CONTRATANTE, backup
das aplicagoes, dados e scripts de configuracido que estiverem disponiveis em nuvem, o
que inclui as imagens das maquinas virtuais de aplicagao, copias dos dados armazenados
em dispositivos de armazenamento em nuvem, copias dos bancos de dados que fazem
parte das topologias das aplicagoes da CONTRATANTE provisionadas em nuvem ou
que fazem parte de topologias hibridas de aplicagdes e do bancos de dados da ferramenta
de gestao de nuvem.
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5.1.22. Todos os servicos prestados pela CONTRATADA devem ser realizados de modo que as

aplicagobes da CONTRATANTE provisionadas na nuvem, afetadas direta ou
indiretamente por estes servigos, sejam portaveis para outros provedores, sem nenhuma
possibilidade de aprisionamento (lock-in), automatizando toda a inteligéncia de
provisionamento de infraestrutura virtual da CONTRATANTE, incluindo a transferéncia
de dados dos workloads, por meio da ferramenta de gestao de nuvem.

5.1.22.1.  Para o cumprimento do item acima, devera ser utilizada a ferramenta de gestao

de nuvem provida pela CONTRATADA de acordo com os requisitos definidos neste
Termo de Referéncia. Além disso, ndo deverao ser utilizados servigos, protocolos ou
ferramentas nativos de apenas um provedor (proprietarios), salvo quando justificavel
tecnicamente ou por decisao de projeto/operagio e autorizados formalmente pela
CONTRATANTE.

5.1.22.2.  Caso seja tomada a decisao de utilizar qualquer servigo, protocolo ou ferramenta

que torne uma ou mais aplicagoes da CONTRATANTE nio portaveis para outros
provedores de nuvem, nas Matrizes de Riscos e nos Planos de Saida correspondentes
deverio ser considerados os riscos inerentes a esta decisio e também indicadas
alternativas para que estas aplicagbes possam, em caso de necessidade, serem
provisionadas em outros provedores de servicos em nuvem e/ou Infraestruturas.

5.1.22.3.  Sera de responsabilidade da CONTRATADA garantir a portabilidade das

aplicacbes para outros provedores, conforme diretrizes relacionadas no item 5.1.22,

incluindo a defini¢io de mecanismos, padroes e protocolos, desde que autorizados
formalmente pela CONTRATANTE.

5.1.23. No momento em que for estudada a possibilidade de renovagdo do contrato, sera

facultado a CONTRATANTE e a CONTRATADA propor a substitui¢ao do provedor.
Tal proposigao devera ser acompanhada de estudo de viabilidade que comprove existir no
mercado outros provedores que atendam as condi¢oes deste Termo de Referéncia, de
modo que niao haja modificagdes no objeto da contratagdo. A substituicio s6 podera
ocorrer mediante acordo mutuo entte CONTRATANTE e CONTRATADA,
considerando que toda a migracao dos sistemas e infraestrutura seja feita pela

CONTRATADA sem nenhum 6nus para a CONTRATANTE.

Tabela 3 — Servicos de computacdo em nuvem

DESCRICAO DO SERVICO USN
UNIDADE .
(POR RESERVA DE RECURSO) (Valor de Referéncia)
MAQUINA VIRTUAL PADRAO - Unidade de 0,0300
ADQUIRIDA POR MEIO DE VCPU, vCPU/hora
RESERVADA POR 1 ANO
MAQUINA VIRTUAL PADRAO - Gigabyte de 0,0079
ADQUIRIDA POR MEIO DE MEMORIA, memoria/hora
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RESERVADA POR 1 ANO

MAQUINA VIRTUAL WINDOWS - Unidade de 0,0702
ADQUIRIDA POR MEIO DE VCPU, vCPU/hora
RESERVADA POR 1 ANO
MAQUINA VIRTUAL WINDOWS - Gigabyte de 0,0185
ADQUIRIDA POR MEIO DE MEMORIA, memoria/hora
RESERVADA POR 1 ANO
MAQUINA VIRTUAL COM SERVICO DE Unidade de 0,0300
HOSPEDAGEM DE CONTAINER vCPU/hora
GERENCIADO - ADQUIRIDA POR MEIO DE
VCPU, RESERVADA POR 1 ANO
DESCRICAO DO SERVICO

UNIDADE QDE
(POR DEMANDA)
MAQUINA VIRTUAL PADRAO - Unidade de 0,0507
ADQUIRIDA POR MEIO DE VCPU (POR vCPU/hora
DEMANDA)
MAQUINAVIRTUAL PADRAO - Gigabyte de 0,0135
ADQUIRIDA POR MEIO DE MEMORIA (POR | memoria/hora
DEMANDA)
MAQUINA VIRTUAL WINDOWS - Unidade de 0,0927
ADQUIRIDA POR MEIO DE VCPU (POR vCPU/hora
DEMANDA)
MAQUINA VIRTUAL WINDOWS - Gigabyte de 0,0245
ADQUIRIDA POR MEIO DE MEMORIA (POR | memoria/hora
DEMANDA)
SERVICO DE ARMAZENAMENTO DE Gigabyte/més 0,2067
BLOCOS (SSD)
SERVICO DE ARMAZENAMENTO DE Gigabyte/més 0,0437
BLOCOS (HDD)
SERVICO DE ARMAZENAMENTO DE Gigabyte/més 0,0227
OBJETOS
TRAFEGO DE SAIDA DA REDE Gigabyte/més 0,0808
TRAFEGO DE REDE DO BALANCEADOR Gigabyte/més 0,0070
DE CARGA
TRAFEGO DE REDE DO CDN Gigabyte/més 0,1175
SERVICO DE BALANCEAMENTO DE Unidade/hora 0,0250
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CARGA (*)

SERVICO DE BALANCEAMENTO DE DNS Queries 0,4700
CARGA UTILIZANDO GERENCIADOR DE | Milhdo/Més
TRAFEGO (*)

PORTA DE CONEXAO DE FIBRA 10GBPS Unidade/hora 3,8518

SERVICO DE DNS - HOSPEDAGEM DE Zona/més 0,1000

ZONAS

SERVICO DE DNS - CONSULTAS Milheiro de 0,4000
consulta/més

SERVICO DE VPN Gigabyte/Més 0,0100

VPN GATEWAY Hora de Conexao | 0,0467

SERVICO DE COFRE DE SENHAS Por operacdo (a | 0,6567
cada 10.000)

SERVICO WEB APLICATION FIREWALL ACL/hora 0,0085

ADQUIRIDO POR ACL (**)

SERVICO WEB APLICATION FIREWALL Gateway/hora 0,0250

ADQUIRIDO POR HORA (**)

SERVICO DE BACKUP Instancia/més 10,0000

SERVICO DE ARMAZENAMENTO DE Gigabyte/més 0,0114

BACKUP

SERVICO DE AUTENTICACAO Por usuario/Més | 3,1650

(INTEGRAGAO COM AD) ADQUIRIDO POR
USUARIO (***)

SERVIGO DE AUTENTICAGAO Gigabyte/Més | 0,0663
(INTEGRAGAO COM AD) ADQUIRIDO POR
MES (***)

SERVICO DE AUDITORIA E ANALISE DE Gigabyte/Més 0,5000
LOGS

IP PUBLICO Unidade/més 0,0017

(*) O Servico de balanceamento de carga devera ser prestado na métrica definida no subitem 16 ou
no subitem 17 a ser indicada pela CONTRATADA na proposta de precos;

(**) Web Aplication Firewall e de Web Aplication Firewall deverdo ser prestados na métrica definida
no subitem 25 ou no subitem 26 a ser indicada pela CONTRATADA na proposta de precos

(***) Os servicos de Autenticacdo deverdo ser prestados na métrica definida no subitem 29 ou no
subitem 30 a ser indicada pela CONTRATADA na proposta de precos.
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5.1.24. Abaixo, detalhamento de cada servico listado na Tabela 3 deste documento.

5.1.25. MAQUINA VIRTUAL PADRAO - ADQUIRIDA POR MEIO DE VCPU,
RESERVADA POR 1 ANO.

5.1.25.1. Maquinas virtuais para utiliza¢ao do Sistema Operacional (SO) Linux.

5.1.25.2.  As maquinas virtuais serdo contratadas exclusivamente em func¢ao do nimero de
vCPUs solicitado, respeitadas as configuragoes pré-existentes de maquinas virtuais do
provedor, e independente de outros recursos existentes na maquina (como GB de
RAM, discos SSD, numero de IPs, etc.).

5.1.25.3. As maquinas virtuais devem ser fornecidas com disco destinado ao boot e
hospedagem do sistema operacional. A capacidade do disco deve ser suficiente para
atender aos requisitos de sistema operacional e seus processos de manipulagiao de
memoria.

5.1.25.4.  As maquinas virtuais serdo contratadas e remuneradas na modalidade UpFront.

5.1.25.5.  As maquinas virtuais deverdo contar com o servico de crescimento automatico
em func¢ao da demanda (autoscaling).

5.1.25.6.  Entende-se por autoscaling a escala horizontal automatica do servigo, podendo
ser atendida por meio de adi¢do ou remocio de instancias da maquina virtual,
conforme defini¢ao do projeto.

5.1.25.7.  As maquinas virtuais provisionadas utilizando o servigo de autoscaling associado
a maquinas virtuais contratadas e remuneradas na modalidade UpFront, seriao
contratadas e remuneradas na modalidade on-demand.

5.1.25.8. O ambiente da maquina virtual deverd permitir implementa¢ao em ambiente de
alta disponibilidade.

5.1.26. MAQUINA VIRTUAL PADRAO - ADQUIRIDA POR MEIO DE MEMORIA,
RESERVADA POR 1 ANO.

5.1.26.1. Maquinas virtuais para utilizagdo do SO Linux.
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5.1.26.2.  As maquinas virtuais serdo contratadas exclusivamente em fun¢ao do nimero de
gigabytes de RAM solicitado, respeitadas as configuragoes pré-existentes de maquinas
virtuais do provedor, e independente de outros recursos existentes na maquina (como
vCPUs, discos SSD, nimero de IPs, etc.).

5.1.26.3. As maquinas virtuais devem ser fornecidas com disco destinado ao boot e
hospedagem do sistema operacional. A capacidade do disco deve ser suficiente para
atender aos requisitos de sistema operacional e seus processos de manipulacao de
memoria.

5.1.26.4.  As maquinas virtuais serdo contratadas e remuneradas na modalidade UpFront.

5.1.26.5.  As maquinas virtuais deverdo contar com o servico de crescimento automatico
em func¢ao da demanda (autoscaling).

5.1.26.6.  Entende-se por autoscaling a escala horizontal automatica do servigo, podendo
ser atendida por meio de adi¢do ou remogao de instincias da maquina virtual,
conforme defini¢ao do projeto.

5.1.26.7.  As maquinas virtuais provisionadas utilizando o servi¢o de autoscaling associado
a maquinas virtuais contratadas e remuneradas na modalidade UpFront, seriao
contratadas e remuneradas na modalidade on-demand.

5.1.26.8. O ambiente da maquina virtual devera permitir implementa¢ao em ambiente de
alta disponibilidade.

5.1.27. MAQUINA VIRTUAL WINDOWS - ADQUIRIDA POR MEIO DE VCPU,
RESERVADA POR 1 ANO.

5.1.27.1.  Maquinas virtuais com o SO Windows Server.

5.1.27.2.  As maquinas virtuais serdo contratadas exclusivamente em func¢ao do nimero de
vCPUs solicitado, respeitadas as configuragoes pré-existentes de maquinas virtuais do
provedor, e independente de outros recursos existentes na maquina (como GB de
RAM, discos SSD, numero de IPs, etc.).

5.1.27.3. As maquinas virtuais devem ser fornecidas com disco destinado ao boot e
hospedagem do sistema operacional. A capacidade do disco deve ser suficiente para
atender aos requisitos de sistema operacional e seus processos de manipulagiao de
memoria.

5.1.27.4.  As maquinas virtuais serdo contratadas e remuneradas na modalidade UpFront.

5.1.27.5.  As maquinas virtuais deverdo contar com o servi¢o de crescimento automatico
em fun¢ao da demanda (autoscaling).



1, it

Poder Judiciario

Conselho Nacional de Justica
Departamento de Tecnologia da Informagao

5.1.27.6.  Entende-se por autoscaling a escala horizontal automatica do servigo, podendo
ser atendida por meio de adi¢do ou remogao de instincias da maquina virtual,
conforme defini¢ao do projeto.

5.1.27.7.  As maquinas virtuais provisionadas utilizando o servi¢o de autoscaling associado
a maquinas virtuais contratadas e remuneradas na modalidade UpFront, serio
contratadas e remuneradas na modalidade on-demand.

5.1.27.8. O ambiente da maquina virtual devera permitir implementa¢io em ambiente de

alta disponibilidade.

5.1.28. MAQUINA VIRTUAL WINDOWS - ADQUIRIDA POR MEIO DE MEMORIA,
RESERVADA POR 1 ANO.

5.1.28.1.  Maquinas virtuais com o SO Windows Server.

5.1.28.2.  As maquinas virtuais serado contratadas exclusivamente em func¢ao do nimero de
gigabytes de RAM solicitado, respeitadas as configuragoes pré-existentes de maquinas
virtuais do provedor, e independente de outros recursos existentes na maquina (como
vCPUs, discos SSD, nimero de IPs, etc.).

5.1.28.3.  As maquinas virtuais devem ser fornecidas com disco destinado ao boot e
hospedagem do sistema operacional. A capacidade do disco deve ser suficiente para
atender aos requisitos de sistema operacional e seus processos de manipulagiao de
memoria.

5.1.28.4.  As maquinas virtuais serdo contratadas e remuneradas na modalidade UpFront.

5.1.28.5.  As maquinas virtuais deverdo contar com o servico de crescimento automatico
em func¢ao da demanda (autoscaling).

5.1.28.6.  Entende-se por autoscaling a escala horizontal automatica do servigo, podendo
ser atendida por meio de adi¢do ou remocdo de instancias da maquina virtual,
conforme defini¢ao do projeto.

5.1.28.7.  As maquinas virtuais provisionadas utilizando o servigo de autoscaling associado
a maquinas virtuais contratadas e remuneradas na modalidade UpFront, seriao
contratadas e remuneradas na modalidade on-demand.

5.1.28.8. O ambiente da maquina virtual deverd permitir implementa¢ao em ambiente de
alta disponibilidade.

5.1.29. MAQUINA VIRTUAL COM SERVICO DE HOSPEDAGEM DE CONTAINER
GERENCIADO - ADQUIRIDA POR MEIO DE VCPU, RESERVADA POR 1 ANO
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5.1.29.1.  Servigo para utilizagao de maquinas virtuais para fins de instalagao e hospedagem
de containers.

5.1.29.2. O servigo deve permitir a construcao e execugao de containers Docker.

5.1.29.3.  As maquinas virtuais serdo contratadas exclusivamente em func¢ao do nimero de
vCPUs solicitado, respeitadas as configuragoes pré-existentes de maquinas virtuais do
provedor, e independente de outros recursos existentes na maquina (como GB de
RAM, discos SSD, numero de IPs, etc.).

5.1.29.4.  As maquinas virtuais devem ser fornecidas com disco destinado ao boot e
hospedagem do sistema operacional. A capacidade do disco deve ser suficiente para
atender aos requisitos de sistema operacional e seus processos de manipulagao de
memoria.

5.1.29.5.  As maquinas virtuais serdo contratadas e remuneradas na modalidade UpFront.

5.1.29.6.  As maquinas virtuais deverdo contar com o servico de crescimento automatico
em func¢ao da demanda (autoscaling).

5.1.29.7.  Entende-se por autoscaling a escala horizontal automatica do servigo, podendo
ser atendida por meio de adi¢do ou remocdo de instancias da maquina virtual,
conforme defini¢ao do projeto.

5.1.29.8.  As maquinas virtuais provisionadas utilizando o servigo de autoscaling associado
a maquinas virtuais contratadas e remuneradas na modalidade UpFront, seriao
contratadas e remuneradas na modalidade on-demand.

5.1.29.9. O ambiente da maquina virtual devera permitir implementa¢ao em ambiente de
alta disponibilidade.

5.1.30. MAQUINA VIRTUAL PADRAO - ADQUIRIDA POR MEIO DE VCPU (POR
DEMANDA).

5.1.30.1.  Maéquinas virtuais para utilizagao do Sistema Operacional (SO) Linux.

5.1.30.2.  As maquinas virtuais serdo contratadas exclusivamente em fun¢ao do nimero de
vCPUs solicitado, respeitadas as configuragoes pré-existentes de maquinas virtuais do
provedor, e independente de outros recursos existentes na maquina (como GB de
RAM, discos SSD, numero de IPs, etc.).

5.1.30.3.  As maquinas virtuais devem ser fornecidas com disco destinado ao boot e
hospedagem do sistema operacional. A capacidade do disco deve ser suficiente para
atender aos requisitos de sistema operacional e seus processos de manipulagao de
memoria.
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5.1.30.4.  As maquinas virtuais deverdo contar com o servico de crescimento automatico
em func¢ao da demanda (autoscaling).

5.1.30.5.  Entende-se por autoscaling a escala horizontal automatica do servigo, podendo
ser atendida por meio de adi¢do ou remocdao de instancias da maquina virtual,
conforme defini¢ao do projeto.

5.1.30.6.  As maquinas virtuais serdo contratadas e remuneradas na modalidade consumo
por demanda.

5.1.30.7. O ambiente da maquina virtual devera permitir implementa¢io em ambiente de

alta disponibilidade.

5.1.31. MAQUINA VIRTUAL PADRAO - ADQUIRIDA POR MEIO DE MEMORIA (POR
DEMANDA).

5.1.31.1. Maquinas virtuais para utilizagdo do SO Linux.

5.1.31.2.  As maquinas virtuais serdo contratadas exclusivamente em fun¢ao do nimero de
gigabytes de RAM solicitado, respeitadas as configuragoes pré-existentes de maquinas
virtuais do provedor, e independente de outros recursos existentes na maquina (como
vCPUgs, discos SSD, numero de IPs, etc.).

5.1.31.3.  As maquinas virtuais devem ser fornecidas com disco destinado ao boot e
hospedagem do sistema operacional. A capacidade do disco deve ser suficiente para
atender aos requisitos de sistema operacional e seus processos de manipulagao de
memoria.

5.1.31.4.  As maquinas virtuais deverdo contar com o servico de crescimento automatico
em func¢ao da demanda (autoscaling).

5.1.31.5.  Entende-se por autoscaling a escala horizontal automatica do servigo, podendo
ser atendida por meio de adi¢do ou remocdo de instancias da maquina virtual,
conforme defini¢ao do projeto.

5.1.31.6.  As maquinas virtuais serdo contratadas e remuneradas na modalidade consumo
por demanda.

5.1.31.7. O ambiente da maquina virtual devera permitir implementa¢io em ambiente de

alta disponibilidade.

5.1.32. MAQUINA VIRTUAL WINDOWS - ADQUIRIDA POR MEIO DE VCPU (POR
DEMANDA).

5.1.32.1.  Maquinas virtuais com o SO Windows Server.
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5.1.32.2.  As maquinas virtuais serdo contratadas exclusivamente em fun¢ao do nimero de
vCPUs solicitado, respeitadas as configuragoes pré-existentes de maquinas virtuais do
provedor, e independente de outros recursos existentes na maquina (como GB de
RAM, discos SSD, numero de IPs, etc.).

5.1.32.3.  As maquinas virtuais devem ser fornecidas com disco destinado ao boot e
hospedagem do sistema operacional. A capacidade do disco deve ser suficiente para
atender aos requisitos de sistema operacional e seus processos de manipulagao de
memoria.

5.1.32.4.  As maquinas virtuais deverdo contar com o servico de crescimento automatico
em func¢ao da demanda (autoscaling).

5.1.32.5.  Entende-se por autoscaling a escala horizontal automatica do servigo, podendo
ser atendida por meio de adi¢do ou remociao de instancias da maquina virtual,
conforme defini¢ao do projeto.

5.1.32.6.  As maquinas virtuais serdo contratadas e remuneradas na modalidade consumo
por demanda.

5.1.32.7. O ambiente da maquina virtual devera permitir implementa¢io em ambiente de

alta disponibilidade.

5.1.33. MAQUINA VIRTUAL WINDOWS - ADQUIRIDA POR MEIO DE MEMORIA
(POR DEMANDA).

5.1.33.1. Maquinas virtuais com o SO Windows Server.

5.1.33.2.  As maquinas virtuais serdo contratadas exclusivamente em fun¢ao do nimero de
gigabytes de RAM solicitado, respeitadas as configuragoes pré-existentes de maquinas
virtuais do provedor, e independente de outros recursos existentes na maquina (como
vCPUgs, discos SSD, nimero de IPs, etc.).

5.1.33.3. As maquinas virtuais devem ser fornecidas com disco destinado ao boot e
hospedagem do sistema operacional. A capacidade do disco deve ser suficiente para
atender aos requisitos de sistema operacional e seus processos de manipulacao de
memoria.

5.1.33.4.  As maquinas virtuais deverdo contar com o servico de crescimento automatico
em func¢ao da demanda (autoscaling).

5.1.33.5.  Entende-se por autoscaling a escala horizontal automatica do servigo, podendo
ser atendida por meio de adi¢do ou remocdo de instancias da maquina virtual,
conforme defini¢ao do projeto.
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5.1.33.6.  As maquinas virtuais serdo contratadas e remuneradas na modalidade consumo
por demanda.

5.1.33.7. O ambiente da maquina virtual devera permitir implementa¢io em ambiente de

alta disponibilidade.
5.1.34. SERVICO DE ARMAZENAMENTO DE BLOCOS (SSD)
5.1.34.1.  Servigo para utilizagao de volume de armazenamento block-level.

5.1.34.2.  Devera possibilitar que o volume criado seja anexado as maquinas virtuals e
reconhecido pelo SO como um dispositivo fisico e local.

5.1.34.3.  Devera ser baseado em discos de estado solido (SSD).

5.1.34.4. Devera possuir fun¢io de criptografia do volume com mudan¢a de chave
gerenciada pelo proprio provedor ou pela CONTRATANTE.

5.1.34.5. A CONTRATADA deve informar o desempenho minimo, em IOPS ¢ MiB/s,
para o volume provisionado.

5.1.34.6. O desempenho informado pela CONTRATADA para o volume provisionado
deve se manter ao longo do contrato, podendo ser comprovado por meio de
benchmark definido a critério da CONTRATANTE.

5.1.35. SERVICO DE ARMAZENAMENTO DE BLOCOS (HDD)
5.1.35.1.  Servigo para utilizagao de volume de armazenamento block-level.

5.1.35.2.  Devera possibilitar que o volume criado seja anexado as maquinas virtuais e
reconhecido pelo SO como um dispositivo fisico e local.

5.1.35.3.  Devera ser baseado em discos magnéticos (HDD).

5.1.35.4.  Devera possuir fun¢io de criptografia do volume com mudanga de chave
gerenciada pelo proprio provedor ou pela CONTRATANTE.

5.1.35.5. A CONTRATADA deve informar o desempenho minimo, em IOPS ¢ MiB/s,
para o volume provisionado.

5.1.35.6. O desempenho informado pela CONTRATADA para o volume provisionado
deve se manter ao longo do contrato, podendo ser comprovado por meio de
benchmark definido a critério da CONTRATANTE.

5.1.36. SERVICO DE ARMAZENAMENTO DE OBJETOS

5.1.36.1.  Servigo para utilizagao de volume de armazenamento de objetos.
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5.1.36.2.  Devera ser duravel, escalavel e seguro.
5.1.36.3.  Devera possuir recurso de versionamento.
5.1.36.4.  Devera possuir interface web para inclusdo e consultas de informagoes.

5.1.36.5.  Devera possuir API para upload de arquivos via aplica¢des desenvolvidas por
terceiros.

5.1.37. TRAFEGO DE SAIDA DA REDE

5.1.37.1.  Servico de transmissdo de dados de saida da rede.

5.1.37.2. Nenhum trafego de entrada para a rede sera cobrado.
5.1.38. TRAFEGO DE REDE DO BALANCEADOR DE CARGA

5.1.38.1.  Servigo de transmissao de dados do Balanceador de Carga.
5.1.39. TRAFEGO DE REDE DO CDN

5.1.39.1.  Servigo de transmissao de dados de Rede de Distribui¢ao de Contetido (Content
Delivery Network — CDN).

5.1.40. SERVICO DE BALANCEAMENTO DE CARGA

5.1.40.1.  Servigo para utilizagdo de balanceador de carga, que distribuirda o trafego de
entrada para as maquinas virtuais.

5.1.40.2. Devera ser escalavel, de maneira a crescer ou diminuir seu poder de
processamento, em fungao do fluxo de dados que por ele trafegar.

5.1.40.3. Devera possibilitar a utilizacio de HTTP, HTTPS e TCP para efetuar o
balanceamento de carga, bem como a realizagao de health check nas maquinas virtuais
por meio dos mesmos protocolos.

5.1.40.4. Devera permitir uso de servigo de fidelizacao por cookies (sticky session).

5.1.41. SERVICO DE BALANCEAMENTO DE CARGA UTILIZANDO GERENCIADOR
DE TRAFEGO

5.1.41.1.  Servi¢o para controlar a distribuicio do trifego do usuario para pontos de
extremidade da aplicagao.

5.1.41.2. Devera fornecer failover automatico quando um ponto de extremidade ficar
inativo.
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5.1.41.3.  Devera permitir a melhora da capacidade de resposta do aplicativo direcionando
o trafego para o ponto de extremidade com a menor laténcia de rede para o cliente.

5.1.41.4. Devera permitir operacdes de manutenc¢ao planejada nas aplicagdes sem tempo
de inatividade.

5.1.41.5. Devera suportar o trafego para pontos de extremidade externos de outras nuvens,
habilitando seu uso com implanta¢ées locais, inclusive de nuvem hibrida.

5.1.42. PORTA DE CONEXAO DE FIBRA 10 GBPS

5.1.42.1. Servico de conexdo de fibra dedicada entre a infraestrutura de rede local da
CONTRATANTE e uma porta de interface do provedor, visando a interconexao
segura e rapida entre os dois, sem trafego pela internet.

5.1.42.2. A porta do provedor devera estar localizada em territério nacional.

5.1.42.3. Todos os custos de conexdao da CONTRATANTE até a porta de conexdao do
provedor serao de responsabilidade da CONTRATANTE.

5.1.43. SERVICO DE DNS — HOSPEDAGEM DE ZONAS

5.1.43.1. O Servigo consiste em um espago de gerenciamento no qual é possivel criar,
editar, alterar e excluir entradas no DNS. Cada zona DNS representa um limite de
autoridade sujeito a gestido por determinadas entidades.

5.1.44. SERVICO DE DNS — CONSULTAS

5.1.44.1. O Servigo consiste em realizar consultas DNS que representa a acio de um host
buscar um registro especifico que esta exposto na zona DNS. Para realizar essa
consulta o host percorre toda a arvore hierarquica até achar o registro especifico.

5.1.44.2.  Devera ser possivel realizar buscas nos registros disponiveis, quais sejam do tipo
A, AAAA, CNAME, MX, PTR, NS, SOA, SRV e TXT, sendo cada um especifico para
cada finalidade.

5.1.45. SERVICO DE VPN

5.1.45.1.  Servigo para uso de Rede Privada Virtual (Virtual Private Network — VPN).
5.1.45.2. O servico sera contratado usando a métrica de GB trafegado por mes.

5.1.45.3.  Deve permitir a criagdo de conexdes site-to-site e client-to-site para a mesma
VPN e fornecer sctipts e/ou software para a criacio dessas conexoes.

5.1.45.4. Somente o trafego de saida sera contabilizado para cobranca do servigo.
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5.1.455. O trafego de saida para o servico de VPN nio se confunde nem podera ser
cobrado em duplicidade com o trafego de saida de rede.

5.1.45.6. O trafego de dados através da conexdo deve ser por tunel VPN utilizando o
protocolo IPSec.

5.1.45.7. A taxa de transferéncia minima na conexao VPN deve ser de 100 Mbps, podendo,
entretanto, ser inferior quando limitada pela capacidade da conexao (link de dados) da
CONTRATANTE.

5.1.46. VPN GATEWAY

5.1.46.1. A CONTRATADA devera prover um gateway de VPN para a rede da
CONTRATANTE.

5.1.46.2.  Possibilitar o envio do trafego criptografado em uma conexao publica.

5.1.46.3.  Permitir a criacdo de VPN conforme descrito no Servico de VPN.

5.1.46.4.  Estao inclusos nesse servigo os custos do gateway por hora de conexao da VPN.
5.1.47. SERVICO DE BI

5.1.47.1.  Servico de analise de negocios baseado em nuvem com fornecimento de uma
exibi¢ao de dados de negdcios.

5.1.47.2.  Devera permitir a implantagao, distribui¢io e compartilhamento de relatérios
interativos.

5.1.47.3.  Devera permitir o acesso aos relatorios pela Web e aplicativos moéveis.
5.1.47.4.  Devera permitir conexao a diversas fontes de dados.

5.1.48. SERVICO DE COFRE DE SENHAS

5.1.48.1.  Servigo para controle de chaves criptograficas e outros segredos usados por
aplicativos e servicos.

5.1.48.2.  Devera criptografar chaves e segredos, como chaves de autenticagao, chaves de
conta de armazenamento, chaves de criptografia de dados, arquivos .PFX e senhas.

5.1.48.3.  Devera permitir a cria¢ao ou importa¢ao de uma chave ou segredo.

5.1.48.4. Devera permitir usuarios ou aplicativos a acessar o cofre da chave para que eles
possam gerenciar ou usar suas chaves e segredos.

5.1.48.5.  Devera fornecer o log de uso do Cofre da Chave.
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5.1.49. SERVICO DE WEB APLICATION FIREWALL ADQUIRIDO POR REGRA DE
ACL

5.1.49.1.  Servico para fornecer protecio centralizada dos aplicativos Web, contra
vulnerabilidades e eventuais ataques.

5.1.49.2. O servico sera remunerado por Regra de ACL (Access Control List).
5.1.49.3.  Devera fornecer prote¢ao sem modificar o cédigo de backend.

5.1.49.4.  Devera proteger varios aplicativos Web ao mesmo tempo por tras de um gateway
de aplicativo.

5.1.49.5.  Devera fornecer monitoramento das aplicacdes Web contra-ataques usando um
log em tempo real.

5.1.49.6.  Devera permitir personalizagao de regras e grupos de regras, a fim de atender as
necessidades das aplica¢Ges e eliminar falsos positivos.

5.1.50. SERVICO DE WEB APLICATION FIREWALL ADQUIRIDO POR HORA

5.1.50.1.  Servico para fornecer protecao centralizada dos aplicativos Web, contra
vulnerabilidades e eventuais ataques.

5.1.50.2. O servigo sera remunerado por hora de utilizagao do gateway.
5.1.50.3.  Devera fornecer prote¢ao sem modificar o cddigo de back-end.

5.1.50.4.  Devera proteger varios aplicativos Web ao mesmo tempo por tris de um gateway
de aplicativo.

5.1.50.5.  Devera fornecer monitoramento das aplicacdes Web contra-ataques usando um
log em tempo real.

5.1.50.6.  Devera permitir personalizagao de regras e grupos de regras, a fim de atender as
necessidades das aplicacdes e eliminar falsos positivos.

5.1.51. SERVICO DE BACKUP
5.1.51.1.  Servigo para fornecer backup (ou protecao) e restauracio de dados na nuvem.
5.1.51.2.  Devera alocar e gerenciar automaticamente o armazenamento de backup.

5.1.51.3.  Devera permitir a transmissao segura e o armazenamento dos dados
criptografados.
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5.1.51.4.  Devera fornecer backups consistentes, garantindo que corre¢des adicionais nao
sejam necessarias para restaurar os dados.

5.1.51.5.  Devera permitir reten¢dao dos backups, por prazo superior a 5 anos.

5.1.51.6.  Devera permitir transferéncia de dados ilimitada, tanto para backup quanto para
restore.

5.1.51.7.  Devera fornecer sistema de alertas para falhas no processo de backup, ou
consisténcia dos arquivos.

5.1.52. SERVICO DE ARMAZENAMENTO DE BACKUP

5.1.52.1.  Servi¢o com possibilidade de armazenamento heterogéneo, local ou em nuvem,
de copias de seguranga.

5.1.52.2. O servigo de armazenamento de Backup em nuvem, deve prover escala ilimitada
e proporcionar alta disponibilidade, sem necessidade de manutenc¢ao ou sobrecarga de
monitoramento.

5.1.52.3.  Os dados devem ser persistidos com redundancia, de no minimo 3 cépias dos
dados em equipamentos de hardware diferentes, de forma a prevenir perda de dados
com falhas de hardware.

5.1.52.4.  Devera permitir reten¢ao de dados por periodo de tempo indeterminado.
5.1.52.5.  Devera permitir a criptografia dos dados.

5.1.53. SERVICO DE AUTENTICACAO (INTEGRACAO COM AD) ADQUIRIDO POR
USUARIO

5.1.53.1.  Servigo para fornecer uma identidade comum para acesso aos recursos na nuvem.
5.1.53.2. O servigo sera remunerado por usuario.

5.1.53.3.  Devera sincronizar o servico de diretério local com o servico de diretério da
nuvem.

5.1.53.4.  Devera garantir que as informagoes de identidade dos usuarios e grupos locais
correspondam as da nuvem.

5.1.53.5.  Devera permitir aos usuarios alterar e redefinir suas senhas na nuvem e ter sua
politica de senha local aplicada.

5.1.53.6.  Devera permitir a escolha de quais objetos serdo sincronizados.
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5.1.54. SERVICO DE AUTENTICACAO (INTEGRACAO COM AD) ADQUIRIDO POR

MES

5.1.54.1.  Servigo para fornecer uma identidade comum para acesso a0s recursos na nuvem.

5.1.54.2.  Devera sincronizar o servico de diretério local com o servico de diretério da

nuvem.

5.1.54.3. Devera garantir que as informagoes de identidade dos usuarios e grupos locais

correspondam as da nuvem.

5.1.54.4. Devera permitir aos usuarios alterar e redefinir suas senhas na nuvem e ter sua

politica de senha local aplicada.

5.1.54.5.  Devera permitir a escolha de quais objetos serdo sincronizados.

5.1.55. SERVICO DE AUDITORIA E ANALISE DE LOGS

5.1.55.1.  Servico de coleta e andlise de dados de monitoramento.

5.1.55.2.  Devera permitir a constru¢ao de consultas para analisar os dados coletados.

5.1.55.3.  Devera permitir o armazenamento dos logs por periodos superiores a 1 ano.

5.1.55.4.  Devera fornecer dados para elaborar acdes de correcio ou melhorias nas

aplicagoes.

5.1.56. 1P PUBLICO

5.1.56.1.  Servigo de atribui¢ao de enderego IP publico (estatico ou dinamico), dedicado,

até que seja liberado pela CONTRATADA a pedido da CONTRATANTE, ou no
caso de ser dinamico, até que o recurso seja desligado.

5.2. Ttem 2 - SERVICO TECNICO ESEPCIALIZADO

5.2.1.

5.2.2.

Os servicos listados na Tabela 5 deste documento constituem os servicos técnicos
especializados que deverdo ser prestados pela CONTRATADA. Todos os servigos
listados na Tabela 5 deste documento devem poder ser executados nos ambientes de
nuvem do provedor que integra a solugao.

Os servicos deverdo ser prestados presencialmente nas dependéncias da
CONTRATANTE. A CONTRATADA podera prestar remotamente determinados
servigos, desde que previamente autorizados pela CONTRATANTE.
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5.2.2.1. A frequéncia da prestagio dos servigos presenciais nao podera caracterizar

5.2.3.

5.2.4.

5.2.5.

5.2.6.

5.2.7.

5.2.8.

5.2.9.

locagdo de profissionais para trabalhar continuamente nas dependéncias do Conselho
Nacional de Justica.

Os servigos técnicos especializados serao remunerados por meio de Unidades de Servigo

Técnico (UST).

A unidade de medida adotada (UST) corresponde ao esfor¢o padronizado para
determinada complexidade, independentemente da quantidade de recursos humanos
alocados. O seu pagamento ¢ condicionado a prestagao dos servigos e atendimento aos
niveis de servigos especificados.

A CONTRATADA ¢ responsavel pela presta¢ao dos servigos caracterizados nas ordens
de servico, devendo utilizar pessoal técnico qualificado para prestar o servigo técnico, nos
quantitativos adequados para garantira plena e qualidade dos servicos entregues, ficando
sob sua definicio qualquer composi¢io de recursos, otimizagio de rotinas ou
procedimentos.

Todo os servicos técnicos prestados pela CONTRATADA, incluindo quaisquer
atividades executadas como parte destes servigos, devem estar aderentes as regras
definidas no Guia de Gestao de Riscos de Aplicagdes em Nuvem (Anexo V).

Aqueles servicos que demandam a presenca fisica, tais como treinamento e reunioes,
deverio ser prestados presencialmente nas dependéncias da CONTRATANTE. A
CONTRATADA podera prestar remotamente determinados servicos, desde que
previamente autorizados pela CONTRATANTE.

A CONTRATANTE fara uso e efetuara o pagamento apenas das UST’S necessarias a
implementacao e manuten¢ao dos servicos que solicitar a CONTRATADA, até o limite
maximo das UST’S estimadas. A CONTRATANTE nio realizara pagamento prévio de
UST’S sob qualquer hipotese.

A equipe técnica da CONTRATANTE podera a qualquer tempo ativar ou desativar
servicos, plataformas ou infraestrutura, provisionar e gerenciar recursos em nuvem,
utilizando para isso a ferramenta de gestao de nuvem descrita no Termo de Referéncia,
sem o assessoramento ou autoriza¢ao por parte da CONTRATADA.

5.2.9.1. Neste caso, aplicam-se a equipe técnica da CONTRATANTE as diretrizes

definidas para a CONTRATADA no item 5.1.22.

5.29.2.  As agoes realizadas pela equipe técnica da CONTRATANTE nao podem gerar

ordens de servigos referentes a execugao de servigos técnicos especializados. Somente
serdo emitidas ordens de servigos relativas ao consumo dos recursos que, em

decorréncia das agdes descritas no item 5.2.9, forem provisionados pela equipe técnica
da CONTRATANTE.
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5.2.10. A quantidade de UST’S por servigos ofertados nao podera ser superior a quantidade de

5.2.11.

UST’S definidas na Tabela 5 deste documento.

Para realizacdo de todos os servicos especificados na Tabela 5 deste documento, a
CONTRATADA devera possuir um ou mais profissionais diretamente envolvidos na
execucao de cada ordem de servigo que detenham em conjunto os seguintes perfis:

Possuir certificagdo ou experiéncia profissional de Arquiteto de Solugdes, ou papel
equivalente, relacionados ao Provedor de Nuvem (Marca de Nuvem Publica) ou
Plataforma de Nuvem (Tecnologia de Nuvem) no qual os servigos estiverem sendo
executados (por exemplo, AWS Certified Solutions Architect, OpenStack Solution
Architect, Azure Solutions Architect, VMWare Solution Architect, etc.).

Possuir certificagdo ou experiéncia profissional de Arquiteto de Solugdes, ou papel

equivalente, relacionados a ferramenta de Gestdio de nuvem provida pela
CONTRATADA.

5.2.11.1. Em casos de substitui¢ao do provedor que integra a solu¢io, a CONTRATADA

tera o prazo de até 02 (dois) meses para integrar ao atendimento da CONTRATANTE
um novo profissional com a devida capacidade comprovada no Provedor ou
Plataforma de Nuvem em questao que trata o item a.

5.2.11.2.  Cabera ao Arquiteto de Solugdes a analise e defini¢ao dos cenarios apropriados,

execucio dos procedimentos de configuracdo, migracio/implantacio, testes,
coloca¢io em producio e acompanhamento/monitoramento do servico em produgio.

5.2.11.3. A CONTRATADA devera comprovar a qualificagao citada no item 5.2.11 por

meio de certificagOes, carteira de trabalho assinada, contrato de prestagao de servigo
ou documentos correlatos.

52.11.4. A CONTRATADA devera comprovar contar com o(s) profissional(is) que trata

o item 1.10 em até 10 (dez) dias uteis da assinatura do contrato.

5.2.11.5.  Sdo premissas basicas das atividades realizadas pelos Arquitetos de Solugdes:

5.2.11.5.1. As aplicacdes da CONTRATANTE provisionadas em nuvem impactadas
por estas atividades devem se manter portaveis entre o provedor contratado e
eventual provedor ja existente no ambiente da CONTRATANTE conforme
diretrizes definidas do item 5.1.22, podendo ter seu provisionamento e
configuracao das topologias correspondentes automatizada.

5.2.11.5.2. As aplicacdes da CONTRATANTE provisionadas em nuvem impactadas
por estas atividades devem ter suas Matrizes de Riscos e Planos de Saida criados
e ou atualizados pelos Arquitetos responsaveis pelas atividades.
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5.2.11.5.3. O desacoplamento e o reuso da automagio da inteligéncia de
provisionamento e configuracao de infraestrutura virtual das Aplicaces da
CONTRATANTE em Nuvem devem ser perseguidos desde o desenho de
arquitetura até a opera¢ao das Aplicagdes, por meio da utiliza¢ao e/ou da criagio
de componentes reusaveis da ferramenta de gestao de nuvem.

5.2.12. As tarefas em sua natureza, listadas na Tabela 4 deste documento, referentes aos servicos
técnicos especializados listados na Tabela 5 deste documento, serdo cobradas com base
em cada solicitacao atendida.

5.2.13. Solicitagdes que possuam complexidade alta poderdo ser decompostas em modulos
menores para fins de solicitagago. A CONTRATANTE decidirda em conjunto com a
CONTRATADA quais solicitagdes poderao ser subdivididas.

5.2.14. Ao final do contrato,a CONTRATADA sera responsavel pelo processo de migragao para
a infraestrutura da nova contratada, se for o caso, garantindo o funcionamento e niveis de
servigos das aplicagdes e infraestruturas de producao. Esta demanda sera realizada através
da contratacdo de UST"S e sera classificada de acordo com a Tabela 5.

5.2.15. Os valores de referéncia UST especificados na Tabela 5 deste documento terdo seu
computo ajustado de acordo com a natureza da solicitagio da CONTRATANTE,
conforme detalhado na Tabela 4 deste documento.

Tabela 4 - Natureza da solicitacéo

NATUREZA DA AJUSTE NO VALOR DE REFERENCIA
TAREFA GOLUEE AU (FATOR MULTIPLICADOR)

Planejamento
Criacéo ALTA 0,5
Diagndstico

Execucéo
Alteragéo MEDIA 0,35
Implantacao

Exclusdo BAIXA 0,10

5.2.16. A relagao dos servigos técnicos especializados do objeto da presente contratagao consta
da Tabela 5 deste documento. Esses servigos serao prestados pela CONTRATADA, e
nao pelo provedor. O valor em UST’S relacionados na Tabela 5 ja leva em considera¢ao
o fator multiplicador relacionado na Tabela 4.
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5.2.17. A CONTRATADA quando demandada na criacio de ambientes, implementa¢ao de
solugdes ou servicos que envolvam estruturas de IaaS, deve comprovar a utilizagao
racional dos recursos ofertados, evitando assim desperdicios de USN’S em Infraestrutura
subutilizada. Cada arquitetura ou projeto sera implementado e monitorado mensalmente,
e caso haja a necessidade de alteracdo da infraestrutura para otimizagao de recursos, esses

serdo realizados sem onus para a CONTRATANTE.

Tabela 5 - Servicos Técnicos Especializados

PRAZO
I MAXIMO DE
T | DESCRICAO DO VALORDE | oq\ip exipa | YALOR | FinALIZAC
REFERENC (EM y
E | SERVICO 1A (EM UsT) | PE UsT) A0 (EM
M HORAS
UTEIS)
ARQUITETURA DE
L | S0LUCAO 40 Alta 40 50
i Alta 1 4
CONFIGURACAO DE :
2| MAQUINAVIRTUAL | Media 0,35 3
Baixa 0,1 2
i Alta 2 4
CONFIGURACAO DE :
3. | VPN SITE-TO-SITE 2 Media 0.7 3
Baixa 0,2 2
i Alta 2 4
CONFIGURACAO DE :
4| VPN CLIENT-TO-SITE | 2 Media 0.7 3
Baixa 0,2 2
CONFIGURACAO DE Alta 05 2
FILTRO FIREWALL :
5. | (NACL, WAF, 0.5 Media 0,175 1
INBOUND/OUTBOUN Baixa 0.05 .
D)
. Alta 0,5 4
CONFIGURACAO DE :
6 | REDE VIRTUAL 05 Media 0175 2
Baixa 0,05 1
7. | CONFIGURAGAO DE | 0.5 Alta 0,5 2
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SUB-REDE DE REDE Media 0175 1
Baixa 0,05 1
i Alta 0.05 2

CONFIGURACAO DE :
8 | > DE PUBLICH 0.05 Media 0.0175 1
Baixa 0,005 1
) Alta 25 3

CONFIGURACAO DE .
9. | DOMINIO DE PNS 25 Media 0.875 2
Baixa 0,25 1
i Alta 15 3

10| CONFIGURAGAODE |4 ¢ Media 0525 2
CDN

Baixa 0,15 1
CONFIGURACAO DE Alta 1.2 4
11| BALANCEADOR DE | 1.2 Media 0.42 3
CARGA Baixa 0.12 2
i Alta 3 3
CONFIGURACAO DE .
12| cerTIFICADO SSL. | 2 Media 1,05 2
Baixa 0,3 1
CONFIGURACAO DE Alta 15 6
DISCO -

13| CUSTOMIZADODE | 15 Media 0,525 4
SO DE MAQUINA .

VIRTUAL Baixa 0,15 2
CONFIGURACAO DE Alta 0,5 4
DISCO COM .

141 brROVISIONAMENTO | &° Media 0,175 3
DE IOPS Baixa 0.05 2
CONFIGURACAO DE Alta 2 4

15| CRIPTOGRAFIADE |2 Media 0.7 3
DADOS E DISCOS G 02 5
CONFIGURACAO DE Alta 2 14

16.| SISTEMA DE 2 Media 0.7 10
ARQUIVOS EM REDE G 07 5
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CONFIGURACAO DE Alta 05
17.| ARMAZENAMENTO | 0,5 Media 0,175 4
ESTATICO S 0,05
CONSTRUCAO DE Alta 15 40
IMAGEM DE :
18 CONTAINER DOCKER | 15 Media 2.2 10
DOCKERFILE/DOCKE .
R-COMPOSER/YAML Baixa L >
CONFIGURACAO DE Alta 3
ESCALABILIDADE :
19. AUTOMATICA 3 Media 1,05 4
(AUTOSCALING) Baixa 0,3 2
Alta 3 12
HOSPEDAGEM DE :
20. CONTAINERS 3 Media 1,05 8
Baixa 0,3 2
Alta 10 14
MIGRACAO DE :
21| AMBIENTES 10 Media 3,5 10
Baixa 1 2
SERVICO DE Alta 2 8
22| APLICACOES 2 Media 0,7 6
GERENCIADAS S 02 5
CONFIGURAGAO DE Alta 0,5 12
GESTAO DE :
23, IDENTIDADE, 05 Media 017 ]
PERMISSOES E .
ACESSOS Baixa 0,05 2
CONFIGURAGAO DE
24| OPERACAO 20 Alta
ASSISTIDA 20 20
SERVICO DE .
25| MONITORAMENTO | 929 Baixa !
g | SETUPDA ;
| FERRAMENTA DE
HOST DE Alta 3 1
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CONTAINER

217.

ARQUITETURA ON-

PREMISE 12 Alta 12 50

28.

IMPLANTAR COFRE

DE SENHAS 1 Alta 1 40

29.

IMPLANTAR
GERENCIADOR DE 1 Alta 1 8
TRAFEGO

30.

IMPLANTAR

SERVICO DE BACKUP | 2° Média 0,175 8

31.

CONFIGURACAO DE
SERVICO DE
AUTENTICACAO
INTEGRADO COM AD

8 Alta 8 16

32.

IMPLANTACAO DE

SITE RECOVERY 1 Alta 1 3

33.

IMPLANTACAO DE
AUDITORIAE 1 Alta 1
ANALISE DE LOGS 3

5.2.18. Segue abaixo descricao de cada servigo listado na Tabela 5.

5.2.18.1.  ARQUITETURA DE SOLUCAO — Consiste na execucio de arquitetura de

solucao requisitada pela CONTRATANTE, nos termos dos itens 7.2.3 ¢ 7.2.4.

5.2.18.2. CONFIGURACAO DE MAQUINA VIRTUAL — Consiste no provisionamento

e configuracao de instancia de maquina virtual na infraestrutura de nuvem do
provedor, abrangendo, conforme o caso: instalagio e atualizacio do sistema
operacional, associagao de disco(s) de armazenamento, configuracSes basicas de rede
e outras atividades necessarias para que uma instancia entre em operagao na nuvem.

5.2.18.3. CONFIGURACAO DE VPN SITE-TO-SITE — Consiste na configuracio de
VPN que ligue datacenter ou rede da CONTRATANTE ao provedor de nuvem.

5.2.18.4. CONFIGURACAO DE VPN CLIENT-TO-SITE — Consiste na configuracio
de VPN que ligue dispositivo da rede da CONTRATANTE ao provedor de nuvem.

52.18.5. CONFIGURACAO DE  FILTRO FIREWALL  (NACL, WAF,
INBOUND/OUTBOUND) — Consiste na implementacio de regra de firewall.
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5.2.18.6. CONFIGURACAO DE REDE VIRTUAL - Criar estrutura de rede no
provedor.

5.2.18.7.  CONFIGURACAO DE SUB-REDE DE REDE - Criar estrutura de sub-rede
no provedor.

5.2.18.8. CONFIGURACAO DE IP PUBLICO — Configurar IP publico.

5.2.18.9. CONFIGURACAO DE DOMINIO DE DNS — Configurar servico de DNS no
provedor.

5.2.18.10. CONFIGURACAO DE SERVICO DE CDN — Implementar servidor CDN no
provedor.

5.2.18.11. CONFIGURACAO DE BALANCEADOR DE CARGA - Implementar
balanceador de carga no provedor.

5.2.18.12.  CONFIGURACAO DE CERTIFICADO SSI. — Geragio de certificado valido
internacionalmente para um dominio especifico (Multdomain ou Wildcard).

5.2.18.13.  CONFIGURACAO DE DISCO CUSTOMIZADO DE SO DE MAQUINA
VIRTUAL — Customizar disco com proposito genérico no provedor.

5.2.18.14. CONFIGURACAO DE DISCO COM PROVISIONAMENTO DE IOPS —
Customizar disco especializado para alto desempenho no provedor.

5.2.18.15. CRIPTOGRAFIA DE DADOS E DISCOS - Implementar servico de
criptografia de dados e discos no provedor.

5.2.18.16. CONFIGURACAO DE SISTEMA DE ARQUIVOS EM REDE — Implementar
disco distribuido (tipo NFS) no provedor.

5.2.18.17. CONFIGURACAO DE ARMAZENAMENTO ESTATICO — Implementar
rotina de backup no provedor de nuvem.

5.2.18.18. CONSTRUCAO DE IMAGEM DE CONTAINER DOCKERFILE /
DOCKER-COMPOSER / YAML — Implementar dados ou servicos em container
que possa ser utilizado nas ferramentas de nuvem descritas no item 5.1.10.

5.2.18.19. CONFIGURACAO DE ESCALABILIDADE AUTOMATICA
(AUTOSCALING) - Implementar funcionalidade de escalabilidade automatica em
solu¢dao no provedor.

5.2.18.20. HOSPEDAGEM DE CONTAINERS — Implementar servico de cluster de
containers no provedor, permitindo orquestracio de containers Docker, com
gerenciamento e controles de seguranga.
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5.2.18.21. MIGRACAO DE AMBIENTES — Atividade de execucio da transicio de
infraestrutura das aplica¢Oes para outro provedor de nuvem ao final do contrato, caso
uma das partes opte pela troca de provedor, ou quando houver necessidade de
internalizagao de aplicagdes na infraestrutura local da CONTRATANTE.

5.2.18.22.  SERVICO DE APLICACOES GERENCIADAS — Implementar aplicagdes no
modelo gerenciado no provedor de nuvem.

5.2.18.23. CONFIGURACAO DE GESTAO DE IDENTIDADE, PERMISSOES E
ACESSOS — Gerenciar usuarios, permissoes e acessos dos usuarios e papéis utilizados
no uso e administracao do provedor de nuvem. A gestao a que este item se refere inclui
as ferramentas que administram a nuvem do provedor bem como os servi¢os nela
executados, como sistemas operacionais, bancos de dados e outros.

5.2.18.24. CONFIGURACAO DE OPERACAO ASSISTIDA — atendimento em carater
de wurgéncia para situagdes onde a CONTRATANTE necessita de apoio
consultivo/operacional na resolugio de problemas afetos a infraestrutura de nuvem,
quando estes tenham sido causados pela intervencao da equipe técnica da
CONTRATANTE, sem o assessoramento ou acompanhamento da contratada,
conforme item 1.8. Podera ainda ser utilizada na migragao de recursos para outro
provedor, em caso de transi¢ao contratual.

5.2.18.25. SERVICO DE  MONITORAMENTO -  implementagio  dos
indicadores/métricas dos servicos da infraestrutura com geracao de alertas. O servico
deve ser capaz de distinguir entre problemas internos, na rede do provedor, ou fora
do seu escopo.

5.2.18.26. SETUP DA FERRAMENTA DE HOST DE CONTAINER - Servico para
configuracio e suporte da maquina virtual adicionada ao cluster de containers.

5.2.18.27. ARQUITETURA ON-PREMISES — Servicos de execugdo e planejamento de
arquiteturas de solugdes em nuvem que venham a ser integradas com infraestrutura
on-premises requisitadas pela CONTRATANTE.

5.2.18.28. IMPLANTAR COFRE DE SENHAS — Consiste no provisionamento e
configuracio de um repositorio, para armazenamento de chaves criptograficas e
senhas, utilizadas pelas aplicacdes da nuvem.

5.2.18.29. IMPLANTAR GERENCIADOR DE TRAFEGO - Consiste no
provisionamento e configuracao de gerenciador de trafego, incluindo os pontos de
extremidades da aplicagio.

5.2.18.30. IMPLANTAR SERVICO DE BACKUP — Consiste na configuracio de rotina
diaria de backup dos ambientes de produ¢iao, bem como a politica de retengao.
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5.2.18.31. CONFIGURACAO DE SERVICO DE AUTENTICACAO INTEGRADO

COM AD - Consiste na configuragio do servigo de autenticagdo da nuvem, em
sincronismo com o servi¢co de diretorio local, no caso AD.

5.2.18.32. IMPLANTACAO DE SITE RECOVERY — Consiste na implementacio de

réplica de ambiente, para Disaster Recovery.

5.2.18.33. IMPLANTACAO DE AUDITORIA E ANALISE DE LOGS — Consiste na

implementagao de repositorio central, para coleta e analise de logs de aplicagao.

5.3. Item 3 — TREINAMENTO

5.3.1.

5.3.2.

5.3.3.

5.3.4.

5.3.5.

5.3.6.

5.3.7.

5.3.8.

5.3.9.

O treinamento serd destinado aos servidores técnicos da CONTRATANTE, visando
capacita-los no gerenciamento e no uso do gerenciador de nuvem, conforme requisitos
estabelecidos neste documento.

Ao final do treinamento, os treinandos devem estar aptos a utilizar os recursos, efetuando
operagao e configuragao basica das funcionalidades do gerenciador de nuvem.

Os treinamentos serao ministrados nas dependéncias da CONTRATADA ou, a critério
da CONTRATANTE, em sua propria dependéncia, em data e horario por ela definido.

O treinamento devera ser ministrado na cidade onde a CONTRATANTE possui sua sede.

Os eventos de treinamento devem setr solicitados com no minimo vinte dias tteis de
antecedéncia, salvo entendimento diverso entre as partes.

O treinamento devera ser presencial e dividido em etapas. O treinamento nao podera ser
meramente expositivo. Deve contemplar também o uso pratico da solugio e o
desenvolvimento de estudos de caso. No caso do treinamento ser realizado nas
dependéncias da CONTRATANTE, as instalagoes e recursos audiovisuais serdo providos
pelo 6rgao CONTRATANTE.

O treinamento fornecido pela CONTRATADA deve ser apresentado em lingua
portuguesa. O material didatico deve ser fornecido em formato digital e impresso para
todos os participantes com o conteido abordado durante o treinamento em lingua
portuguesa ou, opcionalmente, em lingua inglesa, desde que justificado e aceito pela
CONTRATANTE.

A CONTRATADA devera emitir, ao final do treinamento, o certificado de conclusao para
cada participante, no qual deverdo constar a identificacio do treinando, o periodo de
realizacdo, o contetido e a carga horaria do treinamento.

O instrutor responsavel pela execu¢ao do treinamento devera possuir experiéncia
comprovada como instrutor da solu¢ao e pleno conhecimento da solugio alvo do
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treinamento. A comprovagao da capacitacio do instrutor dar-se-4 com base na
apresenta¢ao de certificados dos treinamentos.

5.3.10. Caso a qualidade do treinamento em alguma turma seja considerada insatisfatoria pela
maioria simples dos alunos, a CONTRATANTE podera exigir que o mesmo seja refeito,
sem o6nus para a CONTRATANTE, no prazo maximo de até 10 dias tteis.

5.3.11. Cada turma tera um limite maximo de 20 participantes.

5.3.12. Conteudo programatico — carga horaria: 80h (10 dias tuteis 8h/dia):
5.3.12.1.  Introducio/conceito de computa¢ao em nuvem (carga horaria maxima 2h).
5.3.12.2.  Visao geral dos servicos da Nuvem Publica.

5.3.12.3.  Visao geral das API’s e Interfaces - Nativas, Linha de Comando, Portal, SDK’s,
entre outras - para acesso aos servicos da Nuvem Publica.

5.3.12.4.  Visao geral dos mecanismos de gestao de acessos e identidades para acesso a
recursos e servicos da Nuvem Publica.

5.3.12.5. Conceitos da Plataforma de Gestao de Nuvem.
5.3.12.6.  Configuracio e utilizagao da Plataforma de Gestao de Nuvem.
5.3.12.7. Gerenciamento de nuvem hibrida.

5.3.12.8. Implementacio e Provisionamento de Topologias/Blueprints/Stacks na
Plataforma de Gestao de Nuvem.

5.3.12.9.  Arquitetura e Administracao de Topologias de Aplicagdes e ambientes em nuvem.

5.3.12.10. Gerenciar o crescimento da infraestrutura e do armazenamento em um ambiente
de nuvem.

5.3.12.11. Migracao de aplicagées do ambiente on-premises para o ambiente em nuvem.
5.3.12.12. Melhores praticas para o desenvolvimento de aplicagoes em nuvem.
5.3.12.13. Gerenciamento de storage e backup.

5.3.12.14. Otimizagao da arquitetura de computagao em nuvem.

5.3.12.15. Automacio de servicos.

5.3.12.16. Instalacio, criacao e execucao de containet.
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5.3.12.17.  Projetar uma arquitetura de redes para suportar o ambiente de nuvem.

5.4, SUPORTE TECNICO

54.1.

5.4.2.

5.4.3.

5.4.4.

A CONTRATADA devera obter suporte técnico, no regime de 365x24x7, do provedor
de nuvem no qual venha a fornecer solugdes para a CONTRATANTE. O suporte devera
incluir resposta a chamados criticos em tempo inferior a sessenta minutos e permitir a
comunicagao por meio de e-mail, chat e telefone (devendo a CONTRATADA fornecer
um numero telefonico para chamada local em Brasilia ou gratuita). No momento do aceite
de cada ordem de servico, a CONTRATADA devera comprovar estar em operagiao o
suporte técnico descrito neste item.

Os servigos de Suporte Técnico compreendem todos os chamados relativos a um servigo
previamente planejado e executado pela CONTRATADA, bem como todos os chamados
que objetivem esclarecer duvidas na utilizagdo dos servigos prestados diretamente pelo
provedor, independentemente de esses servicos terem sido provisionados pela
CONTRATADA ou pela CONTRATANTE.

Os servigos de suporte técnico deverio ser prestados pela CONTRATADA sem qualquer
onus adicional para a CONTRATANTE.

Os chamados de suporte técnico serao classificados por severidade e descrigao, de acordo
com o impacto no ambiente computacional da CONTRATANTE. Para fins de
verifica¢ao do atendimento, os chamados serao agrupados por nivel de severidade e seus
prazos de atendimento serdo contabilizados mensalmente, conforme 6.

Tabela 6 - Nivel de Severidade

TEMPO MA- PRAZO MAXIMO
" XIMO PARA INi. | . (EMFORAS
SEVERIDADE DESCRICAO UTEIS) HORARIO
Clglﬁ%ﬁﬁgN' COMERCIAL (DAS
8H AS 18H)
Sistema critico em produgao esta parado ou
fora de funcionamento e nao ha meios de con-
1 tornar a falha. Numero significativo de usuarios 1 hora util 3
foi afetado ou impacto operacional significativo
foi causado.
Sistema critico em produgao esta apresentando
falhas de funcionamento, sem causar interrup-
2 ¢ao do servigo, mas afetando significativamente 2 horas uteis 4
seu desempenho. Impacto critico aos usuarios.
Sistema nao critico esta parado ou fora de
3 funcionamento. O problema pode ser 4 horas Giteis 5

contornado. Impactos operacionais moderados
a pequenos. Impacto moderado aos usuarios.
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Duvidas, problemas na utiliza¢io, esclarecimen-
tos da documentagao, sugestdes, solicitagoes de
desenvolvimento de novas caracteristicas ou
melhorias. Impacto minimo aos usuarios.

6 horas tteis 8

5.4.5.

5.4.6.

5.4.7.

5.4.8.

5.4.9.

A CONTRATADA nio sera responsabilizada pelo prazo maximo estabelecido na Tabela
0, quando o chamado for originado por falha, interrupgao ou qualquer outra ocorréncia
nos servigos de telecomunicagdes ou energia elétrica que atendem a infraestrutura interna
da CONTRATANTE. Indisponibilidade de dados, inconsisténcia de dados e informagoes
geradas pela CONTRATANTE. Infraestrutura e capacidade de ambiente de tecnologia
da CONTRATANTE, nio se caracterizando, nesses casos, a indisponibilidade dos
servicos ou inadimplemento da CONTRATADA.

Toda e qualquer interven¢ao no ambiente produtivo resultante de servigos de suporte
técnico deve ser executada somente mediante prévia autorizacio da CONTRATANTE,
a partir de informacdes claras dos procedimentos que serio adotados/executados pela
CONTRATADA.

No final do atendimento e resolucao da ocorréncia, o técnico da CONTRATADA
realizard, em conjunto com representantes da CONTRATANTE, testes para verificagio
dos resultados obtidos, certificando-se do restabelecimento a normalidade e/ou resolucao
do problema.

Ao término dos testes e do atendimento (fechamento do chamado), a CONTRATADA
devera registrar, detalhadamente, por e-mail, as causas do problema e a resolu¢ao adotada.

Nos casos em que o atendimento nio se mostrar satisfatorio, a CONTRATANTE fara
reabertura do chamado, mantendo-se as condi¢oes e prazos do primeiro chamado

6. ESPECIFICACAO DOS REQUISITOS DE SEGURANCA

6.1. SEGURANCA DA INFORMACAO

6.1.1.

6.1.2.

E vedado o tratamento em ambiente de nuvem de informagdes nio autorizadas pela
CONTRATANTE.

A CONTRATANTE e CONTRATADA deverao seguir todas as orientacées da
NC14/IN01/DSIC/SCS/GSIPR, homologada por meio da Portaria n® 9, de 15 de marco
de 2018.




6.1.3.

6.1.4.

6.1.5.

6.1.06.

6.1.7.

6.1.8.

6.1.9.

6.1.10.
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Os servigos objeto deste Termo de Referéncia deverao ser executados observando as
diretrizes estabelecidas na Politica de Seguranca da Informacio do Orgio aprovada pela
Portaria n° 372, de 13 de novembro de 2017 publicada do Diario Oficial da Uniao em 16
de novembro de 2017, e dos 6rgaos participantes.

A CONTRATADA devera adotar todas as medidas necessarias para assegurar a
disponibilidade, integridade, confidencialidade e autenticidade das informagoes a serem
tratadas na nuvem. A Solugido ofertada pela CONTRATADA devera dispor de plano de
comunicacao de incidentes, devendo a CONTRATADA informar imediatamente a
CONTRATANTE todos os incidentes de seguranca da informagdo ou existéncia de
vulnerabilidades do objeto da contratagao, assim considerados os eventos nao previstos
ou nao desejados, bem como qualquer violacao das regras de sigilo  estabelecidas

que tenham ocorrido por sua agdo ou omissdao, independentemente de dolo, que
acarretem dano a confidencialidade, disponibilidade, integridade ou autenticidade dos
dados da CONTRATANTE.

A solugao devera dispor de analise e gestio de riscos de seguranca de informagao,
conforme dispoe a Norma Complementar 04/IN01/DSIC/GSI/PR, de 15 de fevereiro
de 2013. A analise deve ter periodicidade no minimo mensal e deve ser apresentado um
plano de gestao de riscos contendo: metodologia utilizada, riscos identificados, inventario
e mapeamento dos ativos de informacgao, estimativa dos riscos levantados, avaliacao,
tratamento e monitoramento dos riscos, assunciao ou nao dos riscos e outras informacoes
pertinentes.

O provedor que integra a solugdo deve possuir, plano de continuidade, recuperagao de
desastres e contingéncia de negdcio, que possa ser testado regularmente, objetivando a
disponibilidade dos dados e servicos em caso de interrup¢ao, bem como desenvolver e
colocar em pratica procedimentos de respostas a incidentes relacionados com os servigos.

A Solugio devera dispor de sistema de hardware e dados para missao critica com politica
de “Disaster Recovery”, balanceamento, conectividade e backup/restore durante toda a
vigéncia do contrato a garantia de Recovery Time Objective (RTO) em até 3 horas e de
Recovery Point Objective (RPO) de 1 hora.

A CONTRATANTE a qualquer tempo podera solicitar a realizacio de simulagiao de
portabilidade das aplicagdes hospedadas na Nuvem para a rede interna do Orgao e este
servico sera contratado através de USTSs previstos neste Edital, em prazo acordado entre
as partes.

A Solugao devera dispor de medidas para garantir a prote¢ao dos dados, antecipando
ameacas a privacidade, a seguranca e a integridade, prevenindo acesso nao autorizado as
informacoes.

A Solugao deve ser compativel com a ferramenta de gestio de incidentes da
CONTRATANTE.



6.1.11

6.1.12.

6.1.13.

6.1.14.

6.1.15.

6.1.16.
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. E vedada a CONTRATADA ou ao provedor acesso aos dados hospedados na
infraestrutura de nuvem, sem prévia e formal autorizagio por parte da
CONTRATANTE.

A Solugao devera dispor de mecanismos para realizar regularmente testes de seguranca
da informacao (incluindo analise e tratamento de riscos, verificacao de vulnerabilidades,
avaliacdo de seguranca dos servigos e testes de penetracao) podendo a CONTRATANTE
realizar auditorias, inclusive com apoio de terceira parte, para comprovar que a
CONTRATADA mantém esse requisito.

A Solugao devera prover mecanismo de acesso protegido aos dados, por meio de chave
de criptografia, garantindo que apenas aplicagoes e usuarios autorizados tenham acesso.

A Solucao devera permitir a criptografia automatica de dados e objetos armazenados
usando AES (Advanced Encryption Standard) de, no minimo, 256 bits ou outro algoritmo

com forga de chave equivalente ou superior, neste ultimo caso desde que aprovado pela
CONTRATANTE.

A solugao devera possibilitar comunicagao criptografada e protegida para transferéncia de

dados.

O provedor que integra a solugdo deve possuir, no minimo, as certificagdes: ABNT NBR
ISO/IEC 27001:2013. ABNT NBR ISO/IEC 27017:2016 ou CSA STAR Certification
LEVEL TWO ou superior e ISO/IEC 27018:2014, com validade vigente na data de
assinatura do contrato, referentes a infraestrutura de datacenter no Brasil onde os servicos
em nuvem estarao hospedados.

6.1.16.1.  As certificacoes ABNT NBR ISO/IEC 27001:2013 ¢ ABNT NBR ISO/IEC

27017:2016 poderio ser apresentadas nas suas versoes originais em inglés: ISO/IEC
27001:2013 e ISO/IEC 27017:2015.

6.1.16.2.  Alternativamente e especificamente para a certificacio ISO/IEC 27018:2014, a

CONTRATADA podera demonstrar que o provedor atende a todos os objetivos e
controles dos itens 5 a 18 da referida norma, mediante apresentagao de politicas,
procedimentos e outros documentos. A CONTRATADA deve ainda, apresentar
documentagao auxiliar com a sinaliza¢do, ponto a ponto, da secdo e pagina da
documentacio técnica que comprova o atendimento de cada requisito.

6.1.16.3. Qualquer documento devera ser apresentado em nome do provedor, sendo

6.1.17

facultado a CONTRATANTE promover diligéncia destinada a esclarecer ou
complementar informacdes.

. A CONTRATADA devera fornecer, sempre que solicitado pela CONTRATANTE,
copias dos logs de seguranca de todas as atividades de todos os usuarios dentro da conta,
além de histérico de chamadas de API’s para analise de seguranca e auditorias.



6.1.18

6.1.19.

6.1.20.

6.1.21.

6.1.22.

6.1.23.
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. A solugao devera dispor de recursos que garantam a seguranga da informagao dos dados
da CONTRATANTE, incluindo os seguintes itens: solu¢ao de controle de trafego de
borda do tipo firewall (norte-sul, leste/oeste, e de aplicagdes), solucio de prevencio e
detec¢io de intrusio (IDS/IP’S) e Solugio anti-DDoS.

A CONTRATADA deve implementar controles para isolamento e seguranga de sistema
operacional.

A CONTRATADA deve utilizar solugdes de virtualizagdio que sejam padroes ou
referéncias de mercado.

A CONTRATADA devera criar uma politica de atualizacio de versio de software,
indicando sua criticidade e acordar junto a contratante qual a melhor data para ser
aplicada.

A CONTRATADA devera assinar Termo de Confidencialidade, resguardando que os
recursos, dados e informacdes de propriedade da CONTRATANTE, e quaisquer outros,
repassados por for¢a do objeto desta licitacio e do contrato, constituem informacao
privilegiada e possuem carater de confidencialidade.

A CONTRATADA comprometer-se-a a preservar os dados da CONTRATANTE contra
acessos indevidos e abster-se-a de replicar ou realizar cépias de seguranca (backups) destes
dados fora do territério brasileiro, devendo informar imediatamente e formalmente 2
CONTRATANTE qualquer tentativa, inclusive por meios judiciais, de acesso por parte
de outra nacao a estes dados.

6.1.23.1. A partir do ponto de entrada/saida da internet nos datacenters do provedor

ofertado deverdo observar as seguintes disposi¢oes:

6.1.23.2.  Inviolabilidade e sigilo do fluxo de suas comunicag¢oes pela rede, salvo por ordem

judicial, na forma da lei.

6.1.23.3.  Inviolabilidade e sigilo de suas comunicag¢des privadas armazenadas, salvo por

ordem judicial.

6.1.23.4.  Nio fornecimento a terceiros de dados da CONTRATANTE, inclusive registros

de conexao, e de acesso a aplicagdes de internet, salvo mediante consentimento livre,
expresso e informado ou nas hipéteses previstas em lei.

6.1.23.5.  Fornecer a CONTRATANTE, sempre que solicitado, informagbes claras e

6.1.24

completas sobre coleta, uso, armazenamento, tratamento e protecao de dados da
CONTRATANTE.

. Os dados, metadados, informagdes e conhecimento, tratados pelo provedor, nao poderio

ser fornecidos a terceiros e/ou usados por este provedor para fins diversos do previsto
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nesse Termo de Referéncia, sob nenhuma hipdtese, sem autorizagao formal
CONTRATANTE.

6.2. SEGURANCA DE IDENTIDADES

6.2.1.

6.2.2.

6.2.3.

6.2.4.

6.2.5.

6.2.6.

A solugao deve dispor de mecanismo de garantia de identidade realizada previamente a
execucao das requisi¢des dos usuarios.

A solugdo deve permitir criar e gerenciar perfis e credenciais de seguranga para a
CONTRATANTE e para seus usuarios.

A solugiao deve permitir que somente os usuarios autorizados pela CONTRATANTE
tenham acesso aos recursos em conformidade aos respectivos perfis de uso.

A solugao deve permitir autenticagdao de usuario para controlar o acesso aos dados, como
mecanismos de controle de acesso, como politicas de permissoes e Listas de Controle de
Acesso (ACL) para conceder seletivamente permissdes para usuarios e grupos de
usuarios.

A solugio deve permitir realizar de forma segura o upload/download de dados, utilizando
os protocolos SSL. e HTTPS.

A solucao deve permitir definir regras que se aplicam, em geral, a todas as solicitacdes
para seus recursos, tais como a concessao de privilégios de gravacao para um subconjunto
dos recursos contratados.

6.3. SEGURANCA NAS REQUISICOES/DADOS

6.3.1.

6.3.2.

6.3.3.

6.3.4.

6.3.5.

A solugdo deve permitir ou negar uma requisicao baseado no endereco IP de origem do
requisitante.

A solucio deve permitir que a CONTRATANTE restrinja o acesso a determinados
recursos com base em aspectos da requisi¢ao.

A solucao deve utilizar protocolos seguros para autenticar as requisi¢oes, por exemplo,
HMAC (Hash Message Authentication Code) — SHA1, conforme RFC 2104, utilizando
codificacao Base64.

A solugao deve permitir criar Listas de Controle de Acesso (ACL’) para conceder
permissoes especificas (ou seja, READ, WRITE, FULL_CONTROL) a usuarios
especificos para um recurso ou para um objeto.

A solucao deve permitir a autenticacido de sequéncia de caracteres da requisicdo de
usuario, por exemplo, os clientes podem criar uma URL para um objeto que s6 ¢ valida
por um tempo limitado.

6.4. SEGURANCA DE CHAVES



6.4.1.

6.4.2.

6.4.3.

6.4.4.

6.4.5.

6.4.6.

6.4.7.

6.4.8.

6.4.9.
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A solugao deve dispor de mecanismo para gestio integrada de chaves de seguranga que
permita tratar, gerenciar e proteger chaves usando varias camadas de seguranca.

A solugao deve permitir criptografar e descriptografar dados e objetos sem perda de
performance substantiva.

A solugao deve permitir recursos para trilha de auditoria, permitindo visualizar quem usou
determinada chave para acessar um objeto, qual objeto foi acessado e quando ocorreu
esse acesso.

A solugao deve permitir visualizar tentativas malsucedidas de acesso por usuarios sem
permissao para descriptografar os dados.

A solugao deve permitir que os usuarios criptografem seus dados e objetos antes de envia-
los para o servico de armazenamento.

A solucao deve permitir que cada objeto ou recurso protegido seja criptografado comum
a chave exclusiva.

A soluciao deve permitir que a prépria chave de objeto ou recurso seja criptografada por
uma chave separada.

A solugao deve permitir que dados criptografados, chaves de criptografia e chaves mestras
sejam armazenadas e protegidas em hosts separados e protegidos por varias camadas de
protegao.

A solucao deve permitir a auditoria da seguranca de chaves.

7. MODELO DE EXECUGAO DO OBJETO

7.1. SOLICITACAO, EXECUCAO E ACOMPANHAMENTO DOS SERVICOS

7.1.1.

O modelo de execu¢iao do objeto proposto envolve abertura de ordens de servigo que
contemplam servigos referentes aos itens 1 e 2. Enquanto o ITEM 1 - SERVICOS DE
COMPUTACAO EM NUVEM for prestado pelo provedor de servicos em nuvem, o
ITEM 2 - SERVICOS TECNICOS ESPECIALIZADOS seré prestado diretamente pela
CONTRATADA, que deve combinar os servicos do provedor com seu conhecimento
técnico certificado e de alto nivel, de modo a entregar a solu¢ao demandada pela
CONTRATANTE. E possivel que uma ordem de servico (OS) contenha somente
servicos relativos ao item 1 ou ao item 2 e, em certos casos, a mesma ordem de servico
podera ser composta por servigos relativos ao item 1 e ao item 2.
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7.2. CHAMADOS DE PLANEJAMENTO/CRIACAO/DIAGNOSTICO PARA O
SERVICO DE ARQUITETURA DE SOLUCOES

7.2.1. Para chamados de planejamento/criacio/diagndstico (complexidade alta) para o servigo
de Arquitetura de Solugdes, a CONTRATADA devera agendar reunido com a
CONTRATANTE em até 10 (dez) horas uteis ap6s a abertura do chamado, para tratar
da demanda solicitada.

7.2.2. A CONTRATADA devera realizar a reunido em até 20 (vinte) horas tteis apds o contato
de que trata o item anteriof.

7.2.3. Ap6s explicada a demanda solicitada pela CONTRATANTE, a CONTRATADA tera até
05 (cinco) dias uteis para apresentar o plano de arquitetura de solug¢ao para implementacao
dos servicos demandados pela CONTRATANTE.

7.2.4. O plano de arquitetura trara, no minimo, as seguintes informacoes:

7.2.4.1. Descricao detalhada do servico demandado;

7.24.2.  Arquitetura proposta pela CONTRATADA para implementacio do servico

demandado;

7.2.4.3. Orcamento detalhado dos servicos que serdo usados pelo provedor para
implementagao do servico demandado com o pre¢o efetivamente cobrado pela
CONTRATADA;

7.2.4.4. Orgamento detalhado dos servigos da CONTRATADA que serdo usados para
implementacao do servico demandado e planilha de compara¢io de custos em
ambiente on-premises;

7.2.4.5. Prazo para entrega dos servicos em perfeita operagao;

7.2.4.6. Descricao detalhada de restricdes, dependéncias e quaisquer informagdoes
relevantes acerca do plano proposto.

7.2.5. A CONTRATANTE realizara a analise do plano de arquitetura de modo a verificar se
contém todos os requisitos técnicos de que trata o item anterior. Caso contrario, solicitara
a CONTRATADA que refaga o plano de arquitetura, sem reinicio de contagem de prazo.

7.2.6. Ap6s o aceite do plano de arquitetura, a CONTRATANTE analisara o plano e decidira
se os servigos demandados serao implementados.

7.2.7. Ap6s a entrada em produg¢ao de uma aplicagao ou servigo na nuvem, devera haver periodo
de estabilizacio de um més para que os niveis de servico sejam totalmente aferidos e
entregues a CONTRATANTE.
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7.3. CHAMADOS DE PLANEJAMENTO/CRIACAO/DIAGNOSTICO PARA OS
DEMAIS SERVICOS E DE EXECUCAO/ALTERACAO/IMPLANTACAO OU
EXCLUSAO.

7.4.

7.3.1.

7.3.2.

7.3.3.

7.3.4.

7.3.5.

Se necessario, para os chamados de planejamento/criacdo/diagndstico e de
execuc¢ao/alteracao/implantacio ou exclusio,a CONTRATADA poderi agendar reuniao
presencial ou virtual com a CONTRATANTE em até dez horas tteis apos a abertura do
chamado, para tratar da demanda solicitada.

No caso de reunidao virtual, a CONTRATADA sera responsavel por prover a
infraestrutura tecnologica da mesma, restando a CONTRATANTE a responsabilidade
por prover terminal de acesso a internet com capacidade de reprodugao de audio e video.

A contagem do prazo para execucao do servigo tera inicio no dia util subsequente ao da
realizacdo da reunido.

Apbs a execucao dos servicos (cujos prazos estao designados na coluna “prazo maximo”
da Tabela 6), a CONTRATANTE realizara a analise dos servicos implementados, para
verificar se estao em conformidade com o plano de arquitetura. Caso contrario, solicitara
a CONTRATADA que refacga os servigos, sem reinicio de contagem de prazo. Durante a
analise realizada pela CONTRATANTE, o prazo da CONTRATADA sera suspenso.

A CONTRATANTE podera solicitar a CONTRATADA demanda de
execucio/alteracio/implantacio ou  exclusio sem que tenha existido correspondente
demanda de planejamento/criacio/diagndstico. Sendo assim, a demanda de
execuc¢ao/alteragao/implantacio ou exclusio podera ter como fonte algum plano de
arquitetura  elaborado  pela CONTRATADA em chamado prévio de
planejamento/ctiacio/diagndstico ou plano de arquitetura elaborado por servidor da
CONTRATANTE. A fonte da demanda devera fazer parte da ordem de servico de
execuc¢do/alteracio/implantacio ou exclusio.

CHAMADOS DE SUPORTE TECNICO

7.4.1.

7.4.2.

7.4.3.

A CONTRATADA devera manter central de atendimento para abertura de chamados no
regime 365x24x7 para atendimento dos chamados de suporte técnico. A central devera
ser acionada, preferencialmente, por meio de liga¢ao gratuita ou ligacao local em Brasilia,

podendo a CONTRATADA disponibilizar abertura de chamados pela internet. O
atendimento devera ser realizado em lingua portuguesa.

Na abertura do chamado, a CONTRATADA devera fornecer um nimero de registro
unico para acompanhamento de cada chamado. O chamado sera registrado em sistema
de acompanhamento de chamados da CONTRATANTE, e o nimero de registro sera
fornecido a CONTRATADA em cada interagdao que envolva o chamado.

Em qualquer mudanca na situagao de chamados deve ser encaminhada uma notificac¢do a
CONTRATANTE, contendo as informagoes de registro do chamado, para endereco de
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e-mail previamente designado, inclusive quando houver mudanga de status
interrompendo a contagem de Nivel Minimo de Servico (NMS).

Os chamados abertos somente podem ser concluidos e fechados apds autorizagao da
CONTRATANTE.

7.5. LOCAL DE ENTREGA E EXECUCAO DOS SERVICOS

7.5.1.

7.5.2.

7.5.3.

7.5.4.

7.5.5.

7.5.6.

7.5.7.

7.5.8.

7.5.9.

7.5.10.

7.5.11.

Caso seja necessario suporte técnico presencial, este sera prestado nas dependéncias da
CONTRATANTE.

Todos os servigos deverdo ser prestados a partir de instalacbes no Brasil.

A Ordem de Servigos indicara a quantidade, os prazos e o responsavel pelo recebimento,
além da conferéncia dos servicos fornecidos.

No ato da entrega dos servigos, o fiscal técnico do contrato emitira o Termo de
Recebimento Provisorio, para posterior verificagao dos critérios de aceitagao, de acordo
com a IN SLTI/MP n° 01/2019, e aqueles critérios normatizados pelo CNJ.

ALTERACAO DOS CATALOGOS DE SERVICOS

Os catalogos referentes aos servicos de computagdo em nuvem € a0s servigos técnicos
especializados somente poderio ser alterados pela CONTRATANTE.

A alteragao dos catalogos devera ser formalizada por meio de aditivo contratual.

A alteragao dos catalogos consiste somente na inclusao de novos servigos, contendo a
motivagdo, as informagoes previstas nos catalogos, além da descricio detalhada do
servico.

Os novos servicos nao poderao redundar na execu¢ao majoritaria em relacio aos demais
itens do contrato. A inclusio ficara limitada a 8 (oito) servigos.

O valor de referéncia de USN sera dimensionado utilizando-se como referéncia valores
adotados por no minimo trés provedores de nuvem.

O valor de referéncia de UST sera dimensionado utilizando-se como referéncia valores
adotados por no minimo trés integradores de nuvem.

8. PRAZO DE EXECUGAO

8.1. Prazo de Execugao
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A prestagao dos servicos devera ter inicio em até 10 (dez) dias uteis da assinatura do
contrato.

9. TRANSICAO CONTRATUAL

9.1. Transi¢ao Contratual

9.1.1.

9.1.2.

9.1.3.

9.14.

9.1.5.

9.1.6.

9.1.7.

9.1.8.

A CONTRATADA devera avisar com antecedéncia minima de 180 (cento e oitenta) dias
do término contratual, sobre a nao intenc¢ao de renovacio do contrato.

A CONTRATADA devera dispor de meios que proporcionem portabilidade e tornem
possivel a migracao dos servigos prestados para outros provedores de servigos em nuvem
ou para outro ambiente definido pela CONTRATANTE.

A CONTRATADA deve basear seus servigos em tecnologias abertas e padronizadas para
a internet, tais como HTTP, XML, JSON, etc. Sempre que possivel, a contratada deve
utilizar servicos, protocolos e ferramentas open source.

A CONTRATADA deve suportar a conversao do formato Open Virtualization Format
(OVF) e outros padrdes abertos de virtualizagao para os padroes utilizados pelo provedor.
A conversio de formato também deve ser suportada no sentido inverso, ou seja, dos
padroes utilizados pelo provedor para o formato OVF e outros padroes abertos de
virtualizagao.

Os servigos deverdo possibilitar que as informagoes e dados da CONTRATANTE
estejam disponiveis para transferéncia de localizagao em 03 (trés) dias uteis e sem custo
adicional.

A CONTRATADA devera apoiar a CONTRATANTE durante todo o processo de
migracao, dos dados e de quaisquer outros ativos para o novo ambiente, fornecendo as
imagens dos servidores virtuais no formato adequado.

A CONTRATADA tera até 30 (trinta) dias corridos antes do encerramento do contrato
para entregar a CONTRATANTE todas as imagens de servidores virtuais, todos os dados
e informagoes da CONTRATANTE que estejam armazenados ou hospedados no
ambiente provido pela CONTRATADA, no formato OVF ou outro previamente
acordado.

A CONTRATADA tera até 45 (quarenta e cinco) dias corridos antes do encerramento do
contrato para realizar a migracao das aplicagoes e infraestrutura instaladas e configuradas
no decorrer do contrato para a nova estrutura de nuvem, se for o caso.
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A CONTRATADA devera certificar que todas as imagens de servidores virtuais, dados e
informagbes da CONTRATANTE hospedados no ambiente provido pela
CONTRATADA serio destruidos, sem possibilidade de recuperaciao, em até 30 (trinta)
dias corridos apds o encerramento do contrato, mediante autorizacdo expressa da
CONTRATANTE.

A propriedade dos dados e informagoes gerados pela CONTRATANTE no ambiente
provido pela CONTRATADA, a qualquer momento, durante a vigéncia, término ou
expiragao do contrato, sera exclusivamente da CONTRATANTE.

Durante o periodo de vigéncia do contrato, a CONTRATADA devera garantir que toda
a documentagao requerida pela CONTRATANTE para facilitar a migragdo para outro
provedor ou ambiente (incluindo documentagao de configuracao) sera mantida atualizada
e sera entregue a CONTRATANTE durante o processo de migragao para outro provedor
ou ambiente.

Toda informacio confidencial gerada e/ou manipulada em razao desta contratagio, seja
ela armazenada em meio fisico, magnético ou eletronico, devera ser devolvida, mediante
formalizacao entre as partes, a0 término ou rompimento do contrato, ou por solicitagao
da CONTRATANTE.

10. VIGENCIA DO CONTRATO E REAJUSTE

10.1.

10.1.1.

10.1.2.

Vigéncia e Reajuste

O contrato a ser firmado tera vigéncia de 30 (trinta) meses, contados da data de sua
assinatura, podendo ser prorrogado por igual periodo, nos termos do inciso 11, do art. 57
da Lei n°® 8.666/93.

Além da previsdo constante do item TRANSICAO CONTRATUAL, a CONTRATADA
devera manifestar formalmente, com antecedéncia minima de 15 (quinze) meses do
término do periodo de vigéncia do contrato, o interesse ou nao na prorrogagao contratual.

10.1.3. A vigéncia, justifica-se com vistas a permitir que o periodo contratual acomode o processo

de migracio, configuragao, estabilizagdo e disponibilizagao dos servicos em nuvem, bem
como da prestagao do servigo propriamente dito.

10.1.3.1.  Ademais, por se tratar de contratagdo de servigo para moderniza¢ao do Sistema

PJe Nacional, a vigéncia contratual de 30 meses é mais adequada para contabilizacio
do ciclo de vida do PJe (desenvolvimento, estabilizagao e publica¢ao). Tais ciclos nunca
sao menores que 30 meses, haja vista a evolucao de verdes do produto: mesmo apos a
publica¢io da Resolu¢io 185/2013, o produto ainda se encontra na sua versio 2.X.
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10.1.3.2.  Nao ha previsao alguma de extingdo do produto, mas ao contrario, evolucdo e

10.1.4.

modernizag¢ao. Considerando esses aspectos, contratagdes com vigéncias mais longas
tendem a serem mais baratas, tanto ao se evitar o esfor¢o para construcao de novos
processos de contratacdo, quanto ao se tornar economicamente mais viaveis para
fornecedores.

Os precos dos servigos, desde que observado o interregno minimo de 12 (doze) meses,
contado da data limite para apresentacao da proposta de precos ou, nos reajustes
subsequentes ao primeiro, da data de inicio dos efeitos financeiros do ultimo reajuste
ocorrido, poderio ser reajustados utilizando-se a variacio do Indice de Custos de TT —
ICTI, ocorrida no periodo, ou outro indice que venha a substitui-lo, acumulado em 12
(doze) meses, adotando-se a seguinte formula:

Foérmula de célculo:

PR=P+(PXV)

Onde:

Pr = preco reajustado, ou preco novo.

P = preco atual (antes do reajuste).

V = variagéo percentual de modo que (P x V) significa o acréscimo ou decréscimo de preco
decorrente do reajuste.

10.1.5.

10.1.6.

10.1.7.

10.1.8.

Os reajustes deverio ser precedidos de solicitagio da CONTRATADA.

Caso a CONTRATADA nao solicite tempestivamente o reajuste, ocorrera a preclusio do
direito.

Também ocorrera a preclusio do direito ao reajuste se o pedido for formulado depois de
extinto o contrato.

O reajuste tera seus efeitos financeiros iniciados a partir da data de aquisi¢ao do direito
da CONTRATADA, nos termos dos itens acima.

11. DA GARANTIA DE EXECUCAO DO CONTRATO

11.1.

11.1.1.

Garantia e Execug¢do do Contrato

A CONTRATADA, de acordo com o disposto no art. 56 da Lei n® 8.666/93, devera
prestar garantia para assegurar o fiel cumprimento das obrigagdes assumidas, no
percentual de 5% (cinco por cento) do valor contratado, apresentando a
CONTRATANTE, até 10 (dez) dias contados da data de assinatura do contrato,
comprovante de uma das seguintes modalidades:

11.1.1.1.  Caugao em dinheiro ou titulos da divida publica.
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11.1.1.2.  Seguro-garantia.
11.1.1.3.  Fianca bancaria.

11.1.2. No caso de caugdo em dinheiro, o depésito devera ser efetuado em qualquer agéncia da
Caixa Econémica Federal, em conta especifica, mediante deposito com corre¢ao
monetaria a crédito da CONTRATANTE.

11.1.3. Caso a op¢ao seja por utilizar titulo da divida pablica como garantia, este devera conter
valor de mercado correspondente ao valor garantido e ser reconhecido pelo Governo
Federal, constando entre aqueles previstos em legislacao especifica. Além disso, devera
estar devidamente escriturado em sistema centralizado de liquidagdao e custédia, nos
termos do art. 61 da Lei Complementar n® 101, de 4 de maio de 2000, podendo a
CONTRATANTE recusar o titulo ofertado, caso verifique a auséncia desses requisitos.

11.1.4. No caso de alteracio do valor do contrato, ou prorrogacio de sua vigéncia, a garantia
devera ser ajustada a nova situagio ou renovada, seguindo os mesmos parametros
utilizados quando da contratagao.

11.1.5. A garantia, qualquer que seja a modalidade escolhida, assegurara o pagamento de:

11.1.5.1.  Prejuizo advindo do nao cumprimento do objeto do contrato e do nao
adimplemento das demais obrigagoes nele previstas.

11.1.5.2.  Prejuizos causados a Administragdo, decorrentes de culpa ou dolo durante a
execucio do contrato.

11.1.5.3. Multas moratérias e punitivas aplicadas pela Administragdao a contratada.

11.1.5.4. A modalidade seguro-garantia somente sera aceita se contemplar todos os eventos
indicados nos itens acima descritos.

11.1.6. A autorizacao contida no subitem anterior ¢ extensiva aos casos de multas aplicadas
depois de esgotado o prazo recursal.

11.1.7. No caso de garantia na modalidade de carta de fianga, devera constar da mesma expressa
renuncia pelo fiador aos beneficios do art. 827 do Codigo Civil.

11.1.8. A inobservancia do prazo fixado para apresentacio ou complementa¢io da garantia
acarretara a aplicacdo de multa de 0,07% (sete centésimos por cento) do valor do contrato
por dia de atraso, observado o maximo de 2% (dois por cento).

11.1.9. O atraso superior a 25 (vinte e cinco) dias autoriza a Administra¢ao a promover a rescisao
do contrato por descumprimento ou cumprimento irregular de suas clausulas, conforme
dispoem os incisos I e II do art. 78 da Lei n°® 8.666, de 1993.
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11.1.10. O garantidor ndo ¢ parte interessada para figurar em processo administrativo
instaurado pela CONTRATANTE com o objetivo de apurar prejuizos e/ou aplicar
sancoes a CONTRATADA.

11.1.11. A garantia sera considerada extinta:

11.1.11.1. Com a devolugao da apdlice, carta fianga ou autorizagdao para o levantamento de
importancias depositadas em dinheiro a titulo de garantia, acompanhada de declaracao
da Administracdo, mediante termo circunstanciado, de que a CONTRATADA
cumpriu todas as cldusulas do contrato.

11.1.11.2. No prazo de 90 dias ap6s o término da vigéncia do contrato, caso a Administracao
nao comunique a ocorréncia de sinistros, quando o prazo sera estendido, nos termos
da comunicacio.

11.1.12. A CONTRATANTE nio executara a garantia nas
seguintes hipoteses:

11.1.12.1. Caso fortuito ou forca maior.

11.1.12.2.  Alteragao, sem prévia anuéncia da seguradora ou do fiador, das obrigacdes
contratuais.

11.1.12.3. Descumprimento das obrigacdes pela CONTRATADA decorrente de atos ou
fatos da Administracio.

11.1.12.4. Pratica de atos ilicitos dolosos por servidores da Administra¢ao

11.1.12.5. Naio serdo admitidas outras hipdteses de ndo execucdo da garantia, que nio as
descritas nas alineas a - d, acima descritas.

11.1.13. A CONTRATADA devera repor, no prazo de 10 (dez) dias uteis, contado da
solicitagilo da CONTRATANTE, o valor da garantia eventualmente utilizada pela
CONTRATANTE.

11.1.14. Para a prestagao da garantia contratual, fica vedado a CONTRATADA pactuar
com terceiros (seguradoras, institui¢oes financeiras, etc.) clausulas de nao ressarcimento
ou nao liberagio do valor dado a garantia para o pagamento de multas por
descumprimento contratual.

11.1.15. A Contratada tera sua garantia liberada ou restituida apés o cumprimento integral
de todas as obrigacdes contratuais assumidas.

12. AVALIACAO E RECEBIMENTO DO OBJETO
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12.1. Avaliagao e Recebimento do Objeto

12.1.1. A CONTRATADA apresentara, até o 5° (quinto) dia util do meés, relatério com todas as
ordens de servigos executadas e homologadas pela CONTRATANTE no més anterior.
O relatorio devera listar, quando couber, os servigos do provedor de nuvem, e a respectiva
quantidade de USN’s utilizadas, bem como os servicos de suporte técnico da
CONTRATADA, e a respectiva quantidade de UST’s utilizadas.

12.1.2. O relatério deve ser enviado aos fiscais técnicos, por e-mail, antes da emissao da fatura,
para validacdo, e deve constar a afericdo dos Niveis de Servigos, assim como o calculo dos
mecanismos de reajuste dos niveis de servigos, para posterior validagao dos demais fiscais
do contrato, procedendo-se ao aceite se estiver em conformidade.

12.1.3. Apoés o envio do relatério citado acima, a CONTRATANTE emitira o Termo de
Recebimento Provisorio (TRP) e o encaminhara a CONTRATADA. O TRP sera emitido
pelo Fiscal Técnico do Contrato.

12.1.4. Nesse sentido, a entrega dos relatérios mensais deve ser condi¢do fundamental e
necessaria para o pagamento referente a cada més de prestacao dos servigos. O relatério
devera conter no minimo:

12.1.4.1. Numero da(s) Ordem(ns) de Servico;

12.1.4.2.  Descricdo dos servicos;

12.1.4.3.  Periodo de execucio dos servicos;

12.1.4.4. Quantidade (USN, UST ou Turma de Treinamento);
12.1.4.5.  Afericdo dos Niveis de Servicos; e

12.1.4.6.  Valor total devido.

12.1.5. O ateste dos servigos ocorrera no prazo maximo de 10 (dez) dias tuteis, contados do
primeiro dia util apds a entrega do relatério mensal e da emissao do TRP, quando sera
emitido o Termo de Recebimento Definitivo (TRD) pela CONTRATANTE.

12.1.6. O TRD sera o documento formal que autorizarda a CONTRATADA a emitir a Nota
Fiscal/Fatura.

13. PAGAMENTO
13.1. Pagamento
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13.1.3.

13.1.4.
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A CONTRATANTE realizara o pagamento no prazo de 15 (quinze) dias uteis contados
da apresentacio da Nota Fiscal/Fatura, contendo a descricio dos servicos efetivamente
disponibilizados, apds aceite dos servigos.

A Nota Fiscal referente a cada més de prestagio dos servigos, ja deduzidos os valores de
mecanismo de reajuste dos niveis de servicos, deve ser emitida somente apods o ateste do
relatério mensal e concomitante emissio do Termo de Recebimento Definitivo (TRD)
pela CONTRATANTE;

Cabera 2 CONTRATADA apresentar as Notas Fiscais de Servicos correspondentes ao
objeto deste Termo de Referéncia, na sede do Conselho Nacional de Justiga.

A CONTRATADA deveri indicar nas faturas mensais:

13.1.4.1. Numero do contrato;

13.1.4.2.  Ttens/Servicos, discriminados por valores separados;

13.1.4.3.  Més de referéncia (ex.: 01/2019, 02/2019...).

13.1.5.

13.1.6.

13.1.7.

Na ocasido de ocorréncia de erro na(s) nota(s) fiscal(s)/fatura(s) ou qualquer circunstancia
que impeca a liquida¢io da despesa, aquela sera restituida ou sera comunicada a
irregularidade 2 CONTRATADA, ficando pendente de pagamento até que esta
providencie as medidas saneadoras. Nesta hipotese, o prazo para o pagamento iniciar-se-
4 ap6s a regularizacdo da situagdo e/ou a reapresentacio do documento fiscal, niao
acarretando qualquer 6nus para a CONTRATANTE;

A CONTRATANTE podera deduzir do montante a pagar ou do montante depositado

como garantia, quando for o caso, valores correspondentes a multas ou indeniza¢oes
devidas pela CONTRATADA, decorrentes de penalidades aplicadas nos termos do
Contrato e deste Termo de Referéncia;

Item 1 — O wvalor a ser pago para o item 1 sera calculado de acordo com as seguintes
defini¢oes, para cada ordem de servigo.

13.1.7.1. A CONTRATANTE podera solicitar relatérios de disponibilidade de instancias

(maquinas virtuais) dos servigos. Para esses servigos, o pagamento devera considerar
os procedimentos a segui.

13.1.7.2.  Em caso de descumprimento da disponibilidade das instancias que compde o

servico que acarretem a indisponibilidade do servigo, sem que haja justificativa aceita
pela CONTRATANTE, a CONTRATADA ficara sujeita 2 mecanismo de reajuste dos
nfveis de servicos no pagamento equivalente a cada fragdo percentual de
indisponibilidade abaixo do indice estipulado de 99,741% aplicado em cima do valor
do somatorio de USNs para o servigo, utilizados no més de aferi¢ao da disponibilidade,
multiplicado por seis, até o limite de 30% (trinta por cento) do valor do somatério de
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USNs. Por exemplo, caso em certo més seja verificada disponibilidade de 99% no
servico, comprovado pela afericao da indisponibilidade das instancias, sera aplicada a
mecanismo de reajuste dos niveis de servicos no pagamento de 4,446% [(99,741% —
99%0)*6] sobre o somatério de USNs utilizados pela CONTRATANTE para a ordem
de servigo, no provedor de nuvem, referente ao més de afericio do servico. A seguir a
térmula de calculo:

Indicador dos Niveis de Servigo
Sigla | Indicador Defini¢ao Férmula de Calculo Afericao
DSPN =100 - [TII/ TDC] * 100
Indice de Dispo- onde:
nibilidade da Percentual de TI = T horas de indi .| Relatério Mensal de
DSPN Instincia disponibilidade [ GO CIA0IAS €e MAPORE) (- ancia de Indispo-
. bilidade da instancia (excluido as pa- o
das instancias. nibilidades
radas programadas)
TDC= Tempo em horas de dis-
ponibilidade contratada.
Pagamento
> USN = somatério das USNs utilizadas na ordem de servigo;
Valor Total = Valor Total em reais sem considerar descontos (mecanismo de reajuste dos niveis
de setrvicos);
Valor Total = Y USN * Valor unitario da USN;
Foérmula de pagamento
Condigio Valor a pagar (R$)
Se DSPN >= 99,741% Valor Total
Se 94,741% <= DSPN <99,741% Valor Total * {[100% - (99,741% - DSPN)*6]}

13.1.7.3.  Em caso de indisponibilidade dos servicos, sera aferido o Tempo de Restauragao
do Servico da seguinte forma:

Indicador dos Niveis de Servigo

Sigla | Indicador Defini¢do Foérmula de Calculo Aferigdo
Capacidade para restaurar um TRS = (HR - HI)
onde:
servico de producdo apés uma HR = Hordrio da Recu.
falha do mesmo. O conceito de peragio do Servigo
“falha” refere-se a qualquer fa-
L . Relatério Mensal
-lha d m tes d r- HI = Ini-
TRS Tempo para Res-[lha de componentes do se Horirio de Ini de Ocorréncia de

taurar Servigo

vigo, que impactem a disponi-
bilidade

parcial dos servicos em produ-

da instancia total ou

cao.

cio da Indisponibili-
dade

O TRS exclui o tempo
de Indisponibilidade
Planejada.

Indisponibilidades

Pagamento
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> USN = somatério das USNs utilizadas na ordem de servico;

Valor Total = Valor Total em reais sem considerar descontos (meca-
nismo de reajuste dos niveis de servigos);

Valor Total = Y'USN * Valor unitario da USN;

Formula de pagamento

Condigio Valor a pagar (R$)
TRS = Entre 3 horas e 1 min e 4 horas cotridas Valor Total — Valor Total * 0,03
TRS = Entre 4 horas e 1 min e 5 horas cortridas Valor Total — Valor Total * 0,05
TRS = Entre 5 horas e 1 min e 6 horas corridas Valor Total — Valor Total * 0,10
TRS = Acima de 6 horas e 1min Valor Total — Valor Total * 0,15

Observagdo: O Valor do desconto acima é calculado em cima da ordem de servigo correspondente ao
més de aferi¢do e ao servigo indisponivel, calculados a cada ocorréncia.

13.1.8. Item 2 — O valor a ser pago para o item 2 sera calculado de acordo com as seguintes
defini¢oes, para cada ordem de servigo.

13.1.8.1. Em caso de descumprimento do prazo estabelecido para o término das ordens
de servigo abertas pela CONTRATANTE descrito na tabela 3, sem que haja justifica-
tiva aceita pela CONTRATANTE, a CONTRATADA ficara sujeita a mecanismo de
reajuste dos niveis de servicos no pagamento de acordo com o seguinte calculo:

ATENDIMENTO AOS CHAMADOS DE SERVICOS TECNICOS ESPECIALIZADOS

TEMPO DE ATRASO PARA ATENDIMENTO A )

CADA CHAMADO EM PERCENTUAL DO SANCAO

PRAZO MAXIMO PREVISTO PARA O CHA-
MADO (TABELA 3)

Mecanismo de reajuste dos ni-

% < <= 0
30% < Tempo de atraso B0% veis de servicos de 30% do va-

Mecanismo de reajuste dos ni-
veis de servicos de 80% do va-
lor do servico demandado

80% < Tempo de atraso

13.1.9. Em caso de descumprimento do prazo maximo para inicio do atendimento de suporte
técnico descrito na Tabela 4, sem que haja justificativa aceita pela CONTRATANTE, a
CONTRATADA ficara sujeita a mecanismo de reajuste dos nfveis de servigos no
pagamento de acordo com o seguinte calculo:

ATENDIMENTO AOS CHAMADOS DE SUPORTE TECNICO

TEMPO DE ATRASO PARA INiICIO DO ATENDI- )

MENTO A CADA CHAMADO EM PERCENTUAL SANCAO

DO PRAZO MAXIMO PREVISTO INICIO DO
ATENDIMENTO (TABELA 4)
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20% < Tempo de atraso <= 60%

Mecanismo de reajuste dos niveis
de servicos de 0,1% do valor men-
sal faturado do item 1 (servigcos de
computaciao em nuvem), referente
ao més de abertura do chamado
de suporte técnico em atraso.

60% < Tempo de atraso

Mecanismo de reajuste dos niveis
de servicos de 0,5% do valor men-
sal faturado do item 1 (servicos de
computacao em nuvem), referente
ao meés de abertura do chamado
de suporte técnico em atraso.

13.1.10.Item 3 — Treinamento

13.1.10.1.  Para aceitagdao do treinamento e posterior pagamento ¢ necessario controle de
qualidade que comprove a aprovagao do conteido ministrado, do material fornecido
e da atuagdo do instrutor por nimero de treinandos superior a 50% dos participantes

na turma treinada;

13.1.10.2.  Caso a qualidade do treinamento em alguma turma seja considerada insatisfaté-
ria pela maioria simples dos alunos, a CONTRATANTE exigird que o mesmo seja
refeito, inclusive com outro(s) instrutor(es), sem 6nus para a CONTRATANTE, no

prazo maximo de até 10 dias uteis.

14. SANCOES

14.1.

Sangdes

14.1.1. Com fundamento no artigo 7° da Lei n® 10.520/2002, ficard impedida de licitar e contratar
com a Unido e sera descredenciada do SICAF, pelo prazo de até 5 (cinco) anos, garantida
a ampla defesa, sem prejuizo da rescisdao unilateral do contrato e da aplicagao de multa de

5% (cinco por cento) sobre o valor total da contratagao, a CONTRATADA que:

14.1.1.1. Apresentar documentagao falsa;
14.1.1.2. Fraudar a execucao do contrato;
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14.1.1.3. Comportar-se de modo inidoneo;
14.1.1.4. Cometer fraude fiscal; ou
14.1.1.5. Fizer declaracao falsa.

14.1.2. Para os fins do item 14.1.1.3, reputar-se-do inidoneos atos tais como os descritos nos
artigos 92, Paragrafo unico, 96 e 97, Paragrafo tnico, da Lei n® 8.666/1993.

14.1.3. Com fundamento nos artigos 86 e 87, incisos I a IV, da Lei n° 8.666, de 1993; e no art. 7°
da Lei n°® 10.520, de 17/07/2002, nos casos de retardamento, de falha na execucao do
contrato ou de inexecucao total do objeto, garantida a ampla defesa, a CONTRATADA
podera ser apenada, isoladamente, ou juntamente com as multas definidas nos itens 14.4
a 14.10 com as seguintes penalidades:

14.1.3.1. Adverténcia;

14.1.3.2. Suspensao temporaria de participagdo em licitagdo e impedimento de contratar
com a CONTRATANTE, por prazo nao superior a dois anos;

14.1.3.3. Declaragio de inidoneidade para licitar ou contratar com a Administra¢ao
Publica enquanto perdurarem os motivos determinantes da puni¢ao ou até que seja
promovida a reabilitagdo perante a prépria autoridade que aplicou a penalidade, que
sera concedida sempre que a CONTRATADA ressarcir a Administracio pelos
prejuizos resultantes e apds decorrido o prazo da sangao aplicada com base no inciso
anteriot; ou

14.1.3.4. Impedimento de licitar e contratar com a Unido e descredenciamento no SICAF,
pelo prazo de até cinco anos.

14.1.4. No caso de inexecugao parcial do contrato, garantida a ampla defesa e o contraditério, a
CONTRATADA estara sujeita a aplica¢ao de multa de 5% (cinco por cento) do valor do
total do contrato.

14.1.4.1. O provedor de nuvem devera manter os servigos de nuvem em execugao por
até 30 dias da inexecucido, caso contririo a CONTRATADA sera multada em 5%
(cinco por cento) do valor total do contrato cumulado com o caput do item 14.4.

14.1.5. No caso de inexecucio total do contrato, garantida a ampla defesa e o contraditério, a
CONTRATADA estara sujeita a aplicagao de multa de 10% (dez por cento) do valor do
total do contrato.

14.1.5.1. O provedor de nuvem devera manter os servicos de nuvem em execugao por
até 30 dias da inexecucdo, caso contrario a CONTRATADA sera multada em 5%
(cinco por cento) do valor total do contrato cumulado com o caput do item 14.5.
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14.1.6. Constituem motivagao para aplicacao de multa de 5% (cinco por cento) sobre o valor total

do contrato e rescisio unilateral por descumprimento contratual, sem prejuizo de outras
sancoes cabiveis:

14.1.6.1. Processamento, armazenamento ou replicacao dos dados e informagoes fora do
territorio brasileiro;

14.1.6.2. Vazamento ou permissao de acesso por terceiros as informagoes sem prévia
autorizagao formal do 6rgao proprietario e da CONTRATANTE ou autorizagao legal
pela Justiga Brasileira;

14.1.6.3. Nio informacio a CONTRATANTE de solicitacio de acesso aos dados e
informagdes por parte de terceiros ou governos estrangeiros, mesmo se respaldado
em autorizag¢ao judicial nao respaldada pela Justica Brasileira;

14.1.6.4. Falhas de criptografia ou armazenamento de chaves que possibilitem o acesso
indevido as informagdes sob a guarda da CONTRATADA;

14.1.6.5. Falha no servigo de backup que impega a restauragao de dados copiados, sem
prejuizo da cobranca pelo servico de recuperacido das informacdes eventualmente
perdidas e outras a¢oes inclusive judiciais cabiveis;

14.1.6.6. Impedimento por qualquer motivo a descarga dos dados e informagdes de
propriedade da CONTRATANTE para efeito de migra¢ao de aplicagio para outro
provedor respeitados os prazos definidos neste TR.

14.1.7. Apos 40 (quarenta) dias corridos de atraso para conclusio dos servigos de que tratam a

Tabela 3, sera aplicada multa de 5% do valor total do item 2 (servigos técnicos
especializados) e a CONTRATANTE podera considerar inexecugao parcial do contrato.

14.1.8. Apos 90 (noventa) dias corridos de atraso para conclusio dos servigos de que tratam a

Tabela 3 sera aplicada multa de 10% do valor total do item 2 (servigos técnicos
especializados) e a CONTRATANTE podera considerar inexecugao total do contrato.

14.1.9. No caso de ndo apresentagio de comprovante de recolhimento dos impostos e

contribui¢oes listados no ADI-RFB n°® 7/2014, sem que haja justificativa aceita pela
CONTRATANTE, a CONTRATADA ficara sujeita a multa equivalente a 1% (um por
cento) ao dia do valor da OS competente, até o limite de 30% (trinta por cento) do valor
da OS.

14.1.9.1. Ap6s trinta dias corridos de atraso, a CONTRATANTE podera declarar
inexecugdo parcial do contrato.

14.1.10. Caso a CONTRATADA nao comprove
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14.1.11. contar com o(s) profissional(is) que trata o item 5.2.11 no prazo maximo
estabelecido no item 5.2.11.4, sera aplicada multa de 0,01% do valor total do item 2
(Servigos técnicos especializados) por dia corrido de atraso, limitado a 0,45%.

14.1.11.1.  Apds quarenta e cinco dias corridos de atraso, a CONTRATANTE podera
declarar inexecugao parcial do contrato.

14.1.12.0 valor da multa podera ser descontado das faturas
devidas a CONTRATADA.

14.1.12.1.  Se o valor a ser pago a CONTRATADA nio for suficiente para cobrir o valor
da multa, a diferenca sera descontada da garantia contratual.

14.1.12.2.  Se os valores das faturas e da garantia forem insuficientes, fica a
CONTRATADA obrigada a recolher a importancia devida no prazo de 15 (quinze)
dias, contados da comunicacao oficial.

14.1.12.3.  Esgotados os meios administrativos para cobranca do valor devido pela
CONTRATADA a CONTRATANTE, este sera encaminhado para inscricao em
divida ativa.

14.1.12.4.  Caso o valor da garantia seja utilizado no todo ou em parte para o pagamento
da multa, esta deve ser complementada no prazo de até 10 (dez) dias tuteis, contado da

solicitacao da CONTRATANTE.

14.1.13. O contrato, sem prejuizo das multas e demais cominagoes legais previstas no
contrato, podera ser rescindido unilateralmente, por ato formal da Administragdo, nos
casos enumerados no art. 78, incisos I a XII e XVII, da Lei n°® 8.666/93.

14.1.14. Também ficam sujeitas as penalidades do art. 87, I11 e IV da Lei n® 8.6606, de 1993,
as empresas ou profissionais que:

14.1.14.1.  Tenham sofrido condenacao definitiva por praticar, por meio dolosos, fraude
fiscal no recolhimento de quaisquer tributos;

14.1.14.2.  Tenham praticado atos ilicitos visando a frustrar os objetivos da licitagao;

14.1.14.3.  Demonstrem nao possuir idoneidade para contratar com a Administracao em
virtude de atos ilicitos.

15. FISCALIZACAO DO CONTRATO

15.1. Fiscalizagio
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A fiscalizagdo do contrato sera exercida por um representante designado pela
CONTRATANTE, ao qual competira dirimir as ddvidas que surgirem no curso da
prestacao dos servigos e de tudo dara ciéncia a Administra¢ao, conforme art. 67 da Lei n°
8.660, de 1993, bem como pelos fiscais contratuais mencionados na IN SLTI/MP n°
01/2019.

16. OBRIGACOES DA CONTRATANTE

16.1.

16.1.1.

16.1.2.

16.1.3.

16.1.4.

16.1.5.

16.1.6.

Obrigagdes da Contratante

Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para
acompanbhar e fiscalizar a execugao do contrato;

Encaminhar formalmente a demanda por meio de Ordem de Servigo, de acordo com os
critérios estabelecidos neste Termo de Referéncia;

Receber o objeto fornecido pela CONTRATADA que esteja em conformidade com a
proposta aceita, conforme inspeg¢oes realizadas;

Aplicar a CONTRATADA as san¢oes administrativas regulamentares e contratuais
cabiveis, comunicando ao 6rgio gerenciador da Ata de Registro de Precos, quando se
tratar de contrato oriundo de Ata de Registro de Precos;

Liquidar o empenho e efetuar o pagamento a CONTRATADA, dentro dos prazos
preestabelecidos em Contrato

Comunicar 2 CONTRATADA todas e quaisquer ocorréncias relacionadas com o
fornecimento da Solugao de Tecnologia da Informagao

17. OBRIGACOES DA CONTRATADA

17.1.

17.1.1.

17.1.2.

17.1.3.

Obrigagdes da Contratada

Fornecer o objeto da contratacdo, atendendo as normas e condi¢des deste Termo de
Referéncia, nio sendo admitida qualquer modificagdo em sua execugdo sem prévia
autorizacao da CONTRATANTE;

Indicar formalmente preposto apto a representa-la junto a CONTRATANTE, que devera
responder pela fiel execuc¢ao do contrato;

Atender prontamente quaisquer orientagoes e exigéncias do fiscal do contrato, inerentes
a execugao do objeto contratual;
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17.1.4. Reparar quaisquer danos diretamente causados a CONTRATANTE ou a terceiros por
culpa ou dolo de seus representantes legais, prepostos ou empregados, em decorréncia da
relacdo contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizagdo ou o
acompanhamento da execugao dos servigos pela CONTRATANTE;

17.1.5. Propiciar todos os meios e facilidades necessarias a fiscalizagao da Solugao de Tecnologia
da Informacgao pela CONTRATANTE, cujo representante tera poderes para sustar o
fornecimento, total ou parcialmente, em qualquer tempo, sempre que considerar a medida
necessatria;

17.1.6. Manter, durante toda a execuc¢do do contrato, as mesmas condi¢oes da habilitacao;

17.1.7. Manter, durante a execu¢ao do Contrato, equipe técnica composta por profissionais
devidamente habilitados, treinados e qualificados para fornecimento da Solucio de
Tecnologia da Informagao;

17.1.8. Manter a produtividade ou a capacidade minima de fornecimento da Solu¢io de
Tecnologia da Informagao durante a execu¢ao do contrato;

17.1.9. Fornecer, sempre que solicitado, amostra para realiza¢ao de Prova de Conceito para fins
de comprovagao de atendimento das especificagbes técnicas;

17.1.10. Ceder os direitos de propriedade intelectual e direitos autorais da Solucdo de
Tecnologia da Informacao sobre os diversos artefatos e produtos produzidos ao longo
do contrato, incluindo a documentacdo, os modelos de dados e as bases de dados, a
Administrac¢ao.

18. DOTACAO ORCAMENTARIA

18.1.1. Por se tratar de servigo continuado, a contratacao de enquadra no Grupo de Natureza de
Despesa Corrente GND-03

19. EQUIPE DE PLANEJAMENTO DA CONTRATACAO E DA APROVACAO

A Equipe de Planejamento da Contratagdo foi instituida pelo Despacho DTI 0775514, Processo SEI
13101/2019.

Luiz Antonio Mendes Garcia Marcelo de Campos Integrante
Diretor de TIC Coordenador Administrativo
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Mat. 2096 Mat. 1569

Autoridade Maxima da Area de TIC

Luiz Antonio Mendes Garcia
Diretor de TIC
Mat. 2096

Aprovo,

Autoridade Competente
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Anexo | do Termo de Referéncia

MODELO DE ORDEM DE SERVICO

ORDEM DE ABERTURA DE CHAMADO

Contrato n2 XX/XXXX

OS-AAAA-XXX

1. DESCRICAO GERAL DOS SERVICOS/PRODUTOS, INCLUINDO O QUE SERA E O QUE NAO SERA EXIGIDO

2. SERVICOS E QUANTIDADES DE USNs

Numeragao Servicos QUEIIETI:
¢ ¢ de USN's
3. SERVICOS E QUANTIDADES DE USTs
Servigos :odou:‘legtza'\ Queneee
¢ = de USTs
relacionado

4. PRAZO PARA EXECUCAO

Data e hora de inicio Data e hora de término

Brasilia, de de

Responsavel técnico da empresa Empresa Responsavel técnico do CNJ

XXXXXXXXXX
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Anexo Il do Termo de Referéncia
MODELO DE TERMO DE CIENCIA

Contrato N°:

Objeto:

Contratante:

Gestor do Contrato: Matr.:
Contratada: CNPJ
Preposto da Contratada: CPF:

Por este instrumento, os funcionarios abaixo-assinados declaram ter ciéncia e conhecer o teor do Termo
de Compromisso de Manuten¢ao de Sigilo e as normas de seguranca vigentes no Contratante.

s de de
Ciéncia
CONTRATADA

Funcionarios
NOME NOME
Matricula: Matricula:
NOME NOME
Matricula: Matricula:
NOME NOME
Matricula: Matricula:
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Anexo Il do Termo de Referéncia

MODELO DE TERMO DE RESPONSABILIDADE

CONTRATO N* XX /XXXX
OBJETO:

GESTOR DO CONTRATO:
CONTRATANTE:
CONTRATADA:

PREPOSTO DA CONTRATADA:

Eu, , de CPF n° . . - , declaro estar ciente da habili-
tacao que me foi conferida para manuseio da/do

No tocante as atribui¢des a mim conferidas, no ambito do Termo de Responsabilidade acima referido,
comprometo-me a:

a) manusear a(s) base(s) de dados apenas por necessidade de servigo, ou em caso de determinagao
expressa, desde que legal, de superior hierarquico;

b) manter a absoluta cautela quando da exibi¢io de dados em tela, impressora, ou, ainda, na
grava¢ao em meios eletronicos, a fim de evitar que deles venham a tomar ciéncia pessoas nao autorizadas;

c) utilizar a(s) base(s) de dados estritamente conforme demandado pelo Conselho Nacional de
Justica; e

d) manter sigilo dos dados ou informagdes sigilosas obtidas por forca de minhas atribui¢oes,
abstendo-me de revela-los ou divulga-los, sob pena de incorrer nas sangoes civis e penais decorrentes de
eventual divulgacao.

Brasilia, de de

NOME:
MATRICULA:



Poder Judiciario
Conselho Nacional de Justica
Departamento de Tecnologia da Informagao

Anexo IV do Termo de Referéncia
MODELO DE TERMO DE ENCERRAMENTO DE CONTRATO

Identificacao

Contrato Numero:
Objeto:
Contratante:
Contratada:

Termos

Por este instrumento, as partes acima identificadas resolvem registrar o encerramento do contrato
em epigrafe e ressaltar o que segue:

O presente contrato esta sendo encerrado por motivo de <wotivo>.

As partes concedem-se mutuamente plena, geral, irrestrita e irrevogavel quitacao de todas as obrigacoes
diretas e indiretas decorrentes deste contrato, nao restando mais nada a reclamar de parte a parte, exceto
as relacionadas no paragrafo a seguir.

Nao estdo abrangidas pela quitagdo ora langada e podem ser objeto de exigéncia ou responsabilizagao,
mesmo apos o encerramento do vinculo contratual:

e As obrigacoes relacionadas a processos iniciados de penalizagio contratual;
e As garantias sobre bens e servi¢os entregues ou prestados, tanto legais quanto convencionais;

e A reclamagio de qualquer tipo sobre defeitos ocultos nos produtos ou servigos entregues ou
prestados.
o <inserir pendéncias, se houver>.

E assim, tendo lido e concordado com todos os seus termos, firmam as partes o presente instrumento,
em duas vias iguais, para que surta seus efeitos juridicos.

De acordo.

CONTRATANTE CONTRATADA

Autoridade da Area Administrativa Representante Legal

<Nome> <Nome> <Qua-

<Matricula.> lificagao>

de de 20




Poder Judiciario
Conselho Nacional de Justica
Departamento de Tecnologia da Informagao

Anexo V do Termo de Referéncia

Guia de Gestéo de Riscos de Aplicagcbes em Nuvem Publica

Todas as aplicagbes que forem provisionados em Nuvem Publica no ambito desta contratacio devem
seguir as orientagoes a seguir.

Todas as aplicagdes provisionadas em nuvem publica devem possuir uma Matriz de Gestdo de Riscos de
Aplicagdes em Nuvem Publica e um Plano de Saida de Nuvem Publica a ser desenvolvido pela CON-
TRATADA.

As Matrizes de Gestao de Riscos e os Planos de Saida de Aplicagdes em Nuvem deverdo ser objetivos e
diretos e preferencialmente ocuparem cada um, no maximo, uma pagina.

A Matriz de Gestao de Riscos de Aplicagdes em Nuvem Publica de uma aplicagdo deve declarar os con-
troles/acoes pré-definidos, pertencentes a Grupos de Controles/A¢oes de Seguranca pré-definidos, que
foram ou serdo implementados para tratar riscos de aplicacdes em nuvem publica.

O Plano de Saida de Nuvem Publica da Aplicacio deve declarar a estratégia para sua saida da nuvem
publica onde esta provisionada atualmente, incluindo as atividades que devem ser realizadas continua-
mente para permitir a viabilidade de eventual migracdao em caso de necessidade, enquanto a aplicacdo ainda
esta provisionada na nuvem publica atual, e as atividades de migracdo que deverio ser realizadas caso o
processo de migracao seja deflagrado.

Os Frameworks e respectivos Templates para a construcdo das Matrizes de Gestao de Riscos e Planos de
Saida de Aplica¢oes em Nuvem serdo fornecidos pela CONTRATADA de acordo com a versdo corrente
dos mesmos.

A CONTRATANTE promovera Workshop para até 5 integrantes da CONTRATADA para apresentar e
explicar os Frameworks e respectivos Templates de gestdo de riscos e portabilidade de aplicacbes em

nuvem.



PREGAO ELETRONICO
SISTEMA DE REGISTRO DE PRECOS
MINISTERIO DO PLANEJAMENTO, DESENVOLVIMENTO E GESTAO
SUBSECRETARIA DE ASSUNTOS ADMINISTRATIVOS
COORDENAGAO-GERAL DE AQUISICOES

PREGAO ELETRONICO N° 29/2018
(Processo Administrativo n.° 04310.000414/2018-23)

Torna-se publico, para conhecimento dos interessados, que a Unido, por intermédio do Ministério
do Planejamento, Desenvolvimento e Gestéo - MP, mediante o Pregoeiro, designado pela Portaria n.°
4482, de 25 de abril de 2018, publicada no Boletim de Pessoal e Servico do MP, do dia 25 de abril de
2018, por meio da Coordenacdo de Compras, sediada na Esplanada dos Ministérios, Bloco “K”, 2°
andar, Sala 216, CEP: 70040-906, Brasilia — DF, realizara licitagdo, na modalidade PREGAO, na forma
ELETRONICA, do tipo menor preco, nos termos da Lei n° 10.520, de 17 de julho de 2002, do Decreto
n° 5.450, de 31 de maio de 2005, do Decreto n°® 2.271, de 7 de julho de 1997, do Decreto n°® 7.892, de
23 de janeiro de 2013, do Decreto n°® 7.746, de 05 de junho de 2012, das InstrucBes Normativas
SLTI/MPOG n° 04, de 11 de setembro de 2014, SEGES/MPDG n° 05, de 26 de maio de 2017, n° 03,
de 26 de abril de 2018, e SLTI/MPOG n° 01, de 19 de janeiro de 2010, da Lei Complementar n° 123, de
14 de dezembro de 2006, da Lei n°® 11.488, de 15 de junho de 2007, do Decreto n° 8.538, de 06 de
outubro de 2015, da Norma Operacional DIRAD n° 02, de 17 de marco de 2017, aplicando-se,
subsidiariamente, a Lei n° 8.666, de 21 de junho de 1993, e as exigéncias estabelecidas neste Edital.

Alertamos aos Senhores Licitantes que, considerando o excessivo volume de penalidades
aplicadas as empresas por este ministério em licitacdes recentes, chamamos a atengéo para que nao
incorram nas condutas previstas no art. 7° da Lei 10.520/2002 (deixar de entregar ou desistir da
proposta, ensejar o retardamento da licitagdo, ndo apresentar a documentacao exigida etc.), tendo em
vista que sera aplicada, em cumprimento a legislacéo vigente, a penalidade de suspenséao do direito de
licitar e contratar com a Unido e suspensédo no SICAF, por periodo que podera chegar a até 5 anos. Em
raz&o disso, alertamos para a necessidade de se acautelarem quando da apresentacdo das propostas
e no acompanhamento do andamento do certame, cuidando para que ndo ocorra desconexao e nem
deixem de atender as solicita¢cdes do Pregoeiro. Reiteramos, ainda, a necessidade de atenta leitura ao
instrumento convocatdrio, para que ndo se cometa nenhum equivoco que podera redundar na aplicagao
da penalidade prevista.

Data da sesséo: 18/10/2018

Horério: 9:00 horas

Local: Portal de Compras do Governo Federal — www.comprasgovernamentais.gov.br
UASG: 201.004

1. DO OBJETO

1.1. O objeto da presente licitacdo é a escolha da proposta mais vantajosa para a
contratacdo de empresa especializada (integrador) para prestacéo de servicos de computacdo em


http://www.comprasgovernamentais.gov.br/

nuvem, sob demanda, incluindo desenvolvimento, manutencdo e gestdo de topologias de
aplicacfes de nuvem e a disponibilizacéo continuada de recursos de Infraestrutura como Servigo
(laaS) e Plataforma como Servico (PaaS) em nuvem publica, conforme condi¢des, quantidades e
exigéncias estabelecidas neste Edital e seus anexos.

1.2. A licitacdo sera realizada em um grupo Unico, formado por trés itens, conforme tabela
constante no Termo de Referéncia, devendo a licitante oferecer proposta para todos os itens que
0 compdem.

2. DO ORGAO GERENCIADOR E ORGAOS PARTICIPANTES
2.1. O o6rgéo gerenciador serd o Ministério do Planejamento, Desenvolvimento e Gestéo.
2.2. Sao participantes os seguintes 6rgaos:

2.2.1 UASG 343026 - IPHAN-INST. PATR. HIST. E ARTISTICO NACIONAL

2.2.2 UASG 253002 - AGENCIA NACIONAL DE VIGILANCIA SANITARIA — DF

2.2.3 UASG 303001 - CONSELHO ADMINISTRATIVO DE DEFESA ECONOMICA

2.2.4 UASG 170531 - SUPERINTENDENCIA DE ADMINISTRACAO DO MF — DF

2.25 UASG 158146 - INST.FED.DE EDUC.,CIENC. E TECNOLOGIA PIAUi

2.2.6 UASG 114702 - ENAP-ESCOLA NACIONAL DE ADM.PUBLICA/DF

2.2.7 UASG 200109 - MJ-DPRF-DEPART.DE POL.RODOVIARIA FEDERAL/DF

2.2.8 UASG 370003 - MINISTERIO DA TRANSPARENCIA, FISCALIZACAO E
CGU

2.2.9 UASG 170009 - ESCOLA DE ADMINISTRACAO FAZENDARIA/DF

2.2.10 UASG 443033 - INST.CHICO MENDES DE CONSER.DA BIODIVERSIDADE

2.2.11 UASG 926397 - ABGF - AGENCIA BRASILEIRA GESTORA DE FUNDOS
GARANTIDORES E GARANTIAS S.A.

3. DA ADESAO A ATA DE REGISTRO DE PRECOS

3.1. A ata de registro de pre¢os, durante sua vigéncia, podera ser utilizada por qualquer
o0rgdo ou entidade da administragdo publica federal que ndo tenha participado do certame
licitatério, mediante anuéncia do 6rgdo gerenciador, desde que devidamente justificada a
vantagem e respeitadas, no que couber, as condi¢des e as regras estabelecidas na Lei n° 8.666,
de 1993 e no Decreto n°® 7.892, de 2013.

3.2. Cabera ao fornecedor beneficiario da Ata de Registro de Precos, observadas as
condicbes nela estabelecidas, optar pela aceitagdo ou ndo do fornecimento, desde que este
fornecimento néo prejudique as obrigagBes anteriormente assumidas com o érgéo gerenciador e
Orgéos participantes.

3.3. As aquisicbes ou contratacdes adicionais a que se refere este item ndo poderdo
exceder, por 6rgao ou entidade, a cinquenta por cento dos quantitativos dos itens do instrumento
convocatorio e registrados na ata de registro de precos para o 6rgdo gerenciador e 6rgéos
participantes.

34. As adesfes a ata de registro de precos sdo limitadas, na totalidade, a uma vez do
guantitativo de cada item registrado na ata de registro de precos para o 6rgéo gerenciador e 6rgéos
participantes, independente do nimero de 6rgaos ndo participantes que eventualmente aderirem.

3.5. Ao 6rgdo ndo participante que aderir a ata competem os atos relativos a cobranca do
cumprimento pelo fornecedor das obrigacdes contratualmente assumidas e a aplicacéo,
observada a ampla defesa e o contraditério, de eventuais penalidades decorrentes do



descumprimento de clausulas contratuais, em relacao as suas préprias contrata¢des, informando
as ocorréncias ao 6rgdo gerenciador.

3.6. ApOs a autorizagdo do 6rgao gerenciador, o 6rgdo nao participante devera efetivar a
contratacéo solicitada em até noventa dias, observado o prazo de validade da Ata de Registro de
Precos.

3.6.1. Cabera ao 6rgao gerenciador autorizar, excepcional e justificadamente, a
prorrogacdo do prazo para efetivacdo da contratacdo, respeitado o prazo de vigéncia
da ata, desde que solicitada pelo érgdo nédo participante.

4, DOS RECURSOS ORGCAMENTARIOS

4.1. Os servigos somente serdo contratados apos a confirmacéo da existéncia de recursos
na dotacéo orcamentaria destinada a este fim.

5. DO CREDENCIAMENTO

5.1. O Credenciamento é o nivel basico do registro cadastral no SICAF, que permite a
participagdo dos interessados na modalidade licitatéria Pregédo, em sua forma eletronica.

5.2. O cadastro no SICAF devera ser feito no Portal de Compras do Governo Federal, no
sitio  www.comprasgovernamentais.gov.br, por meio de certificado digital conferido pela
Infraestrutura de Chaves Publicas Brasileira — ICP — Brasil.

5.3. O credenciamento junto ao provedor do sistema implica a responsabilidade do licitante
ou de seu representante legal e a presuncdo de sua capacidade técnica para realizacdo das
transagOes inerentes a este Pregéo.

5.4. E de responsabilidade exclusiva do licitante o uso adequado do sistema, cabendo-lhe
zelar por todas as transacodes, efetuadas diretamente ou por seu representante.

5.5. A perda da senha ou a quebra de sigilo deverdo ser comunicadas imediatamente ao
provedor do sistema para imediato bloqueio de acesso.

6. DA PARTICIPACAO NO PREGAO

6.1. Poderao participar deste Pregao interessados cujo ramo de atividade seja compativel
com o objeto desta licitagcdo, e que estejam com Credenciamento regular no Sistema de
Cadastramento Unificado de Fornecedores — SICAF, conforme disposto no 9° da IN SEGES/MP
n° 3, de 2018.

6.1.1. Os licitantes deveréo utilizar o certificado digital para acesso ao Sistema.
6.2. N&o poderédo participar desta licitacdo os interessados:

6.2.1. proibidos de participar de licitacdes e celebrar contratos administrativos, na
forma da legislacéo vigente;

6.2.2. estrangeiros que ndo tenham representacdo legal no Brasil com poderes
expressos para receber citagdo e responder administrativa ou judicialmente;

6.2.3. que se enquadrem nas vedacdes previstas no artigo 9° da Lei n° 8.666, de
1993;

6.2.4. que estejam em processo de dissolucdo, faléncia, cisdo, fusdo ou
incorporacao;

6.2.5. entidades empresariais que estejam reunidas em consércio;



6.3. N&o sera permitida a participacao de cooperativas.

6.4. Como condigdo de participagdo no Pregao, o licitante assinalara “sim” ou “nao” em
campo préprio do sistema eletrdnico, relativo as seguintes declaracdes:

6.4.1. que cumpre o0s requisitos estabelecidos no artigo 3° da Lei Complementar n°
123, de 2006, estando apto a usufruir do tratamento favorecido estabelecido em seus
arts. 42 a 49.

6.4.1.1. a assinalagado do campo “ndo” apenas produzira o efeito de o licitante néo ter
direito ao tratamento favorecido previsto na Lei Complementar n°® 123, de 2006, mesmo
gue microempresa ou empresa de pequeno porte;

6.4.2. que esta ciente e concorda com as condicdes contidas no Edital e seus anexos,
bem como de que cumpre plenamente os requisitos de habilitacdo definidos no Edital;

6.4.3. que inexistem fatos impeditivos para sua habilitacdo no certame, ciente da
obrigatoriedade de declarar ocorréncias posteriores;

6.4.4. que ndoemprega menor de 18 anos em trabalho noturno, perigoso ou insalubre
e ndo emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condi¢éo de
aprendiz, nos termos do artigo 7°, XXXIll, da Constituicdo;

6.4.5. que a proposta foi elaborada de forma independente, nos termos da Instru¢do
Normativa SLTI/MP n° 2, de 16 de setembro de 2009;

6.4.6. que ndo possui, em sua cadeia produtiva, empregados executando trabalho
degradante ou forgado, observando o disposto nos incisos Ill e IV do art. 1° e no inciso
Il do art. 5° da Constituicdo Federal;

6.4.7. que os servicos séo prestados por empresas que comprovem cumprimento de
reserva de cargos prevista em lei para pessoa com deficiéncia ou para reabilitado da
Previdéncia Social e que atendam as regras de acessibilidade previstas na legislacao,
conforme disposto no art. 93 da Lei n° 8.213, de 24 de julho de 1991.

7. DO ENVIO DA PROPOSTA

7.1. O licitante deverd encaminhar a proposta por meio do sistema eletrdnico até a data e
horario marcados para abertura da sesséo, quando, entdo, encerrar-se-4 automaticamente a fase
de recebimento de propostas.

7.2. Todas as referéncias de tempo no Edital, no aviso e durante a sessdo publica
observaréo o horério de Brasilia — DF.

7.3. O licitante seréa responsavel por todas as transacgdes que forem efetuadas em seu nome
no sistema eletrénico, assumindo como firmes e verdadeiras suas propostas e lances.

7.4. Incumbird ao licitante acompanhar as operagdes no sistema eletrbnico durante a
sessdo publica do Pregéo, ficando responsavel pelo 6nus decorrente da perda de negécios, diante
da inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua desconexdo.

7.5. Até a abertura da sessdo, os licitantes poderdo retirar ou substituir as propostas
apresentadas.
7.6. O licitante devera enviar sua proposta mediante o preenchimento, no sistema

eletrdnico, dos seguintes campos:
7.6.1.  Valor unitario de cada item que compdem o grupo Unico;

7.6.2. Descricdo detalhada do objeto.



7.7. Em caso de divergéncia entre as especificacdes constantes deste Edital e as
registradas no Comprasnet, prevaleceréo as do Edital.

7.8. Todas as especificacdes do objeto contidas na proposta vinculam a Contratada.

7.9. Nos valores propostos estardo inclusos todos os custos operacionais, encargos
previdenciarios, trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou
indiretamente na prestacédo dos servigos.

7.9.1. A Contratada devera arcar com o 6nus decorrente de eventual equivoco no
dimensionamento dos quantitativos de sua proposta, caso o0 previsto ndo seja
satisfatdrio para o atendimento do objeto da licitagéo, exceto quando ocorrer algum dos
eventos arrolados nos incisos do §1° do artigo 57 da Lei n° 8.666, de 1993.

7.9.2. Caso ocorra eventual equivoco, e o dimensionamento dos quantitativos
previstos no contrato se revele superior as necessidades da contratante, a
Administracdo devera efetuar o pagamento seguindo estritamente as regras
contratuais de faturamento dos servicos demandados e executados,
concomitantemente com a realizacdo, se necessario e cabivel, de adequacao
contratual do quantitativo necessario, com base na alinea “b” do inciso | do art. 65 da
Lei n® 8.666, de 1993, nos termos do art. 63, 82° da IN 5/2017);

7.10. Em se tratando de Microempreendedor Individual — MEI, o licitante dever& incluir, no
campo das condi¢Bes da proposta do sistema eletrdnico, o valor correspondente a contribuigdo
prevista no art. 18-B da Lei Complementar n. 123, de 2006.

7.11. O prazo de validade da proposta ndo seré inferior a 60 (sessenta) dias, a contar da
data de sua apresentacao.

8. DA FORMULAGAO DE LANCES E JULGAMENTO DAS PROPOSTAS

8.1. A abertura da presente licitacdo dar-se-a em sessédo publica, por meio de sistema
eletrbnico, na data, horéario e local indicados neste Edital.

8.2. O Pregoeiro verificard as propostas apresentadas, desclassificando desde logo
aquelas que ndo estejam em conformidade com os requisitos estabelecidos neste Edital,
contenham vicios insanaveis ou ilegalidades.

8.2.1. A desclassificacao serd sempre fundamentada e registrada no sistema, com
acompanhamento em tempo real por todos os participantes.

8.2.2. A ndo desclassificacdo da proposta ndo impede o seu julgamento definitivo
em sentido contréario, levado a efeito na fase de aceitagéo.

8.3. O sistema ordenara automaticamente as propostas classificadas, sendo que somente
estas participardo da fase de lances.

8.4. O sistema disponibilizard campo préprio para troca de mensagem entre o Pregoeiro e
os licitantes, apés a fase de lances.

8.5. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente
por meio de sistema eletrdnico, sendo imediatamente informados do seu recebimento e do valor
consignado no registro.

8.5.1. Os lances deverdo ser ofertados pelos valores unitarios dos itens.

8.6. Os licitantes poderdo oferecer lances sucessivos, observando o horério fixado para
abertura da sesséo e as regras estabelecidas no Edital.



8.7. O licitante somente podera oferecer lance inferior ao ultimo por ele ofertado e registrado pelo
sistema.

8.7.1 O intervalo entre os lances enviados pelo mesmo licitante ndo podera ser
inferior a vinte (20) segundos e o intervalo entre lances ndo podera ser inferior a trés
(3) segundos

8.8 N&o serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for
recebido e registrado em primeiro lugar.

8.9 Durante o transcurso da sesséao publica, os licitantes serdo informados, em tempo real,
do valor do menor lance registrado, vedada a identificagéo do licitante.

8.10 No caso de desconexao com o Pregoeiro, no decorrer da etapa competitiva do Pregao,
o sistema eletrbnico podera permanecer acessivel aos licitantes para a recepcao dos lances.

8.11 Se a desconexdo perdurar por tempo superior a 10 (dez) minutos, a sesséo sera
suspensa e tera reinicio somente apds comunicacao expressa do Pregoeiro aos participantes.

8.12 A etapa de lances da sessédo publica sera encerrada por decisdo do Pregoeiro. O
sistema eletrdnico encaminhara aviso de fechamento iminente dos lances, apés o que transcorrera
periodo de tempo de até 30 (trinta) minutos, aleatoriamente determinado pelo sistema, findo o qual
sera automaticamente encerrada a recepcao de lances.

8.13 Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta e, na
hip6tese de desisténcia de apresentar outros lances, valera o uUltimo lance por ele ofertado, para
efeito de ordenacéo das propostas.

8.14 Encerrada a etapa de lances, ser4 efetivada a verificagdo automatica, junto a Receita
Federal, do porte da entidade empresarial. O sistema identificarda em coluna propria as
microempresas e empresas de pequeno porte participantes, procedendo a compara¢do com 0s
valores da primeira colocada, se esta for empresa de maior porte, assim como das demais
classificadas, para o fim de aplicar-se o disposto nos arts. 44 e 45 da LC n° 123, de 2006,
regulamentada pelo Decreto n° 8.538, de 2015.

8.15 Nessas condi¢des, as propostas de microempresas e empresas de pequeno porte que
se encontrarem na faixa de até 5% (cinco por cento) acima da proposta ou lance de menor pre¢o
serdo consideradas empatadas com a primeira colocada.

8.16 A melhor classificada nos termos do item anterior ter4 o direito de encaminhar uma
Gltima oferta para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no prazo
de 5 (cinco) minutos controlados pelo sistema, contados ap0s a comunicagdo automatica para
tanto.

8.17 Caso a microempresa ou empresa de pequeno porte melhor classificada desista ou
nao se manifeste no prazo estabelecido, serdo convocadas as demais licitantes microempresa e
empresa de pequeno porte que se encontrem naquele intervalo de 5% (cinco por cento), na ordem
de classificagdo, para o exercicio do mesmo direito, no prazo estabelecido no subitem anterior.

8.18 S0 se aplica o sorteio quando houver empate entre as propostas e auséncia de lances.
Lances equivalentes ndo serdo considerados iguais, vez que a ordem de apresentacdo pelos
licitantes € utilizada como um dos critérios de classificacao.

8.19 Ao final do procedimento, apés o encerramento da etapa competitiva, os licitantes
poderdo reduzir seus precos ao valor da proposta do licitante mais bem classificado.

8.19.1. A apresentacdo de novas propostas na forma deste item ndo prejudicara o
resultado do certame em relagéo ao licitante mais bem classificado.



9 DA ACEITABILIDADE DA PROPOSTA VENCEDORA E DA PROVA DE CONCEITO.

9.1 Encerrada a etapa de lances e depois da verificacdo de possivel empate, o Pregoeiro
examinara a proposta classificada em primeiro lugar quanto ao preco, a sua exequibilidade, bem como
quanto ao cumprimento das especificacdes do objeto.

9.1.1 O valor apresentado para cada item que comp&e 0 grupo Unico ndo podera
ser maior individualmente ao apresentado na planilha de quantitativos e precos unitarios
maximos, constante do Termo de Referéncia, Anexo | deste Edital.

9.2 Sera desclassificada a proposta ou o lance vencedor, que:

9.2.1. contenha vicio insanavel ou ilegalidade;
9.2.2. nao apresente as especificacdes técnicas exigidas pelo Termo de Referéncia;
9.2.3. apresentar preco final superior ao preco maximo fixado, ou que apresentar

preco manifestamente inexequivel,
9.2.4. nao vierem a comprovar sua exequibilidade.

9.3 Se houver indicios de inexequibilidade da proposta de preco, ou em caso da necessidade de
esclarecimentos complementares, poderdo ser efetuadas diligéncias, na forma do § 3° do artigo 43 da
Lei n° 8.666, de 1993, a exemplo das enumeradas no anexo VII-A, item 9.4 da IN n® 05/2017, para que
a empresa comprove a exequibilidade da proposta.

9.4 Quando o licitante apresentar preco final inferior a 30% (trinta por cento) da média dos precos
ofertados para o mesmo item, e a inexequibilidade da proposta néo for flagrante e evidente pela andlise
da planilha de custos, ndo sendo possivel a sua imediata desclassificacéo, sera obrigatéria a realizacéo
de diligéncias para aferir a legalidade e exequibilidade da proposta.

9.5 Qualquer interessado podera requerer que se realizem diligéncias para aferir a exequibilidade
e a legalidade das propostas, devendo apresentar as provas ou os indicios que fundamentam a
suspeita.

9.6 O Pregoeiro poderd convocar o licitante para enviar documento digital, por meio de
funcionalidade disponivel no sistema, estabelecendo no “chat” prazo minimo de 01 (uma) hora, sob
pena de ndo aceitacdo da proposta.

9.6.1 O prazo estabelecido pelo Pregoeiro podera ser prorrogado por solicitacéo
escrita e justificada do licitante, formulada antes de findo o prazo estabelecido, e
formalmente aceita pelo Pregoeiro.

9.7 O critério de julgamento adotado sera o menor preco do grupo Unico, conforme definido
neste Edital e seus anexos.
9.8 Apb6s o encerramento da sessao da etapa de lances, o licitante, detentor da melhor oferta do

grupo Unico, quando convocado pelo Pregoeiro, devera encaminhar, no prazo de 01 (uma) hora, por
meio de funcionalidade disponivel no sistema, a proposta de pre¢os contendo: razdo social, endereco,
telefone/fax, e-mail, nimero do CNPJ/MF, dados bancarios (como: banco, agéncia, nimero da conta-
corrente e praga de pagamento), prazo de validade de no minimo 60 (sessenta) dias a contar da data
de sua apresentacao, e conter as especificacdes do objeto de forma clara, acompanhada da planilha,
atualizada com o lance final ofertado. Somente mediante autorizacdo do Pregoeiro e em caso de
indisponibilidade do sistema, ser4 aceito o envio da proposta de precos por meio do e-mail
cpl@planejamento.gov.br. Posteriormente, a proposta de precos devera ser remetida em original, no
prazo méaximo de 48 (quarenta e oito) horas, a contar da solicitagdo do Pregoeiro.

9.8.1. A proposta de precos descrita no subitem anterior devera ser redigida em
lingua portuguesa, datilografada ou digitada, em uma via, sem emendas, rasuras,
entrelinhas ou ressalvas, devendo a ultima folha ser assinada e as demais rubricadas pelo
representante legal da licitante, nos termos do modelo da proposta comercial, constante
do Anexo Il deste Edital.



9.9 Para fins de Prova de Conceito, o Pregoeiro solicitard a ofertante do menor preco que
demonstre a execucdo dos servicos descritos neste Edital, para verificar se atendem aos seus
requisitos. O comparecimento de representante da licitante devera ocorrer em até cinco dias Uteis apés
ter sido notificada pelo Pregoeiro. A auséncia de representante para dar inicio ao trabalho de
demonstragédo, apds o fim desse prazo, serd motivo de desclassificacdo da proposta da licitante.

9.10 Apds comparecimento dentro do prazo estabelecido no subitem 9.9, a licitante devera
configurar ambientes de servicos de computacdo em nuvem no provedor integrante da sua solucéo,
envolvendo os servigos listados na Tabela 1, do Termo de Referéncia, em até 2 dias Uteis, contados a
partir do dia util seguinte a apresentagdo do representante da licitante.

9.11  No primeiro dia Gtil apés o prazo estabelecido no subitem 9.10, a licitante devera executar as
ordens de servicos conforme plano de demonstracdo constante do subitem 8.4 do Termo de
Referéncia, anexo | deste Edital. Os servicos deverdo ser demonstrados na Secretaria de Tecnologia
da Informacdo e Comunica¢cdo do Ministério do Planejamento, Desenvolvimento e Gestao - SETIC/
MP, situada no SEPN - Comércio Residencial Norte 516, Bloco D, Lote 8 - Asa Norte, Brasilia - DF,
CEP 70770-524, das 9h as 18h

9.12  Caso ndo configure o ambiente no provedor, ou ndo cumpra qualquer um dos itens das ordens
de servigo, nos termos e prazos estabelecidos pelo MP a empresa sera desclassificada e a licitante
classificada na posi¢do imediatamente posterior ser4 convocada para a demonstracdo dos servicos.
9.13  Os servigos apresentados na demonstragdo serdo examinados e avaliados por comisséo
formada por pelo menos dois servidores do MP designados para essa atividade.

9.14  Se a proposta ou lance vencedor for desclassificado, 0 Pregoeiro examinara a proposta ou
lance subsequente, e, assim sucessivamente, na ordem de classificacéo.

9.15 Havendo necessidade, o Pregoeiro suspendera a sesséo, informando no “chat” a nova data e
horario para a continuidade da mesma.

9.16 O Pregoeiro podera encaminhar, por meio do sistema eletrdnico, contraproposta ao licitante
gue apresentou o lance mais vantajoso, com o fim de negociar a obteng&o de melhor preco, vedada a
negociacdo em condi¢cBes diversas das previstas neste Edital.

9.16.1 Também nas hipdteses em que o Pregoeiro ndo aceitar a proposta e passar a
subsequente, podera negociar com o licitante para que seja obtido pre¢co melhor.

9.16.2 A negociagédo sera realizada por meio do sistema, podendo ser acompanhada pelos
demais licitantes.

9.17 Sempre que a proposta ndo for aceita, e antes de o Pregoeiro passar a subsequente, havera
nova verificacéo, pelo sistema, da eventual ocorréncia do empate ficto, previsto nos artigos 44 e 45 da
LC n°® 123, de 2006, seguindo-se a disciplina antes estabelecida, se for o caso.

10 DA HABILITACAO

10.1 Como condi¢éo prévia ao exame da documentacdo de habilitagdo do licitante detentor da
proposta classificada em primeiro lugar, o Pregoeiro verificara o eventual descumprimento das
condicdes de participacdo, especialmente quanto & existéncia de sancao que impeca a participacao
no certame ou a futura contratacdo, mediante a consulta aos seguintes cadastros:

10.1.1 SICAF,

10.1.2 Cadastro Nacional de Empresas Inidéneas e Suspensas — CEIS, mantido pela
Controladoria-Geral da Unido (www.portaldatransparencia.gov.br/ceis);

10.1.3 Cadastro Nacional de CondenagBes Civeis por Atos de Improbidade
Administrativa, mantido pelo Conselho Nacional de Justica
(www.cnj.jus.br/improbidade adm/consultar_requerido.php).

10.1.4 Lista de Iniddneos, mantida pelo Tribunal de Contas da Unido — TCU,;


http://www.portaldatransparencia.gov.br/ceis
http://www.cnj.jus.br/improbidade_adm/consultar_requerido.php

10.1.5 A consulta aos cadastros sera realizada em nome da empresa licitante e
também de seu sécio majoritario, por forca do artigo 12 da Lei n° 8.429, de 1992, que
prevé, dentre as sanc¢des impostas ao responsavel pela pratica de ato de improbidade
administrativa, a proibicdo de contratar com o Poder Publico, inclusive por intermédio de
pessoa juridica da qual seja s6cio majoritario.

10.1.5.1. Caso conste na Consulta de Situacdo do Fornecedor a existéncia de
Ocorréncias Impeditivas Indiretas, o gestor diligenciara para verificar se houve
fraude por parte das empresas apontadas no Relatorio de Ocorréncias Impeditivas
Indiretas.

10.1.5.1.1. A tentativa de burla sera verificada por meio dos vinculos societérios,
linhas de fornecimento similares, dentre outros.

10.1.5.1.2. O licitante sera convocado para manifestacdo previamente a sua
desclassificagdo.

10.1.6 Constatada a existéncia de sancéo, o Pregoeiro reputara o licitante inabilitado, por falta
de condicéo de participacéo.

10.2 Os licitantes deverdo apresentar a seguinte documentacdo relativa a Habilitagdo
Juridica, Regularidade Fiscal e trabalhista:

10.3 Habilitagao juridica:

10.3.1. No caso de empreséario individual: inscricdo no Registro Pablico de Empresas
Mercantis, a cargo da Junta Comercial da respectiva sede;

10.3.2. Em se tratando de Microempreendedor Individual — MEI: Certificado da
Condigdo de Microempreendedor Individual - CCMEI, cuja aceitacdo ficara
condicionada a verificacdo da autenticidade no sitio
www.portaldoempreendedor.gov.br;

10.3.3. No caso de sociedade empresaria ou empresa individual de responsabilidade
limitada - EIRELI: ato constitutivo, estatuto ou contrato social em vigor, devidamente
registrado na Junta Comercial da respectiva sede, acompanhado de documento
comprobatério de seus administradores;

10.3.4. No caso de sociedade simples: inscricdo do ato constitutivo no Registro Civil
das Pessoas Juridicas do local de sua sede, acompanhada de prova da indicacéo dos
seus administradores;

10.3.5. InscricAo no Registro Publico de Empresas Mercantis onde opera, com
averbacdo no Registro onde tem sede a matriz, no caso de ser o participante sucursal,
filial ou agéncia;

10.3.6. No caso de empresa ou sociedade estrangeira em funcionamento no Pais:
decreto de autorizacéo;

10.4 Regularidade fiscal e trabalhista:
10.4.1 prova de inscricdo no Cadastro Nacional de Pessoas Juridicas;

10.4.2 prova de regularidade fiscal perante a Fazenda Nacional, mediante
apresentacdo de certiddo expedida conjuntamente pela Secretaria da Receita
Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN),
referente a todos os créditos tributarios federais e a Divida Ativa da Unido (DAU) por
elas administrados, inclusive aqueles relativos a Seguridade Social, nos termos da
Portaria Conjunta n°® 1.751, de 02/10/2014, do Secretério da Receita Federal do Brasil
e da Procuradora-Geral da Fazenda Nacional.

10.4.3 prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);



10.4.4 prova de inexisténcia de débitos inadimplidos perante a Justica do
Trabalho, mediante a apresentacédo de certiddo negativa ou positiva com efeito
de negativa, nos termos do Titulo VII-A da Consolidacao das Leis do Trabalho,
aprovada pelo Decreto-Lei n°® 5.452, de 1° de maio de 1943;

10.4.4.1 o licitante devera comprovar a regularidade de débitos trabalhistas
permanentemente durante toda a vigéncia do contrato.

10.4.5 prova de inscricdo no cadastro de contribuintes municipal, relativo ao
domicilio ou sede do licitante, pertinente ao seu ramo de atividade e compativel
com o objeto contratual;

10.4.6 prova de regularidade com a Fazenda Municipal do domicilio ou sede
do licitante, relativa a atividade em cujo exercicio contrata ou concorre;

10.4.7 caso o licitante seja considerado isento dos tributos municipais (ou
estaduais) relacionados ao objeto licitatorio, devera comprovar tal condicéo
mediante a apresentacdo de declaracdo da Fazenda Municipal (Fazenda
Estadual) do seu domicilio ou sede, ou outra equivalente, na forma da lei;

10.4.8 caso o licitante detentor do menor preco seja microempresa ou
empresa de pequeno porte, deverd apresentar toda a documentacéo exigida
para efeito de comprovacgéo de regularidade fiscal, mesmo que esta apresente
alguma restricdo, sob pena de inabilitacdo.

10.5 Qualificagdo Econémico-Financeira:

10.5.1 certiddo negativa de faléncia, expedida pelo distribuidor da sede do
licitante;

10.5.1.1 acertidao, referida no subitem anterior, que nao estiver mencionando
explicitamente o prazo de validade, somente sera aceita com o0 prazo maximo
de 90 (noventa) dias, contados da data de sua emissao;

10.5.2 balango patrimonial e demonstrages contdbeis do Ultimo exercicio
social, referentes ao ultimo exercicio social, comprovando indices de Liquidez
Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral (SG) superiores a 1 (um);

10.5.2.1 O licitante que apresentar indices econdmicos iguais ou inferiores a 1
(um) em qualquer dos indices de Liquidez Geral, Solvéncia Geral e Liquidez
Corrente devera comprovar que possui patriménio liquido de no minimo R$
7.140.835,21 (sete milhdes cento e quarenta mil oitocentos e trinta e cinco reais
e vinte e um centavos) equivalente a 10% (dez por cento) do valor total
estimado da contratagéo.

10.6 As empresas deverdo comprovar, ainda, a qualificagcdo técnica, por meio de:

10.6.1 Atestado(s) de Capacidade Técnica fornecido(s) por pessoa juridica
de direito publico ou privado, que comprove(m) que a licitante j& forneceu
satisfatoriamente os servigcos de implantagdo, administracdo e operacao de
servicos de nuvem, considerando o conceito de computacdo em nuvem e as
caracteristicas de autosservico sob demanda, amplo acesso pela rede,
definicdo de grupo de recursos, rapida elasticidade e servico mensurado
(definidos no item 3 do Termo de Referéncia), comprovando a implantacgéo,
administragdo e operagdo de, no minimo, 100 instancias de maquina virtual em
nuvem em um periodo minimo de 12 meses.

10.6.1.1 Os atestados deverdo referir-se a servigos prestados no ambito de
sua atividade econdmica principal ou secundéaria especificadas no contrato
social vigente;



a) Sera permitido o somatério de atestados para fins de comprovacdo da

gualificacdo técnica da licitante.

b) Todos os atestados apresentados na documentacdo de habilitacdo deverdo

conter, obrigatoriamente, a especificacéo dos servi¢cos executados e 0 nome e cargo

do declarante.

c) Para verificar a autenticidade dos atestados apresentados, o MP podera

realizar diligéncias ou requerer os comprovantes fiscais da execu¢éo do objeto.

d) Olicitante disponibilizara, quando solicitado, todas as informac6es necessarias

a comprovacao da legitimidade dos atestados apresentados, apresentando, dentre

outros documentos, copia do contrato que deu suporte a contratacdo, endereco

atual da contratante e local em que foram prestados 0s servicos, consoante o

disposto no item 10.10 do Anexo VII-A da IN SEGES/MPDG n. 5/2017.
10.7 A licitante que tiver o melhor lance, durante fase de habilitacdo enquanto requisito de
classificacdo, para fins de demonstracdo da conformidade do servico apresentado pela licitante em
relagdo as especificagcdes técnicas previstas no Termo de Referéncia, devera também informar o
provedor de servicos em nuvem que compora a solucdo e apresentar declaracdo emitida pelo
provedor, assegurando ser capaz de prover os servicos objetos desta contratacdo a partir de
infraestrutura de datacenter localizada no Brasil.

10.8 O licitante enquadrado como Microempreendedor Individual que pretenda auferir os
beneficios do tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara
dispensado (a) da prova de inscricdo nos cadastros de contribuintes estadual e municipal e (b) da
apresentacéo do balanco patrimonial e das demonstragfes contdbeis do Ultimo exercicio.

10.9 Os documentos exigidos para habilitagdo relacionados nos subitens acima, deverdo ser
apresentados em meio digital pelos licitantes, por meio de funcionalidade presente no sistema
(upload), no prazo maximo de 2 (duas) horas, ap0ds solicitacdo do Pregoeiro no sistema eletrénico.
Somente mediante autorizacdo do Pregoeiro e em caso de indisponibilidade do sistema, serd aceito
0 envio da documenta¢&o por meio do e-mail cpl@planejamento.gov.br.

10.9.1 N&o serdo aceitos documentos com indicacdo de CNPJ/CPF diferentes, salvo aqueles
legalmente permitidos.

10.10 A comprovacdao da regularidade fiscal e trabalhista, da qualificagdo econémico-financeira e da
habilitacéo juridica, conforme o caso, podera ser substituida pela consulta ao SICAF, nos casos em
que a empresa estiver habilitada no referido sistema, conforme o disposto-nos arts 10, 11, 12, 13, 14,
15 e 16 da Instru¢cdo Normativa SEGES/MP n° 3, de 2018.

10.10.1 O interessado, para efeitos de habilitacdo prevista na Instrucdo Normativa
SEGES/MP n° 03, de 2018, mediante utilizacdo do sistema, devera atender as condi¢des
exigidas no cadastramento no Sicaf até o terceiro dia Util anterior & data prevista para
recebimento das propostas;

10.10.2 Também poderdo ser consultados os sitios oficiais emissores de certiddes,
especialmente quando o licitante esteja com alguma documentacdo vencida junto ao
SICAF.

10.11 Caso o Pregoeiro ndo logre éxito em obter a certidao correspondente por meio do sitio oficial,
ou na hipétese de se encontrar vencida no referido sistema, o licitante sera convocado a encaminhar,
no prazo de maximo de 2 (duas) horas, documento valido que comprove o atendimento das
exigéncias deste Edital, sob pena de inabilitacdo, ressalvado o disposto quanto a comprovacao da
regularidade fiscal das licitantes qualificadas como microempresas ou empresas de pequeno porte,
conforme estatui o art. 43, § 1° da LC n° 123, de 2006.

10.12 A existéncia de restricdo relativamente a regularidade fiscal ndo impede que a licitante
gualificada como microempresa ou empresa de pequeno porte seja declarada vencedora, uma vez
gue atenda a todas as demais exigéncias do edital.
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10.12.1 A declaracdo do vencedor acontecerd no momento imediatamente
posterior a fase de habilitacao.

10.13 Caso a proposta mais vantajosa seja ofertada por microempresa ou empresa de
pequeno porte, e uma vez constatada a existéncia de alguma restricdo no que tange a regularidade
fiscal, a mesma sera convocada para, no prazo de 5 (cinco) dias Uteis, apds a declaragao do
vencedor, comprovar a regularizagdo. O prazo podera ser prorrogado por igual periodo, a critério
da administracao publica, quando requerida pelo licitante, mediante apresentacéo de justificativa.

10.14 A nao-regularizagdo fiscal no prazo previsto no subitem anterior acarretara a
inabilitacdo do licitante, sem prejuizo das sancdes previstas neste Edital, com a reabertura da
sessao publica.

10.15 Havendo necessidade de analisar minuciosamente os documentos exigidos, o
Pregoeiro suspendera a sessao, informando no “chat” a nova data e horario para a continuidade
da mesma.

10.16 Serd inabilitado o licitante que ndo comprovar sua habilitacdo, seja por ndo apresentar
quaisquer dos documentos exigidos, ou apresenti-los em desacordo com o estabelecido neste
Edital.

10.17 No caso de inabilitacdo, havera nova verificacdo, pelo sistema, da eventual ocorréncia
do empate ficto, previsto nos artigos 44 e 45 da LC n° 123, de 2006, seguindo-se a disciplina antes
estabelecida para aceitacéo da proposta subsequente.

10.18 Da sesséo publica do Pregao divulgar-se-a Ata no sistema eletrénico.

DA REABERTURA DA SESSAO PUBLICA

111 A sesséo publica podera ser reaberta:

11.1.1 Nas hipdteses de provimento de recurso que leve a anulagéo de atos anteriores
a realizacdo da sessdo publica precedente ou em que seja anulada a propria sesséo
publica, situacdo em que serdo repetidos os atos anulados e os que dele dependam.

11.1.2 Quando houver erro na aceitagdo do preco melhor classificado ou quando o
licitante declarado vencedor ndo assinar a Ata de Registro de Pre¢os ou nao comprovar a
regularizacéo fiscal, nos termos do art. 43, 81° da LC n°® 123/2006. Nessas hipoteses,
serdo adotados os procedimentos imediatamente posteriores ao encerramento da etapa
de lances.

11.2 Todos os licitantes remanescentes deverdo ser convocados para acompanhar a sessdo
reaberta.

11.21 A convocacao se dard por meio do sistema eletronico (“chat”) e e-mail, de
acordo com a fase do procedimento licitatorio.

11.2.2 A convocacao feita por e-mail dar-se-4 de acordo com os dados contidos no
SICAF, sendo responsabilidade do licitante manter seus dados cadastrais atualizados.

DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA

121 A proposta final do licitante declarado vencedor devera ser encaminhada no prazo de
48 (quarenta e oito) horas, a contar da solicitacdo do Pregoeiro no sistema eletrdnico e devera:

12.1.1 ser redigida em lingua portuguesa, datilografada ou digitada, em uma via, sem
emendas, rasuras, entrelinhas ou ressalvas, devendo a ultima folha ser assinada e as
demais rubricadas pelo licitante ou seu representante legal.

12.1.2 apresentar a planilha de precos, devidamente ajustada ao lance vencedor, em
conformidade com o modelo anexo a este instrumento convocatoério.
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12.1.3 conter a indicacdo do banco, nUmero da conta e agéncia do licitante vencedor,
para fins de pagamento.

12.2 A proposta final devera ser documentada nos autos e sera levada em consideragao no
decorrer da execucao do contrato e aplicacdo de eventual sancao a Contratada, se for o caso.

12.2.1 Todas as especificacbes do objeto contidas na proposta vinculam a
Contratada.

DOS RECURSOS

131 O Pregoeiro declarara o vencedor e, depois de decorrida a fase de regularizagéo fiscal
de microempresa ou empresa de pequeno porte, se for o caso, concedera o prazo de no minimo
trinta minutos, para que qualquer licitante manifeste a intengédo de recorrer, de forma motivada,
isto é, indicando contra qual(is) deciséo(des) pretende recorrer e por quais motivos, em campo
préprio do sistema.

13.2 Havendo quem se manifeste, caberd ao Pregoeiro verificar a tempestividade e a
existéncia de motivacdo da intencdo de recorrer, para decidir se admite ou ndo o recurso,
fundamentadamente.

13.2.1 Nesse momento o Pregoeiro ndo adentrara no mérito recursal, mas apenas
verificard as condi¢des de admissibilidade do recurso.

13.2.2 A falta de manifestacdo motivada do licitante quanto a intencdo de recorrer
importara a decadéncia desse direito.

13.2.3 Uma vez admitido o recurso, o recorrente terd, a partir de entdo, o prazo de
trés dias para apresentar as razdes, pelo sistema eletrdnico, ficando os demais licitantes,
desde logo, intimados para, querendo, apresentarem contrarrazdes também pelo sistema
eletrbnico, em outros trés dias, que comegaréo a contar do término do prazo do recorrente,
sendo-lhes assegurada vista imediata dos elementos indispensaveis a defesa de seus
interesses.

13.2.4 O recurso sera dirigido a autoridade superior, por intermédio da que praticou o
ato recorrido, a qual podera reconsiderar sua deciséo, no prazo de 5 (cinco) dias Uteis, ou
no mesmo prazo fazé-lo subir, devidamente informado, para decisé&o.

13.3 O acolhimento do recurso invalida tdo somente os atos insuscetiveis de
aproveitamento.

134 Os autos do processo permanecerdo com vista franqueada aos interessados, no
enderec¢o constante neste Edital.

DA ATA DE REGISTRO DE PRECOS

14.1 Homologado o resultado da licitagdo, tera o adjudicatario o prazo de 05 (cinco) dias
Uteis, contados a partir da data de sua convocacgéo, para assinar a Ata de Registro de Precos, cujo
prazo de validade encontra-se nela fixado, sob pena de decair do direito a contratacdo, sem
prejuizo das sanc¢des previstas neste Edital.

14.2 Alternativamente a convocacao para comparecer perante o 6rgdo ou entidade para a
assinatura da Ata de Registro de Precos, a Administracdo poderd encaminha-la para assinatura,
mediante correspondéncia postal com aviso de recebimento (AR) ou meio eletrdnico, para que
seja assinada no prazo de 05 (cinco) dias Uteis, a contar da data de seu recebimento.

14.3 O prazo estabelecido no subitem anterior para assinatura da Ata de Registro de Precos
podera ser prorrogado uma Unica vez, por igual periodo, quando solicitado pelo licitante vencedor,
durante o seu transcurso, e desde que devidamente aceito.
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14.4 Seraformalizada Ata de Registro de Pre¢os para o registro de todos os itens constantes
no Termo de Referéncia, com a indicacéo do licitante vencedor, a descricdo do(s) item(ns),
as respectivas quantidades, precos registrados e demais condicoes.

14.4.1Sera incluido na ata, sob a forma de anexo, o registro dos licitantes que
aceitarem cotar os servicos com precos iguais aos do licitante vencedor na
sequéncia da classificacdo do certame.

DA ADJUDICACAO E HOMOLOGAGAO

15.1 O objeto da licitagcdo sera adjudicado ao licitante declarado vencedor, por ato do
Pregoeiro, caso ndo haja interposicao de recurso, ou pela autoridade competente, apds a regular
decisdo dos recursos apresentados.

15.2 ApOs a fase recursal, constatada a regularidade dos atos praticados, a autoridade
competente homologara o procedimento licitatério.

DA GARANTIA DE EXECUGCAO

16.1 A licitante vencedora, de acordo com o disposto no art. 56 da Lei n® 8.666/93, devera
prestar garantia para assegurar o fiel cumprimento das obrigacdes assumidas, no percentual de
5% (cinco por cento) do valor contratado, apresentando a CONTRATANTE, até 10 (dez) dias
contados da data de assinatura do contrato, comprovante de uma das seguintes modalidades:

a) caucao em dinheiro ou titulos da divida publica;

b) seguro-garantia; ou

¢) fianca bancéria.
16.2 No caso de caug¢do em dinheiro, o0 depésito deverd ser efetuado em qualquer agéncia
da Caixa Econ6mica Federal, em conta especifica, mediante depdsito com correcdo monetéria a
crédito da CONTRATANTE.
16.3 Caso a opc¢ao seja por utilizar titulo da divida publica como garantia, este devera conter
valor de mercado correspondente ao valor garantido e ser reconhecido pelo Governo Federal,
constando entre aqueles previstos em legislagcéo especifica. Além disso, deverd estar devidamente
escriturado em sistema centralizado de liquidacdo e custddia, nos termos do art. 61 da Lei
Complementar n® 101, de 4 de maio de 2000, podendo a CONTRATANTE recusar o titulo ofertado,
caso verifigue a auséncia desses requisitos.
16.4 No caso de alteragdo do valor do contrato, ou prorrogacéo de sua vigéncia, a garantia
devera ser ajustada a nova situagdo ou renovada, seguindo os mesmos parametros utilizados
guando da contratacao.

16.5 A garantia assegurara, qualquer que seja a modalidade escolhida, o0 pagamento de:

16.5.1 prejuizos advindos do ndo cumprimento do objeto do contrato e do néo
adimplemento das demais obrigacdes nele previstas;

16.5.2 prejuizos causados a Administragdo decorrentes de culpa ou dolo durante a
execucao do contrato;

16.5.3 multas moratdrias e punitivas aplicadas pela Administracao a contratada.

16.6 A modalidade seguro-garantia somente sera aceita se contemplar todos os eventos
indicados no subitem anterior.

16.7 A autorizagdo contida no subitem 16.5 é extensiva aos casos de multas aplicadas
depois de esgotado o prazo recursal.

16.8 No caso de garantia ha modalidade de carta de fianca, devera constar da mesma
expressa renuncia pelo fiador aos beneficios do art. 827 do Cdadigo Civil.

16.9 A inobservancia do prazo fixado para apresentacdo ou complementacao da garantia

acarretard a aplicacdo de multa de 0,07% (sete centésimos por cento) do valor total do contrato
por dia de atraso, até o maximo de 2% (dois por cento).
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16.10 O atraso superior a 25 (vinte e cinco) dias autoriza a Contratante a promover a rescisao
do contrato por descumprimento ou cumprimento irregular de suas clausulas, conforme disp&em
os incisos | e Il do art. 78 da Lei n. 8.666 de 1993.

16.11 O garantidor ndo é parte legitima para figurar em processo administrativo instaurado
pela Contratante com o objetivo de apurar prejuizos e/ou aplicar san¢des a Contratada (inserido
pela IN n® 05/2017)

16.12 Sera considerada extinta a garantia:

16.12.1 com a devolugédo da apdlice, carta fianga ou autorizagao para o levantamento
de importancias depositadas em dinheiro a titulo de garantia, acompanhada de declaracéo
da Contratante, mediante termo circunstanciado, de que a Contratada cumpriu todas as
cldusulas do contrato;

16.12.2 no prazo de 90 dias ap6s o término da vigéncia do contrato, caso a
Administracdo ndo comunique a ocorréncia de sinistros, quando o prazo sera estendido,
nos termos da comunicacéo.

16.13 A CONTRATANTE né&o executara a garantia nas seguintes hipéteses:

16.13.1 Caso fortuito ou for¢a maior;

16.13.2 Alteracdo, sem prévia anuéncia da seguradora ou do fiador, das obrigacdes
contratuais;

16.13.3 Descumprimento das obriga¢cfes pela CONTRATADA decorrente de atos ou fatos
da Administracgéo;

16.13.4 Prética de atos ilicitos dolosos por servidores da Administragéo.

16.13.5 N&o serdo admitidas outras hipdteses de ndo execucdo da garantia, que ndo as
previstas no subitem 16.13.

16.14 A CONTRATADA deveré repor, no prazo de 10 (dez) dias Uteis, contado da solicitagdo
da CONTRATANTE, o valor da garantia eventualmente utilizada pela CONTRATANTE.

16.15 Para a prestacédo da garantia contratual, fica vedado a CONTRATADA pactuar com
terceiros (seguradoras, instituicdes financeiras, etc.) clausulas de n&o ressarcimento ou nao
liberagéo do valor dado a garantia para o pagamento de multas por descumprimento contratual.
16.16 A Contratada tera sua garantia liberada ou restituida apés o cumprimento integral de
todas as obrigacfes contratuais assumidas.

DO TERMO DE CONTRATO

17.1 Dentro do prazo de validade da Ata de Registro de Pregos, o fornecedor
registrado podera ser convocado para assinar o Termo de Contrato, no prazo de 05 (cinco) dias
Uteis contados de sua convocacdo, cuja vigéncia sera de 30 (trinta) meses, podendo ser
prorrogado por interesse da Contratante até o limite de 60 (sessenta) meses, conforme
disciplinado no contrato.

17.2 Previamente a contratacdo a Administracdo realizara consulta ao Sicaf para identificar
possivel suspensao temporaria de participagdo em licitagdo, no ambito do 6rgdo ou entidade,
proibicdo de contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas,
observado o disposto no art. 29, da Instrugdo Normativa n°® 3, de 26 de abril de 2018, e nos termos
do art. 6°, lll, da Lei n® 10.522, de 19 de julho de 2002, consulta prévia ao CADIN.

17.2.1 Nos casos em que houver necessidade de assinatura do instrumento de contrato,
e o fornecedor nado estiver inscrito no SICAF, este deverd proceder ao seu
cadastramento, sem 6nus, antes da contratagéo.
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17.2.2 Na hipo6tese de irregularidade do registro no SICAF, o contratado devera
regularizar a sua situacéo perante o cadastro no prazo de até 05 (cinco) dias, sob
pena de aplicacdo das penalidades previstas no edital e anexos.

17.3 Alicitante vencedora deve comprovar, no momento da assinatura do contrato, ser empresa
autorizada a comercializar os servigos e prestar suporte técnico do provedor. Esta comprovacéo
devera ser feita por meio de declaragao do provedor.

174 Alternativamente a convocacgao para comparecer perante o 6rgdo ou entidade para a
assinatura do Termo de Contrato, a Administragcao poderd encaminha-lo para assinatura, mediante
correspondéncia postal com aviso de recebimento (AR) ou meio eletrdnico, para que seja assinado
no prazo de 05 (cinco) dias Uteis, a contar da data de seu recebimento.

17.5 O prazo previsto para assinatura ou aceite podera ser prorrogado, por igual periodo,
por solicitacao justificada do adjudicatario e aceita pela Administracéo.

DO REAJUSTE

18.1 As regras acerca do reajuste do valor contratual sdo as estabelecidas no Termo de
Referéncia e na minuta do Termo de Contrato, anexos a este Edital.

18.2 As contratacdes decorrentes da Ata de Registro de Precos poderdo sofrer alteracdes,
obedecidas as disposi¢des contidas no art. 65 da Lei n° 8.666, de 1993 e no Decreto n® 7.892, de
2013.

DO RECEBIMENTO DO OBJETO E DA FISCALIZA(;AO
19.1 Os critérios de recebimento e aceitagdo do objeto e de fiscalizagdo estédo previstos no
Termo de Referéncia e na minuta do Termo de Contrato.

DAS OBRIGA(;C)ES DA CONTRATANTE E DA CONTRATADA
20.1 As obrigagBes da Contratante e da Contratada sdo as estabelecidas no Termo de
Referéncia e na minuta do Termo de Contrato.

DO PAGAMENTO

21.1 O pagamento serd efetuado pela Contratante no prazo de 15 (quinze) dias Uteis,
contados do recebimento da Nota Fiscal/Fatura, contendo a descricdo dos servigos efetivamente
disponibilizados, ap6s aceite dos servigos;

21.2 A Nota Fiscal referente a cada més de prestagéo dos servicgos, ja deduzidos os valores
de glosas, deve ser emitida somente apés o ateste do relatério mensal e concomitante emissao
do Termo de Recebimento Definitivo (TRD) pela CONTRATANTE;

21.3 Caberd a CONTRATADA apresentar as Notas Fiscais de Servigos correspondentes ao
objeto deste Edital, no Ministério do Planejamento, Desenvolvimento e Gestdo, Subsecretaria de
Assuntos Administrativos, Coordenacgé@o-Geral de Contratos, Esplanada dos Ministérios, Bloco K,
1° andar, sala 150 Brasilia — DF;

214 A CONTRATADA devera indicar nas faturas mensais:
21.4.1 Numero do contrato;
21.4.2 lItens/Servicos, discriminados por valores separados;
21.4.3 Més de referéncia (Ex.: 1/12; 2/12; 3/12 ...);

215 Na ocasido de ocorréncia de erro na(s) nota(s) fiscal(s)/fatura(s) ou qualquer
circunstancia que impeca a liquidacéo da despesa, aquela sera restituida ou serd comunicada a



irregularidade a CONTRATADA, ficando pendente de pagamento até que esta providencie as
medidas saneadoras. Nesta hipétese, o0 prazo para o pagamento iniciar-se-a apés a regularizacao
da situacdo e/ou a reapresentacdo do documento fiscal, ndo acarretando qualquer énus para a
CONTRATANTE;

21.6 A CONTRATANTE podera deduzir do montante a pagar ou do montante depositado
como garantia, quando for o caso, valores correspondentes a multas ou indeniza¢des devidas pela
CONTRATADA, decorrentes de penalidades aplicadas nos termos do Contrato e do Termo de
Referéncia;

21.7 Item 1 — O valor a ser pago para o item 1 seréa calculado de acordo com as seguintes
definicdes, para cada ordem de servico.

21.7.1 A CONTRATANTE podera solicitar relatérios de disponibilidade de
instancias (maquinas virtuais) dos servicos. Para esses servicos, o
pagamento devera considerar 0s seguintes procedimentos:

21.7.2 Em caso de descumprimento da disponibilidade das instancias que
compde o servigo que acarretem a indisponibilidade do servico, sem que
haja justificativa aceita pela CONTRATANTE, a CONTRATADA ficara
sujeita a glosa no pagamento equivalente a cada fracdo percentual de
indisponibilidade abaixo do indice estipulado de 99,741% aplicado em cima
do valor do somatério de USNs para o servigo, utilizados no més de
afericao da disponibilidade, multiplicado por seis, até o limite de 30% (trinta
por cento) do valor do somatério de USNs. Por exemplo, caso em certo
més seja verificada disponibilidade de 99% no servigo, comprovado pela
afericdo da indisponibilidade das instancias, sera aplicada a glosa no
pagamento de 4,446% [(99,741% — 99%)*6] sobre o somatério de USNs
utilizados pela CONTRATANTE para a ordem de servi¢o, no provedor de
nuvem, referente ao més de afericdo do servico. Abaixo segue a formula

de célculo:
Indicador
Sigla Indicador Definicdo Férmula de Célculo Afericéo
DSPN =100 - [TIl/ TDC] * 100
indice de Percentual de | onde: Relatorio Mensal de
DSPN Disponibilidade disponibilidade TIl = Tempo em horas de Ocorréncia de
dg Instancia das instancias. indisponibilidade da instancia Indisponibilidades
(excluido as paradas programadas)
TDC= Tempo em horas de
disponibilidade contratada.

Pagamento

> USN = somatério das USNs utilizadas na ordem de servico;
ValorTotal = Valor Total em reais sem considerar descontos (glosas);
ValorTotal = Y USN * Valor unitario da USN;

Férmula de pagamento

Condicao Valor a pagar (R$)

Se DSPN >=99,741% ValorTotal

Se 94,741% <= DSPN <99,741% ValorTotal * {{100% - (99,741% - DSPN)*6]}




21.7.3. Em caso de indisponibilidade dos servicos, serd aferido o Tempo
de Restauracao do Servico da seguinte forma:

Indicador

Sigla Indicador Definicéo Férmula de Calculo Afericdo

Capacidade para
restaurar um
servico de|
producdo  apds

uma falha do TRS = (HR—HI)
mesmo. O
conceito de| onde:
“falha” refere-se a] HR = Horéario da Recuperacéo do
: fest qualquer falha de e Servn,;jo, T . Relatério Mensal de
empo para Restaurar = Horério de Inicio da Ocorréncia de
TRS Servigo componentes - do Indisponibilidade Indisponibilidades
servigo, que
impactem al

O TRS exclui o tempo de

disponibilidade Indisponibilidade Planejada.

da instancia total
ou parcial dos
servigos em
produgéo.

Pagamento

> USN = somatério das USNs utilizadas na ordem de servigo;
ValorTotal = Valor Total em reais sem considerar descontos (glosas);
ValorTotal = YUSN * Valor unitario da USN;

Foérmula de pagamento

Condicao Valor a pagar (R$)
TRS = Entre 3 horas e 1 min e 4 horas corridas ValorTotal — ValorTotal*0,03
TRS = Entre 4 horas e 1 min e 5 horas corridas ValorTotal — ValorTotal*0,05
TRS = Entre 5 horas e 1 min e 6 horas corridas ValorTotal — ValorTotal*0,10
TRS = Acima de 6 horas e 1min ValorTotal — ValorTotal*0,15

Observagao: O Valor do desconto acima é calculado em cima da ordem de servigo correspondente ao més
de aferigao e ao servigo indisponivel, calculados a cada ocorréncia.

21.8 Item 2 — O valor a ser pago para o item 2 ser& calculado de acordo com as seguintes
definicdes, para cada ordem de servico.

21.8.1 Em caso de descumprimento do prazo estabelecido para o término das ordens
de servico abertas pela CONTRATANTE descrito na tabela 3, sem que haja
justificativa aceita pela CONTRATANTE, a CONTRATADA ficara sujeita a glosa
no pagamento de acordo com o seguinte calculo:

ATENDIMENTO AOS CHAMADOS DE SERVICOS TECNICOS ESPECIALIZADOS

TEMPO DE ATRASO PARA ATENDIMENTO A CADA CHAMADO EM

PERCENTUAL DO PRAZO MAXIMO PREVISTO PARA O CHAMADO SANCAO

(TABELA 3 do Termo de Referéncia)

Glosa de 30% do valor do servigco

0 - 0
30% < Tempo de atraso <= 80% demandado




80% < Tempo de atraso

Glosa de 80% do valor do servigo
demandado

21.9 Em caso de descumprimento do prazo maximo para inicio do atendimento de suporte
técnico descrito na Tabela 4, sem que haja justificativa aceita pela CONTRATANTE, a
CONTRATADA ficara sujeita a glosa no pagamento de acordo com o seguinte célculo:

ATENDIMENTO AOS CHAMADOS DE SUPORTE TECNICO

TEMPO DE ATRASO PARA INIiCIO DO ATENDIMENTO A
CADA CHAMADO EM PERCENTUAL DO PRAZO MAXIMO
PREVISTO INICIO DO ATENDIMENTO (TABELA 4 DO
TERMO DE REFERENCIA)

SANCAO

20% < Tempo de atraso <= 60%

Glosa de 0,1% do valor mensal
faturado do item 1 (servicos de
computacao em nuvem), referente ao
més de abertura do chamado de
suporte técnico em atraso.

60% < Tempo de atraso

Glosa de 0,5% do valor mensal
faturado do item 1 (servicos de
computacdo em nuvem), referente ao
més de abertura do chamado de

suporte técnico em atraso.

21.10 Item 3 — Treinamento

21.10.1. Para aceitagéo do treinamento e posterior pagamento é necessario
controle de qualidade que comprove a aprovagao do contetdo ministrado,
do material fornecido e da atuacgéo do instrutor por nimero de treinandos
superior a 50% dos participantes na turma treinada;

21.10.2. Caso a qualidade do treinamento em alguma turma seja
considerada insatisfatéria pela maioria simples dos alunos, a
CONTRATANTE exigird que o0 mesmo seja refeito, inclusive com outro(s)
instrutor(es), sem 6nus para a CONTRATANTE, no prazo maximo de até 10
dias uteis.

21.11 O pagamento somente sera autorizado depois de efetuado o “atesto” pelo servidor
competente, condicionado este ato a verificagdo da conformidade da Nota Fiscal/Fatura
apresentada em relacéo aos servicos efetivamente prestados, devidamente acompanhada das
comprovacgdes mencionadas no item 2 do Anexo Xl da IN SEGES/MPDG n. 5/2017.

21.12 Seréa considerada data do pagamento o dia em que constar como emitida a ordem
bancaria para pagamento.

21.13 Antes de cada pagamento a contratada, sera realizada consulta ao SICAF para verificar
a manutencéo das condi¢c8es de habilitacdo exigidas no edital.

21.14 Constatando-se, junto ao SICAF, a situacdo de irregularidade da contratada, sera
providenciada sua notificagdo, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize
sua situagdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez,
por igual periodo, a critério da contratante.

21.15 Previamente a emissao de nota de empenho e a cada pagamento, a Administracéo
devera realizar consulta ao Sicaf para identificar possivel suspensdo temporaria de participagdo
em licitagdo, no ambito do érgéo ou entidade, proibicdo de contratar com o Poder Publico, bem
como ocorréncias impeditivas indiretas, observado o disposto no art. 29, da Instrucdo Normativa
n° 3, de 26 de abril de 2018.




21.16 N&do havendo regularizacdo ou sendo a defesa considerada improcedente, a
contratante devera comunicar aos 6rgaos responsaveis pela fiscalizacdo da regularidade fiscal
guanto a inadimpléncia da contratada, bem como quanto a existéncia de pagamento a ser
efetuado, para que sejam acionados 0s meios pertinentes e necessarios para garantir o
recebimento de seus créditos.

21.17 Persistindo a irregularidade, a contratante deverd adotar as medidas necessérias a
rescisdo contratual nos autos do processo administrativo correspondente, assegurada a
contratada a ampla defesa.

21.18 Havendo a efetiva execucéo do objeto, os pagamentos serdo realizados normalmente,
até que se decida pela rescisdo do contrato, caso a contratada nao regularize sua situacao junto
ao SICAF.

21.19 Somente por motivo de economicidade, seguranca nacional ou outro interesse publico
de alta relevancia, devidamente justificado, em qualquer caso, pela maxima autoridade da
contratante, ndo sera rescindido o contrato em execu¢ado com a contratada inadimplente no SICAF.

21.20 Quando do pagamento, serd efetuada a retencdo tributéria prevista na legislacédo
aplicivel, em especial a prevista no artigo 31 da Lei 8.212, de 1993.

21.20.1 A Contratada regularmente optante pelo Simples Nacional, exclusivamente para
as atividades de prestacdo de servigos previstas no 85°-C, do artigo 18, da LC 123, de
2006, ndo sofrera a retencéo tributéria quanto aos impostos e contribuicdes abrangidos
por aquele regime, observando-se as excec¢des nele previstas. No entanto, o0 pagamento
ficara condicionado a apresentacdo de comprovacao, por meio de documento oficial, de
gue faz jus ao tratamento tributario favorecido previsto na referida Lei Complementar.

21.21 Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha
concorrido, de alguma forma, para tanto, o valor devido devera ser acrescido de atualizagéo
financeira, e sua apuracéo se fard desde a data de seu vencimento até o efetivo pagamento, em
gue os juros de mora serdo calculados a taxa de 0,5% (meio por cento) ao més, ou 6% (seis por
cento) ao ano, mediante a aplicagdo da seguinte formula:

I=(TX/100)
365
EM =1x N x VP, sendo:
| = indice de atualizagé&o financeira;
TX= Percentual de taxa de juros de mora anual;
EM=Encargos moratorios;
N = NUmero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga.

22 DA FORMAGCAO DO CADASTRO DE RESERVA

22.1 Apo6s o encerramento da etapa competitiva, os licitantes poder&o reduzir seus precos ao valor
da proposta do licitante mais bem classificado.

22.1.1 A apresentacdo de novas propostas na forma deste item n&o prejudicara o resultado
do certame em relacdo ao licitante melhor classificado.

22.2 Havendo um ou mais licitantes que aceitem cotar suas propostas em valor igual ao do
licitante vencedor, estes serdo classificados segundo a ordem da Ultima proposta individual
apresentada durante a fase competitiva.



22.3 Esta ordem de classificacdo dos licitantes registrados devera ser respeitada nas contratacdes
e somente sera utilizada acaso o melhor colocado no certame ndo assine a ata ou tenha seu registro
cancelado nas hipoteses previstas nos artigos 20 e 21 do Decreto n° 7.892/2013.

23 DAS SANCOES ADMINISTRATIVAS.

23.1 Comete infragcdo administrativa, nos termos da Lei n® 10.520, de 2002, observando as
disposicdes contidas na Norma Operacional DIRAD n° 2, de 2017, conforme anexo V deste Edital,
o licitante/adjudicatario que:

23.11 ndo assinar a ata de registro de precos quando convocado dentro do prazo de
validade da proposta ou néo assinar o termo de contrato decorrente da ata de registro de
precos;

23.1.2 apresentar documentacéo falsa;

23.1.3 deixar de entregar os documentos exigidos no certame;
23.1.4 ensejar o retardamento da execuc¢éo do objeto;

23.1.5 nao mantiver a proposta;

23.1.6 cometer fraude fiscal;

23.1.7 comportar-se de modo inidéneo;

23.2 Considera-se comportamento iniddneo, entre outros, a declaragdo falsa quanto as
condi¢cdes de participagdo, quanto ao enquadramento como ME/EPP ou o conluio entre os
licitantes, em qualguer momento da licitagdo, mesmo apds o encerramento da fase de lances.

23.3 O licitante/adjudicatario que cometer qualquer das infragbes discriminadas nos
subitens anteriores ficara sujeito, sem prejuizo da responsabilidade civil e criminal, a sancéo de
impedimento de licitar e de contratar com a Unido e descredenciamento no SICAF, pelo prazo de
até cinco anos.

234 A aplicacao de qualquer das penalidades previstas realizar-se-4& em processo
administrativo que assegurari o contraditério e a ampla defesa ao licitante/adjudicatério,
observando-se o procedimento previsto na Lei n°® 8.666, de 1993, e subsidiariamente na Lei n®
9.784, de 1999.

23.5 A autoridade competente, na aplicacdo das sancdes, levara em consideracdo a
gravidade da conduta do infrator, o carater educativo da pena, bem como o dano causado a
Administracdo, observado o principio da proporcionalidade.

23.6 As penalidades serdo obrigatoriamente registradas no SICAF.

23.7 As sanc¢fes por atos praticados no decorrer da contratacio estéo previstas no Termo
de Referéncia e na minuta do Contrato.

24 DA IMPUGNACAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

24.1 Até 02 (dois) dias Uteis antes da data designada para a abertura da sesséo publica,
gualquer pessoa podera impugnar este Edital.

24.2 A impugnacdo podera ser realizada por forma eletrbnica, pelo e-malil
cpl@planejamento.gov.br ou por peticdo dirigida ou protocolada no endereco Esplanada dos
Ministérios, Bloco “K”, 2° andar, Sala 216, CEP: 70040-906, Brasilia — DF. Quando enviada por e-
mail, o emitente deve aferir a confirmac&o de recebimento pelo Pregoeiro.


mailto:cpl@planejamento.gov.br

24.3 Cabera ao Pregoeiro, auxiliado pela area requisitante, se for o caso, decidir sobre a
impugnacao no prazo de até vinte e quatro horas.

24.4 Acolhida a impugnacao, sera definida e publicada nova data para a realizacdo do
certame.
24.5 Os pedidos de esclarecimentos referentes a este processo licitatério deverdo ser

enviados ao Pregoeiro, até 03 (trés) dias Uteis anteriores a data designada para abertura da sessao
publica, exclusivamente por meio eletrdnico via internet, no endereco indicado no Edital.

24.6 As impugnacdes e pedidos de esclarecimentos ndo suspendem 0s prazos previstos no
certame.

24.7 As respostas as impugnacfes e os esclarecimentos prestados pelo Pregoeiro serédo
entranhados nos autos do processo licitatério e estardo disponiveis para consulta por qualquer
interessado.

24.8 As respostas aos pedidos de esclarecimentos, bem como demais informacdes

relevantes, serdo divulgadas mediante publicagfes de notas na pagina web do MP, no endereco
www.planejamento.gov.br, opgédo ‘“Licitacdo”, bem como no portal COMPRASNET
(www.comprasgovernamentais.gov.br), ficando as empresas interessadas em participar do
certame obrigadas a acesséa-las para a obtencéo das informacgdes prestadas.

24.9 As impugnacdes e pedidos de esclarecimentos apresentados no Orgéo, ou enviados
por meio eletrénico, apds o término do expediente do Ultimo dia para interposicéo, ou seja, apés
as 18:00 horas — horario de Brasilia-DF, serdo considerados intempestivos, conforme preceitua o
art. 63, inc. | da Lei n® 9.784, de 1999.

25 DAS DISPOSICOES GERAIS

25.1 N&o havendo expediente ou ocorrendo qualquer fato superveniente que impeca a
realizacdo do certame na data marcada, a sessdo sera automaticamente transferida para o
primeiro dia util subsequente, no mesmo horario anteriormente estabelecido, desde que n&o haja
comunicac¢do em contrario, pelo Pregoeiro.

25.2 No julgamento das propostas e da habilitacdo, o Pregoeiro podera sanar erros ou falhas
que nédo alterem a substancia das propostas, dos documentos e sua validade juridica, mediante
despacho fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes validade e eficicia
para fins de habilitagéo e classificacéo.

25.3 A homologagéo do resultado desta licitagdo nédo implicara direito a contratagéo.

25.4 As normas disciplinadoras da licitagdo serdo sempre interpretadas em favor da
ampliacdo da disputa entre os interessados, desde que ndo comprometam o interesse da
Administracéo, o principio da isonomia, a finalidade e a seguranga da contratagéo.

25.5 Os licitantes assumem todos os custos de preparacdo e apresentacdo de suas
propostas e a Administracdo ndo serd, em nenhum caso, responsavel por esses custos,
independentemente da conducéo ou do resultado do processo licitatorio.

25.6 Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia
do inicio e incluir-se-a o do vencimento. S6 se iniciam e vencem os prazos em dias de expediente
na Administracgéo.

25.7 O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento
do licitante, desde que seja possivel o aproveitamento do ato, observados os principios da
isonomia e do interesse publico.


http://www.planejamento.gov.br/

25.8 Em caso de divergéncia entre disposicdes deste Edital e de seus anexos ou demais
pecas que compdem o processo, prevalecera as deste Edital.

25.9 Caso o Edital seja retirado no MP é necessario 0 pagamento no valor correspondente
a R$ 8,64 (oito reais e sessenta e quatro centavos), para cobrir despesas de cdpias. Devendo o
interessado apresentar a Guia de Recolhimento da Unido - GRU, devidamente autenticada pela
instituicdo financeira, onde comprove o pagamento do valor acima estipulado. A retirada da GRU
se dara por meio do sitio www.stn.fazenda.gov.br, clicando no link SIAFI - Sistema de
Administragéo Financeira — Guia de Recolhimento da Unido — Impressdo — GRU Simples. E
necessario o preenchimento dos dados obrigatérios solicitados no formulario. Unidade Favorecida:
Cdbdigo 201013; Gestéo: 00001; Recolhimento: Cadigo 18855-7.

25.10 O Edital esta disponibilizado, na integra, nos enderecos eletrdnicos
www.comprasgovernamentais.gov.br e www.planejamento.gov.br, e também podera ser lido e/ou
obtido na Coordenacédo de Compras do Ministério do Planejamento, Desenvolvimento e Gestéo -
MP, situado na Esplanada dos Ministérios Bloco “K”, 2° andar, Sala 216, CEP 70040-906, em
Brasilia-DF, nos dias Uteis, no horario das 08:00 as 12:00 e das 14:00 as 18:00 horas, mesmo
endereco e periodo no qual os autos do processo administrativo permanecerdo com vista
franqueada aos interessados.

25.11 Integram este Edital, para todos os fins e efeitos, os seguintes anexos:
25.11.1 ANEXO I - Termo de Referéncia;
25.11.2  ANEXO Il - Modelo de Proposta,;
25.11.3 ANEXO Il - Minuta da Ata de Registro de Precos;
25.11.4  ANEXO IV - Minuta de Termo de Contrato;
25.11.5 ANEXO V - Norma Operacional DIRAD n° 2/2017.

Brasilia - DF, 01 de outubro de 2018.

CELMA LUIZA PITA FERREIRA
PREGOEIRA



MINISTERIO DO PLANEJAMENTO, DESENVOLVIMENTO E GESTAO
SUBSECRETARIA DE ASSUNTOS ADMINISTRATIVOS

ATA DE REGISTRO DE PRECOS
N.° 06/2018

A Unido, por intermédio do MINISTERIO DO PLANEJAMENTO,
DESENVOLVIMENTO E GESTAO, com sede Esplanada dos Ministérios, Bloco
"K", na cidade de Brasilia - DF, inscrito no CNPJ sob o0 n° 00.489.828/0003-17,
neste ato representado pelo Senhor WALMIR GOMES DE SOUSA,
Subsecretario de Assuntos Administrativos, nomeado pela Portaria n® 1.625, de
03 de agosto de 2016, publicada no DOU de 04 de agosto de 2016, brasileiro,
casado, inscrito no CPF n° 334.034.061-72, portador da Carteira de Identidade
n°® 666.020, expedida pela SSP/DF, considerando o julgamento da licitagdo na
modalidade de Pregao, na forma eletrénica, para REGISTRO DE PRECOS n°
29/2018, publicada no Diario Oficial da Unido de 18/12/2018, processo
administrativo n° 04310.000414/2018-23, RESOLVE registrar os precos da
empresa indicada e qualificada nesta ATA, de acordo com a classificacao por
ela alcangcada e na quantidade cotada, atendendo as condigdes previstas no
edital, sujeitando-se as partes as normas constantes na Lei n°® 8.666, de 21 de
junho de 1993 e suas alteragdes, no Decreto n° 7.892, de 23 de janeiro de
2013, na Instrugao Normativa SLTI/MPOG n° 04, de 11 de setembro de 2014,
na Instru¢do Normativa SEGES/MPDG n° 5, de 26 de maio de 2017, e em
conformidade com as disposicées a seguir:

1. DO OBJETO

1.1. A presente Ata tem por objeto o registro de precos para a
eventual prestagéo de servicos de computagdo em nuvem, sob demanda,
incluindo desenvolvimento, manutengcdo e gestdo de topologias de
aplicagbes de nuvem e a disponibilizagdo continuada de recursos de
Infraestrutura como Servico (laaS) e Plataforma como Servigo (PaaS) em
nuvem publica, especificados no Termo de Referéncia, anexo | do edital de
Pregdo n° 29/2018, que é parte integrante desta Ata, assim como a
proposta vencedora, independentemente de transcrigao.

2. DOS PREGOS, ESPECIFICAGOES E QUANTITATIVOS

21. O preco registrado, as especificagbes do objeto e as demais
condig¢des ofertadas na proposta sdo as que seguem:



Razdo social: PRIMESYS SOLUCOES EMPRESARIAIS S/A
CNPJ/MF: 59.335.976/0001-68
Endereco sede: Rua dos Ingleses, 600, 5° andar, Cela Vista
'CEP: 01.329-000 — Sao Paulo-SP.
Endereco para correspondéncia: SCS Quadra 05, Bloco D, Edificio Embratel
CEP: 70328-900 — Brasilia-DF.
TellFax: (61) 2106.8352 / (61) 99280.4630 - E-mail: marlam@embratel.com.br

' Representante legal: Maria Teresa Outeiro de Azevedo Lima e Jorge Luis da Silveira

(Grupo  Especificagéo Unidade de = Quantidade Valor (R$)
| Unico) medida estimada Unitario Total
__ltem ,
01 Servigos de |
computacao em USN 7.297.319 3,05 | 22.256.822,95
nuvem
02 Servngo§ técnicos UST 45 505 160,46 7.301.732,30
especializados
03 [Treinamento Turma de 31 13.500,00 418.500,00
Treinamento
Valor total para 30 meses R$ 29.977.055,25

3. ORGAOS PARTICIPANTES

3.1.
precos:

Sao o6rgaos e entidades publicas participantes do registro de

Iltem n°

UASG

Orgaos Participantes

01,02 e

343026

IPHAN-Instituto Patrimonio Histérico e Artistico Nacional

03

253002

Agéncia Nacional de Vigilancia Sanitaria — DF

303001

Conselho Administrativo de Defesa Econémica

170531

Superintendéncia de Administracdo do MF — DF

158146

Instituto Federal de Educacao, Ciéncia e Tecnologia Piaui

114702

ENAP-Escola Nacional de Administracéo Publica/DF

200109

MJ-DPRF-Departamento de Policia Rodoviaria Federal/DF

370003

Ministério da Transparéncia, Fiscalizacdo e CGU

170009

Escola de Administracdo Fazendaria/DF

443033

Instituto Chico Mendes de Conservagao da Biodiversidade

926397

ABGF - Agéncia Brasileira Gestora de Fundos Garantidores e
Garantias S.A.

4. VALIDADE DA ATA

41.

A validade da Ata de Registro de Precos sera de 12 meses, / /
contados da data de sua assinatura, ndo podendo ser prorrogada. ’
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5. REVISAO E CANCELAMENTO

51. A Administragéo realizara pesquisa de mercado periodicamente,
em intervalos n&o superiores a 180 (cento e oitenta) dias, a fim de verificar
a vantajosidade dos precgos registrados nesta Ata.

5.2. Quando o prego registrado tornar-se superior ao preco praticado
no mercado por motivo superveniente, a Administracdo convocara o
fornecedor para negociar a reducéo dos precos aos valores praticados pelo
mercado.

5.3. O fornecedor que nédo aceitar reduzir seu preco ao valor praticado
pelo mercado sera liberado do compromisso assumido, sem aplicacdo de
penalidade.

5.3.1. A ordem de classificacdo dos fornecedores que aceitarem
reduzir seus pregcos aos valores de mercado observara a
classificagéo original.

54. Quando o pregco de mercado tornar-se superior aos pregos
registrados e o fornecedor nao puder cumprir o compromisso, o 6rgao
gerenciador podera:

541. liberar o fornecedor do compromisso assumido, caso a
comunicagdo ocorra antes do pedido de fornecimento, e sem
aplicacdo da penalidade se confirmada a veracidade dos motivos e
comprovantes apresentados; e

5.4.2. convocar os demais fornecedores para assegurar igual
oportunidade de negociagao.

5.5. Nao havendo éxito nas negociagdes, o 6rgao gerenciador devera
proceder a revogacéo desta ata de registro de precos, adotando as
medidas cabiveis para obtengao da contratagéo mais vantajosa.

586. O registro do fornecedor sera cancelado quando:
5.6.1. descumprir as condicdes da ata de registro de precos;

5.6.2. nao retirar a nota de empenho ou instrumento equivalente
no prazo estabelecido pela Administracao, sem justificativa aceitavel;

5.6.3. nao aceitar reduzir o seu preco registrado, na hipotese
deste se tornar superior aqueles praticados no mercado; ou

5.6.4. sofrer sangdo administrativa cujo efeito torne-o proibido de
celebrar contrato administrativo, alcancando o érgao gerenciador e
6rgao(s) participante(s).

5.7. O cancelamento de registros nas hipoteses previstas nos itens
5.6.1, 5.6.2 e 5.6.4 sera formalizado por despacho do érgao gerenciador,
assegurado o contraditério e a ampla defesa.



9.8. O cancelamento do registro de precos podera ocorrer por fato
superveniente, decorrente de caso fortuito ou forga maior, que prejudique o
cumprimento da ata, devidamente comprovados e justificados:

5.8.1.  porrazéao de interesse publico; ou

5.8.2. a pedido do fornecedor.

6. CONDIGOES GERAIS

6.1. As condi¢bes gerais do fornecimento, tais como os prazos para
entrega e recebimento do objeto, as obrigacbes da Administragcdo e do
fornecedor registrado, penalidades e demais condigbes do ajuste,
encontram-se definidos no Termo de Referéncia, e na minuta do Contrato,
ANEXOS AO EDITAL.

6.2. E vedado efetuar acréscimos nos quantitativos fixados nesta ata
de registro de precos, inclusive o acréscimo de que trata o § 1° do art. 65
da Lei n°® 8.666/93.

6.3. A ata de realizagdo da sessao publica do pregao, contendo a
relacao dos licitantes que aceitarem cotar os bens ou servigcos com pregos
iguais ao do licitante vencedor do certame, sera anexada a esta Ata de
Registro de Precos, nos termos do art. 11, §4° do Decreto n. 7.892, de
2013.

Para firmeza e validade do pactuado, a presente Ata foi lavrada em 02 (duas)
vias de igual teor, que, depois de lida e achada em ordem, vai assinada pelas
partes e encaminhada copia aos demais 6rgaos pa;ticipantes.

/

V4 / /

Brasilia-DF, 21 de dezembro de 2018

*’Ff
WALMIR GOMES DE SOUSA
Uniao, por intermédio-do Ministério do Planejamento Desenvolvimento e

Gestao

\x\ ('\ QW — 5"‘ = /\ /\/; ,' ¢(~.\:,:» ‘Q‘_}\ = e—__

MARIA TERESA/ OUTEIRO DE AZEVEDO LIMA
Primesys Solugdes Empresariais S/A

(g A de W .
JORGE LUIS DA SILVEIRA
Primesys Solugdes Empresariais S/A
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Pregao Eletrénico

MINISTERIO DO PLANEJAMENTO DESENVOLVIMENTO E GESTAQ
Secretaria Executiva
Subsecretaria de Assuntos Administrativos
Coordenagdo-Geral de Aquisices

Ata de Formagado do Cadastro de Reserva

Data de abertura: 08/11/2018 09:00
NiGmero da portaria: Portaria n® 4482
Data de portaria: 25/04/2018

Numero do processo: 04310000414201823
Niumero do pregao: 00029/2018 (SRP)

Objeto: Objeto: Pregdo Eletrénico - Contratagdo de empresa especializada (integrador) para prestacdo de
servigos de computagdo em nuvem, sob demanda, incluindo desenvolvimento, manutencdo e gestdo de
topologias de aplicacdes de nuvem e a disponibilizacdo continuada de recursos de Infraestrutura como
Servigo (IaaS) e Plataforma como Servigo (PaaS) em nuvem publica, conforme condicdes, quantidades e
exigéncias estabelecidas no Edital e seus anexos.

GRUPO 1

Tratamento Diferenciado: -
Aplicabilidade Margem de Preferéncia: Nao
Valor estimado: R$ 71.408.352,1400

Fornecedores Vencedores

CPF/CNPJ Nome/Razao Social Qg?:rtt':::e Valor Adjudicado
59.335.976/0001- PRIMESYS SOLUCOES EMPRESARIAIS _ R$
68 S.A. 29.977.055,2500

Cadastro de Reserva:
Data/Hora Inicial: 19/12/2018 14:38 Data/Hora Final: 20/12/2018 18:00
Data/Hora Envio de Envio para o SIASG: 20/12/2018 18:20
Valor para Cadastro de Reserva: R$ 29.977.055,2500

Fornecedores que aderiram ao cadastro de reserva

. ~ - : Qtde. Data/Hora da
Classificagao CPF/CNPJ Nome/Razao Social oOfertada Adesio
1 18.114.016/0001- REAL DIGITAL SERVICOS E SOLUCOES _ 20/12/2018
90 EM TECNOLOGIA EIRELI 11:02:50

Itens do Grupo

Descrigao Trat. Unidade Valor Valoripara ‘Valor

Nam. Descrigdo N Qtde. : : Cad. com
Complementar Dif. Fornecimento Estimado Reserva Desconto
1 Infraestrutura Servigos de - 7297319 USN R$ 7,9600 R$ 3,0500 -
como Servico computagao em
- Iaas nuvem

https://www.comprasnet.gov.br/pregao/pregoeiro/ata/TermoCadRes.asp?prgCod=753589... 20/12/2018
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2 Infraestrutura Servigcos técnicos -
como Servico especializados

- Iaas

3 Treinamento Treinamento
Informatica -

Sistema /
Software

Eventos do Item
Evento

Convocacao para
Cadastro de
Reserva

Adesao ao
Cadastro de
Reserva

Envio do Cadastro
de Reserva ao
SIASG

Data

19/12/2018
14:38:02

20/12/2018
11:02:50

20/12/2018
18:20:33

Page 2 of 2

45505 UsT R$ R$ -
281,1800 160,4600
= 31 Turma de R$ R$ -
treinamento  16.987,0000 13.500,0000
CPF do e - ~
Usuario Justificativa/Observagoes
334.034.061- Convocagdo para o Cadastro de Reserva realizada na data
' 72' 19/12/2018 14:38 com data fim prevista para 20/12/2018
18:00 pelo valor de R$ 29.977.055,2500.
Fornecedor 18.114.016/0001-90 - REAL DIGITAL
- SERVICOS E SOLUCQOES EM TECNOLOGIA EIRELI aderiu ao
cadastro de reserva.
334'03;‘061_ Cadastro de Reserva enviado ao SIASG.

Fim do documento

https://www.comprasnet.gov.br/pregao/pregoeiro/ata/TermoCadRes.asp?prgCod=753589... 20/12/2018



Unidade: Segao de Compras
Processo: 13101/2019
Assunto: C:

de Servigos de C 40 em Nuvem
Servidor: Silvia Maria Guapindaia Peixoto

Mapa Comparativo

(dois milhdes novecentos e vinte e cinco mil oitocentos e vinte e cinco reais e cinquenta e um centavos.

CONSELHO NACIONAL DE JUSTICA - CNPJ: 07.421.906/0001-29

Data:10/12/2019
Mcrosot () Coaoes b o st oial ATazon AWS)Cotacoes o0z o SR OIGBl |y (L Empress 08 fomtcs Organieaco  Sitras [——— Ementa cursoMicosoft Azure (coacdo o Empresa: VP Solusoes om T Lida.
pryoss S Gt ameican da i 0135019 e 0k 2200115
Va Valor Vale Valor Valor Valor
Considerar? Sim_ Considerar? Sim Considerar? [ Sim Considerar? Sim Considerar? Sim Considerar? Sim
; Toa Toa Toa Toa Toa ol
Objeto ITEM | UM Qtde. Unitério Total Considerado Total Considerado Unitario Total | Considerado Unitério Total Considerado Unitario Unitério. Total @ Unitério. Total I Garate)
: bdonand T e oo S| sms s ssee T rzmo TS S
& st i i
Manut. € gestio 3 [Turma 2 | 13.500.00)
AoRToTAL e L m—
Valor médio total estimado: 5.939.225,50 (cinco milhes novecentos e trinta e nove mil duzentos e vinte e cinco reais e cinquenta centavos)
Valor minima toalesimade: 252552651




SIASGnet-ATASRP - Area de Trabalho

https://www2.comprasnet.gov.br/siasgnet-atasrp/secure/manterSolicita...

Sistema Integrado de
Administragdo de
Servigos Gerais

ATA Si{pE

Area de Trabalho

onsulitas ,
Ambjente: PRODUGAO Area de Trabalho 05/12/2019 16:53:18
estdo
Poioy, A Solicitacao n® 00002/2019 foi enviada.
Orgao UASG do Gestor

\:1 7000 - CONSELHO NACIONAL DE JUSTICA

:\ 140003 - CONSELHO NACIONAL DE JUSTICA

Gestor E-mail Telefone
(299.701.217-15 - SILVIA MARIA GUAPINDAIA PEIXOTO \'silvia.peixoto@cnj.jus.br [(61) 2326-5012
Minhas Solicitagdes Solicitagdes Recebidas
o .
Q N 'tdaagéo UASG Licitacdo Mold_al_lda(!e.de Licitacao Justificativa para Adesao Situacao Acao
201004 (Sub- Pregao Analisando-se o custo total apurado dos servigos contidos nos dois maiores players de computagcdo em Aguardando
00002/2019 rogada para Eletrgnico 00029/2018 | nuvem, conclui-se com mais propriedade a vantajosidade na adesédo da Ata de Registro de Precos gAnéIise V4
170607) 06/2018. Os Estudos Preliminares realizado pelo CNJ demonstram um valor médio pratica...

| oloeee Fogppmo |

lof1l

05/12/2019 16:53



SIASGnet-ATASRP - Solicitagdo de Adesdo https://www?2.comprasnet.gov.br/siasgnet-atasrp/secure/manterSolicita...

ANSIASG, Eemreres ATA Silp. B

Servigos Gerais

Area de Trabalho
Consultas B . _
aAmbjente: PRODUCAO Solicitacado de Adeséo 05/12/2019 16:54:48
Gesﬁ&tagao
Apo@rgéo UASG Gerenciadora
= 25000 - MINISTERIO DA ECONOMIA 170607 - DIRETORIA DE ADMINISTRAGCAO E LOGISTICA
2 Modalidade de Licitagdo N¢ da Licitagdo Neda IRP Ne do Processo Gerenciada/Autorizada ME/SGD

Pregéo Eletronico 00029/2018 00006/2018 043100004142018 Sim

Licitacdo Sub-rogada da Uasg: 201004.

A Esta solicitagio esta Aguardando Andlise. Para edita-la, é necessario Voltar para Edigio

Solicitagdo Itens Ocorréncias
Filtro
N2 do Item Descrigao do ltem Fornecedor

[ Somente as solicitagdes de adesdo
Pesquisar | Limpar

3/ adesao(des) solicitada(s)

Item Fornecedor Adesao Qslga"r::tilgzx:e Acdo
26050 - Infraestrutura como Servico - laas 59.335.976/0001-68 - PRIMESYS SOLUCOES
Nedo Quantidade =~ Unidadede  yuoooo | @ " EMPRESARIAIS S.A. @ uf  Saldo p/ Novas Adesées
Item do Edital Fornecimento 9 ! [B¥ | Quantidade Homologada Valor Unitario 0 0 189280
1 7297319 USN 21/12/2019 | 4844377 | 6573931 1° 189280 R$ 3,0500
40.432.544/0001-47 - CLARO S.A. - © | Seldop/Novas
8 | Quantidade Homologada | Valor Unitario i Adestes 878963 Q
20 7108039 R$ 3,0500 878963 0 6229076
26050 - Infraestrutura como Servico - laas 59.335.976/0001-68 - PRIMESYS SOLUCOES
Nido | Quantidadedo ~ Unidadede .o @ 4 EMPRESARIAIS S.A. O | n | saldo p/ Novas Adesdes
Item Edital Fornecimento 9 o [B¥  Quantidade Homologada Valor Unitario 0 0 808
2 45505 UST 21/12/2019 | 17681 | 32783 1 808 R$ 160,4600
40.432.544/0001-47 - CLARO S.A. - O & Saldo p/ Novas
B8 | Quantidade Homologada | Valor Unitario Adesbes 1366 Q
20 44697 R$ 160,4600 1366 | 0 43331
3840 - Treinamento Informatica - Sistema / Software 59.335.976/0001-68 - PRIMESYS SOLUCOES
Nedo | Quantidade do Unidade de Vigéncia @ 1y EMPRESARIAIS S.A. O |y | Saldo p/ Novas Adesdes
Item Edital Fornecimento 9 L [B¥ Quantidade Homologada Valor Unitario 0 0 4
3 31 Turma de treinamento | 21/12/2019 | 14| 8 1e 4 R$ 13.500,0000
40.432.544/0001-47 - CLARO S.A. - <
" s O oy Saldo p/ Novas Adesées
[F® Quantidade Homologada Valor Unitario 2] 0 25 2 Q

20 27 R$ 13.500,0000

9 registros encontrados, exibindo todos os registros.

| Salugio W oenpno |

lof1l 05/12/2019 16:54



RES: [Nuvem] Adesao Conselho Nacional de Justica - Anuéncia da Claro
S.A.

MARLA MAY FRANCO COSTA <MARLA.COSTA@embratel.com.br>

sex 06/12/2019 10:09

Para:Gustavo Nascimento Fradique <gustavo.fradique@planejamento.gov.br>; MARCELO VITOR MACHADO DA SILVA
<Marcelo.vitor@embratel.com.br>;

Cc:Flaviana de Oliveira Azevedo <flaviana.azevedo@planejamento.gov.br>; Marcus Paulo Barbosa Vasconcelos
<marcus.vasconcelos@planejamento.gov.br>; Francisco Antonio Rodrigues da Silva <francisco.silva@planejamento.gov.br>; Merched Cheheb
de Oliveira <merched.oliveira@planejamento.gov.br>; Marcio Pereira Lima <Marcio.lima@planejamento.gov.br>; Eleidimar Odilia Isaque da
Silva <eleidimar.silva@planejamento.gov.br>; CGSMP SGD <cgsmp-sgd@planejamento.gov.br>; RODRIGO LUIS LOT
<rodrigo.lot@embratel.com.br>; KEILA PEREIRA DA SILVA MIRANDA KEILAPS <KEILA.MIRANDA@embratel.com.br>; JORGE LUIS DA SILVEIRA
<jorgeluis.silveira@embratel.com.br>; ODELIO DE MELO HORTA FILHO ODELIO <ODELIO.FILHO@embratel.com.br>; SANDRO OLIVEIRA DOS
SANTOS SANDROO <SANDRO.SANTOS@embratel.com.br>; OSVANEIDE MAGALHAES DA SILVA NEIDEMS
<OSVANEIDE.SILVA@embratel.com.br>;

Gustavo,

Bom Dial!!

Considerando a demanda do(a) UASG 40003 — CONSELHO NACIONAL DE JUSTICA informamos que a CLARO S.A. estd de
acordo com a ades3o a ARP n2 6/2018 do Ministério do Planejamento Desenvolvimento e Gestdo - MPDG, nas condi¢cGes abaixo:

(Grupo Gnico) N . . Valor (RS)
Especificagdo Unidad tidad
ltem = f i Quantidade Unitario Total
1 Servicos de computacdo em nuvem UsM B78.563 3,05 2.680.837,15
5 Servicos técnicos especializados usT 1.366 180,46 215.188,36
Treinamento Turma ) 13.500,00 |  27.000,00
3 de Treinamento
Valor Total para 30 meses RS 2.927.025,51
Atenciosamente,
MARLA MAY FRANCO COSTA
EMBRATEL

Diretoria de Vendas Governo DF | VES.1
T.. +55612106-8352 C.: +55 61 9 9280-4630
SCS Q. 5 Bloco E — Ed. Embratel - 3° andar — Brasilia — DF — 70328-900

marla.costa@embratel.com.br

www.claro.com.br

De: Gustavo Nascimento Fradique [mailto:gustavo.fradique@planejamento.gov.br]

Enviada em: quinta-feira, 5 de dezembro de 2019 18:32

Para: MARLA MAY FRANCO COSTA <MARLA.COSTA@embratel.com.br>; MARCELO VITOR MACHADO DA SILVA
<Marcelo.vitor@embratel.com.br>

Cc: Flaviana de Oliveira Azevedo <flaviana.azevedo@planejamento.gov.br>; Marcus Paulo Barbosa Vasconcelos
<marcus.vasconcelos@planejamento.gov.br>; Francisco Antonio Rodrigues da Silva <francisco.silva@planejamento.gov.br>; Merched
Cheheb de Oliveira <merched.oliveira@planejamento.gov.br>; Marcio Pereira Lima <Marcio.lima@planejamento.gov.br>; Eleidimar


mailto:marla.costa@embratel.com.br

Odilia Isaque da Silva <eleidimar.silva@planejamento.gov.br>; CGSMP SGD <cgsmp-sgd@planejamento.gov.br>
Assunto: [Nuvem] Adesdo Conselho Nacional de Justica - Anuéncia da Claro S.A.

Prezados Marla e Marcelo, boa tarde.

1. Concluimos a avaliagdo técnica da solicitacdo de adesdo a Ata n° 6/2018 (servicos de computacdo em nuvem) advinda
da UASG 40003 — CONSELHO NACIONAL DE JUSTICA com os seguintes quantitativos:

Item Unidade Quantidade
[tem 1 — Servicos de computacdo em nuvem USN 878.963
[tem 2 - Servicos técnicos especializados UST 1.366
[tem 3 - Treinamento TE;;T;S;O 2

2. Informo que o local de entrega e execucdo dos servicos a serem contratados é Brasilia/DF.

3. Em atencdo ao item 3.2 do Edital do Pregdo Eletrénico n° 29/2018, solicito nos informar se a Claro S.A., na condicdo de
beneficiaria da referida Ata, aceita ou ndo o fornecimento decorrente da adesdo em tela.

4. Esclareco que apds a resposta da Claro S.A., este 6rgdo gerenciador comunicara a decisdo ao solicitante, por e-mail e
pelo SIASG, e também a Claro. S.A, por e-mail.

Atenciosamente,

Gustavo Fradique
gustavo.fradique@planejamento.gov.br
Fone: +55 61 2020-2592

SGD - Secretaria de Governo Digital
Ministério da Economia
http://www.economia.gov.br/

*** Disclaimer Claro Brasil *** Este e-mail e seus anexos sao para uso exclusivo do destinatario e podem conter informacgdes
confidenciais e/ou legalmente privilegiadas. Nao podem ser parcial ou totalmente reproduzidos sem o consentimento do autor. Qualquer
divulgagéo ou uso nao autorizado deste e-mail ou seus anexos é proibida. Se vocé receber esse e-mail por engano, por favor, notifique o
remetente e apague-o imediatamente. A Claro Brasil, no exercicio do seu poder de diregdo, conforme disposto na legislagao trabalhista
em vigor, reserva-se o direito de monitorar e auditar o envio e recebimento de mensagens por correio eletrénico. Todas as informagdes
sao de propriedade da Claro Brasil, estando vetado o seu uso para fins que ndo atendam aos interesses da Empresa.

This e-mail and its attachments are for the sole use of the addressee and may contain information which is confidential and/or legally
privileged. Should not be partly or wholly reproduced without consent of the owner. Any unauthorized use of disclosure of this e-mail or its
attachments is prohibited. If you receive this e-mail in error, please immediately delete it and notify the sender by return e-mail. Claro
Brasil, in the exercise of its power of direction, in accordance with current labor legislation, reserves the right to monitor and audit the
sending and receiving of messages by electronic mail. All information is the property of Claro Brasil, being prohibited its use for purposes
that do not meet the interests of the Company.
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MINISTERIO DA ECONOMIA
Secretaria Executiva
Secretaria de Gestdo Corporativa
Diretoria de Administrag@o e Logistica

TERMO ADITIVO A ATA DE REGISTRO DE PRECOS

PRIMEIRO TERMO ADITIVO A ATA DE
REGISTRO DE PRECOS N° 06/2018-MP, QUE
ENTRE SI CELEBRAM A UNIAO FEDERAL
POR INTERMEDIO DO MINISTERIO DA
ECONOMIA E A EMPRESA CLARO S/A.

A Unido, por intermédio do MINISTERIO DA ECONOMIA, com sede na Esplanada dos
Ministérios, Bloco "P" - Brasilia/DF - CEP 70297-400, inscrito no CNPJ/MF n° 00.394.460/0439-75, neste
ato representado pela Diretora de Administragdo e Logistica Substituta da Secretaria de Gestdo Corporativa,
Senhora JUNIA CRISTINA FRANCA SANTOS EGIDIO, brasileira, portadora da Carteira de Identidade
RG n° 939828, expedida pela SSP/DF, e CPF n° 385.305.701-20, nomeada pela Portaria n° 830, de 05 de
setembro de 2019, publicada na Se¢do 2 do Diario Oficial da Unido - DOU, de 06 de setembro de 2019, com
competéncia para celebrar contratos nos termos Anexo I, art. 23, do Decreto 9.745, de 8 de abril de 2019, e a
CLARO S.A., inscrita no CNPJ sob n.° 40.432.544/0001-47, com sede na Rua Henri Dunant, n°® 780, Torres
A e B — Santo Amaro — Sao Paulo/SP — CEP 04.709-110, neste ato representada por Procuragao pela Senhora
MARLA MAY FRANCO COSTA, brasileira, casada, Gerente Executiva de Contas, portadora do CPF n°
669.919.0001-68, e da Cédula de Identidade RG n.° 1.022.618 expedida pela SSP/DF, e pelo Senhor
MARCELO VITOR MACHADO DA SILVA, brasileiro, casado, Gerente Executivo de Vendas, portador
do CPF n° 001.090.491-36, e da Cédula de Identidade RG n° 4565608 expedida pela SSP/DF, tendo em vista
o que consta no Processo n° 04310.000414/2018-23, resolvem, na forma da Lei n°® 8.666, de 21 de junho de
1993 e suas alteracdes, firmar o presente Termo Aditivo, cuja minuta foi examinada pela Procuradoria
Regional da Fazenda Nacional - ME, que emitiu seu parecer, conforme determina a alinea “a” do inciso VI
do artigo 11 da Lei Complementar n° 73, de 10 de fevereiro de 1993, combinada com o pardgrafo unico do
artigo 38 da Lei n° 8.666, de 21 de junho de 1993, mediante as seguintes clausulas e condigdes:

1. CLAUSULA PRIMEIRA - OBJETO

1.1. Alterar o fornecedor registrado na Ata de Registro de Precos n° 06/2018-MP, com a
incorporagdo da empresa PRIMESYS SOLUCOES EMPRESARIAIS S/A, CNPJ n° 59.335.976/0001-68,
pela empresa CLARO S.A., CNPJ n° 40.432.544/0001-47, passando o preambulo do instrumento ora aditado
e o item 2. DOS PRECOS, ESPECIFICACOES E QUANTITATIVOS a vigorar com a seguinte redagio:

A Uniao, por intermédio do MINISTERIO DA ECONOMIA, com
sede na Esplanada dos Ministérios, Bloco "P" - Brasilia/DF - CEP 70297-400,
inscrito no CNPJ/MF n° 00.394.460/0439-75, neste ato representado pela Diretora
de Administracdo e Logistica substituta da Secretaria de Gestdo Corporativa,
Senhora JUNIA CRISTINA FRANCA SANTOS EGIDIO, brasileira, portadora
da Carteira de Identidade RG n° 939828, expedida pela SSP/DF, e CPF n°
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385.305.701-20, nomeada pela Portaria n® 830, de 05 de setembro de 2019,
publicada na Se¢do 2 do Didrio Oficial da Unido - DOU, de 06 de setembro de
2019, com competéncia para celebrar contratos nos termos Anexo I, art. 23, do
Decreto 9.745, de 8 de abril de 2019, ¢ a CLARO S.A. inscrita no CNPJ sob n.°
40.432.544/0001-47, com sede na Rua Henri Dunant, n® 780, Torres A ¢ B — Santo
Amaro — Sao Paulo/SP — CEP 04.709-110, neste ato representada por Procuracdo
pela Senhora MARLA MAY FRANCO COSTA, brasileira, casada, Gerente
Executiva de Contas, portadora do CPF n° 669.919.0001-68, e da Cédula de
Identidade RG n.° 1.022.618 expedida pela SSP/DF, e pelo Senhor MARCELO
VITOR MACHADO DA SILVA, brasileiro, casado, Gerente Executivo de Vendas,
portador do CPF n°® 001.090.491-36, e da Cédula de Identidade RG n°® 4565608
expedida pela SSP/DF, tendo em vista o que consta no processo administrativo n°
04310.000414/2018-23, RESOLVE registrar os pregos da empresa indicada e
qualificada nesta ATA, de acordo com a classificagdo por ela alcangada e na
quantidade cotada, atendendo as condi¢des previstas no edital, sujeitando-se as
partes as normas constantes na Lei n° 8.666, de 21 de junho de 1993 e suas
alteracdes, no Decreto n° 7.892, de 23 de janeiro de 2013, na Instru¢do Normativa
SLTI/MPOG n° 04, de 11 de setembro de 2014, na Instru¢do Normativa
SEGES/MPDG n°® 5, de 26 de maio de 2017, ¢ em conformidade com as
disposigdes a seguir:

2. DOS PRECOS, ESPECIFICACOES E QUANTITATIVOS

2.1. O preco registrado, as especificacdes do objeto e as demais condi¢des ofertadas na
proposta sdo as que seguem:

Razao Social: CLARO S.A.
CNPJ/MF: 40.432.544/0001-47

Endereco sede: Rua Henri Dunant, n° 780, Torres A e B — Santo Amaro — Sao Paulo/SP — CEP
04.709-110

Endereco para correspondéncia: SCS Quadra 05, Bloco D, Edificio Embratel, CEP: 70328-900 —
Brasilia-DF

Tel/Fax: (61) 2106.8352 / (61) 99280.4630 - E-mail: marlam@embratel.com.br
Representantes legais: Marla May Franco Costa, e,

Marcelo Vitor Machado da Silva

Grupo
(, ) p) Unidade de || Quantidade Valor (R$)
tnico . . , )
Ttem Especificacdo medida estimada Unidade Total
01 [Servicos de computagdoem | ;g 7.297.319 3,05 22.256.822,95
nuvem
02  [Pervigos técnicos UST 45.505 160,46 |  7.301.732,30
especializados
. Turma de
03 Treinamento Treinamento 31 13.500,00 418.500,00
Valor total para 30 meses R$ 29.977.055,25

Paragrafo Primeiro: A empresa CLARO S.A. assume neste ato a Ata de Registro de Precos em referéncia em todos
os seus direitos, obrigacdes e responsabilidades, sem qualquer solug¢ao de continuidade.

Paragrafo Segundo: Em conformidade com o art. 10 do Decreto n°® 9.745, de 08 de abril de 2019, a Administragao
providenciard a sub-rogagdo do instrumento ora aditado que se encontra registrado na Unidade de Servigos Gerais

responsavel pela licitagdo para o Ministério da Economia, no Sistema SIASG.

https://sei.fazenda.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=5019425&infra_s...
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2. CLAUSULA SEGUNDA - DA RATIFICACAO

2.1. Ficam ratificadas as demais disposi¢des da Ata de Registro de Precos ora aditada, naquilo que
nao conflitarem com o presente instrumento.

3. CLAUSULA TERCEIRA - DA PUBLICACAO

3.1. Compete a contratante providenciar, as suas expensas, a publicacdo do extrato deste Termo
Aditivo no Didrio Oficial da Unido, nos termos do Paragrafo inico do art. 61 da Lei n°® 8.666/93.

Paragrafo Unico: Compete & contratante providenciar, as suas expensas, a publicagio deste Termo Aditivo no Diario
Oficial da Unido, no prazo de 20 (vinte) dias, contados da data de sua assinatura, com indicacdo da modalidade de
licitagdo e de seu nimero de referéncia.

4. CLAUSULA QUARTA - DA VIGENCIA E EFICACIA

4.1. Este Termo Aditivo terd vigéncia a partir da assinatura das partes e eficicia a partir da
publicacdo do extrato no Diario Oficial da Unido.

E para firmeza e como prova de assim haverem entre si ajustado e avengado, ¢ lavrado o presente Instrumento em 03
(trés) vias de igual teor e forma, assinado pelas partes e testemunhas abaixo.

Brasilia, 2 de outubro de 2019.

Documento assinado digitalmente
JUNIA CRISTINA FRANCA SANTOS EGIDIO
Responsavel Legal da CONTRATANTE

Documento assinado digitalmente
MARLA MAY FRANCO COSTA
Responsavel Legal da CLARO S.A.

Documento assinado digitalmente
MARCELO VITOR MACHADO DA SILVA
Responsavel Legal da CLARO S.A.

EiI _ Documento assinado eletronicamente por Junia Cristina Franga Santos Egidio, Diretor(a) de
- - [ily Administracgdo e Logistica Substituto(a), em 02/10/2019, as 20:44, conforme horario oficial de

assnatura

eletrénica Brasilia, com fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de outubro de 2015.

https://sei.fazenda.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=5019425&infra_s... 3/4
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I ) Documento assinado eletronicamente por MARLA MAY FRANCO COSTA, Usuario Externo, em
jEI d 02/10/2019, as 21:10, conforme horario oficial de Brasilia, com fundamento no art. 62, § 12, do
i et Decreto n? 8.539, de 8 de outubro de 2015.

ell Documento assinado eletronicamente por Marcelo Vitor Machado da Silva, Usuario Externo, em
;g'mm” fj 02/10/2019, as 21:14, conforme horario oficial de Brasilia, com fundamento no art. 62, § 12, do
| eletrénica Decreto n? 8.539, de 8 de outubro de 2015.

g A autenticidade deste documento pode ser conferida no site
: http'//sei fazenda.gov.br/sei/controlador_externo.php?
acao documento conferir&id_orgao_acesso_externo=0, informando o cédigo verificador 4306337 e

Referéncia: Processo n° 04310.000414/2018-23. SEI n° 4306337

https://sei.fazenda.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=5019425&infra_s...
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CONSELHO NACIONAL DE JUSTICA
SAF SUL Quadra 2 Lotes 5/6 Blocos E e F - CEP 70070-600 - Brasilia - DF
WWWw.cnj.jus.br

CONTRATO

CONTRATO N° 51/2019

TERMO DE CONTRATO DE PRESTACAO DE SERVICOS N° 51/2019, QUE
FAZEM ENTRE SI A UNIAO, POR INTERMEDIO DO CONSELHO
NACIONAL DE JUSTICA, E A EMPRESA CLARO S/A.

A Unido, por intermédio do CONSELHO NACIONAL DE JUSTICA, sediado no SAF/Sul, Quadra 02, Lotes
05/06, Blocos E e F, em Brasilia - Distrito Federal, inscrito no CNPJ sob o n. 07.421.906/0001-29, doravante
denominado CONTRATANTE, neste ato representado pelo Diretor-Geral, Johaness Eck, RG n. 6.997.231-x
SSP/SP e CPF n. 006.583.638-32, no uso das atribui¢des conferidas pela Portaria n. 89, de 13 de setembro de
2018, e pelo art. 3°, inciso XI, alinea “al”, da Portaria n. 112, de 4 de junho de 2010, e a empresa CLARO S/A,
inscrita no CNPJ sob o n°® 40.432.544/0001-47, doravante designada CONTRATADA, situada na Rua Henri
Dunant, n° 780, Torres A ¢ B — Santo Amaro — Sao Paulo/SP, CEP 07709-110, neste ato representada por Jorge
Luis da Silveira, portador da Carteira de Identidade n° 1.397.040, expedida pela SSP/MG, e CPF n° 363.941.146-
34, e Osvaneide Magalhaes da Silva, portadora da Carteira de Identidade n°® 946.413, expedida pela SSP/DF, e
CPF n° 492.758.101-25, tendo em vista o que consta no Processo n° 04310.000414/2018-23 e em observancia as
disposi¢des da Lei n°® 8.666, de 21 de junho de 1993, da Lei n° 10.520, de 17 de julho de 2002, do Decreto n°
2.271, de 7 de julho de 1997, do Decreto n° 7.892, de 23 de janeiro de 2013, das Instru¢des Normativas
SLTI/MPOG n° 04, de 11 de setembro de 2014, SEGES/MPDG n° 03, de 26 de abril de 2018 ¢ SEGES/MPDG °
5, de 26 de maio de 2017, resolvem celebrar o presente Termo de Contrato, decorrente do Pregao Eletronico n°
29/2018, mediante as clausulas e condigdes a seguir enunciadas.

1. CLAUSULA PRIMEIRA - OBJETO

1.1. O objeto do presente instrumento ¢ a prestacdo de servicos de computagdo em nuvem, sob demanda,
incluindo desenvolvimento, manutencdo e gestdo de topologias de aplicagdes de nuvem e a disponibiliza¢ao
continuada de recursos de Infraestrutura como Servigo (IaaS) e Plataforma como Servigo (PaaS) em nuvem
publica, que serdo prestados nas condigdes estabelecidas no Termo de Referéncia, anexo do Edital.

1.2. Este Termo de Contrato vincula-se ao Edital do Pregdo, identificado no preambulo e a proposta vencedora,
independentemente de transcric¢ao.

1.3. Itens da contratagdo:

Grupo Valor (R$)
anico -
Item Especificagao Unidade Quantidade | {itario Total
1 Servigos de computagdo em USN 878.963 3,05 2.680.837,15
nuvem.
2 Servigos tecnicos UST 1.366 160,46 | 219.188,36

especializados




Treinamento Turma de

3 . 2 13.500,00 27.000,00
Treinamento

Valor total para 30 (trinta) meses 2.927.025,51

2. CLAUSULA SEGUNDA — VIGENCIA

2.1. O prazo de vigéncia deste Termo de Contrato ¢ de 30 (trinta) meses, contados da data de sua assinatura,
podendo ser prorrogado por interesse das partes até o limite de 60 (sessenta) meses, desde que haja autorizagao
formal da autoridade competente e observados os seguintes requisitos:

2.1.1. Os servigos tenham sido prestados regularmente;
2.1.2. A Administragdo mantenha interesse na realizacao do servigo;
2.1.3. O valor do contrato permanega economicamente vantajoso para a Administragao; e

2.1.4. A contratada manifeste expressamente interesse na prorrogagao, com antecedéncia minima de 15 (quinze)
meses do término do periodo de vigéncia do contrato;

2.1.5. A CONTRATADA nao tem direito subjetivo a prorrogagao contratual.

2.2. A prorrogacdo de contrato devera ser promovida mediante celebracio de termo aditivo.

3. CLAUSULA TERCEIRA — ESPECIFICACOES TECNICAS
3.1. Item 1 — Servigos de computagdo em nuvem

3.1.1. A CONTRATADA atuard como representante (integrador) de um provedor de servigos de computagdao em
nuvem (doravante denominado provedor), em conformidade com as caracteristicas basicas e defini¢des dispostas
no item 3 do Termo de Referéncia, que atenda todos os servigos da Tabela 1 deste Contrato, disponibilizando-os a
CONTRATANTE.

3.1.1.1. Todos os servicos apresentados na Tabela 1 somente serdo aceitos se forem parte da lista de servigos da
nuvem do provedor oferecido pela CONTRATADA, devendo ser contabilizados por meio de USNs. Nao serdao
aceitas provisdes de servicos por meio de instalagdo de software ou maquinas virtuais para a sua prestagdo, caso
esses servigos ndo integrem o conjunto de solugdes oferecidas no catalogo da nuvem ofertada e ndo possam ser
contabilizados diretamente pelo provedor.

3.1.2. A CONTRATADA deve comprovar, no momento da assinatura do contrato, ser empresa autorizada a
comercializar os servigos e prestar suporte técnico do provedor. Esta comprovacao devera ser feita por meio de
declaragdo do provedor.

3.1.3. A CONTRATADA devera disponibilizar uma conta no provedor em nome da CONTRATANTE, por
meio da qual serdo provisionados os servigos descritos na Tabela 1 deste Contrato.

3.1.3.1. Esta conta deverd permitir que a CONTRATANTE delegue 8 CONTRATADA o acesso aos recursos em
nuvem disponiveis para execuc¢ao dos servicos técnicos especializados descritos na Tabela 3 deste Contrato.

3.1.4. A dindmica do processo inclui etapas de registro da demanda, andlise e definicdo dos cenarios
apropriados, aprovagdo pela CONTRATANTE, execu¢do dos procedimentos de configuragao,
migracdo/implantacdo, testes, homologacdo (CONTRATANTE), colocacdo em producdo, acompanhamento,
bilhetagem e faturamento dos servigos mensalmente.
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3.1.5.  Os servigos de computacao em nuvem oferecidos serdo adquiridos por meio de Unidades de Servigo em
Nuvem (USN), que servira como base para aquisi¢ao de servi¢os do provedor.

3.1.5.1. A USN visa estabelecer-se como método previsivel, linear e flexivel para obten¢do de uma quantidade
objetivamente definida a ser cobrada pelos servicos de computacdo em nuvem. A métrica de USN consiste no
estabelecimento de valor de referéncia especifico para cada tipo de servico de nuvem, conforme métrica
individual associada ao consumo dos recursos.

3.1.6. A CONTRATANTE faré uso e efetuard o pagamento apenas das USNs relativas aos servicos solicitados a
CONTRATADA, até o limite maximo das USNs estimadas.

3.1.7. O provedor disponibilizado pela CONTRATADA devera fornecer todos os servicos listados na Tabela 1, de
acordo com as descrigdes e niveis minimos de servigo respectivos.

3.1.8. Os servigos descritos na Tabela 1 deverdo ser executados em territorio nacional, o que inclui armazenar os
dados e informagdes da CONTRATANTE em datacenters instalados fisicamente no Brasil, incluindo replicagao
e copias de seguranga (backups), conforme disposto na Norma Complementar n° 14/IN01/DSIC/SCS/GSIPR, de
modo que a CONTRATANTE disponha de todas as garantias da legislagdo brasileira enquanto tomadora do
servigo e responsdvel pela guarda das informacdes armazenadas em nuvem. Todos os servigos técnicos
especializados prestados pela CONTRATADA deverdo estar aderentes as regras descritas no Guia de Gestao de
Riscos de Aplicacdes em Nuvem Publica, definido no Anexo V do Termo de Referéncia.

3.1.9. Devera ser disponibilizado pela CONTRATADA um portal contendo informagdes sobre:

3.1.9.1. Planilha de precos: valores praticados pela CONTRATADA com os pregos de todos os servigos (em
USN); informar também quais servigos do provedor sdo gratuitos;

3.1.9.2. Relatorio de Faturamento: relatorios com consumo de servigos do provedor;
3.1.9.3. Informagdes sobre o contrato: detalhamento do contrato, tipos de servigos;

3.1.9.4. Relatorios de avaliagdo de otimizagdo e performance, contendo sugestdes de melhorias, ajustes em
diversos aspectos da infraestrutura;

3.1.9.4.1. Os relatérios deverdo ser disponibilizados pelo portal, com periodicidade diaria, semanal ou mensal, a
depender das caracteristicas do servigo ou recurso avaliado, abrangendo aqueles listados na tabela 1 deste
Contrato. O servigo estara dentro das responsabilidades da CONTRATADA, nao sendo cobrado como servigo
adicional.

3.1.10. A CONTRATADA fara uso de ferramenta de gestdo de nuvem com, no minimo, as seguintes
funcionalidades:

3.1.10.1. Definir centros de custos (unidades virtuais as quais podem ser atribuidos projetos, e as quais podem ser
associadas despesas) e o orgamento para o projeto, e provisionar todos os recursos a serem utilizados, respeitando
0 or¢amento atribuido;

3.1.10.2. Permitir a criagdo, modificacdo e exclusdo de usuarios e grupos de usuarios, aos quais poderdo ser
atribuidas permissoes de acesso;



3.1.10.3. Isolar financeira e logicamente os recursos computacionais do provedor utilizados em diferentes
projetos, de modo a ndo haver nenhum tipo de interferéncia entre os projetos;

3.1.10.4. Armazenar logs de acesso para fins de auditoria. Os logs deverdo ser mantidos durante toda a vigéncia
do contrato, devendo ser entregues 8 CONTRATANTE quando solicitados e no encerramento do contrato; O
prazo de retencdo desses logs poderdo a qualquer tempo ser alterado de acordo com a determinacdo da
CONTRATANTE.

3.1.10.5. Permitir que, a partir de uma interface personalizada, o usuario com as devidas permissdes tenha acesso
aos recursos disponiveis no provedor e consiga executar ao menos tarefas basicas (criar/alterar/excluir servidores
virtuais, volumes de armazenamento, configuracdes de rede, etc.) relacionadas aos servicos de computagdo em
nuvem, listados na Tabela 1;

3.1.10.6. Permitir monitorar as informagdes sobre a quantidade e o status das instancias, bem como, o uso de seus
recursos computacionais (CPU e RAM) e de outros servigos (trafego de saida de rede, armazenamento, banco de
dados, etc.), isoladamente por projeto;

3.1.10.7. Permitir o monitoramento dos custos dos servigos;

3.1.10.8. Permitir a emissao de alertas de gastos para cada projeto. Os alertas deverdao ser apresentados na
ferramenta e enviados por e-mail para os usuarios responsaveis, previamente cadastrados;

3.1.10.9. Emitir relatorio com todos os custos de recursos relacionados a determinado projeto.

3.1.10.10. Emitir relatorio gerencial por centro de custos, com informagdes referentes ao orgamento por projeto,
valores utilizados e saldo restante;

3.1.11. Todas as ferramentas, solucdes, software e scripts fornecidos pela CONTRATADA deverdo ser
executados em infraestrutura da CONTRATANTE ou no proprio provedor de nuvem, a ser definido pela
CONTRATANTE.

3.1.11.1. Sob nenhuma hipotese a CONTRATANTE arcara com custos relacionados ao direito de uso das
ferramentas;

3.1.11.2. A CONTRATANTE ndo ficara responsavel pela instalacdo, manutengdo e suporte continuado de tais
ferramentas, nem emitird ordens de servigo para esses fins, devendo essa ser uma das responsabilidades da
CONTRATADA;

3.1.11.3. Ao final do contrato, o direito de uso das ferramentas devera ser de propriedade da CONTRATADA.

3.1.12. O provedor de nuvem deve disponibilizar, no minimo, os seguintes sistemas operacionais e bancos de
dados, nas suas versoes estaveis; os quais deverdo suportar ser instalados nas maquinas virtuais listadas na Tabela
1 deste Contrato:

3.1.12.1. Windows Server 2012 R2 ou superior;
3.1.12.2. Linux CentOS 7 ou superior;

3.1.12.3. Linux Debian 9 ou superior;

3.1.12.4. Linux Ubuntu Server 16.04.2 ou superior;
3.1.12.5. Red Hat Server;

3.1.12.6. SQL Server 2016 SP1 Standard ou superior;
3.1.12.7. MySQL Community 5.5 ou superior;
3.1.12.8. PostgreSQL 9.4 ou superior;

3.1.13. O provedor deve prover servigos de autoscaling, permitindo que solu¢des tenham acesso automatico a
maior quantidade de recursos computacionais, em fun¢do da demanda.

3.1.14. Niveis minimos de servicos (NMS) sdo critérios objetivos e mensuraveis estabelecidos com a finalidade
de aferir e avaliar fatores como qualidade, desempenho e disponibilidade dos servicos. O NMS de disponibilidade
das instancias deve ser igual ou superior a 99,741% para cada periodo de 1 més.

3.1.15. A CONTRATADA deve oferecer calculadora ou simulador publico de pregos para cada item da tabela 1
para o provedor que integra a solugao.

3.1.16. Quando houver alteragdo na forma de contratacio de on-demand para upfront, ndo poderda haver



qualquer tipo de altera¢do na infraestrutura.

3.1.17. Ao final do periodo de utilizacdo dos recursos na modalidade upfront, a maquina virtual sera
automaticamente considerada on-demand.

3.1.18. A CONTRATANTE podera solicitar ativacao de servigos de computagdo em nuvem contratados, quando
couber e for tecnicamente viavel, para aplicacdes publicadas na internet que estejam sob a sua gestdo e que
estejam em ambiente diverso dos ambientes do provedor.

3.1.19. Todos os dados decorrentes de servigos solicitados pela CONTRATANTE a CONTRATADA e
operacionalizados no provedor serdo de propriedade apenas da CONTRATANTE, a quem devera ser assegurado
acesso irrestrito a qualquer momento do contrato. Durante todo o contrato, e particularmente ao final desse,
independente da razdo que tenha motivado o seu término, a CONTRATADA repassara a CONTRATANTE todas
as informagdes necessarias a continuidade da operacao dos servicos em nuvem.

3.1.20. A CONTRATADA devera fornecer, mediante solicitacdo da CONTRATANTE, backup das aplicacdes,
dados e scripts de configuracdo que estiverem disponiveis em nuvem, o que inclui as imagens das maquinas
virtuais de aplicagdo, copias dos dados armazenados em dispositivos de armazenamento em nuvem, copias dos
bancos de dados que fazem parte das topologias das aplicagdes da CONTRATANTE provisionadas em nuvem ou
que fazem parte de topologias hibridas de aplicagdes.

3.1.21. Todos os servigos prestados pela CONTRATADA devem ser realizados de modo que as aplicagdes da
CONTRATANTE provisionadas na nuvem, afetadas direta ou indiretamente por estes servigos, sejam portaveis
para outros provedores, sem nenhuma possibilidade de aprisionamento (lock-in).

3.1.21.1 Para o cumprimento do disposto no subitem 3.1.21, devera ser utilizada a ferramenta de gestdo de nuvem
provida pela CONTRATADA de acordo com os requisitos definidos neste Contrato. Além disso, ndo deverdo ser
utilizados servigos, protocolos ou ferramentas nativos de apenas um provedor (proprietarios), salvo quando
justificavel tecnicamente ou por decisdao de projeto/operacao e autorizados formalmente pela CONTRATANTE.

3.1.21.2 Caso seja tomada a decisdo de utilizar qualquer servigo, protocolo ou ferramenta que torne uma ou mais
aplicagcdes da CONTRATANTE ndo portaveis para outros provedores de nuvem, nas Matrizes de Riscos e nos
Planos de Saida correspondentes deverao ser considerados os riscos inerentes a esta decisdo e também indicadas
alternativas para que estas aplicagdes possam, em caso de necessidade, serem reprovisionadas em outros
provedores de servigos em nuvem e/ou Infraestruturas.

3.1.21.3 Sera de responsabilidade da CONTRATADA garantir a portabilidade das aplicagcdes para outros
provedores, conforme diretrizes relacionadas no item 3.1.21, incluindo a definicdo de mecanismos, padrdes e
protocolos, desde que autorizados formalmente pela CONTRATANTE.

3.1.22. No momento em que for estudada a possibilidade de renovacdo do contrato, serd facultado a
CONTRATANTE e a CONTRATADA propor a substituigdo do provedor. Tal proposicdo devera ser
acompanhada de estudo de viabilidade que comprove existir no mercado outros provedores que atendam as
condigdes deste Contrato de modo que nao haja modificagdes no objeto da contratagao. A substitui¢ao s6 podera
ocorrer mediante acordo mutuo entre CONTRATANTE e CONTRATADA, considerando que toda a migracdo
dos sistemas e infraestrutura seja feita pela CONTRATADA sem nenhum 6nus para a CONTRATANTE.

Tabela 1 — Servi¢os de computagdo em nuvem

Descricao do servi¢co Valor de
Item (por reserva de recurso) Unidade referéncia
(USN)
Maquina virtual padrio - adquirida por meio de vCPU, Unidade de
1. 0,0300
reservada por 1 ano vCPU/hora
Maquina virtual padrdo - adquirida por meio de memoria, Gigabyte de
2. L 0,0079
reservada por 1 ano memoria/hora
Maquina virtual Windows - adquirida por meio de vCPU, Unidade de
3. 0,0702
reservada por 1 ano vCPU/hora



Méquina virtual Windows - adquirida por meio de memoria,

Gigabyte de

4. reservada por 1 ano memoria/hora 0,0185
5 Maquina virtual com servigo de hospedagem de container Unidade de 0.0300
' gerenciado - adquirida por meio de vCPU, reservada por 1 ano vCPU/hora ’
Descricio do servico Valor de
Item Unidade referéncia
(p0r demanda) (USN)
6 Maquina virtual padrdo - adquirida por meio de vCPU (por Unidade de
’ demanda) vCPU/hora 0,0507
7 Magquina virtual padrdo - adquirida por meio de memoria (por Gigabyte de
' demanda) memoria/hora 0,0135
3 Maiquina virtual Windows - adquirida por meio de vCPU (por Unidade de
’ demanda) vCPU/hora 0,0927
9 Maquina virtual Windows - adquirida por meio de memoria Gigabyte de
’ (por demanda) memoria/hora 0,0245
10. Servigo de armazenamento de blocos (SSD) Gigabyte/més 0,2067
11. Servigo de armazenamento de blocos (HDD) Gigabyte/més 0,0437
12. Servigo de armazenamento de objetos Gigabyte/més 0,0227
13. Trafego de saida da rede Gigabyte/més 0,0808
14. Trafego de rede do balanceador de carga Gigabyte/més 0,0070
15. Trafego de rede do CDN Gigabyte/més 0,1175
16. Servigo de balanceamento de carga (*) Unidade/hora 0,0250
17 Servigo de balanceamento de carga utilizando gerenciador de DNS Queries 0.4700
’ trafego (*) Milhao/Més ’
18. Porta de conexao de fibra 10Gbps Unidade/hora 3,8518
19. Servigo de DNS — Hospedagem de zonas Zona/més 0,1000
20. Servigo de DNS — Consultas Milheiro d? 0,4000
consulta/més
21. Servigo de VPN Gigabyte/Més 0,0100
2. VPN Gateway oo de 0,0467
onexao
23. Servigo de BI Node/més 253,3033
Por operagao
24, Servico de Cofre de Senhas (acada 0,6567

10.000)




25. Servico Web Aplication Firewall adquirido por ACL (**) ACL/hora 0,0085

26. Servigo Web Aplication Firewall adquirido por hora (**) Gateway/hora 0,0250
217. Servico de Backup Instancia/més 10,0000
28. Servi¢o de armazenamento de Backup Gigabyte/més 0,0114
Servico de Autenticacdo (Integracdo com AD) adquirido por Por
29. - e 3,1650
usuario (**%*) usuario/M¢és

Servigo de Autenticacdo (Integragdo com AD) adquirido por

30. Gigabyte/Més 0,0663

més (**%)
31. Servigo de Auditoria e Analise de Logs Gigabyte/M¢és 0,5000
32. IP Publico Unidade/M¢s 0,0017

(*) O Servigo de balanceamento de carga devera ser prestado na métrica definida no item 16 ou no item 17 a ser indicada
pela CONTRATADA na proposta de pregos.

(**) Os servigos de Web Aplication Firewall deverdo ser prestados na métrica definida no item 25 ou no item 26 a ser
indicada pela CONTRATADA na proposta de pregos.

(***) Os servigos de Autenticacdo deverdo ser prestados na métrica definida no item 29 ou no item 30 a ser indicada pela
CONTRATADA na proposta de precos.

3.1.23. Segue abaixo descricao detalhada de cada servigo listado na Tabela 1.
3.1.23.1. Méquina virtual Padrao - adquirida por meio de vCPU, reservada por 1 ano.
3.1.23.1.1. Maquinas virtuais para utilizacao do Sistema Operacional (SO) Linux.

3.1.23.1.2. As maquinas virtuais serdo contratadas exclusivamente em fun¢@o do niimero de vCPUs solicitado,
respeitadas as configuracdes pré-existentes de maquinas virtuais do provedor, e independente de outros recursos
existentes na maquina (como GB de RAM, disco SSD, numero de IPs, etc.).

3.1.23.1.3. As maquinas virtuais devem ser fornecidas com disco destinado ao boot ¢ hospedagem do sistema
operacional. A capacidade do disco deve ser suficiente para atender aos requisitos de sistema operacional e seus
processos de manipulacdo de memoria;

3.1.23.1.4. As maquinas virtuais serdo contratadas e remuneradas na modalidade upfront.

3.1.23.1.5. As maquinas virtuais deverao contar com o servi¢o de crescimento automatico em funcao da demanda
(autoscaling).

3.1.23.1.6. Entende-se por autoscaling a escala horizontal automatica do servigo, podendo ser atendida por meio
de adi¢@o ou remogdo de instancias da maquina virtual, conforme defini¢cao do projeto.

3.1.23.1.7. As maquinas virtuais provisionadas utilizando o servico de autoscaling associado a maquinas virtuais
contratadas e remuneradas na modalidade upfront, serdo contratadas e remuneradas na modalidade on-demand.

3.1.23.2. Méquina virtual Padrdo - adquirida por meio de memoria, reservada por 1 ano.
3.1.23.2.1. Maquinas virtuais para utilizacdo do SO Linux.

3.1.23.2.2. As maquinas virtuais serdo contratadas exclusivamente em fun¢do do nimero de gigabytes de RAM
solicitado, respeitadas as configuracdes pré-existentes de maquinas virtuais do provedor, e independente de outros
recursos existentes na maquina (como vCPUs, disco SSD, ntimero de IPs, etc.).

3.1.23.2.3. As maquinas virtuais devem ser fornecidas com disco destinado ao boot ¢ hospedagem do sistema
operacional. A capacidade do disco deve ser suficiente para atender aos requisitos de sistema operacional e seus
processos de manipulacdo de memoria;

3.1.23.2.4. As maquinas virtuais serdo contratadas e remuneradas na modalidade upfront.

3.1.23.2.5. As maquinas virtuais deverao contar com o servigo de crescimento automatico em fungdo da demanda
(autoscaling).



3.1.23.2.6. Entende-se por autoscaling a escala horizontal automatica do servigo, podendo ser atendida por meio
de adicdao ou remocao de instancias da maquina virtual, conforme defini¢cdo do projeto.

3.1.23.2.7. As maquinas virtuais provisionadas utilizando o servigo de autoscaling associado a maquinas virtuais
contratadas e remuneradas na modalidade upfront, serdo contratadas e remuneradas na modalidade on-demand.

3.1.23.3. Méquina virtual Windows - adquirida por meio de vCPU, reservada por 1 ano.
3.1.23.3.1. Maquinas virtuais com o SO Windows Server.

3.1.23.3.2. As maquinas virtuais serdo contratadas exclusivamente em fun¢do do nimero de vCPUs solicitado,
respeitadas as configuracdes pré-existentes de maquinas virtuais do provedor, e independente de outros recursos
existentes na maquina (como GB de RAM, disco SSD, numero de IPs, etc.).

3.1.23.3.3. As maquinas virtuais devem ser fornecidas com disco destinado ao boot e hospedagem do sistema
operacional. A capacidade do disco deve ser suficiente para atender aos requisitos de sistema operacional e seus
processos de manipulacdo de memoria;

3.1.23.3.4. As maquinas virtuais serdo contratadas e remuneradas na modalidade upfront.
3.1.23.3.5. O ambiente da maquina virtual devera permitir implementacdo em ambiente de alta disponibilidade.

3.1.23.3.6. As maquinas virtuais provisionadas utilizando o servico de autoscaling associado a maquinas virtuais
contratadas e remuneradas na modalidade upfront, serdo contratadas e remuneradas na modalidade on-demand.

3.1.23.4. Méquina virtual Windows - adquirida por meio de memoria, reservada por 1 ano.
3.1.23.4.1. Maquinas virtuais com o SO Windows Server.

3.1.23.4.2. As maquinas virtuais serdo contratadas exclusivamente em funcdo do niumero de gigabytes de RAM
solicitado, respeitadas as configuracdes pré-existentes de maquinas virtuais do provedor, € independente de outros
recursos existentes na maquina (como vCPUs, disco SSD, ntimero de IPs, etc.).

3.1.23.4.3. As maquinas virtuais devem ser fornecidas com disco destinado ao boot e hospedagem do sistema
operacional. A capacidade do disco deve ser suficiente para atender aos requisitos de sistema operacional e seus
processos de manipulacdo de memoria;

3.1.23.4.4. As maquinas virtuais serdao contratadas e remuneradas na modalidade upfront.
3.1.23.4.5. O ambiente da maquina virtual devera permitir implementacdo em ambiente de alta disponibilidade.

3.1.23.4.6. As maquinas virtuais provisionadas utilizando o servigo de autoscaling associado a maquinas virtuais
contratadas e remuneradas na modalidade upfront, serdo contratadas e remuneradas na modalidade on-demand.

3.1.23.5. Méquina virtual com Servico de Hospedagem de container gerenciado - adquirida por meio de vCPU,
reservada por 1 ano.

3.1.23.5.1. Servigo para utilizagdo de maquinas virtuais para fins de instalacdo e hospedagem de containers.
3.1.23.5.2. O servico deve permitir a construgdo e execucao de containers Docker.

3.1.23.5.3. As maquinas virtuais serdo contratadas exclusivamente em funcdo do niimero de vCPU solicitado,
respeitadas as configuracdes pré-existentes de maquinas virtuais do provedor, e independente de outros recursos
existentes na maquina (como GB de RAM, disco SSD, numero de IPs, etc.).

3.1.23.5.4. As maquinas virtuais devem ser fornecidas com disco destinado ao boot e hospedagem do sistema
operacional. A capacidade do disco deve ser suficiente para atender aos requisitos de sistema operacional e seus
processos de manipulacdo de memoria;

3.1.23.5.5. As maquinas virtuais serdo contratadas e remuneradas na modalidade upfront.

3.1.23.5.6. O ambiente da maquina virtual devera permitir implementagao em ambiente de alta disponibilidade.
3.1.23.6. Méquina virtual Padrao - adquirida por meio de vCPU (por demanda).

3.1.23.6.1. Maquinas virtuais para utilizagdo do Sistema Operacional (SO) Linux.

3.1.23.6.2. As maquinas virtuais serdo contratadas exclusivamente em fun¢do do nimero de vCPUs solicitado,
respeitadas as configuracdes pré-existentes de maquinas virtuais do provedor, e independente de outros recursos
existentes na maquina (como GB de RAM, disco SSD, numero de IPs, etc.).

3.1.23.6.3. As maquinas virtuais devem ser fornecidas com disco destinado ao boot ¢ hospedagem do sistema



operacional. A capacidade do disco deve ser suficiente para atender aos requisitos de sistema operacional e seus
processos de manipulacdo de memoria;

3.1.23.6.4. As maquinas virtuais deverao contar com o servigo de crescimento automatico em fun¢ao da demanda
(autoscaling).

3.1.23.6.5. Entende-se por autoscaling a escala horizontal automatica do servi¢o, podendo ser atendida por meio
de adi¢do ou remogao de instancias da maquina virtual, conforme definicdo do projeto.

3.1.23.7. Méaquina virtual Padrao - adquirida por meio de memoria (por demanda).
3.1.23.7.1. Maquinas virtuais para utilizacdo do SO Linux.

3.1.23.7.2. As maquinas virtuais serdo contratadas exclusivamente em funcdo do niumero de gigabytes de RAM
solicitado, respeitadas as configuracdes pré-existentes de maquinas virtuais do provedor, € independente de outros
recursos existentes na maquina (como vCPUs, disco SSD, ntimero de IPs, etc.).

3.1.23.7.3. As maquinas virtuais devem ser fornecidas com disco destinado ao boot e hospedagem do sistema
operacional. A capacidade do disco deve ser suficiente para atender aos requisitos de sistema operacional e seus
processos de manipulacdo de memoria;

3.1.23.7.4. As maquinas virtuais deverao contar com o servigo de crescimento automatico em fun¢ao da demanda
(autoscaling).

3.1.23.7.5. Entende-se por autoscaling a escala horizontal automatica do servigo, podendo ser atendida por meio
de adi¢do ou remogao de instancias da maquina virtual, conforme definicao do projeto.

3.1.23.8.  Maéquina virtual Windows - adquirida por meio de vCPU (por demanda).
3.1.23.8.1. Maquinas virtuais com o SO Windows Server.

3.1.23.8.2. As maquinas virtuais serdo contratadas exclusivamente em fun¢do do nimero de vCPUs solicitado,
respeitadas as configuracdes pré-existentes de maquinas virtuais do provedor, e independente de outros recursos
existentes na maquina (como GB de RAM, disco SSD, numero de IPs, etc.).

3.1.23.8.3. As maquinas virtuais devem ser fornecidas com disco destinado ao boot e hospedagem do sistema
operacional. A capacidade do disco deve ser suficiente para atender aos requisitos de sistema operacional e seus
processos de manipulacdo de memoria;

3.1.23.8.4. O ambiente da maquina virtual devera permitir implementacdo em ambiente de alta disponibilidade.
3.1.23.9.  Maquina virtual Windows - adquirida por meio de memoria (por demanda).
3.1.23.9.1. Maquinas virtuais com o SO Windows Server.

3.1.23.9.2. As maquinas virtuais serdo contratadas exclusivamente em fun¢do do nimero de gigabytes de RAM
solicitado, respeitadas as configuracdes pré-existentes de maquinas virtuais do provedor, e independente de outros
recursos existentes na maquina (como vCPUs, disco SSD, ntimero de IPs, etc.).

3.1.23.9.3. As maquinas virtuais devem ser fornecidas com disco destinado ao boot ¢ hospedagem do sistema
operacional. A capacidade do disco deve ser suficiente para atender aos requisitos de sistema operacional e seus
processos de manipulacdo de memoria;

3.1.23.9.4. O ambiente da maquina virtual devera permitir implementacdo em ambiente de alta disponibilidade.
3.1.23.10. Servi¢o de armazenamento de blocos (SSD)
3.1.23.10.1. Servigo para utilizagao de volume de armazenamento block-level.

3.1.23.10.2. Devera possibilitar que o volume criado seja anexado as maquinas virtuais e reconhecido pelo SO
como um dispositivo fisico e local.

3.1.23.10.3. Devera ser baseado em discos de estado solido (SSD).

3.1.23.10.4. Devera possuir fun¢do de criptografia do volume com mudanca de chave gerenciada pelo proprio
provedor ou pela CONTRATANTE.

3.1.23.10.5. A CONTRATADA deve informar o desempenho minimo, em IOPS e MiB/s, para o volume
provisionado.

3.1.23.10.6. O desempenho informado pela CONTRATADA para o volume provisionado deve se manter ao longo



do contrato, podendo ser comprovado por meio de benchmark definido a critério da CONTRATANTE.
3.1.23.11. Servi¢o de armazenamento de blocos (HDD)
3.1.23.11.1. Servigo para utilizagao de volume de armazenamento block-level.

3.1.23.11.2. Devera possibilitar que o volume criado seja anexado as maquinas virtuais e reconhecido pelo SO
como um dispositivo fisico e local.

3.1.23.11.3. Dever4 ser baseado em discos magnéticos (HDD).

3.1.23.11.4. Devera possuir fun¢do de criptografia do volume com mudanga de chave gerenciada pelo proprio
provedor ou pela CONTRATANTE.

3.1.23.11.5. A CONTRATADA deve informar o desempenho minimo, em IOPS e MiB/s, para o volume
provisionado.

3.1.23.11.6. O desempenho informado pela CONTRATADA para o volume provisionado deve se manter ao longo
do contrato, podendo ser comprovado por meio de benchmark definido a critério da CONTRATANTE.

3.1.23.12. Servig¢o de armazenamento de objetos

3.1.23.12.1. Servigo para utiliza¢do de volume de armazenamento de objetos.
3.1.23.12.2. Devera ser duravel, escalavel e seguro.

3.1.23.12.3. Devera possuir recurso de versionamento.

3.1.23.12.4. Devera possuir interface web para inclusdo e consultas de informagdes.
3.1.23.12.5. Devera possuir API para upload de arquivos via aplicagdes desenvolvidas por terceiros.
3.1.23.13. Trafego de saida da rede

3.1.23.13.1. Servico de transmissao de dados de saida da rede.

3.1.23.13.2. Nenhum trafego de entrada para a rede serd cobrado.

3.1.23.14. Trafego de rede do Balanceador de Carga

3.1.23.14.1. Servigo de transmissao de dados do Balanceador de Carga.

3.1.23.15. Trafego de rede do CDN

3.1.23.15.1. Servico de transmissdo de dados de Rede de Distribuicdo de Conteudo (Content Delivery Network —
CDN).

3.1.23.16. Servico de balanceamento de carga

3.1.23.16.1. Servigo para utilizagdo de balanceador de carga, que distribuira o trafego de entrada para as maquinas
virtuais.

3.1.23.16.2. Devera ser escalavel, de maneira a crescer ou diminuir seu poder de processamento, em funcao do
fluxo de dados que por ele trafegar.

3.1.23.16.3. Devera possibilitar a utilizagdo de HTTP, HTTPS e TCP para efetuar o balanceamento de carga, bem
como a realizacao de health check nas maquinas virtuais por meio dos mesmos protocolos.

3.1.23.16.4. Devera permitir uso de servico de fidelizacdo por cookies (sticky session).

3.1.23.17. Servico de balanceamento de carga utilizando gerenciador de trafego

3.1.23.17.1. Servigo para controlar a distribui¢ao do trafego do usudrio para pontos de extremidade da aplicagao;
3.1.23.17.2. Devera fornecer failover automatico quando um ponto de extremidade ficar inativo;

3.1.23.17.3. Devera permitir a melhora da capacidade de resposta do aplicativo direcionando o trafego para o
ponto de extremidade com a menor laténcia de rede para o cliente;

3.1.23.17.4. Devera permitir operagdes de manutengdo planejada nas aplicagdes sem tempo de inatividade;

3.1.23.17.5. Devera suportar o trafego para pontos de extremidade externos de outras nuvens, habilitando seu uso
com implantacdes locais, inclusive de nuvem hibrida.

3.1.23.18. Porta de conexao de fibra 10 Gbps



3.1.23.18.1. Servico de conexao de fibra dedicada entre a infraestrutura de rede local da CONTRATANTE e uma
porta de interface do provedor, visando a interconexao segura e rapida entre os dois, sem trafego pela internet.

3.1.23.18.2. A porta do provedor devera estar localizada em territério nacional.

3.1.23.18.3. Todos os custos de conexdo da CONTRATANTE até¢ a porta de conexdo do provedor serdo de
responsabilidade da CONTRATANTE.

3.1.23.19. Servigo de DNS — Hospedagem de zonas

3.1.23.19.1. O Servico consiste em um espago de gerenciamento no qual ¢ possivel criar, editar, alterar e excluir
entradas no DNS. Cada zona DNS representa um limite de autoridade sujeito a gestdo por determinadas entidades.

3.1.23.20. Servigo de DNS — Consultas

3.1.23.20.1. O Servico consiste em realizar consultas DNS que representa a acdo de um host buscar um registro
especifico que esta exposto na zona DNS. Para realizar essa consulta o host percorre toda a arvore hierarquica até
achar o registro especifico.

3.1.23.20.2. Devera ser possivel realizar buscas nos registros disponiveis, quais sejam do tipo A, AAAA,
CNAME, MX, PTR, NS, SOA, SRV e TXT, sendo cada um especifico para cada finalidade.

3.1.23.21. Servigo de VPN
3.1.23.21.1. Servico para uso de Rede Privada Virtual (Virtual Private Network — VPN);
3.1.23.21.2. O servico sera contratado usando a métrica de GB trafegado por més;

3.1.23.21.3. Deve permitir a criagdo de conexdes site-to-site ¢ client-to-site para a mesma VPN e fornecer scripts
e/ou software para a criacao dessas conexoes;

3.1.23.21.4. Somente o traifego de saida sera contabilizado para cobranca do servico;

3.1.23.21.4.1. O trafego de saida para o servico de VPN nao se confunde nem podera ser cobrado em duplicidade
com o trafego de saida de rede descrito no subitem 3.1.23.13.

3.1.23.21.5. O trafego de dados atraves da conexao deve ser por tunel VPN utilizando o protocolo IPSec;

3.1.23.21.6. A taxa de transferéncia minima na conexdo VPN deve ser de 100 Mbps, podendo, entretanto, ser
inferior quando limitada pela capacidade da conexao (link de dados) da CONTRATANTE.

3.1.23.22. VPN Gateway

3.1.23.22.1. A CONTRATADA devera prover um gateway de VPN para a rede da CONTRATANTE;
3.1.23.22.2. Possibilitar o envio do trafego criptografado em uma conexao publica;

3.1.23.22.3. Permitir a criagdo de VPN conforme descrito no Servico de VPN;

3.1.23.22.4. Estao inclusos nesse servico os custos do gateway por hora de conexdo da VPN.
3.1.23.23. Servigo de BI

3.1.23.23.1. Servigo de analise de negdcios baseado em nuvem com fornecimento de uma exibi¢do de dados de
negocios;

3.1.23.23.2. Devera permitir a implantacao, distribuicao e compartilhamento de relatorios interativos;
3.1.23.23.3. Devera permitir o acesso aos relatorios pela Web e aplicativos moveis;

3.1.23.23.4. Devera permitir conexdo a diversas fontes de dados.

3.1.23.24. Servico de Cofre de Senhas

3.1.23.24.1. Servigo para controle de chaves criptograficas e outros segredos usados por aplicativos e servigos;

3.1.23.24.2. Devera criptografar chaves e segredos, como chaves de autenticagdo, chaves de conta de
armazenamento, chaves de criptografia de dados, arquivos .PFX e senhas;

3.1.23.24.3. Devera permitir a criagdo ou importacao de uma chave ou segredo;

3.1.23.24.4. Devera permitir usudrios ou aplicativos a acessar o cofre da chave para que eles possam gerenciar ou
usar suas chaves e segredos;

3.1.23.24.5. Devera fornecer o log de uso do Cofre da Chave.



3.1.23.25. Servigo de Web Aplication Firewall adquirido por Regra de ACL

3.1.23.25.1. Servico para fornecer protecao centralizada dos aplicativos Web, contra vulnerabilidades e eventuais
ataques;

3.1.23.25.2. O servico serd remunerado por Regra de ACL (Access Control List);

3.1.23.25.3. Devera fornecer protecao sem modificar o codigo de back-end;

3.1.23.25.4. Devera proteger varios aplicativos Web ao mesmo tempo por trds de um gateway de aplicativo;
3.1.23.25.5. Devera fornecer monitoramento das aplicagdes Web contra-ataques usando um log em tempo real;

3.1.23.25.6. Devera permitir personalizacdo de regras e grupos de regras, a fim de atender as necessidades das
aplicacdes e eliminar falsos positivos.

3.1.23.26. Servigo de Web Aplication Firewall adquirido por hora

3.1.23.26.1. Servico para fornecer protecao centralizada dos aplicativos Web, contra vulnerabilidades e eventuais
ataques;

3.1.23.26.2. O servico serd remunerado por hora de utilizagdo do gateway;

3.1.23.26.3. Devera fornecer protecao sem modificar o cédigo de back-end;

3.1.23.26.4. Devera proteger varios aplicativos Web ao mesmo tempo por trads de um gateway de aplicativo;
3.1.23.26.5. Devera fornecer monitoramento das aplicagdes Web contra-ataques usando um log em tempo real,;

3.1.23.26.6. Devera permitir personalizagdo de regras e grupos de regras, a fim de atender as necessidades das
aplicagdes e eliminar falsos positivos.

3.1.23.27. Servigco de Backup

3.1.23.27.1. Servico para fornecer backup (ou protecdo) e restauracdo de dados na nuvem,;
3.1.23.27.2. Devera alocar e gerenciar automaticamente o armazenamento de backup;
3.1.23.27.3. Devera permitir a transmissao segura € o armazenamento dos dados criptografados;

3.1.23.27.4. Devera fornecer backups consistentes, garantindo que correcdes adicionais ndo sejam necessarias
para restaurar os dados;

3.1.23.27.5. Devera permitir retencdo dos backups, por prazo superior a 5 anos;

3.1.23.27.6. Devera permitir transferéncia de dados ilimitada, tanto para backup quanto para restore;
3.1.23.27.7. Devera fornecer sistema de alertas para falhas no processo de backup, ou consisténcia dos arquivos;
3.1.23.28. Servigo de armazenamento de backup

3.1.23.28.1. Servigo com possibilidade de armazenamento heterogéneo, local ou em nuvem, de copias de
seguranga,

3.1.23.28.2. O servi¢o de armazenamento de Backup em nuvem, deve prover escala ilimitada e proporcionar alta
disponibilidade, sem necessidade de manuten¢do ou sobrecarga de monitoramento;

3.1.23.28.3. Os dados devem ser persistidos com redundancia, de no minimo 3 copias dos dados em equipamentos
de hardware diferentes, de forma a prevenir perda de dados com falhas de hardware;

3.1.23.28.4. Devera permitir retencao de dados por periodo de tempo indeterminado;
3.1.23.28.5. Devera permitir a criptografia dos dados.

3.1.23.29. Servigo de Autenticagdo (Integracdo com AD) adquirido por usuario

3.1.23.29.1. Servigo para fornecer uma identidade comum para acesso aos recursos na nuvem,;
3.1.23.29.2. O servigo serd remunerado por usuario;

3.1.23.29.3. Devera sincronizar o servigo de diretorio local com o servigo de diretério da nuvem.

3.1.23.29.4. Devera garantir que as informacdes de identidade dos usuérios e grupos locais correspondam as da
nuvem;



3.1.23.29.5. Devera permitir aos usudrios alterar e redefinir suas senhas na nuvem e ter sua politica de senha local
aplicada;

3.1.23.29.6. Devera permitir a escolha de quais objetos serdo sincronizados.

3.1.23.30. Servigo de Autenticagdo (Integragdo com AD) adquirido por més

3.1.23.30.1. Servico para fornecer uma identidade comum para acesso aos recursos na nuvem,;
3.1.23.30.2. Devera sincronizar o servi¢o de diretorio local com o servigo de diretério da nuvem.

3.1.23.30.3. Devera garantir que as informagdes de identidade dos usuarios e grupos locais correspondam as da
nuvem;

3.1.23.30.4. Devera permitir aos usuarios alterar e redefinir suas senhas na nuvem e ter sua politica de senha local
aplicada;

3.1.23.30.5. Devera permitir a escolha de quais objetos serdo sincronizados.

3.1.23.31. Servi¢o de Auditoria e Analise de Logs

3.1.23.31.1. Servigo de coleta e analise de dados de monitoramento;

3.1.23.31.2. Devera permitir a constru¢do de consultas para analisar os dados coletados;

3.1.23.31.3. Devera permitir o armazenamento dos logs por periodos superiores a 1 ano;

3.1.23.32. IP Publico

3.1.23.32.1. Servigo de atribui¢do de endereco IP publico (estatico ou dinamico), dedicado, até que seja liberado
pela CONTRATADA a pedido da CONTRATANTE, ou no caso de ser dindmico, at€ que o recurso seja
desligado.

3.2. Item 2 — Servigos técnicos especializados

3.2.1.  Os servicos listados na Tabela 3 deste Contrato constituem os servigos técnicos especializados que
deverdo ser prestados pela CONTRATADA. Todos os servicos listados na Tabela 3 devem poder ser executados
nos ambientes de nuvem do provedor que integra a solucao.

3.2.2. Os servigos deverdo ser prestados presencialmente nas dependéncias da CONTRATANTE. A
CONTRATADA podera prestar remotamente determinados servigos, desde que previamente autorizados pela
CONTRATANTE.

3.2.3. Os servigos técnicos especializados serao remunerados por meio de Unidades de Servigo Técnico (UST).

3.2.4. A unidade de medida adotada (UST) corresponde ao esfor¢o padronizado para determinada complexidade,
independentemente da quantidade de recursos humanos alocados. O seu pagamento ¢ condicionado a prestacao
dos servicos e atendimento aos niveis de servicos especificados.

3.2.5. A CONTRATADA ¢ responsavel pela prestacao dos servigos caracterizados nas ordens de servigo, devendo
utilizar pessoal técnico qualificado para prestar o servigo técnico, nos quantitativos adequados, para garantir a
plena qualidade dos servicos entregues, ficando sob sua defini¢do qualquer composicao de recursos, otimizagdo de
rotinas ou procedimentos.

3.2.6. Todo os servigos técnicos prestados pela CONTRATADA, incluindo quaisquer atividades executadas como
parte destes servicos, devem estar aderentes as regras definidas no Guia de Gestdo de Riscos de Aplicacdes em
Nuvem (Anexo V do Termo de Referéncia).

3.2.7. Aqueles servicos que demandam a presenca fisica, tais como reunides, deverdo ser prestados
presencialmente nas dependéncias da CONTRATANTE. A CONTRATADA podera prestar remotamente
determinados servigos, desde que previamente autorizados pela CONTRATANTE.

3.2.8. A CONTRATANTE fara uso e efetuard o pagamento apenas das USTs necessarias a implementagao e
manutengdo dos servigos que solicitar a CONTRATADA, at¢ o limite maximo das USTs estimadas. A
CONTRATANTE nao realizara pagamento prévio de USTs sob qualquer hipotese.

3.2.9. A equipe técnica da CONTRATANTE poderé a qualquer tempo ativar ou desativar servigos, plataformas ou
infraestrutura, provisionar e gerenciar recursos em nuvem, utilizando para isso a ferramenta de gestdo de nuvem
descrita neste Contrato, sem o assessoramento ou autoriza¢ao por parte da CONTRATADA.

3.2.9.1. Neste caso, aplicam-se a equipe técnica da CONTRATANTE as diretrizes definidas para a



CONTRATADA no subitem 3.1.21.

3.2.9.2. As acgdes realizadas pela equipe técnica da CONTRATANTE nao podem gerar ordens de servigos
referentes a execucao de servicos técnicos especializados. Somente serdo emitidas ordens de servigos relativas ao
consumo dos recursos que, em decorréncia das acdes descritas no subitem 3.2.9, forem provisionados pela equipe
técnica da CONTRATANTE.

3.2.10. A quantidade de USTs por servigos ofertados ndo podera ser superior a quantidade de USTs definidas na
Tabela 3.

3.2.11. Para realizag¢do de todos os servigos especificados na Tabela 3, a CONTRATADA devera possuir um ou
mais profissionais diretamente envolvidos na execucdo de cada ordem de servigo que detenham em conjunto os
seguintes perfis:

a. Possuir certificacdo ou experiéncia profissional de Arquiteto de Solugdes, ou papel equivalente,
relacionados ao Provedor deNuvem (Marca de Nuvem Publica) ou Plataforma de Nuvem (Tecnologia
de Nuvem) no qual os servigos estiverem sendo executados (por exemplo, AWS Certified Solutions
Architect, OpenStack Solution Architect, Azure Solutions Architect, VMWare Solution Architect,
etc.);

b. Possuir certificagdo ou experiéncia profissional de Arquiteto de Solugdes, ou papel equivalente,
relacionados a ferramenta de Gestdo de nuvem provida pela CONTRATADA;

3.2.11.1. Em casos de substituicao do provedor que integra a solu¢do, a CONTRATADA teréa o prazo de até dois
meses para integrar ao atendimento da CONTRATANTE um novo profissional com a devida capacidade
comprovada no Provedor ou Plataforma de Nuvem em questdo que trata a alinea “a” acima.

3.2.11.2. Cabera ao Arquiteto de Solucdes a analise e definicdo dos cenarios apropriados, execugdo dos
procedimentos de  configuracdo, migragdo/implantacdo, testes, colocagdo em  producdo e
acompanhamento/monitoramento do servigo em produgao.

3.2.11.3. A CONTRATADA devera comprovar a qualificagdo citada no subitem 3.2.11 por meio de certificagdes,
carteira de trabalho assinada, contrato de prestacao de servico ou documentos correlatos.

3.2.11.4. A CONTRATADA devera comprovar contar com o(s) profissional(is) que trata o subitem 3.2.11 em até
10 (dez) dias uteis da assinatura do contrato.

3.2.11.5. Sdo premissas basicas das atividades realizadas pelos Arquitetos de Solugdes:

3.2.11.5.1. As aplicagdoes da CONTRATANTE provisionadas em nuvem impactadas por estas atividades devem
se manter portaveis entre o provedor contratado e eventual provedor ja existente no ambiente da
CONTRATANTE, conforme diretrizes definidas do item 3.1.21, podendo ter seu provisionamento e configuragao
das topologias correspondentes automatizada;

3.2.11.5.2. As aplicagdoes da CONTRATANTE provisionadas em nuvem impactadas por estas atividades devem
ter suas Matrizes de Riscos e Planos de Saida criados e ou atualizados pelos Arquitetos responsaveis pelas
atividades;

3.2.11.5.3. O desacoplamento e o reuso da automacdo da inteligéncia de provisionamento e configuracdo de
infraestrutura virtual das Aplicagdes da CONTRATANTE em Nuvem devem ser perseguidos desde o desenho de
arquitetura até a operacao das Aplicagdes, por meio da utilizagdo e/ou da criagdo de componentes reusaveis da
ferramenta de gestao de nuvem.

3.2.12. As tarefas de Planejamento/Criagdo/Diagnostico; Execucao/Alteracdo/ Implantacdo e Exclusdo referentes
aos servigos técnicos especializados listados na Tabela 3 serdo cobradas com base em cada solicitacio atendida.

3.2.13. Solicitagdes que possuam complexidade alta poderdo ser decompostas em mddulos menores para fins de
solicitagdo. A CONTRATANTE decidira em conjunto com a CONTRATADA quais solicitacdes poderao ser
subdivididas.

3.2.14. Ao final do contrato, a CONTRATADA sera responsavel pelo processo de migragdo para a infraestrutura
da nova contratada, se for o caso, garantindo o funcionamento e niveis de servicos das aplicagdes e infraestruturas
de producao. Esta demanda sera realizada por meio da contratagdo de USTs e sera classificada de acordo com a
Tabela 3.

3.2.15. Os valores de referéncia UST especificados na Tabela 3 terdo seu computo ajustado de acordo com a
natureza da solicitagdo da CONTRATANTE, conforme detalhado na tabela abaixo.



Tabela 2 — Natureza da solicitacdo de servicos técnicos especializados

Natureza da Tarefa Complexidade Ajuste no V&?ﬁgﬁgﬁgﬁ ncia (Fator
Planejamento/Criacao/Diagndstico Alta 1
Execugao/Alteragao/Implantagao Média 0,35
Exclusao Baixa 0,10

3.2.16. A relagdo dos servigos técnicos especializados do objeto da presente contratagdo constam da Tabela 3.
Esses servicos serdo prestados pela CONTRATADA, e ndo pelo provedor. O valor em USTs relacionados na
Tabela 3 ja leva em consideracao o fator multiplicador relacionado na Tabela 2. Descri¢do detalhada dos servigos
¢ feita na sequéncia.

3.2.17. A CONTRATADA quando demandada na criagdo de ambientes, implementacao de solugdes ou servigos
que envolvam estruturas de [aaS, deve comprovar a utilizagdo racional dos recursos ofertados, evitando assim
desperdicios de USNs em Infraestrutura subutilizada. Cada arquitetura ou projeto serd implementado e
monitorado mensalmente, e caso haja a necessidade de alteracdo da infraestrutura para otimizagdo de recursos,
esses serao  realizados sem Oonus para a CONTRATANTE.

Tabela 3 — Servigos técnicos especializados

Prazo
Valor de Valor | maximo de
Item Descricao do servigo Referéncia | Complexidade | (em finalizacao
(em UST) UST) (em Horas
uteis)
1 Arquitetura de Solugdo 40 Alta 40 50
Alta 1 4
2 Configuracao de Maquina Virtual 1 Média 0,35 3
Baixa 0,1 2
Alta 2 4
3 Configuracao de VPN site-to-site 2 Média 0,7 3
Baixa 0,2 2
Alta 2 4
4 Configuragdo de VPN client-to-site 2 Média 0,7 3
Baixa 0,2 2
Configuracao de Filtro Firewall Alta 0,5 2
5 (NACL, WAF, InBound/OutBound) 0,5 Média 0,175 1
Baixa 0,05 1




Alta 0,5
6 Configuracdo de rede virtual 0,5 Média 0,175
Baixa 0,05
Alta 0,5
7 Configuracao de sub-rede de rede 0,5 Média 0,175
Baixa 0,05
Alta 0,05
8 Configuracdo de IP de publico 0,05 Média 0,0175
Baixa 0,005
Alta 2,5
9 Configuracao de dominio de DNS 2,5 Média 0,875
Baixa 0,25
Alta 1,5
10 Configuracao de CDN 1,5 Média 0,525
Baixa 0,15
Alta 1,2
11 Configuracao de balanceador de 12 Média 0.42
carga
Baixa 0,12
Alta 3
12 Configuracao de certificado SSL 3 Média 1,05
Baixa 0,3
Configuracao de disco Alta 1,5
13 customizado de SO de méaquina 1,5 Média 0,525
virtual Baixa 0,15
Alta 0,5
| Comtmiodedvnsan o5 [ i | o
Baixa 0,05
Configuracgdo de criptografia de Alta 2
15 dados e discos 2 Média 0,7




Baixa 0,2 2
Alta 2 14
16 Configuracdo de sistema de arquivos 5 Média 0.7 10
em rede
Baixa 0,2 2
Alta 0,5 8
17 Configuracao de’: armazenamento 0.5 Média 0.175 4
estatico
Baixa 0,05 2
Alta 15 40
Constru¢do de imagem de container
18 Docker Dockerfile/Docker- 15 Média 5,25 10
Composer/Yaml
Baixa 1,5 5
Alta 3 6
19 Conﬁguraggo de escalabllldade 3 Média 1,05 4
automatica (autoscaling)
Baixa 0,3 2
Alta 3 12
20 Hospedagem de containers 3 Média 1,05 8
Baixa 0,3 2
Alta 10 14
21 Migracdo de ambientes 10 Meédia 3,5 10
Baixa 1 2
Alta 2 8
22 Servigo de aplicagdes gerenciadas 2 Média 0,7 6
Baixa 0,2 2
Alta 0,5 12
23 . anﬁguragao .deNgestao de 0.5 Média 0.175 3
identidade, permissoes € acessos
Baixa 0,05 2
24 Configuragao de operagdo assistida 20 Alta 20 20
25 Servico de monitoramento 0,25 Baixa 0,025 1
2 Setup da ferramenta de host de 3 Alta 3 1

container




27 Arquitetura on-premise 12 Alta 12 50

28 Implantar Cofre de Senhas 1 Alta 1 40

29 Implantar Gerenciador de Trafego 1 Alta 1 8

30 Implantar Servigo de Backup 0,5 Média 0,175 8
Configuragdo de Servigo de

3 Autenticagdo integrado com AD 8 Alta 8 16

32 Implantacdo de Site Recovery 1 Alta 1 3

33 Implantagao de Auditoria e Anéalise | Alta 1 3

de Logs

3.2.18. Segue abaixo descri¢ao de cada servico listado na Tabela 3.

3.2.18.1. Arquitetura de solu¢do — Consiste na execucdo de arquitetura de solucdo requisitada pela
CONTRATANTE, nos termos dos subitens 5.2.3 ¢ 5.2.4.

3.2.18.2. Configuracio de Maquina Virtual — Consiste no provisionamento e configuracdo de instancia de
maquina virtual na infraestrutura de nuvem do provedor, abrangendo, conforme o caso: instalacdo e atualizagdo
do sistema operacional; associacdo de disco(s) de armazenamento; configuragdes bdsicas de rede e outras
atividades necessarias para que uma instancia entre em operagao na nuvem.

3.2.18.3. Configuraciao de VPN site-to-site — Consiste na configuragdo de VPN que ligue datacenter ou rede da
CONTRATANTE ao provedor de nuvem.

3.2.18.4. Configuraciao de VPN client-to-site — Consiste na configuracao de VPN que ligue dispositivo da rede
da CONTRATANTE ao provedor de nuvem.

3.2.18.5. Configuracio de filtro Firewall (NACL, WAF, InBound/OutBound) — Consiste na implementag¢ao
de regra de firewall.

3.2.18.6. Configuracio de rede virtual — Criar estrutura de rede no provedor.

3.2.18.7. Configurac¢ao de sub-rede de rede — Criar estrutura de sub-rede no provedor.

3.2.18.8. Configuracgao de IP publico — Configurar IP publico.

3.2.18.9. Configuraciao de dominio de DNS — Configurar servigo de DNS no provedor.

3.2.18.10. Configuracio de servico de CDN — Implementar servidor CDN no provedor.

3.2.18.11. Configuracio de balanceador de carga — Implementar balanceador de carga no provedor.

3.2.18.12. Configuracio de Certificado SSL — Geracdo de certificado valido internacionalmente para um
dominio especifico (Multdomain ou Wildcard).

3.2.18.13. Configuracao de disco customizado de SO de maquina virtual — Customizar disco com proposito
genérico no provedor.

3.2.18.14. Configuracio de disco com provisionamento de IOPS — Customizar disco especializado para alto
desempenho no provedor.

3.2.18.15. Criptografia de dados e discos — Implementar servico de criptografia de dados e discos no provedor.

3.2.18.16. Configuracdo de sistema de arquivos em rede — Implementar disco distribuido (tipo NFS) no
provedor.

3.2.18.17. Configuracio de armazenamento estatico — Implementar rotina de backup no provedor de nuvem.

3.2.18.18. Construcao de imagem de container Dockerfile/Docker-Composer/Yaml — Implementar dados ou
servigos em container que possa ser utilizado nas ferramentas de nuvem descritas no subitem 3.1.10.

3.2.18.19. Configuracio de escalabilidade automatica (autoscaling) — Implementar funcionalidade de
escalabilidade automatica em solugdo no provedor.



3.2.18.20. Hospedagem de containers — Implementar servigo de cluster de containers no provedor, permitindo
orquestracao de containers Docker, com gerenciamento e controles de seguranca.

3.2.18.21. Migracao de ambientes — Atividade de execu¢do da transi¢do de infraestrutura das aplicacdes para
outro provedor de nuvem ao final do contrato, caso uma das partes opte pela troca de provedor, ou quando houver
necessidade de internalizacdo de aplicacdes na infraestrutura local da CONTRATANTE.

3.2.18.22. Servico de aplicacées gerenciadas — Implementar aplicacdes no modelo gerenciado no provedor de
nuvem.

3.2.18.23. Configuracao de gestao de identidade, permissées e acessos — Gerenciar usudrios, permissdes €
acessos dos usuarios e papéis utilizados no uso e administracdo do provedor de nuvem. A gestdo a que este item
se refere inclui as ferramentas que administram a nuvem do provedor bem como os servigos nela executados,
como sistemas operacionais, bancos de dados e outros.

3.2.18.24. Configuracao de operacio assistida — atendimento em carater de urgéncia para situagdes onde a
CONTRATANTE necessita de apoio consultivo/operacional na resolucao de problemas afetos a infraestrutura de
nuvem, quando estes tenham sido causados pela intervencdo da equipe técnica da CONTRATANTE, sem o
assessoramento ou acompanhamento da CONTRATADA, conforme subitem 3.2.9. Podera ainda ser utilizada na
migra¢do de recursos para outro provedor, em caso de transi¢cao contratual.

3.2.18.25. Servico de monitoramento — implementacdo dos indicadores/métricas dos servigos da infraestrutura
com geragao de alertas. O servico deve ser capaz de distinguir entre problemas internos, na rede do provedor, ou
fora do seu escopo.

3.2.18.26. Setup da ferramenta de host de container — Servigo para configuracdo e suporte da maquina virtual
adicionada ao cluster de containers.

3.2.18.27. Arquitetura on-premises — Servicos de execucdo e planejamento de arquiteturas de solugdes em
nuvem que venham a ser integradas com infraestrutura on-premises requisitadas pela CONTRATANTE.

3.2.18.28. Implantar Cofre de Senhas — Consiste no provisionamento e configuracdo de um repositédrio, para
armazenamento de chaves criptograficas e senhas, utilizadas pelas aplicagdes da nuvem.

3.2.18.29. Implantar Gerenciador de Trafego — Consiste no provisionamento e configuragdo de gerenciador de
trafego, incluindo os pontos de extremidades da aplicacdo.

3.2.18.30. Implantar Servico de Backup — Consiste na configuracao de rotina diaria de backup dos ambientes
de producao, bem como a politica de retengao.

3.2.18.31. Configuracio de Servico de Autenticaciao integrado com AD — Consiste na configuragdo do servigo
de autenticacdo da nuvem, em sincronismo com o servico de diretorio local, no caso AD.

3.2.18.32. Implantaciio de Site Recovery — Consiste na implementa¢do de réplica de ambiente, para Disaster
Recovery.

3.2.18.33. Implantacao de Auditoria e Analise de Logs — Consiste na implementacao de repositério central,
para coleta e analise de logs de aplicagdo.

3.3. Item 3 — Treinamento

3.3.1. O treinamento sera destinado aos servidores técnicos da CONTRATANTE, visando capacitd-los no
gerenciamento e no uso do gerenciador de nuvem, conforme requisitos estabelecidos neste documento;

3.3.2. Ao final do treinamento, os treinandos devem estar aptos a utilizar os recursos, efetuando operacio e
configuracdo bésica das funcionalidades do gerenciador de nuvem,;

3.3.3. Os treinamentos serdo ministrados nas dependéncias da CONTRATADA ou, a critério da
CONTRATANTE, em sua propria dependéncia, em data e horario por ela definido;

3.3.4. O treinamento devera ser ministrado na cidade onde a CONTRATANTE possui sua sede;

3.3.5. Os eventos de treinamento devem ser solicitados com no minimo vinte dias Uteis de antecedéncia, salvo
entendimento diverso entre as partes;

3.3.6. O treinamento devera ser presencial e dividido em etapas. O treinamento nao podera ser meramente
expositivo. Deve contemplar também o uso pratico da solucdo e o desenvolvimento de estudos de caso. No caso
do treinamento ser realizado nas dependéncias da CONTRATANTE, as instalacdes e recursos audiovisuais serdo



providos pelo 6rgdo CONTRATANTE;

3.3.7. O treinamento fornecido pela CONTRATADA deve ser apresentado em lingua portuguesa. O material
didatico deve ser fornecido em formato digital e/ou impresso para todos os participantes com o contetido abordado
durante o treinamento em lingua portuguesa ou, opcionalmente, em lingua inglesa, desde que justificado e aceito
pela CONTRATANTE;

3.3.8. A CONTRATADA devera emitir, ao final do treinamento, o certificado de conclusdo para cada
participante, no qual deverdo constar a identificagao do treinando, o periodo de realizagdo, o contetido e a carga
horaria do treinamento;

3.3.9. O instrutor responsavel pela execugdo do treinamento deverd possuir experiéncia comprovada como
instrutor da solucdao e pleno conhecimento da solugdo alvo do treinamento. A comprovacao da capacitacdo do
instrutor dar-se-a com base na apresentacdo de certificados dos treinamentos;

3.3.10. Caso a qualidade do treinamento em alguma turma seja considerada insatisfatoria pela maioria simples dos
alunos, a CONTRATANTE podera exigir que o mesmo seja refeito, sem 6nus para a CONTRATANTE, no prazo
maximo de até 10 dias uteis;

3.3.11. Cada turma tera um limite méximo de 20 participantes;

3.3.12. Contetdo programatico — carga horaria: 80h (10 dias uteis 8h/dia):

3.3.12.1. Introdugdo/conceito de computacdo em nuvem (carga horaria maxima 2h);
3.3.12.2. Visao geral dos servicos da Nuvem Publica;

3.3.12.3. Visao geral das APIs e Interfaces - Nativas, Linha de Comando, Portal, SDKSs, entre outras - para acesso
aos servicos da Nuvem Publica;

3.3.12.4. Visdo geral dos mecanismos de gestdo de acessos ¢ identidades para acesso a recursos e servigos da
Nuvem Publica;

3.3.12.5. Conceitos da Plataforma de Gestdao de Nuvem;
3.3.12.6. Configura¢do e utilizagdo da Plataforma de Gestdo de Nuvem;
3.3.12.7. Gerenciamento de nuvem hibrida;

3.3.12.8. Implementacdo e Provisionamento de Topologias/Blueprints/Stacks na Plataforma de Gestdao de
Nuvem;

3.3.12.9. Arquitetura e Administragao de Topologias de Aplicacdes e ambientes em nuvem;
3.3.12.10. Gerenciar o crescimento da infraestrutura e do armazenamento em um ambiente de nuvem,;
3.3.12.11. Migracao de aplicacdes do ambiente on-premises para o ambiente em nuvem;

3.3.12.12. Melhores praticas para o desenvolvimento de aplicagdes em nuvem;

3.3.12.13. Gerenciamento de storage e backup;

3.3.12.14. Otimizacao da arquitetura de computacdo em nuvem,;

3.3.12.15. Automagao de servigos;

3.3.12.16. Instalacao, criacdo e execucao de container;

3.3.12.17. Projetar uma arquitetura de redes para suportar o ambiente de nuvem.

3.4. Suporte técnico

3.4.1. A CONTRATADA devera obter suporte técnico, no regime de 365x24x7, do provedor de nuvem no qual
venha a fornecer solu¢des para a CONTRATANTE. O suporte devera incluir resposta a chamados criticos em
tempo inferior a sessenta minutos e permitir a comunicagdo por meio de e-mail, chat e telefone (devendo a
CONTRATADA fornecer um numero telefonico para chamada local em Brasilia ou gratuita). No momento do
aceite de cada ordem de servico, a CONTRATADA devera comprovar estar em operacao o suporte técnico
descrito neste item.

3.4.2. Os servigos de Suporte Técnico compreendem todos os chamados relativos a um servigo previamente



planejado e executado pela CONTRATADA, bem como todos os chamados que objetivem esclarecer davidas na
utilizacao dos servigos prestados diretamente pelo provedor, independentemente de esses servigos terem sido
provisionados pela CONTRATADA ou pela CONTRATANTE.

3.4.3. Os servicos de suporte técnico deverdo ser prestados pela CONTRATADA sem qualquer 6nus adicional
para a CONTRATANTE.

3.4.4. Os chamados de suporte técnico serdo classificados por severidade, de acordo com o impacto no ambiente
computacional da CONTRATANTE. Os possiveis niveis de severidade sao:

3.4.4.1. Severidade 1 - Sistema critico em producdo estd parado ou fora de funcionamento e ndo ha meios de
contornar a falha. Nimero significativo de usudrios foi afetado ou impacto operacional significativo foi causado.

3.4.4.2. Severidade 2 - Sistema critico em producao estd apresentando falhas de funcionamento, sem causar
interrupcao do servico, mas afetando significativamente seu desempenho. Impacto critico aos usuarios.

3.4.4.3. Severidade 3 - Sistema ndo critico estd parado ou fora de funcionamento. O problema pode ser
contornado. Impactos operacionais moderados a pequenos. Impacto moderado aos usudrios.

3.4.4.4. Severidade 4 - Duvidas, problemas na utilizacdo, esclarecimentos da documentagio, sugestoes,
solicitagdes de desenvolvimento de novas caracteristicas ou melhorias. Impacto minimo aos usudrios.

3.4.5. Para fins de verificacdo do atendimento, os chamados serdo agrupados por nivel de severidade e seus prazos
de atendimento serdo contabilizados mensalmente, conforme tabela 4.

Tabela 4 — Prazo para atendimento dos
servicos de suporte técnico

Prazo maximo (em Horas
.~ , . o .. uteis)
Descricao do Nivel de Tempo maximo para inicio do

Servico atendimento Horario Comercial

(das 8h as 18h)

Chamados com severidade

1 1 hora util 3
Chamados c02m severidade 2 horas tteis 4
Chamados co3m severidade 4 horas Gteis 5
Chamados com severidade 6 horas (iteis 2

4

3.4.6. A CONTRATADA nao serd responsabilizada pelo prazo maximo estabelecido na Tabela 4, quando o
chamado for originado por falha, interrup¢ao ou qualquer outra ocorréncia nos servigos de telecomunicagdes ou
energia elétrica que atendem a infraestrutura interna da CONTRATANTE; indisponibilidade de dados,
inconsisténcia de dados e informacdes geradas pela CONTRATANTE; infraestrutura e capacidade de ambiente de
tecnologia da CONTRATANTE, ndo se caracterizando, nesses casos, a indisponibilidade dos servigos ou
inadimplemento da CONTRATADA.

3.4.7. Toda e qualquer intervengdo no ambiente produtivo resultante de servigos de suporte técnico deve ser
executada somente mediante prévia autorizagdo da CONTRATANTE, a partir de informagdes claras dos
procedimentos que serdo adotados/executados pela CONTRATADA.

3.4.8. No final do atendimento e resolu¢do da ocorréncia, o técnico da CONTRATADA realizara, em conjunto
com representantes da CONTRATANTE, testes para verificagdo dos resultados obtidos, certificando-se do



restabelecimento a normalidade e/ou resolu¢ao do problema.

3.4.9. Ao término dos testes e do atendimento (fechamento do chamado), a CONTRATADA devera registrar,
detalhadamente, por e-mail, as causas do problema e a resolugdo adotada.

3.4.10. Nos casos em que o atendimento ndo se mostrar satisfatorio, a CONTRATANTE fard reabertura do
chamado, mantendo-se as condig¢des e prazos do primeiro chamado.

4. CLAUSULA QUARTA - REQUISITOS DE SEGURANCA
4.1. Seguranga da Informacao
4.1.1. E vedado o tratamento em ambiente de nuvem de informagdes ndo autorizadas pela CONTRATANTE.

412. A CONTRATANTE e CONTRATADA deverao seguir todas as orientacoes da
NC14/IN01/DSIC/SCS/GSIPR, homologada por meio da Portaria n® 9, de 15 de margo de 2018.

4.1.3. Os servigos objeto deste Contrato deverdo ser executados observando as diretrizes estabelecidas na Politica
de Seguranca da Informacao do Orgdo aprovada pela Portaria n® 372, de 13 de novembro de 2017 publicada do
Diério Oficial da Unido em 16 de novembro de 2017, e dos 6rgdos participantes.

4.14. A CONTRATADA devera adotar todas as medidas necessdrias para assegurar a disponibilidade,
integridade, confidencialidade e autenticidade das informacdes a serem tratadas na nuvem. A Solucdo ofertada
pela CONTRATADA devera dispor de plano de comunicagio de incidentes, devendo a CONTRATADA informar
imediatamente a CONTRATANTE todos os incidentes de seguranca da informag¢do ou existéncia de
vulnerabilidades do objeto da contratagdo, assim considerados os eventos ndo previstos ou nao desejados, bem
como qualquer violagdo das regras de sigilo estabelecidas que tenham ocorrido por sua a¢do ou omissdo,
independentemente de dolo, que acarretem dano a confidencialidade, disponibilidade, integridade ou autenticidade
dos dados da CONTRATANTE.

4.1.5. A solugdo devera dispor de analise e gestdo de riscos de seguranca de informagao, conforme dispde a
Norma Complementar 04/INO1/DSIC/GSI/PR, de 15 de fevereiro de 2013. A analise deve ter periodicidade no
minimo mensal e deve ser apresentado um plano de gestdo de riscos contendo: metodologia utilizada, riscos
identificados, inventario e mapeamento dos ativos de informagdo, estimativa dos riscos levantados, avaliacao,
tratamento e monitoramento dos riscos, assun¢do ou nao dos riscos € outras informagdes pertinentes.

4.1.6. O provedor que integra a solu¢do deve possuir, plano de continuidade, recuperacdo de desastres e
contingéncia de negdcio, que possa ser testado regularmente, objetivando a disponibilidade dos dados e servigos
em caso de interrup¢do, bem como desenvolver e colocar em pratica procedimentos de respostas a incidentes
relacionados com os servicos.

4.1.7. A Solugdo devera dispor de sistema de hardware e dados para missdo critica com politica de “Disaster
Recovery”, balanceamento, conectividade ¢ backup/restore durante toda a vigéncia do contrato a garantia de
Recovery Time Objective (RTO) em até 3 horas e de Recovery Point Objective (RPO) de 1 hora.

4.1.8. A CONTRATANTE a qualquer tempo podera solicitar a realizagdo de simulagdo de portabilidade das
aplicagdes hospedadas na Nuvem para a rede interna do Orgao e este servigo serd contratado por meio de USTs
previstos neste Contrato, em prazo acordado entre as partes;

4.1.9. A Solugdo devera dispor de medidas para garantir a prote¢do dos dados, antecipando ameagas a
privacidade, a seguranca ¢ a integridade, prevenindo acesso nao autorizado as informagoes.

4.1.10. A Solucao deve ser compativel com a ferramenta de gestdo de incidentes do MP;

4.1.11. E vedada a CONTRATADA ou ao provedor acesso aos dados hospedados na infraestrutura de nuvem,
sem prévia e formal autorizagdo por parte da CONTRATANTE;

4.1.12. A Solugdo devera dispor de mecanismos para realizar regularmente testes de seguranga da informagao
(incluindo analise e tratamento de riscos, verificagdo de vulnerabilidades, avaliacdo de seguranga dos servicos e
testes de penetragcdo) podendo a CONTRATANTE realizar auditorias, inclusive com apoio de terceira parte, para
comprovar que a CONTRATADA mantém esse requisito.

4.1.13. A Solugao devera prover mecanismo de acesso protegido aos dados, por meio de chave de criptografia,
garantindo que apenas aplicagdes e usudrios autorizados tenham acesso.

4.1.14. A Solucdo deverd permitir a criptografia automatica de dados e objetos armazenados usando AES



(Advanced Encryption Standard) de, no minimo, 256 bits ou outro algoritmo com for¢a de chave equivalente
ou superior, neste ultimo caso desde que aprovado pela CONTRATANTE.

4.1.15. A solugdo devera possibilitar comunicacao criptografada e protegida para transferéncia de dados.

4.1.16. O provedor que integra a solu¢do deve possuir, no minimo, as certificagdes: ABNT NBR ISO/IEC
27001:2013; ABNT NBR ISO/IEC 27017:2016 ou CSA STAR Certification LEVEL TWO ou superior; e
ISO/IEC 27018:2014, com validade vigente na data de assinatura do contrato, referentes a infraestrutura de
datacenter no Brasil onde os servigos em nuvem estarao hospedados.

4.1.16.1. As certificagdes ABNT NBR ISO/IEC 27001:2013 ¢ ABNT NBR ISO/IEC 27017:2016 poderdao ser
apresentadas nas suas versoes originais em inglés: ISO/IEC 27001:2013 e ISO/IEC 27017:2015;

4.1.16.2. Alternativamente e especificamente para a certificagdo ISO/IEC 27018:2014, a CONTRATADA podera
demonstrar que o provedor atende a todos os objetivos e controles dos itens 5 a 18 da referida norma, mediante
apresentacdo de politicas, procedimentos e outros documentos. A CONTRATADA deve ainda, apresentar
documentacdo auxiliar com a sinalizacdo, ponto a ponto, da secdo e pagina da documentacdo técnica que
comprova o atendimento de cada requisito;

4.1.16.3. Qualquer documento devera ser apresentado em nome do provedor, sendo facultado a CONTRATANTE
promover diligéncia destinada a esclarecer ou complementar informagoes.

4.1.17. A CONTRATADA devera fornecer, sempre que solicitado pela CONTRATANTE, copias dos logs de
seguranca de todas as atividades de todos os usuarios dentro da conta, além de histérico de chamadas de APIs para
analise de seguranca e auditorias.

4.1.18. A solugdo devera dispor de recursos que garantam a seguran¢a da informagdo dos dados da
CONTRATANTE, incluindo os seguintes itens: solu¢ao de controle de trafego de borda do tipo firewall (norte-
sul, leste/oeste, e de aplicagdes), solugdo de prevengao e deteccao de intrusdo (IDS/IPS) e Solucao anti-DDoS.

4.1.19. A CONTRATADA deve implementar controles para isolamento e seguranga de sistema operacional;
4.1.20. A CONTRATADA deve utilizar solugdes de virtualizacdo que sejam padrdes ou referéncias de mercado;

4.1.21. A CONTRATADA devera criar uma politica de atualizacdo de versdo de software, indicando sua
criticidade e acordar junto 8 CONTRATANTE qual a melhor data para ser aplicada;

4.1.22. A CONTRATADA devera assinar Termo de Confidencialidade, resguardando que os recursos, dados e
informagdes de propriedade da CONTRATANTE, e quaisquer outros, repassados por forca do objeto deste
Contrato, constituem informagao privilegiada e possuem carater de confidencialidade.

4.1.23. A CONTRATADA comprometer-se-a a preservar os dados da CONTRATANTE contra acessos indevidos
e abster-se-a4 de replicar ou realizar copias de seguranca (backups) destes dados fora do territorio brasileiro,
devendo informar imediatamente e formalmente & CONTRATANTE qualquer tentativa, inclusive por meios
judiciais, de acesso por parte de outra nagdo a estes dados.

4.1.24. A partir do ponto de entrada/saida da internet nos datacenters do provedor ofertado deverdo observar as
seguintes disposicoes:

4.1.24.1. Inviolabilidade e sigilo do fluxo de suas comunicagdes pela rede, salvo por ordem judicial, na forma da
lei;
4.1.24.2. Inviolabilidade e sigilo de suas comunicagdes privadas armazenadas, salvo por ordem judicial;

4.1.24.3. Nao fornecimento a terceiros de dados da CONTRATANTE, inclusive registros de conexao, e de acesso
a aplicacdes de internet, salvo mediante consentimento livre, expresso e informado ou nas hipdteses previstas em
lei;

4.1.24.4. Fornecer a CONTRATANTE, sempre que solicitado, informacdes claras e completas sobre coleta, uso,
armazenamento, tratamento e protecao de dados da CONTRATANTE.

4.1.24.5. O provedor deve utilizar solu¢des de virtualizacdo que sejam padroes ou referéncias de mercado;
4.1.24.6. O provedor deve implementar politica de atualizagdo de versdo de software e aplicagdo de corregdes.

4.1.25. Os dados, metadados, informagdes e conhecimento, tratados pelo provedor, ndo poderao ser fornecidos a
terceiros e/ou usados por este provedor para fins diversos do previsto neste Contrato, sob nenhuma hipdtese, sem
autoriza¢ao formal CONTRATANTE.



4.2. Seguranca de identidades

4.2.1. A solucao deve dispor de mecanismo de garantia de identidade realizada previamente a execucao das
requisi¢des dos usuarios;

4.2.2. A solugdo deve permitir criar e gerenciar perfis e credenciais de seguranga para a CONTRATANTE e para
seus usuarios;

4.2.3. A solugdo deve permitir que somente os usuarios autorizados pela CONTRATANTE tenham acesso aos
recursos em conformidade aos respectivos perfis de uso;

4.2.4. A solugdo deve permitir autenticacdo de usuario para controlar o acesso aos dados, como mecanismos de
controle de acesso, como politicas de permissdes e¢ Listas de Controle de Acesso (ACLs) para conceder
seletivamente permissdes para usudrios e grupos de usuarios;

4.2.5. A solucao deve permitir realizar de forma segura o upload/download de dados, utilizando os protocolos
SSL e HTTPS;

4.2.6. A solugdo deve permitir definir regras que se aplicam, em geral, a todas as solicitagdes para seus recursos,
tais como a concessao de privilégios de gravacao para um subconjunto dos recursos contratados.

4.3. Seguranga nas requisi¢coes/dados
4.3.1. A solugdo deve permitir ou negar uma requisi¢ao baseado no endereco IP de origem do requisitante;

4.3.2. A solugdo deve permitir a criptografia automatica de dados e objetos armazenados usando AES (Advanced
Encryption Standard) de, no minimo, 256 bits ou outro algoritmo com for¢a de chave equivalente ou superior,
neste ultimo caso desde que aprovado pela CONTRATANTE;

4.3.3. A solucdo deve permitir que a CONTRATANTE restrinja o acesso a determinados recursos com base em
aspectos da requisicao;

4.3.4. A solugdo deve utilizar protocolos seguros para autenticar as requisi¢des, por exemplo, HMAC (Hash
Message Authentication Code) — SHA1, conforme RFC 2104, utilizando codificagao Base64;

4.3.5. A solugdo deve permitir criar Listas de Controle de Acesso (ACLs) para conceder permissdes especificas
(ou seja, READ, WRITE, FULL_CONTROL) a usudrios especificos para um recurso ou para um objeto;

4.3.6. A solucdo deve permitir a autenticagdao de sequéncia de caracteres da requisi¢do de usudrio, por exemplo, os
clientes podem criar uma URL para um objeto que s6 ¢ valida por um tempo limitado.

4.4. Segurancga de chaves

4.4.1. A solucao deve dispor de mecanismo para gestdo integrada de chaves de seguranga que permita tratar,
gerenciar e proteger chaves usando vérias camadas de segurancga;

4.4.2. A solucdo deve permitir criptografar e descriptografar dados e objetos sem perda de performance
substantiva;

4.4.3. A solugdo deve permitir recursos para trilha de auditoria, permitindo visualizar quem usou determinada
chave para acessar um objeto, qual objeto foi acessado e quando ocorreu esse acesso;

4.4.4. A solugao deve permitir visualizar tentativas malsucedidas de acesso por usudrios sem permissdao para
descriptografar os dados;

4.4.5. A solugdo deve permitir que os usuarios criptografem seus dados e objetos antes de envid-los para o servigo
de armazenamento;

4.4.6. A solugao deve permitir que cada objeto ou recurso protegido seja criptografado com uma chave exclusiva;

4.4.7. A solugdo deve permitir que a propria chave de objeto ou recurso seja criptografada por uma chave
separada;

4.4.8. A solucdo deve permitir que dados criptografados, chaves de criptografia e chaves mestras sejam
armazenadas e protegidas em hosts separados e protegidos por varias camadas de protecao;

4.4.9. A solugdo deve permitir a auditoria da seguranca de chaves.

5. CLAUSULA QUINTA - MODELO DE EXECUCAO DO OBJETO



5.1. Solicitagdo, execu¢do e acompanhamento dos servigos

5.1.1. O modelo de execucao do objeto proposto envolve abertura de ordens de servigo que contemplam servigos
referentes aos itens 1 e 2. Enquanto os servigos de computagdo em nuvem (item 1) sdo prestados pelo provedor, os
servigos técnicos especializados (item 2) sdo prestados diretamente pela CONTRATADA, que deve combinar os
servigos do provedor com seu conhecimento técnico de modo a entregar a solucdo demandada pela
CONTRATANTE. E possivel que uma ordem de servigo (OS) contenha somente servicos relativos ao item 1 ou
ao item 2 e, em certos casos, a mesma ordem de servi¢o podera ser composta por servicos relativos ao item 1 e ao
item 2.

5.2. Chamados de planejamento/criacao/diagnostico para o servigo de Arquitetura de Solugdes

5.2.1. Para chamados de planejamento/criagdo/diagnostico (complexidade alta) para o servico de Arquitetura de
Solugdes, a CONTRATADA devera agendar reunido com a CONTRATANTE em até 10 horas uteis apds a
abertura do chamado, para tratar da demanda solicitada.

5.2.2. A CONTRATADA devera realizar a reunido em até 20 horas uteis apos o contato de que trata o item
anterior.

5.2.3. Apos explicada a demanda solicitada pela CONTRATANTE, a CONTRATADA tera até cinco dias uteis
para apresentar o plano de arquitetura de solu¢do para implementacdo dos servigos demandados pela
CONTRATANTE.

5.2.4. O plano de arquitetura trard, no minimo, as seguintes informacoes:
5.2.4.1. Descri¢ao detalhada do servigo demandado;
5.2.4.2. Arquitetura proposta pela CONTRATADA para implementagdo do servigo demandado;

5.2.4.3. Or¢amento detalhado dos servicos que serdo usados pelo provedor para implementacdo do servigo
demandado com o prego efetivamente cobrado pela CONTRATADA;

5.2.4.4. Or¢amento detalhado dos servicos da CONTRATADA que serdo usados para implementacdo do servigo
demandado e planilha de comparacgio de custos em ambiente on-premises;

5.2.4.5. Prazo para entrega dos servigos em perfeita operagao;

5.2.4.6. Descricao detalhada de restrigdes, dependéncias e quaisquer informacdes relevantes acerca do plano
proposto.

5.2.5. A CONTRATANTE realizara a andlise do plano de arquitetura de modo a verificar se contém todos os
requisitos técnicos de que trata o subitem 5.2.4. Caso contrario, solicitara a CONTRATADA que refaga o plano
de arquitetura, sem reinicio de contagem de prazo.

5.2.6. Ap6s o aceite do plano de arquitetura, a CONTRATANTE analisara o plano e decidird se os servigos
demandados serdo implementados.

5.2.7. Apés a entrada em produgdo de uma aplicagdo ou servico na nuvem, deverd haver periodo de estabilizacao
de um més para que os niveis de servico descritos no subitem 13.1.14 sejam totalmente aferidos e entregues a
CONTRATANTE.

5.3. Chamados de planejamento/criagcdo/diagnostico para os demais servigos e de execugdo/alteragdo/implantacao
ou exclusdo

5.3.1. Se necessario, para os chamados de planejamento/criagdo/diagnostico (exceto o de Arquitetura de Solugao,
que segue o fluxo disposto no subitem 5.1.1) e de execugdo/alteracdo/implantagdo ou exclusdo, a
CONTRATADA podera agendar reunido presencial ou virtual com a CONTRATANTE em até dez horas uteis
apos a abertura do chamado, para tratar da demanda solicitada.

5.3.2. Nesse caso, a reunido devera ocorrer em até dez horas uteis apds o contato de que trata o item anterior.

5.3.3. No caso de reunido virtual, a CONTRATADA sera responsavel por prover a infraestrutura tecnologica da
mesma, restando a CONTRATANTE a responsabilidade por prover terminal de acesso a internet com capacidade
de reproducao de 4udio e video.

5.3.4. A contagem do prazo para execu¢do do servico tera inicio no dia util subsequente ao da realiza¢do da
reuniao.

5.3.5. Apos a execugdo dos servicos (cujos prazos estdo designados na coluna “prazo maximo” da Tabela 3), A



CONTRATANTE realizara a andlise dos servigos implementados, para verificar se estdo em conformidade com o
plano de arquitetura. Caso contrario, solicitara a CONTRATADA que refaga os servigos, sem reinicio de
contagem de prazo. Durante a analise realizada pela CONTRATANTE, o prazo da CONTRATADA sera
suspenso.

5.3.6. A CONTRATANTE podera solicitar a8 CONTRATADA demanda de execugao/alteracdo/implantagdo ou
exclusdo sem que tenha existido correspondente demanda de planejamento/criagdo/diagndstico. Sendo assim, a
demanda de execugdo/alteragdo/implantacdo ou exclusdo poderd ter como fonte algum plano de arquitetura
elaborado pela CONTRATADA em chamado prévio de planejamento/criagao/diagnostico ou plano de arquitetura
elaborado por servidor da CONTRATANTE. A fonte da demanda devera fazer parte da ordem de servico de
execugao/alteragao/implantacao ou exclusao.

5.4. Chamados de Suporte Técnico

5.4.1. A CONTRATADA devera manter central de atendimento para abertura de chamados no regime 365x24x7
para atendimento dos chamados de suporte técnico. A central devera ser acionada, preferencialmente, por meio de
ligagcdo gratuita ou ligacdo local em Brasilia, podendo a CONTRATADA disponibilizar abertura de chamados
pela internet. O atendimento devera ser realizado em lingua portuguesa.

5.4.2. Na abertura do chamado, a CONTRATADA deverd fornecer um numero de registro Unico para
acompanhamento de cada chamado. O chamado sera registrado em sistema de acompanhamento de chamados da
CONTRATANTE, e o nimero de registro sera fornecido a CONTRATADA em cada interagdo que envolva o
chamado.

54.3. Em qualquer mudanca na situacdo de chamados deve ser encaminhada uma notificagdo a
CONTRATANTE, contendo as informagdes de registro do chamado, para endereco de e-mail previamente

designado, inclusive quando houver mudanca de status interrompendo a contagem de Nivel Minimo de Servigo
(NMS).

5.4.4. Os chamados abertos somente podem ser concluidos e fechados ap6s autorizagdo da CONTRATANTE.

5.5. Local de entrega e execugdo dos servigos
5.5.1. Caso seja necessario suporte técnico presencial, este sera prestado nas dependéncias da CONTRATANTE.
5.5.2. Todos os servigos deverdo ser prestados a partir de instalagcdes no Brasil.

5.5.3. O modelo de Ordem de Servigos estd expresso no ANEXO I - MODELO DE ORDEM DE SERVICOS, do
Termo de Referéncia. O prazo para entrega sera contabilizado a partir do atesto de recebimento da Ordem de
Servigos pela CONTRATADA.

5.54. A Ordem de Servicos indicard a quantidade, os prazos e o responsavel pelo recebimento, além da
conferéncia dos servigos fornecidos.

5.5.5. No ato da entrega dos servigos, o fiscal técnico do contrato emitird o Termo de Recebimento Provisoério,
para posterior verificagao dos critérios de aceitagdo, conforme o art. 20, inciso I, alinea “a” da IN SLTI/MP n°
04/2014.

5.6. Alteragdo dos Catalogos de servigos

5.6.1. Os catalogos referentes aos servigos de computacdo em nuvem (Tabela 1) e aos servigos técnicos
especializados (Tabela 3) somente poderao ser alterados pelo 6rgao gerenciador da Ata de Registro de Precos.

5.6.2. A alteracdo dos catalogos devera ser formalizada por meio de aditivo contratual.

5.6.3. A alteracdo dos catdlogos consiste somente na inclusdo de novos servigos, contendo a motivacao, as
informacdes previstas nas tabelas 1 e 3, além da descrigao detalhada do servigo.

5.6.4. Os novos servigos nao poderdao redundar na execucao majoritaria em relagdo aos demais itens do contrato.
A inclusdo ficard limitada a 8 (oito) servigos para a tabela 1 e 8 (oito) servigos para a tabela 3.

5.6.4.1. O valor de referéncia de USN sera dimensionado utilizando-se como referéncia valores adotados por no
minimo trés provedores de nuvem.

5.6.4.2. O valor de referéncia de UST sera dimensionado utilizando-se como referéncia valores adotados por no
minimo trés integradores de nuvem.



5.6.5. A atualizagdo dos catalogos pelo 6rgao gerenciador da Ata de Registro de Precos sera comunicada a todos
os Orgdos que utilizam a ata, para verificagdo da conveniéncia e oportunidade de realizagdo da alteragdo nos
respectivos contratos, por meio de aditivos.

6. CLAUSULA SEXTA - PRAZO DE EXECUCAO

6.1. A prestacao dos servicos devera ter inicio em até 10 (dez) dias uteis da assinatura do contrato.

7. CLAUSULA SETIMA - PRECO

7.1. O valor total da contratagao ¢ de R$ 2.927.025,51 (dois milhdes, novecentos e vinte e sete mil, vinte e cinco
reais e cinquenta e um centavos)

7.2. No valor acima estdo incluidas todas as despesas ordinarias diretas e indiretas decorrentes da execugdo do
objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdencidrios, fiscais e comerciais
incidentes, taxa de administragdo, frete, seguro e outros necessarios ao cumprimento integral do objeto da
contratagio.

7.3. O valor acima ¢ meramente estimativo, de forma que os pagamentos devidos 8 CONTRATADA dependerdo
dos quantitativos de servigos efetivamente prestados.

8. CLAUSULA OITAVA - DOTACAO ORCAMENTARIA

8.1. As despesas decorrentes desta contratagdo estdo programadas em dotagdo or¢amentaria propria, prevista no
orcamento da Unido, para o exercicio de 2019, na classificagdo abaixo:

Gestao/Unidade: 040003/00001

Fonte: 0100

Programa de Trabalho: 02.032.1389.2B65.0001
Elemento de Despesa: 3.3.90.40

PI:

Nota de Empenho n. 2019NE001122

8.2. No(s) exercicio(s) seguinte(s), correrdo a conta dos recursos proprios para atender as despesas da mesma
natureza, cuja alocagdo sera feita no inicio de cada exercicio financeiro.

9. CLAUSULA NONA - PAGAMENTO

9.1. O pagamento sera efetuado pela Contratante no prazo de 15 (quinze) dias uteis, contados do recebimento da
Nota Fiscal/Fatura, contendo a descri¢do dos servigos efetivamente disponibilizados, ap6s aceite dos servigos;

9.2. A Nota Fiscal referente a cada més de prestagdo dos servigos, ja deduzidos os valores de glosas, deve ser
emitida somente apds o ateste do relatorio mensal e concomitante emissdo do Termo de Recebimento Definitivo
(TRD) pela CONTRATANTE;

9.3. Cabera a CONTRATADA apresentar as Notas Fiscais de Servicos correspondentes ao objeto deste Contrato,
no SAF/Sul, Quadra 02, Lotes 05/06, Blocos E e F, em Brasilia - Distrito Federal.

9.4. A CONTRATADA devera indicar nas faturas mensais:
9.4.1. Ntimero do contrato;

9.4.2. Itens/Servicos, discriminados por valores separados;
9.4.3. Més de referéncia (Ex.: 1/12; 2/12; 3/12 ...);

9.5. Na ocasido de ocorréncia de erro na(s) nota(s) fiscal(s)/fatura(s) ou qualquer circunstancia que impeca a
liquidagdo da despesa, aquela sera restituida ou serd comunicada a irregularidade 8 CONTRATADA, ficando



pendente de pagamento até que esta providencie as medidas saneadoras. Nesta hipotese, o prazo para o pagamento
Iniciar-se-a apos a regularizagdo da situagdo e/ou a reapresentacao do documento fiscal, ndo acarretando qualquer
onus para a CONTRATANTE;

9.6. A CONTRATANTE podera deduzir do montante a pagar ou do montante depositado como garantia, quando
for o caso, valores correspondentes a multas ou indenizagdes devidas pela CONTRATADA, decorrentes de
penalidades aplicadas nos termos deste Contrato;

9.7. Item 1 — O valor a ser pago para o item 1 sera calculado de acordo com as seguintes defini¢cdes, para cada
ordem de servigo.

9.7.1 A CONTRATANTE podera solicitar relatérios de disponibilidade de instdncias (méquinas virtuais) dos
servicos. Para esses servicos, o pagamento devera considerar os seguintes procedimentos:

9.7.2 Em caso de descumprimento da disponibilidade das instdncias que compde o servico que acarretem a
indisponibilidade do servigo, sem que haja justificativa aceita pela CONTRATANTE, a CONTRATADA ficara
sujeita a glosa no pagamento equivalente a cada fracdo percentual de indisponibilidade abaixo do indice
estipulado de 99,741% aplicado em cima do valor do somatério de USNs para o servigo, utilizados no més de
aferi¢do da disponibilidade, multiplicado por seis, até o limite de 30% (trinta por cento) do valor do somatdrio de
USNSs. Por exemplo, caso em certo més seja verificada disponibilidade de 99% no servico, comprovado pela
aferi¢do da indisponibilidade das instancias, sera aplicada a glosa no pagamento de 4,446% [(99,741% — 99%)*6]
sobre o somatorio de USNs utilizados pela CONTRATANTE para a ordem de servigco, no provedor de nuvem,
referente ao més de aferi¢do do servico. Abaixo segue a féormula de calculo:

Indicador

Sigla Indicador Definigdo Farmula de Calculo Aferigdo

DSPN =100 - [TIV TDC] * 100

indice de Percentual de | ONde: Relatorio Mensal de
DSPN Disponibilidade | disponibilidade TIl = Tempo em horas de Ocorréncia de
da Instincia das instancias. indisponibilidade da instancia Indisponibilidades
{excluido as paradas programadas)

TDC= Tempo em horas de
disponibilidade contratada.

Pagamento

¥ USN = somatorio das USNs utilizadas na ordem de servigo;
ValorTotal = Valor Total em reais sem considerar descontos (glosas);
ValorTotal = 3 USN * Valor unitanio da USN;

Férmula de pagamento

Condigio Valor a pagar (R$)
Se DSPN == 99, 741% ValorTotal
Se 94.741% <= DSPN <99.741% ValorTotal * {{[100% - (99.741% - DSPN)*6]}

9.7.3. Em caso de indisponibilidade dos servigos, sera aferido o Tempo de Restauracao do Servico da seguinte
forma:



Indicador

Sigla Indicador Definigao Formula de Calculo Afericio

Capacidade para
restaurar um
senvigo de

produg3o apos TRS = (HR —HI)
uma falha do
mesmo. O onde:
conceito de HR = Horario da Recuperagdo do
Tempo para Restaurar Talha’ refere-se HI = H S?F."”?dﬂ- ? icio d Fielat{'mu‘Men %2l de
TRS P e rvigo a qualquer falha Indc:srgr;?‘n'ibﬁidg;éa r ﬁ:ggﬁ{;ﬁ'ﬁg&S

de componentes
do servigo, que
impactem a
disponibilidade
da instancia total
ou parcial dos
servigos em
producao.

0 TRS exclui o tempo de
Indisponibilidade Planejada.

Pagamento

3 USN = somatdrio das USNs utiizadas na ordem de servigo;
ValorTotal = Valor Total em reais sem considerar descontos (glosas);
ValorTotal = 3 USN * Valor unitario da USN;

Féormula de pagamento

Condigao Valor a pagar (R$)
TRS = Entre 3 horas e 1 min e 4 horas comidas ValorTotal — ValorTotal*0,03
TRS = Entre 4 horas e 1 min e 5 horas comidas ValorTotal — ValorTotal*0,05
TRS = Entre 5 horas & 1 min e 6 horas comidas ValorTotal — ValorTotal*0,10
TRS = Acima de 6 horas e 1min ValorTotal — ValorTotal*0,15

Observagio: O Valor do desconto acima é calculado em cima da ordem de servigo
correspondente ao més de aferigio e ao servigo indisponivel, calculados a cada ocorréncia.

9.8. Item 2 — O valor a ser pago para o item 2 sera calculado de acordo com as seguintes defini¢cdes, para cada
ordem de servigo.

9.8.1 Em caso de descumprimento do prazo estabelecido para o término das ordens de servico abertas pela
CONTRATANTE descrito na tabela 3, sem que haja justificativa aceita pela CONTRATANTE, a
CONTRATADA ficara sujeita a glosa no pagamento de acordo com o seguinte calculo:

ATENDIMENTO AOS CHAMADOS DE SERVICOS TECNICOS ESPECIALIZADOS
TEMPO DE ATRASO PARA ATENDIMENTO A CADA CHAMADO EM 3
PERCENTUAL DO PRAZO MAXIMO PREVISTO PARA O CHAMADO SANCAO

(TABELA 3)
Glosa de 30% do
30% < Tempo de atraso <= 80% valor do servigo
demandado
Glosa de 80% do
80% < Tempo de atraso valor do servigo
demandado




9.9. Em caso de descumprimento do prazo maximo para inicio do atendimento de suporte técnico descrito na
Tabela 4, sem que haja justificativa aceita pela CONTRATANTE, a CONTRATADA ficara sujeita a glosa no
pagamento de acordo com o seguinte calculo:

ATENDIMENTO AOS CHAMADOS DE SUPORTE TECNICO

TEMPO DE ATRASO PARA INiCIO DO ATENDIMENTO A
CADA CHAMADO EM PERCENTUAL DO PRAZO
MAXIMO PREVISTO INiCIO DO ATENDIMENTO

(TABELA 4)

SANCAO

Glosa de 0,1% do valor mensal
faturado do item 1 (servicos de
computagao em nuvem),
referente a0 més de abertura do
chamado de suporte técnico em
atraso.

20% < Tempo de atraso <= 60%

Glosa de 0,5% do valor mensal
faturado do item 1 (servicos de
computagao em nuvem),
referente a0 més de abertura do
chamado de suporte técnico em
atraso.

60% < Tempo de atraso

9.10. Item 3 — Treinamento

9.10.1. Para aceitagdo do treinamento e posterior pagamento € necessario controle de qualidade que
comprove a aprovagao do conteudo ministrado, do material fornecido e da atuacao do instrutor por numero
de treinandos superior a 50% dos participantes na turma treinada;

9.10.2. Caso a qualidade do treinamento em alguma turma seja considerada insatisfatoria pela maioria
simples dos alunos, a CONTRATANTE exigird que o mesmo seja refeito, inclusive com outro(s)
instrutor(es), sem 6nus para a CONTRATANTE, no prazo maximo de até 10 dias tteis.

9.11. O pagamento somente sera autorizado depois de efetuado o “atesto” pelo servidor competente, condicionado
este ato a verificacdo da conformidade da Nota Fiscal/Fatura apresentada em relacdo aos servicos efetivamente
prestados, devidamente acompanhada das comprovagdes mencionadas no item 2 do Anexo XI da IN
SEGES/MPDG n. 5/2017.

9.12. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancéria para pagamento.

9.13. Antes de cada pagamento a contratada, sera realizada consulta ao SICAF para verificar a manutengdo das
condig¢des de habilitacao exigidas no edital.

9.14. Constatando-se, junto ao SICAF, a situacdo de irregularidade da contratada, sera providenciada sua
notificag¢do, por escrito, para que, no prazo de 5 (cinco) dias uteis, regularize sua situagdo ou, no mesmo prazo,
apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério da contratante.

9.15. Previamente a emissdo de nota de empenho e a cada pagamento, a Administracdo devera realizar consulta ao
Sicaf para identificar possivel suspensdo temporaria de participagdo em licitagdo, no ambito do érgao ou entidade,
proibicao de contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas, observado o disposto no
art. 29, da Instru¢do Normativa n°® 3, de 26 de abril de 2018.

9.16. Nao havendo regulariza¢ao ou sendo a defesa considerada improcedente, a contratante deverd comunicar aos
orgaos responsaveis pela fiscalizacdo da regularidade fiscal quanto a inadimpléncia da contratada, bem como
quanto a existéncia de pagamento a ser efetuado, para que sejam acionados os meios pertinentes € necessarios
para garantir o recebimento de seus créditos.

9.17. Persistindo a irregularidade, a contratante devera adotar as medidas necesséarias a rescisdo contratual nos



autos do processo administrativo correspondente, assegurada a contratada a ampla defesa.

9.18. Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente, até¢ que se decida pela
rescisdo do contrato, caso a contratada nao regularize sua situacao junto ao SICAF.

9.19. Somente por motivo de economicidade, seguranca nacional ou outro interesse publico de alta relevancia,
devidamente justificado, em qualquer caso, pela maxima autoridade da contratante, ndo sera rescindido o contrato
em execug¢do com a contratada inadimplente no SICAF.

9.20. Quando do pagamento, sera efetuada a retengdo tributaria prevista na legislacao aplicavel, em especial a
prevista no artigo 31 da Lei 8.212, de 1993.

9.20.1 A Contratada regularmente optante pelo Simples Nacional, exclusivamente para as atividades de
prestagdo de servigos previstas no §5°-C, do artigo 18, da LC 123, de 2006, ndo sofrera a retencgdo tributaria
quanto aos impostos e contribui¢des abrangidos por aquele regime, observando-se as excecodes nele previstas.
No entanto, o pagamento ficard condicionado a apresentacdo de comprovacdo, por meio de documento
oficial, de que faz jus ao tratamento tributario favorecido previsto na referida Lei Complementar.

9.21. Nos casos de eventuais atrasos de pagamento, desde que a Contratada nao tenha concorrido, de alguma
forma, para tanto, o valor devido devera ser acrescido de atualizagdo financeira, e sua apuracdo se fara desde a
data de seu vencimento até o efetivo pagamento, em que os juros de mora serdo calculados a taxa de 0,5% (meio
por cento) ao més, ou 6% (seis por cento) ao ano, mediante a aplicagdo da seguinte formula:

[=(TX/100)

365

EM =1x N x VP, sendo:

I = indice de atualizagdo financeira;

TX= Percentual de taxa de juros de mora anual;

EM=Encargos moratorios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;

VP = Valor da parcela a ser paga.

10. CLAUSULA DECIMA — REAJUSTE

10.1. Os pregos dos servigos, desde que observado o interregno minimo de 12 (doze) meses, contado da data
limite para apresentagcdo da proposta de pregos ou, nos reajustes subsequentes ao primeiro, da data de inicio dos
efeitos financeiros do ultimo reajuste ocorrido, poderdo ser reajustados utilizando-se a variagdo do Indice de
Custos de TI — ICTI, ocorrida no periodo, ou outro indice que venha a substitui-lo, acumulado em 12 (doze)
meses, adotando-se a seguinte formula:

Formula de calculo:
Pr=P+(PxYV)

Onde:

Pr = preco reajustado, ou pre¢o novo;
P = prego atual (antes do reajuste);

V = variagdo percentual de modo que (P x V) significa o acréscimo ou decréscimo de preco decorrente do
reajuste.

10.2. Os reajustes deverao ser precedidos de solicitagdo da CONTRATADA.
10.3. Caso a CONTRATADA nao solicite tempestivamente o reajuste, ocorrera a preclusao do direito.
10.4. Também ocorrera a preclusao do direito ao reajuste se o pedido for formulado depois de extinto o contrato.

10.5. O reajuste tera seus efeitos financeiros iniciados a partir da data de aquisi¢cao do direito da CONTRATADA,
nos termos dos itens acima.



11. CLAUSULA DECIMA PRIMEIRA — GARANTIA DE EXECUCAO

11.1 A CONTRATADA, de acordo com o disposto no art. 56 da Lei n° 8.666/93, devera prestar garantia para
assegurar o fiel cumprimento das obrigagdes assumidas, no percentual de 5% (cinco por cento) do valor
contratado, apresentando a CONTRATANTE, até 10 (dez) dias contados da data de assinatura deste Contrato,
comprovante de uma das seguintes modalidades:

a) cau¢ao em dinheiro ou titulos da divida publica;
b) seguro-garantia; ou
¢) fianca bancéria.

11.2 No caso de caucao em dinheiro, o depdsito devera ser efetuado em qualquer agéncia da Caixa Econdmica
Federal, em conta especifica, mediante depodsito com correcao monetaria a crédito da CONTRATANTE.

11.3 Caso a opgao seja por utilizar titulo da divida publica como garantia, este devera conter valor de mercado
correspondente ao valor garantido e ser reconhecido pelo Governo Federal, constando entre aqueles previstos em
legislacao especifica. Além disso, devera estar devidamente escriturado em sistema centralizado de liquidagdo e
custodia, nos termos do art. 61 da Lei Complementar n° 101, de 4 de maio de 2000, podendo a CONTRATANTE
recusar o titulo ofertado, caso verifique a auséncia desses requisitos.

11.4 No caso de alteracdo do valor do contrato, ou prorrogacdo de sua vigéncia, a garantia devera ser ajustada a
nova situa¢ao ou renovada, seguindo os mesmos parametros utilizados quando da contratacao.

11.5 A garantia assegurara, qualquer que seja a modalidade escolhida, o pagamento de:

11.5.1 prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo adimplemento das demais
obrigagdes nele previstas;

11.5.2 prejuizos causados a Administra¢do decorrentes de culpa ou dolo durante a execucao do contrato;
11.5.3 multas moratdrias e punitivas aplicadas pela Administracdo a contratada.

11.6 A modalidade seguro-garantia somente serd aceita se contemplar todos os eventos indicados no subitem
anterior.

11.7 A autorizacao contida no subitem 11.5 ¢ extensiva aos casos de multas aplicadas depois de esgotado o prazo
recursal.

11.8 No caso de garantia na modalidade de carta de fianga, devera constar da mesma expressa renuncia pelo fiador
aos beneficios do art. 827 do Codigo Civil.

11.9 A inobservancia do prazo fixado para apresentagao ou complementagao da garantia acarretara a aplicacao de
multa de 0,07% (sete centésimos por cento) do valor total do contrato por dia de atraso, até o maximo de 2% (dois
por cento).

11.10 O atraso superior a 25 (vinte e cinco) dias autoriza a Contratante a promover a rescisdo do contrato por
descumprimento ou cumprimento irregular de suas cldusulas, conforme dispdem os incisos I e II do art. 78 da Lei
n. 8.666 de 1993.

11.11 O garantidor ndo ¢ parte legitima para figurar em processo administrativo instaurado pela Contratante com
0 objetivo de apurar prejuizos e/ou aplicar sangdes a Contratada (inserido pela IN n°® 05/2017)

11.12 Seré considerada extinta a garantia:

11.12.1 com a devolucdo da apolice, carta fianca ou autorizagdo para o levantamento de importancias depositadas
em dinheiro a titulo de garantia, acompanhada de declaracdo da Contratante, mediante termo circunstanciado, de
que a Contratada cumpriu todas as clausulas do contrato;

11.12.2 no prazo de 90 dias ap6s o término da vigéncia do contrato, caso a Administracdo ndo comunique a
ocorréncia de sinistros, quando o prazo sera estendido, nos termos da comunicagao.

11.13 A CONTRATANTE ndo executara a garantia nas seguintes hipoteses:

11.13.1 Caso fortuito ou forga maior;



11.13.2 Alteragdo, sem prévia anuéncia da seguradora ou do fiador, das obrigagdes contratuais;

11.13.3 Descumprimento das obrigagdes pela CONTRATADA decorrente de atos ou fatos da Administragao;
11.13.4 Pratica de atos ilicitos dolosos por servidores da Administracao;

11.13.5 Nao serdo admitidas outras hipoteses de nao execugao da garantia, que ndo as previstas no subitem 11.13.

11.14 A CONTRATADA devera repor, no prazo de 10 (dez) dias uteis, contado da solicitacio da
CONTRATANTE, o valor da garantia eventualmente utilizada pela CONTRATANTE.

11.15 Para a prestacao da garantia contratual, fica vedado a CONTRATADA pactuar com terceiros (seguradoras,
institui¢des financeiras, etc.) clausulas de ndo ressarcimento ou nao liberacdo do valor dado a garantia para o
pagamento de multas por descumprimento contratual.

11.16 A Contratada terd sua garantia liberada ou restituida apds o cumprimento integral de todas as obrigacdes
contratuais assumidas.

12. CLAUSULA DECIMA SEGUNDA - AVALIACAO E RECEBIMENTO DO OBJETO

12.1 A CONTRATADA apresentard, at¢ o quinto dia util do més, relatorio com todas as ordens de servigos
executadas e homologadas pela CONTRATANTE no més anterior. O relatério deverd listar, quando couber, os
servicos do provedor de nuvem, e a respectiva quantidade de USNs utilizadas, bem como os servicos de suporte
técnico da CONTRATADA, e a respectiva quantidade de USTs utilizadas e o servi¢o de Treinamento.

12.2 O relatdrio citado no item anterior deve ser enviado aos fiscais técnicos, por e-mail, antes da emissdao da
fatura, para validagdo, e deve constar a aferi¢do dos Niveis de Servigos, assim como o calculo das glosas, para
posterior validacdo dos demais fiscais do contrato, procedendo-se ao aceite se estiver em conformidade.

12.3 Apods o envio do relatorio citado acima, a CONTRATANTE emitirda o Termo de Recebimento Provisdrio
(TRP) e o encaminhard a CONTRATADA. O TRP sera emitido pelo Fiscal Técnico do Contrato.

12.4 Nesse sentido, a entrega dos relatorios mensais deve ser condi¢do fundamental e necessaria para o pagamento
referente a cada més de prestagdo dos servigos. O relatdrio devera conter no minimo:

12.5 Numero da(s) Ordem(ns) de Servigo;
12.5.1. Descri¢ao dos servigos;
12.5.2. Periodo de execugao dos servigos;
12.5.3. Quantidade (USN, UST ou Turma de Treinamento);
12.5.4. Afericao dos Niveis de Servigos;
12.5.5. Valor total devido.

12.6 O ateste dos servigos ocorrera no prazo maximo de 10 (dez) dias uteis, contados do primeiro dia util apds a
entrega do relatério mensal e da emissdo do TRP, quando serd emitido o Termo de Recebimento Definitivo
(TRD) pela CONTRATANTE.

12.7 O TRD sera o documento formal que autorizarda a CONTRATADA a emitir a Nota Fiscal/Fatura.

13. CLAUSULA DECIMA TERCEIRA - TRANSICAO CONTRATUAL

13.1. A CONTRATADA deverd avisar com antecedéncia minima de 180 (cento e oitenta) dias do término
contratual a ndo intencao de renovacao do contrato.

13.2. A CONTRATADA devera dispor de meios que proporcionem portabilidade e tornem possivel a migragao
dos servigos prestados para outros provedores de servicos em nuvem ou para outro ambiente definido pela
CONTRATANTE, nos termos do subitem 3.1.21.

13.3. A CONTRATADA deve basear seus servigos em tecnologias abertas e padronizadas para a internet, tais
como HTTP, XML, JSON, etc. Sempre que possivel, a contratada deve utilizar servigos, protocolos e ferramentas



open source.

13.4. A CONTRATADA deve suportar a conversao do formato Open Virtualization Format (OVF) e outros
padrdes abertos de virtualizagdo para os padrdes utilizados pelo provedor. A conversao de formato também deve
ser suportada no sentido inverso, ou seja, dos padrdes utilizados pelo provedor para o formato OVF e outros
padrdes abertos de virtualizagao.

13.5. Os servigos deverdo possibilitar que as informacgdes e dados da CONTRATANTE estejam disponiveis para
transferéncia de localiza¢ao em trés dias uteis e sem custo adicional.

13.6. A CONTRATADA devera apoiar a CONTRATANTE durante todo o processo de migracao, dos dados e de
quaisquer outros ativos para o novo ambiente, fornecendo as imagens dos servidores virtuais no formato
adequado.

13.7. A CONTRATADA tera até 30 (trinta) dias antes do encerramento do contrato para entregar a
CONTRATANTE todas as imagens de servidores virtuais, todos os dados e informacdes da CONTRATANTE
que estejam armazenados ou hospedados no ambiente provido pela CONTRATADA, no formato OVF ou outro
previamente acordado.

13.8. A CONTRATADA tera até 45 (quarenta e cinco) dias antes do encerramento do contrato para realizar a
migracdo das aplicacdes e infraestrutura instaladas e configuradas no decorrer do contrato para a nova estrutura de
nuvem, se for o caso.

13.9. A CONTRATADA devera certificar que todas as imagens de servidores virtuais, dados e informagdes da
CONTRATANTE hospedados no ambiente provido pela CONTRATADA serao destruidos, sem possibilidade de
recuperagdo, em até 30 (trinta) dias apds o encerramento do contrato, mediante autoriza¢do expressa da
CONTRATANTE.

13.10. A propriedade dos dados e informacdes gerados pela CONTRATANTE no ambiente provido pela
CONTRATADA, a qualquer momento, durante a vigéncia, término ou expiragdo do contrato, sera exclusivamente
da CONTRATANTE.

13.11. Durante o periodo de vigéncia do contrato, a CONTRATADA deverd garantir que toda a documentagado
requerida pela CONTRATANTE para facilitar a migracdo para outro provedor ou ambiente (incluindo
documentacao de configuragcdo) sera mantida atualizada e sera entregue 8 CONTRATANTE durante o processo
de migragado para outro provedor ou ambiente.

13.12. Toda informacao confidencial gerada e/ou manipulada em razao desta contratacdo, seja ela armazenada em
meio fisico, magnético ou eletronico, devera ser devolvida, mediante formalizacdo entre as partes, ao término ou
rompimento do contrato, ou por solicitagdo da CONTRATANTE.

14. CLAUSULA DECIMA QUARTA - REGIME DE EXECUCAO DOS SERVICOS E FISCALIZACAO

14.1. O regime de execucao dos servigos a serem executados pela CONTRATADA ¢ aquele previsto no Termo de
Referéncia, anexo do Edital.

14.2. A fiscalizagao deste Contrato sera exercida por um representante designado pela CONTRATANTE, ao qual
competira dirimir as davidas que surgirem no curso da prestacdo dos servigos e de tudo dard ciéncia a
Administragdo, conforme art. 67 da Lei n°® 8.666, de 1993, bem como pelos fiscais contratuais mencionados na IN
SLTI/MP n° 04/2014.

15. CLAUSULA DECIMA QUINTA — OBRIGACOES DA CONTRATANTE E DA CONTRATADA
15.1. Obrigacdes da CONTRATANTE

15.1.1. Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do Contrato para acompanhar e fiscalizar
a execucao do Contrato;

15.1.2. Encaminhar formalmente a demanda por meio de Ordem de Servigo, de acordo com os critérios
estabelecidos neste Contrato;

15.1.3. Receber o objeto fornecido pela CONTRATADA que esteja em conformidade com a proposta aceita,
conforme inspegdes realizadas;



15.1.4. Aplicar a CONTRATADA as sanc¢des administrativas regulamentares e contratuais cabiveis, comunicando
ao orgdo gerenciador da Ata de Registro de Precos, quando se tratar de contrato oriundo de Ata de Registro de
Precos;

15.1.5. Liquidar o empenho e efetuar o pagamento a CONTRATADA, dentro dos prazos preestabelecidos em
Contrato;

15.1.6. Comunicar a CONTRATADA todas e quaisquer ocorréncias relacionadas com o fornecimento da Solugao
de Tecnologia da Informagao.

15.2. Obrigacdes da CONTRATADA

15.2.1. Fornecer o objeto da contratagdo, atendendo as normas e condi¢des deste Contrato, ndo sendo admitida
qualquer modificacdo em sua execugdo sem prévia autorizagdo da CONTRATANTE;

15.2.2. Indicar formalmente preposto apto a representa-la junto a CONTRATANTE, que devera responder pela
fiel execugdo do contrato;

15.2.3. Atender prontamente quaisquer orientacdes e exigéncias do fiscal do contrato, inerentes a execucdo do
objeto contratual;

15.2.4. Reparar quaisquer danos diretamente causados 8 CONTRATANTE ou a terceiros por culpa ou dolo de
seus representantes legais, prepostos ou empregados, em decorréncia da relacdo contratual, ndo excluindo ou

reduzindo a responsabilidade da fiscalizagdo ou o acompanhamento da execucdo dos servigcos pela
CONTRATANTE;

15.2.5. Propiciar todos os meios ¢ facilidades necessarias a fiscalizacdo da Solug¢ao de Tecnologia da Informagao
pela CONTRATANTE, cujo representante terd poderes para sustar o fornecimento, total ou parcialmente, em
qualquer tempo, sempre que considerar a medida necessaria;

15.2.6. Manter, durante toda a execucao do contrato, as mesmas condi¢Oes da habilitacao;

15.2.7. Manter, durante a execucdo do Contrato, equipe técnica composta por profissionais devidamente
habilitados, treinados e qualificados para fornecimento da Solug¢do de Tecnologia da Informacao;

15.2.8. Manter a produtividade ou a capacidade minima de fornecimento da Solu¢do de Tecnologia da Informagao
durante a execu¢ao do contrato;

15.2.9. Fornecer, sempre que solicitado, amostra para realizagdo de Prova de Conceito para fins de comprovagao
de atendimento das especificacdes técnicas;

15.2.10. Ceder os direitos de propriedade intelectual e direitos autorais da Solugdo de Tecnologia da Informagao
sobre os diversos artefatos e produtos produzidos ao longo do contrato, incluindo a documentac¢do, os modelos de
dados ¢ as bases de dados, a Administracao.

16. CLAUSULA DECIMA SEXTA — SANCOES ADMINISTRATIVAS

16.1. Com fundamento no artigo 7° da Lei n° 10.520/2002, ficard impedida de licitar e contratar com a Unido e
serd descredenciada do SICAF, pelo prazo de até 5 (cinco) anos, garantida a ampla defesa, sem prejuizo da

rescisdo unilateral do contrato e da aplicacdo de multa de 5% (cinco por cento) sobre o valor total da contratagdo,
a CONTRATADA que:

16.1.1. Apresentar documentacao falsa;
16.1.2. Fraudar a execug¢ao do contrato;
16.1.3. Comportar-se de modo inidoneo;
16.1.4. Cometer fraude fiscal; ou

16.1.5. Fizer declaragao falsa.

16.2. Para os fins do subitem 16.1.3, reputar-se-ao inidoneos atos tais como os descritos nos artigos 92, Paragrafo
unico, 96 e 97, Paragrafo tnico, da Lei n° 8.666/1993.

16.3. Com fundamento nos artigos 86 e 87, incisos [ a IV, da Lei n°® 8.666, de 1993; e no art. 7° da Lei n° 10.520,
de 17/07/2002, nos casos de retardamento, de falha na execu¢do do contrato ou de inexecucdo total do objeto,
garantida a ampla defesa, a CONTRATADA podera ser apenada, isoladamente, ou juntamente com as multas



definidas nos subitens 16.4 a 16.10 com as seguintes penalidades:
16.3.1. Adverténcia;

16.3.2. Suspensao temporaria de participagdo em licitagao e impedimento de contratar com a CONTRATANTE,
por prazo nao superior a dois anos;

16.3.3. Declaracdo de inidoneidade para licitar ou contratar com a Administracdo Piblica enquanto perdurarem os
motivos determinantes da puni¢do ou até que seja promovida a reabilitacdo perante a propria autoridade que
aplicou a penalidade, que sera concedida sempre que a CONTRATADA ressarcir a Administragdo pelos prejuizos
resultantes e apds decorrido o prazo da sang¢ao aplicada com base no inciso anterior; ou

16.3.4. Impedimento de licitar e contratar com a Unido e descredenciamento no SICAF, pelo prazo de até cinco
anos.

16.4. No caso de inexecu¢ao parcial do contrato, garantida a ampla defesa e o contraditério, a CONTRATADA
estard sujeita a aplicagcdo de multa de 5% (cinco por cento) do valor do total do contrato.

16.4.1. O provedor de nuvem devera manter os servigos de nuvem em execugdo por até¢ 30 dias da inexecucao,
caso contrario a CONTRATADA sera multada em 5% (cinco por cento) do valor total do contrato cumulado com
o caput do subitem 16.4.

16.5. No caso de inexecucdo total do contrato, garantida a ampla defesa e o contraditério, a CONTRATADA
estara sujeita a aplicacdo de multa de 10% (dez por cento) do valor do total do contrato.

16.5.1. O provedor de nuvem devera manter os servicos de nuvem em execucao por até 30 dias da inexecugao,
caso contrario a CONTRATADA serd multada em 5% (cinco por cento) do valor total do contrato cumulado com
o caput do subitem 16.5.

16.6. Constituem motivagdo para aplicacdo de multa de 5% (cinco por cento) sobre o valor total do Contrato e
rescisao unilateral por descumprimento contratual, sem prejuizo de outras sangdes cabiveis:

16.6.1. Processamento, armazenamento ou replicacdo dos dados e informagdes fora do territorio brasileiro;

16.6.2. Vazamento ou permissao de acesso por terceiros as informagdes sem prévia autorizagdo formal do 6rgdo
proprietario e da CONTRATANTE ou autorizagao legal pela Justica Brasileira;

16.6.3. Nao informagdo a CONTRATANTE de solicitagdo de acesso aos dados e informacdes por parte de
terceiros ou governos estrangeiros, mesmo se respaldado em autorizacao judicial ndo respaldada pela Justica
Brasileira;

16.6.4. Falhas de criptografia ou armazenamento de chaves que possibilitem o acesso indevido as informagdes sob
a guarda da CONTRATADA;

16.6.5. Falha no servico de backup que impeca a restauracao de dados copiados, sem prejuizo da cobranga pelo
servigo de recuperagdo das informagdes eventualmente perdidas e outras agdes inclusive judiciais cabiveis;

16.6.6. Impedimento por qualquer motivo a descarga dos dados e informacdes de propriedade da
CONTRATANTE para efeito de migracao de aplicagdo para outro provedor respeitados os prazos definidos neste
Contrato.

16.7. Apods 40 (quarenta) dias corridos de atraso para conclusdo dos servigos de que tratam a Tabela 3, serd
aplicada multa de 5% do valor total do item 2 (servigos técnicos especializados) e a CONTRATANTE podera
considerar inexecug¢ao parcial do contrato.

16.8. Apos 90 (noventa) dias corridos de atraso para conclusao dos servicos de que tratam a Tabela 3 sera aplicada
multa de 10% do valor total do item 2 (servigos técnicos especializados) e a CONTRATANTE podera considerar
inexecugao total do contrato.

16.9. No caso de nao apresentacdo de comprovante de recolhimento dos impostos e contribui¢des listados no
ADI-RFB n° 7/2014, sem que haja justificativa aceita pela CONTRATANTE, a CONTRATADA ficara sujeita a
multa equivalente a 1% (um por cento) ao dia do valor da OS competente, até o limite de 30% (trinta por cento)
do valor da OS.

16.9.1. Ap6s trinta dias corridos de atraso, a CONTRATANTE podera declarar inexecugdo parcial do contrato.

16.10. Caso a CONTRATADA nao comprove contar com o(s) profissional(is) que trata o subitem 3.2.11 no prazo
maximo estabelecido no subitem 3.2.11.4, serd aplicada multa de 0,01% do valor total do item 2 (Servicos



técnicos especializados) por dia corrido de atraso, limitado a 0,45%.

16.10.1. Apds quarenta e cinco dias corridos de atraso, a CONTRATANTE podera declarar inexecucao parcial do
contrato.

16.11. O valor da multa podera ser descontado das faturas devidas 8 CONTRATADA.

16.11.1. Se o valor a ser pago 8 CONTRATADA nio for suficiente para cobrir o valor da multa, a diferenga sera
descontada da garantia contratual.

16.11.2. Se os valores das faturas e da garantia forem insuficientes, fica a CONTRATADA obrigada a recolher a
importancia devida no prazo de 15 (quinze) dias, contados da comunicagao oficial.

16.11.3. Esgotados os meios administrativos para cobranca do valor devido pela CONTRATADA a
CONTRATANTE, este serd encaminhado para inscri¢ao em divida ativa.

16.11.4. Caso o valor da garantia seja utilizado no todo ou em parte para o pagamento da multa, esta deve ser
complementada no prazo de até 10 (dez) dias uteis, contado da solicitagdo da CONTRATANTE.

16.12. O contrato, sem prejuizo das multas e demais cominagdes legais previstas no contrato, podera ser
rescindido unilateralmente, por ato formal da Administra¢ao, nos casos enumerados no art. 78, incisos [ a XII e
XVII, da Lei n° 8.666/93.

16.13. Também ficam sujeitas as penalidades do art. 87, IIl e IV da Lei n° 8.666, de 1993, as empresas ou
profissionais que:

16.13.1. Tenham sofrido condenagdo definitiva por praticar, por meio dolosos, fraude fiscal no recolhimento de
quaisquer tributos;

16.13.2. Tenham praticado atos ilicitos visando a frustrar os objetivos da licitacdo;

16.13.3. Demonstrem ndo possuir idoneidade para contratar com a Administracdo em virtude de atos ilicitos
praticados.

17. CLAUSULA DECIMA SETIMA — RESCISAO

17.1. O presente Termo de Contrato podera ser rescindido nas hipoteses previstas no art. 78 da Lei n°® 8.666, de
1993, com as consequéncias indicadas no art. 80 da mesma Lei, sem prejuizo da aplicagdo das sangdes previstas
neste Contrato.

17.2. Os casos de rescisdo contratual serdo formalmente motivados, assegurando-se 8 CONTRATADA o direito a
prévia e ampla defesa.

17.3. A CONTRATADA reconhece os direitos da CONTRATANTE em caso de rescisdo administrativa prevista
no art. 77 da Lei n® 8.666, de 1993.

17.4. O termo de rescisdo, sempre que possivel, sera precedido:
17.4.1. Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
17.4.2. Relacao dos pagamentos ja efetuados e ainda devidos;

17.4.3. Indenizagdes ¢ multas.

18. CLAUSULA DECIMA OITAVA — VEDACOES
18.1. E vedado 8 CONTRATADA:
18.1.1. Caucionar ou utilizar este Termo de Contrato para qualquer operacao financeira;

18.1.2. Interromper a execu¢do dos servigos sob alegagdo de inadimplemento por parte da CONTRATANTE,
salvo nos casos previstos em lei.

19. CLAUSULA DECIMA NONA - ALTERACOES

19.1. Eventuais alteragdes contratuais reger-se-ao pela disciplina do art. 65 da Lei n°® 8.666, de 1993.



19.2. A CONTRATADA ¢ obrigada a aceitar, nas mesmas condi¢des contratuais, os acréscimos ou supressoes
que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

19.3. As supressoes resultantes de acordo celebrado entre as partes contratantes poderdo exceder o limite de 25%
(vinte e cinco por cento) do valor inicial atualizado do contrato.

20. CLAUSULA VIGESIMA — DOS CASOS OMISSOS

20.1. Os casos omissos serao decididos pela CONTRATANTE, segundo as disposi¢des contidas na Lei n°® 8.666,
de 1993, na Lei n°® 10.520, de 2002 e demais normas federais aplicaveis e, subsidiariamente as normas e principios
gerais dos contratos.

21. CLAUSULA VIGESIMA PRIMEIRA — PUBLICACAO

21.1. Incumbird a CONTRATANTE providenciar a publicacdo deste instrumento, por extrato, no Didrio Oficial
da Unido, no prazo previsto na Lei n° 8.666, de 1993.

22. CLAUSULA VIGESIMA SEGUNDA — FORO

22.1. O Foro para solucionar os litigios que decorrerem da execucdo deste Termo de Contrato serd o da Se¢do
Judiciaria de Brasilia - DF - Justica Federal.

Justas e contratadas, as partes assinam o presente instrumento na forma eletronica, nos termos da
Lein. 11.419/2006 ¢ da Instru¢ao Normativa CNJ n. 67/2015.

Pelo CONTRATANTE
Johaness Eck

Diretor-Geral

Pela CONTRATADA/CLARO

Jorge Luis da Silveira

Pela CONTRATADA/CLARO

Osvaneide Magalhaes da Silva

e =
'I Documento assinado eletronicamente por LUCIANA CRISTINA GOMES COELHO MATIAS,
jEl. Llll! ASSESSOR-CHEFE - ASSESSORIA JURIDICA, em 17/12/2019, as 17:05, conforme art. 1°, III, "b", da

assinatura

| eletrénica Lei 11.419/2006.

——y
o
JEI! d Documento assinado eletronicamente por Osvaneide Magalhaes da Silva, Usuario Externo, em
: 17/12/2019, as 17:11, conforme art. 1°, III, "b", da Lei 11.419/2006.

assinatura

| eletrbnica
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-
Jel! L‘j Documento assinado eletronicamente por Jorge Luis da Silveira, Usuario Externo, em 17/12/2019, as
: 17:13, conforme art. 1°, III, "b", da Lei 11.419/2006.

assinatura

| eletrbnica

—
=
j@l! 4 Documento assinado eletronicamente por JOHANESS ECK, DIRETOR-GERAL - DIRETORIA
1 GERAL, em 17/12/2019, as 17:23, conforme art. 1°, III, "b", da Lei 11.419/2006.

assinatura
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CONSELHO NACIONAL DE JUSTICA
SAF SUL Quadra 2 Lotes 5/6 Blocos E e F - CEP 70070-600 - Brasilia - DF
WWWw.cnj.jus.br

TERMO ADITIVO

PRIMEIRO TERMO ADITIVO AO CONTRATO N° 51/2019,
CELEBRADO ENTRE A UNIAO, POR INTERMEDIO DO
CONSELHO NACIONAL DE JUSTICA, E A EMPRESA CLARO
S/A, PARA PRESTACAO DE SERVICOS DE COMPUTACAO EM
NUVEM, SUPORTE TECNICO E TREINAMENTO. (Adesio ao
Pregio Eletronico n° 29/2018 do Ministério do Planejamento -
Processo Administrativo/CNJ n° 13101/2019).

A Unido, por intermédio do CONSELHO NACIONAL DE JUSTICA, sediado no SAF/Sul,
Quadra 02, Lotes 05/06, Blocos E e F, em Brasilia - Distrito Federal, inscrito no CNPJ sob o0 n° 07.421.906/0001-
29, doravante denominado CONTRATANTE, neste ato representado pelo Diretor-Geral, Johaness Eck, RG n°
6.997.231-x SSP/SP e CPF n° 006.583.638-32, no uso das atribui¢cdes conferidas pela Portaria n® 89, de 13 de
setembro de 2018, e pelo art. 3° inciso XI, alinea “al”, da Portaria n° 112, de 4 de junho de 2010, e a empresa
CLARO S/A, inscrita no CNPJ sob o n° 40.432.544/0001-47, doravante designada CONTRATADA, situada na
Rua Henri Dunant, n® 780, Torres A e B — Santo Amaro — Sao Paulo/SP, CEP 07709-110, neste ato representada
por Jorge Luis da Silveira, portador da Carteira de Identidade n°® 1.397.040, expedida pela SSP/MG, e CPF n°
363.941.146-34, e Osvaneide Magalhaes da Silva, portadora da Carteira de Identidade n° 946.413, expedida pela
SSP/DF, e CPF n°® 492.758.101-25, celebram o presente Termo Aditivo com fundamento na Lei n° 8.666/1993,
observando-se o contido no processo CNJ/SEI n° 13101/2019 e mediante as clausulas a seguir enumeradas.

DO OBJETO

CLAUSULA PRIMEIRA — Constitui objeto do presente Termo Aditivo a inclusdo do subitem 3.3.6.1 no
Contrato CNJ n° 51/2019.

DA ALTERACAO

CLAUSULA SEGUNDA - O item 3.3.6, constante da Clausula Terceira do Contrato, passa a contar com o seguinte
subitem:

3.3.6.1. Excepcionalmente, o treinamento poderd se dar de forma remota (com o uso de ferramentas de

videoconferéncia) - respeitado o disposto nos itens 3.3.7 a 3.3.12, enquanto perdurar o estado de Emergéncia em
Satde Publica de Importancia Nacional, declarado pela Portaria n® 188/2020 do Ministério da Saude.

DA VIGENCIA
CLAUSULA TERCEIRA - O presente Termo Aditivo tem vigéncia a contar de sua assinatura.

DA RATIFICACAO



CLAUSULA QUARTA - Permanecem inalteradas as demais clausulas do contrato, no que ndo colidam com a
presente disposicao.

Assim, justas e contratadas, as partes assinam o presente instrumento na forma eletronica, nos termos da Lei n°
11.419/2006 ¢ da Instru¢ao Normativa CNJ n°® 67/2015.

Pelo CONTRATANTE
Johaness Eck

Diretor-Geral

Pela CONTRATADA

Jorge Luis da Silveira

Pela CONTRATADA

Osvaneide Magalhaes da Silva

— =
‘I Documento assinado eletronicamente por LUCIANA CRISTINA GOMES COELHO MATIAS,
jEl. Llll! ASSESSOR-CHEFE - ASSESSORIA JURIDICA, em 01/06/2020, as 12:47, conforme art. 1°, 111, "b", da

assinatura

| eletrbnica Lei 11.419/2006.

—
=
jel! d Documento assinado eletronicamente por Jorge Luis da Silveira, Usuario Externo, em 01/06/2020, as
231 15:29, conforme art. 1°, I1L, "b", da Lei 11.419/2006.

assinatura

| eletrénica

— =
o
I Documento assinado eletronicamente por Osvaneide Magalhaes da Silva, Usuario Externo, em
SCI B ,
01/06/2020, as 15:34, conforme art. 1°, III, "b", da Lei 11.419/2006.

assinatura
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jel! d Documento assinado eletronicamente por JOHANESS ECK, DIRETOR-GERAL - DIRETORIA
Y | GERAL, em 01/06/2020, as 19:14, conforme art. 1°, III, "b", da Lei 11.419/2006.
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CONSELHO NACIONAL DE JUSTICA
SAF SUL Quadra 2 Lotes 5/6 Blocos E e F - CEP 70070-600 - Brasilia - DF
WWWw.cnj.jus.br

TERMO ADITIVO

SEGUNDO TERMO ADITIVO AO CONTRATO N° 51/2019,
CELEBRADO ENTRE A UNIAO, POR INTERMEDIO DO
CONSELHO NACIONAL DE JUSTICA, E A EMPRESA CLARO
S/A, PARA PRESTACAO DE SERVICOS DE COMPUTACAO EM
NUVEM, SUPORTE TECNICO E TREINAMENTO. (Adesio ao
Pregido Eletronico n° 29/2018 do Ministério do Planejamento -
Processo Administrativo/CNJ n° 13101/2019).

A Unido, por intermédio do CONSELHO NACIONAL DE JUSTICA, sediado no SAF/Sul,
Quadra 02, Lotes 05/06, Blocos E e F, em Brasilia - Distrito Federal, inscrito no CNPJ sob o n° 07.421.906/0001-
29, doravante denominado CONTRATANTE, neste ato representado pelo Diretor-Geral, Johaness Eck, RG n°
6.997.231-x SSP/SP e CPF n° 006.583.638-32, no uso das atribui¢des conferidas pela Portaria n°® 89, de 13 de
setembro de 2018, e pelo art. 3°, inciso XI, alinea “al”, da Portaria n° 112, de 4 de junho de 2010, e a empresa
CLARO S/A, inscrita no CNPJ sob o n° 40.432.544/0001-47, doravante designada CONTRATADA, situada na
Rua Henri Dunant, n° 780, Torres A e B — Santo Amaro — Sao Paulo/SP, CEP 07709-110, neste ato representada
por Rodrigo Luis Lot, portador da Carteira de Identidade n° 1.102.217, expedida pela SSP/DF, ¢ CPF n°
602.303.551-53, ¢ Roberta Jeronimo Gonso, portadora da Carteira de Identidade n® 3.185.790, expedida pela
SSP/DF, e CPF n° 615.487.741-20, celebram o presente Termo Aditivo com fundamento na Lei n°® 8.666/1993,
observando-se o contido no processo CNJ/SEI n° 13101/2019 e mediante as cldusulas a seguir enumeradas.

DO OBJETO

CLAUSULA PRIMEIRA — Constitui objeto do presente Termo Aditivo a atualizagdo do catalogo (Tabela 1)
referente aos servigos de computacdo em nuvem do Contrato n. 51/2019, conforme autorizagio do Orgio
Gerenciador da Ata de Registro de Pregos n. 06/2018, nos termos do PARECER SEI N° 14654/2020/ME e da
Nota Técnica SEI n° 33550/2020/ME do Ministério da Economia, retificada pelo OFICIO CIRCULAR SEI n°
4026/2020/ME.

DA ALTERACAO

CLAUSULA SEGUNDA - O catalogo de servigos referente aos servigos de computagdo em nuvem, Tabela 1 do
Contrato n. 51/2019, passa a ser o determinado no Anexo Unico deste termo aditivo, com a inclusdo dos itens 33 a
38.

DO VALOR
CLAUSULA TERCEIRA - O valor total do Contrato mantém-se em R$ 2.927.025,51 (dois milhdes,



novecentos e vinte e sete mil, vinte e cinco reais e cinquenta e um centavos), de acordo com a Clausula Sétima
Contrato n. 51/2019.

DA DESPESA

CLAUSULA QUARTA - As despesas com este termo aditivo, no corrente exercicio, estdo alocadas a dotagdo
or¢amentaria prevista para atendimento dessa finalidade, consignada a CONTRATANTE, na respectiva Lei
Orgamentaria Anual, Programa de Trabalho: 02.032.0033.21BH.0001, Natureza de Despesa 3.3.90.40.

DA VIGENCIA
CLAUSULA QUINTA — O presente Termo Aditivo tem vigéncia a contar de sua assinatura.

DA RATIFICACAO

CLAUSULA SEXTA — Permanecem inalteradas as demais clausulas do contrato, no que nio colidam com a
presente disposi¢ao.

Assim, justas e contratadas, as partes assinam o presente instrumento na forma eletronica, nos
termos da Lei n® 11.419/2006 e da Instrugdo Normativa CNJ n° 67/2015.

Pelo CONTRATANTE
Johaness Eck

Diretor-Geral

Pela CONTRATADA/CLARO
Rodrigo Luis Lot

Pela CONTRATADA/CLARO

Roberta Jeronimo Gonso

ANEXO UNICO DO SEGUNDO TERMO ADITIVO AO
CONTRATO N° 51/2019, CELEBRADO ENTRE A UNIAO, POR
INTERMEDIO DO CONSELHO NACIONAL DE JUSTICA, E A
EMPRESA CLARO S/A, PARA PRESTACAO DE SERVICOS DE



COMPUTACAO EM NUVEM,
TREINAMENTO. (Adesio ao Pregio Eletronico n° 29/2018 do
Ministério do Planejamento - Processo Administrativo/CNJ n

13101/2019).

Tabela 1 - Servicos de computacio em nuvem

SUPORTE TECNICO E

Descri¢ido do servico Valor de
Item Unidade referéncia
(por reserva de recurso) (USN)
Maquina virtual padrao - adquirida por meio de vCPU, Unidade de
1. 0,0300
reservada por 1 ano vCPU/hora
Magquina virtual padrdo - adquirida por meio de memoria, Gigabyte de
2. g 0,0079
reservada por 1 ano memoria’hora
Maquina virtual Windows - adquirida por meio de vCPU, Unidade de
3. 0,0702
reservada por 1 ano vCPU/hora
Magquina virtual Windows - adquirida por meio de memoria, Gigabyte de
4. L 0,0185
reservada por 1 ano memoria/hora
5 Miéquina virtual com servigo de hospedagem de container Unidade de 0.0300
' gerenciado - adquirida por meio de vCPU, reservada por 1 ano vCPU/hora ’
Descricio do Servico Valor de
Item Unidade referéncia
(por demanda) (USN)
6 Maéquina virtual padrao - adquirida por meio de vCPU (por Unidade de
’ demanda) vCPU/hora 0,0507
7 Maiquina virtual padrao - adquirida por meio de memoria (por Gigabyte de
’ demanda) memoria’hora 0,0135
2 Maquina virtual Windows - adquirida por meio de vCPU (por Unidade de 0.0927
' demanda) vCPU/hora ’
Maquina virtual Windows - adquirida por meio de memoria Gigabyte de
9. L 0,0245
(por demanda) memoria/hora
10. Servigo de armazenamento de blocos (SSD) Gigabyte/més 0,2067
11. Servigo de armazenamento de blocos (HDD) Gigabyte/més 0,0437
12. Servigo de armazenamento de objetos Gigabyte/més 0,0227
13. Trafego de saida da rede Gigabyte/més 0,0808
14. Trafego de rede do balanceador de carga Gigabyte/més 0,0070




15. Trafego de rede do CDN Gigabyte/més 0,1175
16. Servico de balanceamento de carga (*) Unidade/hora 0,0250
17 Servigo de balanceamento de carga utilizando gerenciador de DNS Queries 0.4700
’ trafego (*) Milhao/Més ’
18. Porta de conexdo de fibra 10Gbps Unidade/hora 3,8518
19. Servico de DNS — Hospedagem de zonas Zona/meés 0,1000
20. Servigo de DNS — Consultas Milheiro d? 0,4000
consulta/més
21. Servigo de VPN Gigabyte/Més 0,0100
22. VPN Gateway Hora de 0,0467
Conexao
23. Servico de BI Node/més 253,3033
. Por operacao (a
24. Servigo de Cofre de Senhas cada 10.000) 0,6567
25. Servico Web Aplication Firewall adquirido por ACL (*%*) ACL/hora 0,0085
26. Servigo Web Aplication Firewall adquirido por hora (**) Gateway/hora 0,0250
27. Servi¢o de Backup Instancia/més 10,0000
28. Servi¢o de armazenamento de Backup Gigabyte/més 0,0114
Servico de Autenticacao (Integracdo com AD) adquirido por Por
29. D e A, 3,1650
usuario (***) usuario/Més
30, Servico de Autenticacao glrg:%ﬁ%o com AD) adquirido por Gigabyte/Més 0.0663
31. Servigo de Auditoria e Anélise de Logs Gigabyte/M¢és 0,5000
32. IP Publico Unidade/Més 0,0017
33 Servico de Banco de Dados (por demanda) - MySQL (***%*)
Servigo Gerenciado de Banco de Dados MySQL, com 4 vCPU A
33.1 e 16 GB de membria RAM Instancia/hora 0,7879
Servi¢o Gerenciado de Banco de Dados MySQL com 8 vCPU A
33.2 ¢ 32 GB de memébria RAM Instancia/hora 1,5751
Servi¢o Gerenciado de Banco de Dados MySQL com 16 vCPU A
333 ¢ 64 GB de membria RAM Instancia/hora 2,8820
Servigo Gerenciado de Banco de Dados MySQL com 32 vCPU A
334 ¢ 128 de GB memoria RAM Instancia/hora 5,5358
33.5 Armazenamento de Banco de Dados MySQL Gigabyte/més 0,2579




34

Servico de Banco de Dados (por demanda) - Postgre SQL

(****)
Servico Gerenciado de Banco de Dados PostgreSQL,com 4 A
34 .1 vCPU e 16 GB de memobria RAM Instancia/hora 0,6706
Servigo Gerenciado de Banco de Dados PostgreSQL com 8 A
34 .2 vCPU e 32 GB de membria RAM Instancia/hora 1,3402
Servigo Gerenciado de Banco de Dados PostgreSQL com 16 A
34 .3 vCPU e 64 GB de meméria RAM Instancia/hora 2,4657
Servigo Gerenciado de Banco de Dados PostgreSQL com 32 A
34 4 VCPU e 128 GB de memoéria RAM Instancia/hora 4 .,5024
34 .5 Armazenamento de Banco de Dados PostgreSQL Gigabyte/més 0,2945
35 Servico de Banco de Dados (por demanda) - SQL Server
(****)
Servigo Gerenciado de Banco de Dados SQL Server com 4 A
35.1 VCPU e 16 GB de meméria RAM Instancia/hora 1,2980
Servigo Gerenciado de Banco de Dados SQLServer com 8 A
35.2 vCPU e 32 GB de membria RAM Instancia/hora 2,5922
Servigo Gerenciado de Banco de Dados SQLServer com 16 A
353 VCPU e 64 GB de meméria RAM Instancia/hora 5,1859
Servigo Gerenciado de Banco de Dados SQLServer com 32 A
354 vCPU e 128 GB de memoéria RAM Instancia/hora 12,2987
35.5 Armazenamento de Banco de Dados SQL Server Gigabyte/més 0,2483
36 Servico Gerenciado de Clusters Kubernetes (por demanda) Cluster/hora 0,1000
Servico de Sistemas Elasticos de Gerenciamento de . A
37 Arquivos Compartilhados (NFS) (por demanda) Gigabyte/més 0,3881
38 Servico de Computacio sem Servidor - Serverless (por
demanda) (*¥****)
38.1 Serverless - Requisi¢des das fungdes M.ll.hzio de R 0,2420
requisicdes/més
38.2 Serverless - Tempo de execugao das fungdes GB/segundo 0,000013

(*) O Servigo de balanceamento de carga devera ser prestado na métrica definida no item 16 ou no item 17 a ser indicada

pela CONTRATADA na proposta de pregos.

(**) Os servigos de Web Aplication Firewall deverdo ser prestados na métrica definida no item 25 ou no item 26 a ser

indicada pela CONTRATADA na proposta de pregos.

(***) Os servigos de Autenticagdo deverdo ser prestados na métrica definida no item 29 ou no item 30 a ser indicada pela

CONTRATADA na proposta de pregos.




(****) Nos provedores de nuvem em que foram feitos os levantamentos, a solugdo dos servigos de bancos de dados por
demanda € composta por 2 (dois) itens de infraestrutura em nuvem distintos, com métricas diferentes, porém
complementares (um nao pode ser provisionado sem o outro). Sdo eles:

instancias de banco de dados sob demanda, que define a performance de execugdo das rotinas do banco de
dados relacional, cuja a métrica do valor de cobranga é escolhida em relacdo ao quantitativo de vCPU's e
memoria RAM por hora (Instincia/hora); e

armazenamento de banco de dados, onde a métrica do valor de cobranga leva em conta apenas a quantidade de
dados armazenados (em Gigabytes) no periodo de um més (Gigabyte/més).

(*¥****) Nos provedores de nuvem em que foram feitos os levantamentos, a métrica de cobranga ¢ formada pelo numero
de solicitagdes de suas fungdes (consumo), ou seja, quantas vezes ela € invocada, e também pelo tempo duragdo da
execug¢do, ou seja, o tempo que leva para que seu codigo ou funcdo seja executado em segundos (execugdes por segundo).

1. Descricao detalhada de cada servigo listado na Tabela 1.

1.1 (itens 1 a 32) Para esses servigos ndao houve alteragdo e permanece a descrigdo detalhada conforme consta no
item 3.1.23., e subitens, dos contratos celebrados.

1.2. (itens 33 a 35) Servico de Banco de Dados MySQL, PostgreSQL, SQL Server (por demanda)

1.2.1. Os servigos de banco de dados compreendem plataformas de bancos de dados escalaveis (Plataforma como
Servigo - PaaS), com dimensionamento dinamico e automagao da administra¢ao, provisionamento, configuragao,

atualizacdo e backup. Compreendem também o servico para armazenamento dos Banco de Dados MySQL,
PostgreSQL, SQL Server.

1.2.2. 0 servico de banco de dados consiste na disponibilizacgdo de uma plataforma web
integrada a nuvem publica.

1.2.3. Devera permitir a criagdo de instancias de banco de dados.

1.2.4. Devera permitir atribuir o tipo de recurso computacional que suportara o banco de dados.

1.2.5. Devera permitir implementar recursos de seguranca relacionados ao controle de acesso.

1.2.6. Devera permitir atribuir o tipo de banco de dados (MySQL, PostgreSQL e Microsoft SQL Server).

1.2.7. Devera implementar recursos de detec¢do de falhas e recuperacdo dos recursos computacionais e
aplicagdes.

1.2.8. Devera permitir o monitoramento do banco de dados.

1.3 (item 36) Servico Gerenciado de Kubernetes (por demanda)

1.3.1. Servigo para orquestracao e gerenciamento de aplicagdes em containers através de multiplos clusters.
1.3.2. Devera permitir no minimo 50 nds por cluster.

1.3.3. Devera permitir o gerenciamento do kubernetes via console.

1.3.4. Devera permitir o monitoramento dos recursos.

1.4. (item 37) Servico de Sistemas Elasticos de Gerenciamento de Arquivos Compartilhados (NFS)

1.4.1. O servico de sistemas elasticos de gerenciamento de arquivos compartilhados visa fornecer um sistema
de arquivos utilizando rede (Network File System - NFS), de maneira elastica, simples, escaldvel e totalmente
gerenciado através da nuvem.



1.4.2. Devera permitir escalar sob demanda até petabytes sem interromper os aplicativos, aumentando e
diminuindo automaticamente a medida que vocé€ adiciona e remove arquivos, eliminando a necessidade de
provisionar e gerenciar a capacidade com base no crescimento.

1.5 (item 38) Servico de Computacio sem Servidor - Serverless (por demanda)

1.5.1. O Servigo de execugdao de codigo sem provisionamento ou gerenciamento servidores ¢ um tipo de
execugao de computagdo em nuvem no qual o provedor de nuvem executa o codigo ou script sem a necessidade
de alocagdo de um servidor fisico ou virtual, gerenciando dinamicamente a alocagdo de recursos da maquina.

1.5.2. Nesse modelo ¢ utilizado o conceito de computagdo Serverless, onde o cddigo da aplicagdo ¢ executado
sempre que houver demanda, e o custo do servico dependendo do provedor de servigos € remunerada pelo tempo
de execucao do cddigo ou pela quantidade de codigo executada

1.5.3. Os servigos sdo contabilizados por nuimero de chamadas (requisi¢des) das funcdes e pela duracdo da
execucdo das fungdes, ressalvadas as condi¢des de gratuidade de cada provedor em que ndo haverd onus a
CONTRATANTE.

1.5.4. Devera permitir executar automaticamente o codigo sem exigir que vocé provisione ou gerencie servidores.
1.5.5. Devera permitir escalar automaticamente as aplicagdes executando codigo em resposta a cada acionamento
1.5.6. Cada fungdo devera permitir no minimo a alocacio de 128 MB.

1.5.7. (subitem 38.1) - Requisi¢des das funcdes

1.5.7.1. A unidade para calculo da quantidade solicitagdes sera contabilizada em milhdes de requisigoes.

1.5.8. (subitem 38.2) - Tempo de execucao das fungdes

1.5.8.1. A duragdo do tempo de execugdo deve ser calculada a partir do momento do inicio de execugdo até o
encerramento ou retorno do resultado.

1.5.8.2. Nao deve ser considerado o tempo ocioso do codigo para fins de contabilizagao do tempo de execugao.
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