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ANEXO VI — Manual de Referéncia — Gestao de Identidade e de

Controle de Acessos

Manual de Referéncia

GESTAO DE IDENTIDADE E
CONTROLE DE ACESSOS

Material de referéncia com os principais controles e padrées para o gerenciamento de identidade
e controle de acessos baseados em frameworks de seguranga
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1. Visao geral

1.1 Este Manual estabelece as diretrizes principais para a gestdo de identidades e
credenciais eletronicas bem como para o controle de acessos aos sistemas, servicos e

equipamentos de tecnologia da informacao (TI).

1.2 Orienta, também, quanto a criacdo de identidades e contas, formas de
autenticacdo, gerenciamento de autorizac6es, remocdo de contas e privilégios e registro

das acdes executadas para fins auditoria.

1.3 Este Manual é aplicavel aos titulares de contas individuais e define as
responsabilidades deles quanto a protecdo de suas contas e ao uso adequado de suas
autorizacdes, bem como aos operadores responsaveis pelo Gerenciamento de Identidade

e Acesso para sistemas de informacgao.

2. Principais frameworks de referéncia utilizados

3.0.1. Quando se fala sobre “seguranga digital”, “seguranga cibernética” ou até
mesmo “seguranca da informag¢do”, ¢ muito importante identificar os principais modelos
e referéncias utilizados no mercado, analisar e comparar os requisitos, implementar as
orientacdes que se adequam melhor ao cenario em que as instituicdes se encontram e

buscar melhorias que possibilitem alcangar uma visao de futuro.

3.0.2. Por isso, para 0s principais temas correlatos serdo listados a seguir alguns

padroes que podem auxiliar essa busca.
2.1. CISControls 7.1

2.1.1. O Center for Internet Security Critical Security Controls for Effective Cyber
Defensez € uma publicacdo de diretrizes de praticas recomendadas para seguranca

cibernética.

2.1.2. O projeto foi concebido em 2008 em resposta a perdas de dados por

organizagOes na base industrial de defesa dos EUA. A publicacdo foi desenvolvida

1 https://www.cisecurity.org/controls/
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inicialmente pelo SANS Institute, transferida para o Council on Cyber Security (CCS) em

2013 e, em posteriormente, transferida para o Center for Internet Security (CIS) em 2015.

2.1.3. A versédo 7.1 dos controles CIS foi disponibilizada em abril de 2019 para se
adequar aos dados de ameacas cibernéticas mais atuais.

2.2. MITRE ATT&CK

2.2.1 A MITRE ATT&CK ¢é uma base de conhecimento de taticas e técnicas
adversarias pautada em observacoes do mundo real?. A base de conhecimento da MITRE
¢ fundamental para o desenvolvimento de modelos e metodologias de ameacas
especificas no setor privado, no governo e na comunidade de produtos e servigos de
seguranca cibernética. A publicacdo esta disponivel para uso gratuito por qualquer pessoa

Ou organizagao.

2.3.  Norma ABNT NBR ISO/IEC 27001:2013

2.3.1. Especifica os requisitos para estabelecer, implementar, manter e melhorar
continuamente um sistema de gestdo da seguranca da informacéo dentro do contexto da
organizacdo. Essa norma também inclui requisitos para a avalia¢éo e tratamento de riscos

de seguranca da informagcéo voltados para as necessidades da organizacéo?®.

2.4. NIST SP 800-53

2.4.1. Fornece um catalogo de controles de seguranca e privacidade para os sistemas
de informacOes e organizacOes para proteger operacdes e ativos organizacionais,
individuos e outras organizagdes de um conjunto diversificado de ameacas. E publicado

pelo National Institute of Standards and Technology (NIST)* e busca estabelecer

2 https://attack.mitre.org.
3 https://www.abntcatalogo.com.br/norma.aspx?1D=306580.
4 https://csrc.nist.gov/Projects/risk-management/sp800-53-controls/release-search#!/800-53.
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controles flexiveis e personalizaveis, implementados como parte de um processo de toda

a organizacao para gerenciar riscos.

3. Diretrizes gerais

3.1. Os 6rgdos do Poder Judiciario devem efetuar a gestdo de identidade e o controle
de acessos de seus usuarios, sejam magistrados ou magistradas, servidores ou servidoras,

prestadores ou prestadoras de servicos, usuarios ou usuarias dos servicos e equipe de TIC.

3.2. Deve ser estabelecido, em normativo proprio, o regramento de cada 6rgéo,
considerando as boas préticas de seguranca da informacéo e em observancia as seguintes

diretrizes:

3.2.1. Definicdo de padrdo de identidade do 6rgdo, que contemple, no minimo, 0s

critérios para padronizacdo de nome de usuario e de conta de e-mail;

3.2.2. Consideracdo do principio de privilégio minimo e de segregacéo de funcdes,

visando a evitar acessos indevidos e reduzir os riscos de vazamento de informacdes;

3.2.3. Estabelecimento de processo e de responsaveis por solicitacdo,

gerenciamento e revogacdo de contas de acesso, preferencialmente de forma automatica;

3.2.4. Utilizacao de login Unico para acesso a servicos de diretério corporativo e
para acesso aos sistemas, com o objetivo de uniformizar e garantir a experiéncia Unica de

interacdo e evitar a criacdo de contas e autorizagoes locais;

3.2.5. Adocdo de modelo de controle de acesso, preferencialmente utilizando
controle de acesso baseado em funcbes (RBAC) em que as credenciais recebam os
privilégios de acesso conforme os papéis e as responsabilidades executadas pelos

usuarios;

3.2.6. Criacdo de processos de verificacdo de identidade nas interacdes entre
sistemas, internos ou externos, com vincula¢do das credenciais aos usuarios e as suas

autorizacoes;
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3.2.7. Registro de trilhas de auditoria que vise ao registro dos acessos a sistema de

informacao, quais operacdes foram realizadas e em qual periodo;

3.2.8. Definicéo de requisitos de tamanho, reutilizacdo, critérios de complexidade
e periodo de expiracdo de senhas;

3.2.9. Empenho pela ado¢do de mdltiplo fator de autenticacéo;

3.2.10. Busca pela unificacdo de plataformas de autenticacdo, autorizacdo e
autenticacdo (AAA);

3.2.11. Estabelecimento de regras quanto ao acesso remoto e forma de

disponibilizag&o de sistemas e servigos na internet;

3.2.12. Gestdo de credenciais privilegiadas e restricdo ao uso de credenciais

genéricas e de uso compartilhado;
3.2.13. Rastreabilidade de acessos e a¢des executadas por administradores de TI;

3.2.14. Utilizacdo de mecanismos seguros de criptografia para o armazenamento e

transito de credenciais de acesso;
3.2.15. Segregacao de redes conforme o grupo dos servigos, sistemas ou USUarios;

3.2.16. Controle do acesso fisico aos ativos de tecnologia da informacdo e
comunicacéo (TIC);

3.2.17. Implementacdo de controles de acesso proporcionais a classificacdo da
informacao;

3.2.18. Monitoragdo dos acessos e tentativas de acesso para identificacdo de

ataques.

4. Tipos de contas

4.1. Contas de usuario: estdo exclusivamente associadas a uma pessoa especifica.
Essas contas podem existir em um repositério central ao qual os sistemas podem federar
para consumir as informacgdes de identidade e autenticacdo ou podem ser criadas

localmente em um sistema ou dispositivo em que a federacdo néo € pratica ou possivel.
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O uso da conta criada centralmente com autenticacdo federada é sempre o método

preferido.

4.2. Contas compartilhadas: as contas compartilhadas séo criadas para oferecer
suporte a varios usudrios que utilizam a mesma identidade. Por exemplo, elas podem ser
criadas quando ha necessidade de compartilhar um conjunto de recursos ou porque uma
implementacao deficiente do produto exige isso. O uso de contas compartilhadas ndo é

recomendado, pois sdo insuficientes para fins de responsabilizacdo e auditoria.

4.3. Contas de servico: uma conta de servi¢o é usada quando € necessario que
sistemas ou servigos se autentiquem em outros sistemas ou servigos sem qualquer
associacdo a uma pessoa. Essas contas devem ser criadas com moderacdo e a
documentacdo da finalidade para elas deve ser mantida. Seu uso deve ser revisado
periodicamente. Além disso, 0s requisitos de senha para contas de servi¢co ndo devem ser
menos rigorosos do que contas de usuario. Finalmente, as contas de servi¢co ndo podem
ser usadas por pessoas para autenticacdo, exceto no teste inicial. Contas de servigo com

privilégios elevados devem ser monitoradas com atencéo.

4.4. Contas privilegiadas: certas contas podem ter privilégios adicionais
relacionados ao gerenciamento de um dispositivo ou sistema. Geralmente, isso €
considerado um tipo de conta, mas € descrito com mais precisdo como uma conta com
autorizacdes privilegiadas. O privilégio administrativo pode ser adicionado a qualquer
um dos trés tipos anteriores de conta. Ter pelo menos uma conta com privilégios
geralmente € inevitavel, mas o uso de privilégios deve ser limitado e o uso direto de contas

compartilhadas com privilégios deve ser fortemente desencorajado ou vedado.

4.5. Servicos de Diretdrio Coorporativos: as informagdes sobre contas e identidades
criadas centralmente sdo armazenadas no diretorio central gerenciado pela &rea de TI. As
implementacdes mais comuns do servico de diretorio sdo Active Directory (AD) e
Lightweight Directory Access Protocol (LDAP). Os sistemas de informacdo do Poder
Judiciario devem utilizar servicos de diretorio corporativo, utilizagdo das credenciais de
login Unico com o objetivo de uniformizar e garantir a experiéncia Unica de interacdo e

evitar a criacdo de contas e autorizacGes locais.
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5. Autenticacéo

5.1. A autenticacdo é o processo pelo qual um sistema ou servigo confirma que uma
pessoa ou dispositivo realmente é quem afirma ser e por meio do qual 0 acesso ao recurso

solicitado é autorizado. E necessério a autenticacio antes do uso de qualquer conta.

5.2. Devem ser empregados protocolos de autenticacdo seguros para a protecao das

informacdes pessoais e do 6rgdo e evitar o uso indevido.
5.3. A autenticacdo geralmente é dividida em trés tipos:
5.3.1. Algo que vocé sabe: as formas mais comuns sdo senha, pin ou padrao;

5.3.2. Algo que vocé tem: as formas mais comuns sdo token de hardware,

certificado ou um autenticador de software como 0 Google Authenticator, Duo ou outros;

5.3.3 Algo que vocé é: essa categoria costuma ser chamada de autenticagdo

biométrica e a forma mais comum sdo os leitores de impressdo digital.

5.3.4. A autenticacdo multifator (MFA) envolve a combinacdo de mais de um tipo
de autenticacdo e geralmente fornece garantia mais forte da identidade da pessoa. A
combinacdo de apenas dois dos tipos é chamada de autenticagdo de dois fatores (2FA).

5.3.5. E dispensada a autenticacdo quando se tratar de informacdo publica,

conforme previsdo legal e definicdo em politica de classificacdo de informacoes.

6. Autorizacao

6.1. AutorizacBes sdo a permissdo implicita ou explicita para usar um recurso
associado a uma conta. Depois que 0 uso de uma conta é autenticado, um sistema ou
recurso pode determinar se a pessoa ou software que solicita acesso esta autorizado a usa-
lo. O gerenciamento e a manutencdo das autorizagdes sdo de responsabilidade

compartilhada da area de tecnologia da informacao e dos gestores de sistemas.
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6.2. Todas as unidades envolvidas na concessdo de autorizacdes sao incentivadas a

desenvolver procedimentos que atendam aos requisitos articulados a seguir na politica de

autorizagéo.
6.3. Principios de autorizacéo
6.3.1 Menor privilégio

6.3.1.1. Uma autorizacdo deve fornecer apenas os privilégios necessarios para a
funcdo a ser executada e nada mais. Observar esse principio ajuda a garantir que os fluxos
de trabalho adequados sejam seguidos e 0 acesso as funcbes que podem expor os dados
seja contido tanto quanto possivel.

6.3.2 Separacao de funcgdes

6.3.2.1. Quando uma autorizacdo é concedida a uma conta, ela deve ser aprovada
preferencialmente por um ou varios individuos. Multiplos aprovadores garantem que o
principio do menor privilégio seja seguido tanto do ponto de vista técnico quanto do
processo, diminui a oportunidade de conflito de interesses ou fraude e reduz o risco de
erro. Conforme aplicada a autorizacdo, exige-se que as funcdes de aprovador
administrativo e de aprovador técnico ndo sejam exercidas pela mesma pessoa ou, quando

for o caso, que o custodiante de dados ndo desempenhe nenhuma dessas funcdes.
6.3.3 Custodiantes de dados

6.3.3. Em geral, essas autorizac@es sdo concedidas por custodiantes de dados, que
sdo responsaveis pela manutencdo dos dados. Normalmente, sdo administradores de
sistemas, administradores de banco de dados ou administradores de aplicativos. Esses
individuos s@o responsaveis por executar a solicitagdo de definicdo, modificacéo,
remocdo de conta aprovada, depois de validar se as aprovacdes apropriadas foram

concedidas.
6.3.4. Desprovisionamento

6.3.4.1. Os sistemas e aplicativos devem ser projetados e implantados de forma que

facilite a remocé&o das autorizagOes e contas de uma pessoa nos momentos apropriados.
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7. Responsabilidades dos usuarios

7.1. Cada pessoa com credencial de acesso é responsavel por selecionar senhas
fortes, manté-las seguras e relatar a unidade de TI qualquer uso ndo autorizado de contas.

Os usuarios devem:

7.1.1. Criar senhas que estejam em conformidade com os critérios de senhas seguras

estabelecidos pelo 6rgéo;

7.1.2. N&o compartilhar senhas relacionadas a algum sistema corporativo com

qualquer outra pessoa;

7.1.3. N&o reutilizar senhas relacionadas a qualquer sistema corporativo em contas

pessoais;

7.1.4. Alterar imediatamente as senhas e notificar o gestor do sistema apropriado e/
ou area de seguranca da informacdo se houver motivos para acreditar que uma senha foi

divulgada, acessada ou utilizada indevidamente por uma pessoa ndo autorizada;

7.1.4. Utilizar os privilégios associados a uma conta apenas para a finalidade para

a qual foram autorizados e nada mais;

7.1.5. Valer-se de contas e autorizacOes privilegiadas apenas quando tal privilégio

for necessario para completar uma funcéo;

7.1.6. Fazer logoff ou utilizar blogueio de tela que exija autenticacdo ao deixar um

dispositivo sem superviséo.

8. Checklist

8.1. Apos definida a estratégia de seguranca cibernética da organizacdo espera-se
que sejam estipuladas metas de atendimento e implantacdo desses recursos, com

acompanhamento pela alta administracao.

8.2. No caso de adequacdo de dependéncias descentralizadas ou distribuidas
geograficamente pelo pais, o ideal € definir o tempo de adequacdo que cada uma tera que

atender, possibilitando o apoio centralizado da area de seguranca.
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8.3. Considerando que as tecnologias mudam rapidamente e que as ameacas

cibernéticas crescem exponencialmente ndo havera momento de “relaxamento” no

atendimento desses requisitos minimos num futuro préximo.

8.4. Recomenda-se que a aplicacdo dos checklists ou das listas de autoverificacdo
implementadas pela organizacdo seja periddica (sugere-se no minimo periodicidade
anual) e que sejam estabelecidos niveis de maturidade nessa avaliacdo. O objetivo é
possibilitar a melhoria continua de normativos, processos e iniciativas em seguranga

cibernética da organizag&o.

8.5. O quadro a seguir apresenta sugestdo de niveis de maturidades a serem

empregados.

1 — N3o observado ou inicial Fator ndo foi demonstrado claramente.

2 — Maturidade baixa ou em
desenvolvimento

Fator demonstrado claramente, mas nao integrado.

Fator suficientemente demonstrado, integrado, mas nédo esta

3 — Maturidade média ou definida .
medido.

Fator constantemente demonstrado, integrado, gerenciado, mas

4 — Maturidade alta ou gerenciada ~ . . .
ndo possui melhoria continua.

Fator complemente demonstrado, integrado, gerenciado e

5 — Melhoria continua ou otimizada .
continuamente melhorado.

No Anexo | serdo apresentados controles sugeridos para o presente Manual.
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9. Anexo | — Modelo de checklist

Checklist de controles para o gerenciamento de identidade e controle de acessos.

1. Gestdo de identidade e controle acesso
21 Formalizar Politica de Gestdo de Identidade e Controle de Acesso em conformidade com as diretrizes previstas
o CIS Control 7.1
neste Manual e boas préticas de seguranca.
2.2 Aplicagdo dos critérios de padronizacdo de nome de usuério e de conta de e-mail. CIS Control 7.1
2.3 Realizar processo de reviséo para identificar privilégios excessivos de usuarios, administradores de Tl e de contas |
de servico. CIS Control 7.1
2.4 Definir e utilizar um processo para a revogacdo de direitos de acesso, desabilitando imediatamente as contas no
o . ~ . . . CIS Control 7.1
momento do término do vinculo ou da alteragdo das responsabilidades de um servidor ou prestador de servigos.
2.5 Manter um inventério de cada um dos sistemas de autenticacdo da organizacao, incluindo aqueles internos ou em
; CIS Control 7.1
provedores de servigos remotos.
2.6 Adotar modelo de controle de acesso baseado em fungdes (RBAC). CIS Control 7.1
2.7 Registrar em logs acessos, operagdes e periodo para fins de auditoria. CIS Control 7.1
2.8 Garantir que todas as contas tenham uma data de expira¢éo de senha e que isso seja configurado e monitorado. CIS Control 7.1
29 Gerenciar acessos e a¢des executadas com credenciais privilegiados, ndo utilizando credenciais genéricas e de uso
- CIS Control 7.1
compartilhado.
2.10 Criptografar ou embaralhar (hash) com a utilizagéo de salt as credenciais de autenticagdo armazenadas. CIS Control 7.1
211 Utilizar criptografia no canal de comunicagéo ao trafegar credenciais de acesso. CIS Control 7.1
2.14 Configurar o acesso a todas as contas por meio da menor quantidade de pontos de autenticacdo centralizados CIS Control 7.1
possivel, incluindo sistemas de rede, seguranca e sistemas em nuvem. '
2.15 Garantir que todas as contas (usernames) e senhas sejam transmitidas em rede utilizando canais criptografados. CIS Control 7.1
2.16 Manter um inventario de todas as contas organizadas por sistema de autenticacao. CIS Control 7.1
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2.17 Desabilitar contas, em vez de exclui-las, visando a preservacéo de trilhas de auditoria. CIS Control 7.1
2.18 Desabilitar qualquer conta que ndo possa ser associada a um processo de negOcio ou a um USuario. CIS Control 7.1
2.19 Desabilitar automaticamente contas ndo utilizadas apds um periodo de inatividade pré-definido. CIS Control 7.1
2.20 Bloquear automaticamente as esta¢fes de trabalho apds um periodo de inatividade pré-definido. CIS Control 7.1
2.21 Monitorar tentativas de acesso a contas desativadas, por meio de logs de auditoria. CIS Control 7.1
2.22 Segregar as redes de comunicacgao a depender do grupo dos servigos, sistemas ou USUArios. CIS Control 7.1
2.23 Implementar controles de acesso fisico aos ativos de TIC. CIS Control 7.1




