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Politica de Educaciao e Cultura em Seguranca Cibernética
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Material de referéncia com as principais diretrizes necessérias para implantacao da
politica de educacéo e cultura em seguranca cibernética do Poder Judiciario
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Introducéo

0.1. Esta politica visa estabelecer as diretrizes necessarias consubstanciadas em agdes
permanentes de capacitagédo, de educacéo, de engenharia social e de formacao de cultura
especializada que constituem fatores indispensaveis para a efetividade de acdes de

seguranca cibernética.

0.2. O tema formacao de cultura e de educagdo em seguranca cibernética deve ser tratado
de forma equénime, uniforme e articulado com todos os 6rgéos do Poder Judiciario e em
conformidade com os mais atualizados paradigmas, procedimentos e padrdes nacionais e

internacionais.

0.3. E importante ressaltar a necessidade de agbes constantes de formagao de cultura, de
educacdo, de atualizacéo tecnologica e de reciclagem e atualizacdo técnica no tema da
seguranca cibernética, que devem ser desenvolvidas de forma colaborativa entre os
6rgdos do Poder Judiciario, além de envolvimento multissetorial de instituigdes de ensino,

pesquisa e fomento.

0.4. Vale destacar a diversidade e a multiplicidade de opcGes de cursos; programas de
treinamento; modalidades de aquisicdo e disseminacdo de conhecimentos; formacao
técnica e gerencial; e plataformas tecnoldgicas educacionais presentes no mercado
educacional contemporaneo, que devem pautar as a¢fes a serem desenvolvidas por todos

0s 6rgdos do Poder Judiciério.

1. Disposicdes Gerais

1.1 Finalidade

1.1.1. A PCESC-PJ tem a finalidade de desenvolver e fortalecer a cultura, a educacéo, a
conscientizacao e as habilidades em seguranca cibernética dos usuarios de Tecnologia da
Informagéo e Comunicacdo (TIC) e de Seguranga da Informacdo (SI), bem como
fomentar o desenvolvimento, o aprimoramento e a disseminagcdo de conhecimentos,
pesquisas e inovagdes dos profissionais de Tecnologia da Informagdo e Comunicagao e

de Seguranca da Informagéo.
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1.2 Objetivos
1.2.1. S&o objetivos da PCESC-PJ:

a)

b)

propiciar o constante aprimoramento dos niveis de seguranga cibernética nos
ativos e servicos de Tecnologia da Informacdo e Comunicacdo nos 6rgaos do
Poder Judiciério;

inserir o tema da seguranga cibernética como tdpico estratégico e primordial a
constar das pautas institucionais de todos os 6rgaos do Poder Judiciéario;
promover a elevacdo do grau de conhecimento e de consciéncia quanto a cultura
da seguranca da cibernética no ambito do Poder Judiciario;

assegurar que todo usuério dos servicos de informacdo do Poder Judiciario
tenha a devida compreensdo de suas responsabilidades na protecdo das
informacdes dos 6rgdos do Poder Judiciario;

assegurar que novos conhecimentos atinentes ao tema da seguranca cibernética
sejam permanentemente ofertados aos profissionais das areas de Tecnologia da
Informacdo e Comunicacdo e de Seguranca da Informacédo, em nivel académico,

técnico, gerencial, entre outros aplicaveis.

1.3 Abrangéncia

1.3.1. Para os fins do disposto na PCESC-PJ, a seguranca cibernética abrange:

a)
b)
c)

d)

f)

a seguranca da informacéo de forma geral,;

a seguranca fisica e a protecdo de dados pessoais e institucionais;

a seguranca fisica e a protecao de ativos de tecnologia da informacéao de forma
geral;

as acOes destinadas a assegurar a disponibilidade, integridade,
confidencialidade e autenticidade de dados e informagdes;

as agoes destinadas a assegurar o funcionamento dos processos de trabalho, a
continuidade operacional e a continuidade da prestagdo jurisdicional e
administrativa dos 6rgdos do Poder Judiciario;

as agoes de planejamento, sistematizagéo e normatizagao sobre temas atinentes

a seguranca cibernética;



9)

h)
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as acdes de comunicacdo, conscientizacdo, formacdo de cultura e
direcionamento institucional com vistas a seguranca cibernética;
as acOes de formacdo académica, formacdo técnica, qualificacdo e reciclagem
de profissionais de Tecnologia da Informacdo e Comunicagdo que atuam na area

de seguranca cibernética.

1.4 Publico-alvo

1.4.1. A PCESC-PJ deve ser aplicada a todos os usuérios internos do Poder Judiciario, a

saber:
a)
b)
c)
d)
€)

Magistrados e magistradas;
Servidores e servidoras;
Estagiarios e estagiarias;
Terceirizados e terceirizadas; e

Colaboradores em geral.

2. Programa de Capacitacdo em Seguranga Cibernética do Poder Judiciario
(PCASC-PJ)

2.1 Tipo de Agdes

2.1.1. Os o6rgdos do Poder Judiciario deverdo desenvolver acbes de capacitacdo,

formacdo, reciclagem, fomento e conscientizacdo em seguranca cibernética, podendo

incluir, entre outras:

a)
b)
c)
d)
e)

f)
9)
h)

programas de formagéo;

programas de reciclagem;

programas de extensdo educacional;

programas de pesquisa e fomento de natureza técnica, académica e cientifica;
elaboracdo de artigos, materiais e publicacdes de natureza técnica, académica e
cientifica;

programas de intercambio, imerséo e cooperacdo educacional;

acOes periodicas de capacitacao;

cursos em plataformas do tipo MOOC — Massive Open On-line Courses;

programas de certificacdo especializada;
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J) palestras, congressos, seminarios e afins;
K) concursos, competicdes e premiacdes; e

I) workshops.

2.1.2. Além das ac¢des direcionadas para publicos-alvo especificos os 6rgdos do Poder
Judiciario devem estabelecer concomitantemente as seguintes acdes de alcance amplo:
a) campanhas;
b) producdo de fdlderes, cartazes, folhetos, notas informativas e/ou boletins
periddicos;

c) testes publicos de seguranca.

2.1.3. Cada 6rgédo do Poder Judiciario devera estabelecer uma carga horaria minima de
capacitacdo ndo superior a 1 (um) ano, podendo as acdes previstas neste Manual serem
efetuadas em diversas cargas horarias e niveis de formacéo, assim divididas:

a) acoes de capacitacdo em geral,

b) cursos de educacgéo executiva de curta duragéo;

c) cursos de graduacao;

d) cursos de especializacao;

e) cursos de mestrado;

f) cursos de doutorado; e

g) cursos de pos-doutorado.

2.1.4. As acdes previstas neste Manual dever&o ser priorizadas no formato considerado
mais efetivo em termos de adequacdo ao aprendizado, ao aproveitamento e aos objetivos
pretendidos, podendo ser realizada, em ambito nacional ou internacional, nas seguintes
modalidades:

a) presencial;

b) telepresencial,

¢) on-line; ou

d) hibrida.
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2.2 Temas abrangidos

2.2.1.

Para efeitos deste Manual, 0s seguintes temas devem ser contemplados

obrigatoriamente, além de outros:

a)
b)
c)
d)
€)
f)
9)
h)
i)
)
K)
1)

governanca e gestao de seguranca cibernética;
elaboracdo de politicas institucionais de seguranca cibernética;
tratamento de incidentes de seguranca cibernética;
forense computacional,

inteligéncia e investigacdo em crimes cibernéticos;
gerenciamento de identidades, acesso e privilégios;
seguranca no desenvolvimento de software;

gestdo de continuidade de negécios;

gestdo de riscos de TIC e Sl;

auditoria e conformidade de sistemas de informacao;
seguranga em computagdo em nuvem;

seguranca em aplicacGes maoveis; e

m) seguranca em redes sociais.

3. Competéncias para Implementacdo das Ac¢des

3.1. Escolas de Formacao

3.1.1.

Compete as Escolas de Formacao, aos Centros de Educacdo e Capacitacdo e as

demais unidades administrativas responsaveis pela capacitacdo de magistrados e

magistradas e de servidores e servidoras do Poder Judiciéario:

a) adotar medidas para a concretizacdo da PCESC-PJ descrita neste Manual.
b) elaborar Programas de Formacdo, Capacitacdo e Reciclagem de
magistrados e magistradas e de servidores e servidoras que descrevam, com
previséo bianual e de forma detalhada, as agcdes a serem realizadas, as metas a serem
atingidas, os quantitativos previstos, os critérios de participacdo e a contabilizacao
de horas, entre outros elementos que evidenciem o cumprimento dos itens previstos
neste Manual.

C) propor celebracdo de parcerias, de acordos de cooperagdo técnica, de

convénios, entre outros instrumentos afins, tanto em ambito nacional como
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internacional, com instituicdes multissetoriais, a fim de maximizar os resultados
descritos como objetivos deste Manual;

d) atuar de forma coordenada com outros érgdos do Poder Judiciério e de
outros Poderes com vistas ao oferecimento matuo de vagas, ao compartilhamento
de capacitagdes, a troca materiais e de experiéncias, a organizagdo conjunta de
eventos e de treinamentos, ao compartilhamento de acdes de instrutoria interna,
entre outras acdes afins, para a maxima efetividade dos objetivos previstos neste

Manual.

3.2 Area de Gestao de Pessoas

3.2.1. E responsabilidade da area de gestéo de Pessoas de cada 6rgao do Poder Judiciario
a adogdo de procedimentos, normativos e praticas administrativas que viabilizem a
inscri¢do, a participacdo e o pagamento de acdes de capacitacdo previstas neste Manual,
principalmente no caso de formas diversas de pagamento, tais como cartdes de crédito,

boletos bancérios, meios eletrdnicos de pagamento, entre outras.

3.2.2. Os normativos e procedimentos previstos poderdo incluir regras, procedimentos,
critérios e condicGes para o pagamento prévio por parte do participante e posterior

ressarcimento, integral ou parcial, por parte do 6rgéo.

3.3 Area de Comunicacéo Social e Institucional

3.3.1. Compete as areas de Comunicacdo Social e Institucional dos 6rgdos do Poder
Judiciario, incluirem, em seus planejamentos anuais, programas de divulgacao,
conscientizacdo, informacdo e esclarecimentos aos seus publicos-alvo, tanto internos

como externos, referentes a temas de Seguranca Cibernética.

4 Resultados previstos
4.1. Os programas de formacéo, capacitacdo e reciclagem deverao propiciar que 0s 6rgaos

do Poder Judiciario possuam:
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a) profissionais de Tecnologia da Informacdo e Comunicacdo e de Seguranca da
Informacéo em seus quadros, qualificados em seguranca cibernética em nivel de
graduacdo, pds-graduacao ou de certificagbes especializadas;
b) todos os usuérios internos com educacdo béasica e cultura em seguranca

cibernética.

4.2. Os 6rgdos do Poder Judiciario deverdo apresentar ao CNJ, no inicio do ano seguinte,
relatorio que comprove a efetividade das agBes realizadas no exercicio anterior e 0

respectivo desempenho dos usuarios e profissionais treinados.



