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Glossario

Material com definicdes e conceitos dos termos técnicos utilizados em Seguranca
Cibernética neste ato



Poder Judiciario

Brnille Niomadsd. st

Definicdo e Conceitos dos Termos Utilizados

A lista de termos com suas respectivas defini¢cGes constante neste Anexo é aplicavel

no ambito dos documentos de Seguranca Cibernética produzidos pelo Comité Gestor de

Seguranca Cibernética do Poder Judiciario e de quaisquer discussdes acerca deles.

10.

Acesso: ato de ingressar, transitar, conhecer ou consultar a informagdo, bem
como a possibilidade de usar os ativos de informacéo de um 6rgédo ou entidade;
Agente responsavel pela Equipe de Tratamento e Resposta a Incidentes
em Redes Computacionais (ETIR): servidor publico do Poder Judiciario
incumbido de chefiar e gerenciar a ETIR;

Alta administracdo: unidades organizacionais com poderes deliberativos ou
normativos no &mbito da organizacéo;

Ameacas: conjunto de fatores externos ou causa potencial de um incidente
indesejado que pode resultar em dano para um sistema ou organizagéo;
Apetite a risco: nivel de risco que a organizacao esta disposta a aceitar para
atingir os objetivos identificados no contexto analisado;

Aquisicao de evidéncia: processo de coleta e copia das evidéncias de incidente
de seguranca em redes computacionais;

Ativo: qualguer coisa que represente valor para uma instituicdo, tal como a
informacao;

Ativos de informagdo: meios de armazenamento, transmissdo e
processamento de informacdo, sistemas de informagdo e locais onde se
encontram esses meios e as pessoas que a eles tém acesso;

Atividades criticas: atividades que devem ser executadas de forma a garantir
a consecucdo dos produtos e servi¢os fundamentais do 6rgdo, de maneira que
permitam atingir os seus objetivos mais importantes e sensiveis ao tempo;
Auditoria: processo de exame cuidadoso e sistematico das atividades

desenvolvidas, cujo objetivo é averiguar se estdo de acordo com as disposi¢des
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planejadas e estabelecidas previamente, se foram implementadas com eficacia
e se estdo adequadas (em conformidade) a consecucao dos objetivos;
Autenticacdo: processo de identificacdo das partes envolvidas em um
processo;
Autenticidade: propriedade indicativa de que a informacdo foi produzida,
expedida, modificada ou destruida por uma determinada pessoa fisica, ou por
um determinado sistema, 6rgdo ou entidade;
Autorizagao: processo que visa a garantir que as informacdes sdo acessiveis
exclusivamente agqueles com permissao de acesso;
Classificacdo da informacao: atribuicdo, pela autoridade competente, de grau
de sigilo dado a informacédo, ao documento, ao material, a area ou a instalag&o;
Coleta de evidéncias de seguranca em redes computacionais: processo de
obtencdo de itens fisicos que contém potencial evidéncia, mediante a utilizacédo
de metodologia e ferramentas adequadas. Esse processo inclui a aquisi¢éo, ou
seja, a geracdo das copias das midias, ou colecdo de dados que contenham
evidéncias do incidente;
Competéncia: habilidade para aplicar conhecimentos e habilidades para
atingir resultados pretendidos;
Confidencialidade: propriedade de que a informac&o nédo esteja disponivel ou
revelada a pessoa fisica, ao sistema, ao 6rgdo ou a entidade ndo autorizada;
Conformidade: preenchimento de um requisito;
Continuidade de servigos: capacidade estratégica e tatica do Orgao de se
planejar e de responder a incidentes e interrup¢des de negdcios, minimizando
seus impactos e recuperando perdas de ativos da informagéo das atividades
criticas, de forma a manter suas operacdes em nivel aceitavel, previamente
definido;
Crise: um evento ou série de eventos danosos que apresenta propriedades
emergentes capazes de exceder as habilidades de uma organizacdo em lidar
com as demandas de tarefas que eles geram; e que apresenta implicagdes que

afetam proporg¢éo consideravel da organizagéo e de seus constituintes;
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Crise cibernética: crise que ocorre em decorréncia de incidente em
dispositivos, servicos e redes de computadores. E decorrente de incidentes que
causam dano material ou de imagem, atraem a aten¢do do publico e da midia e
fogem ao controle direto da organizacao;
Controle: providéncia que modifica o risco, incluindo qualquer processo,
politica, dispositivo, pratica ou acao;
Dado pessoal: informacdo relacionada a pessoa natural identificada ou
identificavel;
Disponibilidade: propriedade de que a informacao esteja acessivel e utilizavel
sob demanda por uma pessoa fisica ou determinado sistema, 6rgao ou entidade;
Escopo de auditoria: extenséo e fronteiras de uma auditoria;
Endereco IP (Internet Protocol): refere-se ao conjunto de elementos
numéricos ou alfanuméricos que identifica um dispositivo eletrdnico em uma
rede de computadores;
ETIR: Equipe de Tratamento e Resposta a Incidentes de Seguranca de
Cibernética. Denominacdo tradicionalmente atribuida a grupos de resposta a
incidentes de seguranca da informacdo, embora os incidentes ndo mais se
limitem a tecnologia;
Estratégia de continuidade de servicos: abordagem do 6rgao que garante a
recuperacgdo dos ativos de informacdo e a continuidade das atividades criticas
ao se defrontar com um desastre, uma interrupcdo ou com outro incidente
maior;
Evento: qualquer ocorréncia observdvel em um sistema ou rede de uma
organizacéo;
Evidéncia digital: informacdo ou dado, armazenado ou transmitido
eletronicamente, em modo binario, que pode ser reconhecida como parte de um
evento;
Evidéncia de auditoria: registros, declaracdes de fato ou outras informacgdes
verificaveis e relevantes para os critérios de auditoria;
Gerenciamento de crise: decisOes e atividades coordenadas que ocorrem em

uma organizagdo durante uma crise corporativa, incluindo crises cibernéticas;
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Gestéo de continuidade de servigos: processo de gestdo global que identifica
as potenciais ameagas para uma organizacao e 0s impactos nas operacdes da
Instituicdo que essas ameagas, concretizando-se, poderiam causar, fornecendo
e mantendo nivel aceitavel de servigo diante de rupturas e desafios & operacdo
normal do dia a dia;
Gestéo de Riscos de Seguranca da Informacao: conjunto de processos que
permite identificar e implementar as medidas de protecdo necessarias para
minimizar ou eliminar os riscos a que estdo sujeitos 0s seus ativos de
informacdo e para equilibra-los com os custos operacionais e financeiros
envolvidos;
Gestdo de Segurangca da Informacdo e Comunicagdes: conjunto de
processos que permite identificar e implementar as medidas de protegdo
necessarias para minimizar ou eliminar os riscos a que estdo sujeitos 0s seus
ativos de informacédo e equilibra-los com os custos operacionais e financeiros
envolvidos;
Gestor da informacao: pessoa responsavel pela administracdo de informacdes
geradas em seu processo de trabalho e/ou sistemas de informacéo relacionados
as suas atividades;
Gestor de Seguranca da Informacao e das Comunicagdes: responsavel pelas
acOes de seguranca da informacdo e comunicacdes no ambito do érgdo ou
entidade da administracdo publica federal (APF);
Impacto do risco: efeito resultante da ocorréncia do risco;
Informacdo: dados, processados ou ndo, que podem ser utilizados para
producéo e transmissdo de conhecimento, contidos em qualquer meio, suporte
ou formato;
Informacéo sigilosa: informacdo submetida temporariamente a restricdo de
acesso publico em razdo de sua imprescindibilidade para a seguranca da
sociedade e do Estado e aquela abrangida pelas demais hipdteses legais de

sigilo;
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Incidente de seguranca: qualquer evento adverso, confirmado ou sob suspeita,
relacionado a seguranca dos sistemas de computacdo ou das redes de
computadores;
Incidente grave: evento que tenha causado algum dano, colocado em risco
algum ativo de informacéo critico ou interrompido a execucdo de alguma
atividade critica por um periodo inferior ao tempo objetivo de recuperacao;
Incidente de Seguranca da Informacgdo: evento que viola ou representa
ameaca iminente de violacdo de politica de seguranca, de politica de uso
aceitavel ou de préatica de seguranca padréo;
Integridade: propriedade de que a informacao ndo foi modificada ou destruida
de maneira ndo autorizada ou acidental;
Log ou registro de auditoria: registro de eventos relevantes em um dispositivo
ou sistema computacional;
Metadados: conjunto de dados estruturados que descrevem informacéo
primaria;
Nivel de risco: magnitude do risco, expressa pelo produto das variaveis
impacto e probabilidade;
Plano de Gerenciamento de Incidentes: plano de acdo claramente definido e
documentado para ser usado quando ocorrer incidente que basicamente cubra
as principais pessoas, recursos, servicos e outras agcdes que sejam necessarias
para implementar o processo de gerenciamento de incidentes;
Politica de Seguranca da Informacdo e das Comunicagcbes (POSIC):
documento aprovado pela autoridade responsavel pelo 6rgao ou entidade da
administracdo publica federal, direta e indireta, com o objetivo de fornecer
diretrizes, critérios e suporte administrativo suficientes a implementacdo da
seguranca da informacao e comunicacoes;
Preservacao de evidéncia de incidentes em redes computacionais: processo
que compreende a salvaguarda das evidéncias e dos dispositivos, de modo a
garantir que os dados ou metadados ndo sofram alteracdo, preservando-se a
integridade e a confidencialidade das informagdes;

Probabilidade do risco: possibilidade de ocorréncia do risco;



52.

53.

54,

55.

56.

S57.

58.

59.

60.

61.

62.

Poder Judiciéario
Procedimento: conjunto de aces sequenciadas e ordenadas para o0
atingimento de um determinado fim;
Quebra de seguranca: agdo ou omissao, intencional ou acidental, que resulta
no comprometimento da seguranga da informacao e das comunicagdes;
Requisito: necessidade ou expectativa declarada, geralmente implicita ou
obrigatoria;
Resiliéncia: poder de recuperacdo ou capacidade de determinada organizagao
resistir aos efeitos de um incidente;
Recursos computacionais: recursos que processam, armazenam e/ou
transmitem informac6es, tais como aplicacdes, sistemas de informacéo,
computadores, notebooks, servidores de rede, equipamentos de conectividade
e infraestrutura;
Resumo criptografico: é um método criptografico que, quando aplicado sobre
uma informacao, independentemente do tamanho desta, gera resultado unico e
de tamanho fixo, também chamado de hash;
Risco de Tecnologia da Informagdo e Comunicacéo (TI1C): evento capaz de
afetar positiva ou negativamente o0s objetivos da organizacdo nos niveis
estratégico, tatico e operacional;
Seguranca da Informacéo e Comunicacfes: acdes que objetivam viabilizar
e assegurar a disponibilidade, integridade, confidencialidade e autenticidade
das informacGes;
Sistema de gestdo de seguranca da informacdo (SGSI): politicas,
procedimentos, manuais e recursos associados e atividades coletivamente
gerenciadas por uma organizacdo na busca de proteger seus ativos de
informacao;
Toleréncia a risco: margem que a administracdo permite aos gestores de
suportar o impacto de determinado risco em troca de beneficios especificos,
ainda que esse seja superior ao “apetite ao risco” determinado pela
organizacéo;
Tratamento da informacdo classificada: conjunto de acles referentes a

producdo, a recepcao, a classificacdo, a utilizagédo, ao acesso, a reproducéo, ao
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transporte, a transmisséo, a distribuicao, ao arquivamento, ao armazenamento,
a eliminacdo, a avaliacdo, a destinacdo ou ao controle de informacéo
classificada em qualquer grau de sigilo; e
63. Vulnerabilidades: conjunto de fatores internos ou causa potencial de um
incidente indesejado que pode resultar em risco para um sistema ou organizacao,

0s quais podem ser evitados por uma acdo interna de seguranca da informacéo.



