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Consodlo Nosional s Sostins

1. Motivacgdo e Origem
1.1. O cenério tecnologico atual propicia avangos em todos 0s setores da sociedade,

inclusive nos servicos prestados pelo Poder Judiciario. Nos Gltimos anos o Judiciario vem
passando por grandes avancos tecnoldgicos, conferindo-lhe mais agilidade e ampliando
0 acesso a Justica. De forma quase natural os ambientes tecnoldgicos tornaram-se
maiores, mais complexos, bem como 0s processos de negocio se tornaram mais
dependentes da tecnologia. Nesse contexto os riscos relacionados a seguranca da
informagao tendem a amplificar-se e, em muitos casos, materializar-se.

1.2. Esse cenério tecnoldgico é reforgado pela Resolugdo CNJ n. 345, de 9 de outubro de
2020, que autoriza os tribunais a adotarem o Juizo 100% Digital para viabilizarem a
execucdo de todos os atos processuais exclusivamente por meio eletrénico e remoto. A
medida segue um dos principais eixos definidos pelo CNJ, voltada para o incentivo a
inovacdo tecnoldgica, eficiéncia na prestacdo do servico jurisdicional e a reducdo de
custos do Judiciario.

1.3. Os fatores citados somados as novas exigéncias legais, como, por exemplo, a LGPD,
motivam o CNJ, por meio do Comité Gestor de Seguranca Cibernética do Poder
Judiciario (CGSCPJ), a apoiar os 6rgdos do Judiciario, estabelecendo padrdes minimos
para protecdo de sua infraestrutura tecnoldgica. Esses padrdes foram organizados neste
Manual, que conta com orientacdes organizacionais sobre sua aplicacdo e uma lista de
controles minimos exigidos para implantacéo pelos 6rgdos do Judiciario.

2 Estrutura do Documento

2.1 Este documento foi organizado no intuito de facilitar sua leitura e entendimento,
incrementando sua aplicabilidade em ambientes reais e esté dividido nas seguintes sec¢des:
2.1.1 Motivagdo e Origem: descreve a motivagdo e a autoria do documento.

2.1.2 Estrutura do Documento: trata-se desta secéo.

2.1.3 Referéncia Normativa: lista as referéncias relevantes utilizadas na elaboragdo do
documento.

2.1.4 Campo de Aplicagdo: descreve quais 6rgdos estdo submetidos aos requisitos

minimos descritos.
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2.1.5 Finalidade e Escopo: descreve de forma geral a finalidade e os limites de
aplicabilidade deste documento.
2.1.6 Termos e Definigdes: lista termos e suas definicbes aplicaveis no ambito deste
documento e das discussdes acerca dele.
2.1.7 Principios: lista os principios que devem nortear a leitura e as atividades baseadas
neste documento.
2.1.8 Diretrizes Gerais: descreve as diretrizes gerais norteadoras da construcdo deste
documento.
2.1.9 Competéncias e Responsabilidades: descreve de maneira geral as
responsabilidades envolvidas no processo de implantacéo.
2.1.10 Controles Minimos Exigidos: lista informacdes sobre os controles que cada 6rgdo
do Judiciério deve implementar em seu ambiente.

2.1.11 Atualizacéo: descreve a expectativa de atualizacdo deste Manual.

3 Referéncia Normativa
a) Resolucdo CNJ n. 370, de 28 de janeiro de 2021, que institui a Estratégia Nacional

de Tecnologia da Informacdo e Comunicacdo do Poder Judiciario (ENTIC-JUD)

b) Portaria CNJ n. 242 de 10 de novembro de 2020, que institui o Comité de
Seguranca Cibernética do Poder Judiciario;

c) Portaria CNJ n. 249 de 13 de novembro de 2020, que designa os integrantes do
Comité de Seguranca Cibernética do Poder Judiciario (CSCPJ);

d) Norma técnica Gestdo de Riscos de Seguranca da Informacdo associada as
recomendacdes constantes da norma NBR ISO/IEC 27005:2019;

e) Framework — CIS Controls — Verséo 7.1, https://www.cisecurity.org/;

f) Framework — National Institute of Standards and Technology (NIST) — Versdo 1.1,

https://www.nist.gov/cyberframework/framework.

4 Campo de Aplicacao
4.1. Este Manual é de aplicacdo mandatoria no &mbito do Poder Judiciério, com excecéo

do Supremo Tribunal Federal. Portanto, todo o6rgdo do Judiciario que conte com
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infraestrutura tecnologica, inclusive mantida ou administrada por terceiros, deve seguir

as orientacdes e implantar os controles minimos aqui recomendados.

5 Finalidade e Escopo
5.1. Este Manual tem por finalidade estabelecer as diretrizes estratégicas para a

implementacdo dos controles de seguranca cibernética necessarios para protecdo de
infraestruturas de TIC de forma a preservar a disponibilidade, integridade,
confidencialidade e autenticidade das informacoes.

5.2. As orientagOes e os controles recomendados neste Manual aplicam-se a todos os
membros do 6rgdo, sejam eles magistrados ou magistradas, servidores ou servidoras,
colaboradores ou colaboradoras, fornecedores, prestadores ou prestadoras de servigos,
estagiarios ou estagiarias que, oficialmente, executem atividades relacionadas ao 6rgao.
5.3. Cabe ainda ressaltar que as orientagdes e 0s controles aqui expostos consistem em
base minima para a protecdo de infraestruturas criticas de TI, ndo limitando a evolucéo
do modelo de seguranca da informacdo de cada 6rgao, bem como a adoc¢do de outros
controles, processos e frameworks que possam contribuir nesse contexto.

5.4. Ainda, considerando que os controles foram selecionados a partir do conjunto de boas
praticas denominado CIS Controls, versdo 7.1, recomenda-se que a instituicdo avalie a

pertinéncia e a oportunidade de aplicar os demais controles por ele preconizados.

6. Principios
6.1. Esta disposta a seguir uma lista com os principios que devem nortear a leitura e as

atividades baseadas neste documento.
6.1.1 Eficiéncia: propriedade de que a Politica de Seguranca da Informacéo e das
Comunicag6es — POSIC e suas Normas busquem o melhor resultado possivel, por meio
das suas diretrizes e normatizagOes, visando a auxiliar para que a atividade
administrativa seja exercida com presteza, perfei¢do e rendimento funcional.
6.1.2 Etica: propriedade de que a POSIC e suas Normas devem seguir os valores morais

de conduta. S&o todos os direitos e interesses legitimos de usuarios.
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6.1.3 Impessoalidade: propriedade de que a POSIC e suas Normas devem servir para
todos, sem preferéncias ou aversdes pessoais ou partidarias.
6.1.4 Legalidade: propriedade de que a POSIC e suas Normas devem atuar no ambito
das leis.
6.1.5 Moralidade: propriedade de que as diretrizes estabelecidas nesta POSIC e suas
Normas preservardo a moral dos principios éticos, da boa-fé e da lealdade.
6.1.6 Publicidade: propriedade de que a POSIC e suas Normas terdo publicidade e seréo
levadas ao conhecimento de toda a Entidade, buscando garantir atuacéo transparente do
Poder Publico.

7 Controles Minimos Recomendados
7.1. O Poder Judiciario conta com um cenario heterogéneo em relacéo a diversidade de

caracteristicas entre seus 6rgdos integrantes, embora existam similaridades reconhecidas
pelo fato de todos comporem um mesmo Poder. As variagdes entre eles estdo presentes
em varios aspectos, tais como finalidade para a qual cada um existe, distribui¢éo
geogréfica, dimensdo de recursos disponiveis, peculiaridades do seu ambiente
tecnoldgico, caracteristicas de competéncias do corpo funcional, entre outros. Tomando
como base as similaridades, diversidades e boas préaticas de seguranca da informacéo
corporativa reconhecidas na atualidade, este Manual baseia-se em um conjunto de
controles minimos exigidos compreendidos como pertinentes e condizentes com a
realidade do Judiciério.

7.2. Os controles selecionados como linha base (recomendagdes iniciais minimas) para a
versao inicial deste Manual foram selecionados a partir do framework denominado CIS
Controls, verséo 7.1. Considerando a viséo de adequacdo a medio prazo na busca de linha
base minima de controles para os diferentes 6rgdos do Judiciario, considerou-se para este
momento 0s controles do agrupamento Basic do CIS Control 7.1 e, adicionalmente, os
seguintes controles desse framework: E-mail e ProtecGes de Navegador web; Defesas
contra malware; Capacidade de Recuperacdo de Dados; e . Protecdo de Dados. Dentro
desses destaques ainda houve uma segunda selecéo e eventuais ajustes de texto em alguns

controles para adequagdo ao contexto e a normativos ja existentes.
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7.3. Dessa maneira, segundo o framework, por meio da adocao desses controles, estima-
se que cerca de 85% (oitenta e cinco por cento) dos principais ataques praticados quando
do lancamento do CIS versdo 7.1 poderiam ser evitados.

Optou-se também por se manter a escala de aplicabilidade de cada controle em
relacdo ao porte da organizacao, categorizado por Grupo 1, Grupo 2 e Grupo 3, esses
grupos fornecem uma forma simples e acessivel de ajudar as organizacdes de diferentes
portes a direcionar seus recursos com o melhor custo x beneficio, alcangando os melhores
resultados na busca pela mitigacdo do risco. Os critérios aplicaveis para a classificagdo
do 6rgdo quanto ao porte estdo detalhados no quadro seguinte.

Grupo Sugestao de ordem de implantacéo ‘

Grupol Organizages com nivel limitado de recursos disponiveis e pouca
experiéncia em seguranca cibernética

Grupo 2 Organizagdes com nivel moderado de recursos disponiveis e
experiéncia média em seguranca cibernética

Grupo 3 Organizages com nivel elevado de recursos disponiveis e alta

experiéncia em seguranca cibernética

7.4. Cabe ressaltar que a classificacdo por grupos é uma sugestao para direcionamento e
priorizacdo dos esfor¢os de seguranca da informacéo a serem operacionalizados, e que tal
abordagem deve ter sua aplicabilidade e aderéncia sempre validadas\adequadas para o
contexto de cada organizagé&o.

7.5. A categorizagdo pelo NIST CSF também foi incluida para apoiar o entendimento
sobre em que fase de um incidente o controle se enquadra.

7.6. Os controles disponiveis para trabalho a partir deste Manual sdo essencialmente
técnicos. Entretanto, para alcancar sua implementacdo, os 6rgdos precisam de medidas
organizacionais que apoiem a efetivacdo de cada um deles. A descricdo dessas medidas
ndo faz parte do escopo deste Manual, mas é importante considerar o patrocinio e o
acompanhamento pela alta administracdo, que deve entender a aplicagéo desses controles

como estratégica para o 0rgao.
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7.7. Considerando que as tecnologias mudam rapidamente e as ameacas cibernéticas
crescem exponencialmente, a busca pela adequagdo dos érgdos ao atendimento dos
requisitos minimos deve ser continua. Portanto, é imprescindivel que a aplicagdo dos
checklists pela organizacdo seja periodica (anualmente, pelo menos), e que esses
checklists tenham niveis de atendimento/maturidade, possibilitando a melhoria continua

da seguranca digital de cada dependéncia.
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8 Checklist para utilizacdo dos Controles Minimos Recomendados

Utilizar uma ferramenta de descoberta ativa para identificar dispositivos conectados a rede da

1.1 Identificar
organizacao, e atualizar o inventario de hardware.
Utilizar os registros (logs) do Dynamic Host Configuration Protocol (DHCP) em todos os

1.2 servidores ou utilizar ferramentas de gerenciamento de enderecos IP para atualizar o inventario =~ Identificar
de ativos de hardware.
Manter inventario atualizado e preciso de todos os ativos de tecnologia que detenham o potencial

1.3  de armazenamento ou processamento de informagdes. Esse inventario deve incluir ativos de = Identificar
hardware, conectados ou ndo & rede da organizacéo.
Garantir que o inventario de ativos de hardware armazene o endereco de rede, endereco de

1.4  hardware, nome do equipamento, proprietdrio do ativo e departamento para cada ativo, Identificar
registrando ainda se foi aprovada ou ndo a conexdo do ativo a rede.
Garantir que ativos ndo autorizados sejam removidos da rede ou colocados em quarentena, ou que

15 oinventério seja atualizado em tempo hébil. Responder
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Manter uma lista atualizada de todos os softwares autorizados que sejam necessarios a
organizagdo para qualquer propésito ou sistema de negocios.

Garantir que apenas aplicacdes ou sistemas operacionais atualmente suportados pelo fabricante
sejam adicionados ao inventario de softwares autorizados. Softwares sem suporte devem ser
indicados no sistema de inventério.

Utilizar ferramentas de inventario de software em toda a organizacdo de forma a automatizar a
documentacdo de todos os softwares que componham sistemas de negécio.

O sistema de inventério de software deve registrar nome, versdo, fabricante e data de instalagao
para todos os softwares, incluindo sistemas operacionais autorizados pela organizagéo.

O sistema de inventério de software deve ser vinculado ao inventario de ativos de hardware, de
forma que todos os dispositivos e softwares associados possam ser rastreados a partir de uma
Unica localidade.

Garantir que qualquer software ndo autorizado seja removido, ou que o inventério seja atualizado
em tempo habil.

Sistemas segregados fisica ou logicamente devem ser utilizados para isolar e executar softwares

que sejam necessarios as operacoes do negdcio, mas que nao tragam maior risco a organizagéo.
Gerenciamento Continuo de Vulnerabilidade

Utilizar uma ferramenta atualizada e compativel com o SCAP para efetuar varreduras
automatizadas em todos os ativos conectados a rede com frequéncia semanal ou inferior. para

identificar todas as vulnerabilidades potenciais nos sistemas da organizacgao.

Identificar

Identificar

Identificar

Identificar

Identificar

Identificar

Proteger

Detectar
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Realizar varreduras por vulnerabilidades com contas autenticadas em agentes executados
localmente em cada sistema, ou varreduras por scanners remotos que sejam configurados com
privilégios elevados nos sistemas que estejam sendo testados.

Utilizar uma conta dedicada para as varreduras por vulnerabilidades autenticadas, que ndo deve
ser utilizada para quaisquer outras atividades administrativas e que deve ser vinculada a
equipamentos especificos, em enderecos IP especificos.

Implantar ferramentas de atualizacdo automatizada de software, de forma a garantir que o0s
sistemas operacionais sejam executados com as atualizacbes de seguranca mais recentes
disponibilizadas pelo fabricante.

Implantar ferramentas de atualizacdo automatizada de software de forma a garantir que 0s
softwares de terceiros em todos os equipamentos sejam utilizados com as atualizagBes de
seguranca mais recentes disponibilizadas pelo fabricante.

Utilizar um processo de classificacdo de riscos para priorizar a remediacdo de vulnerabilidades

descobertas.
Uso controlado de privilégios administrativos

Utilizar ferramentas automatizadas para inventariar todas as contas administrativas, incluindo
contas de dominio e contas locais, para garantir que apenas individuos autorizados tenham
privilégios elevados.

Antes de ativar qualquer novo ativo, modificar todas as senhas padrdo de forma consistente com

contas de nivel administrativo.

Detectar

Detectar

Proteger

Proteger

Responder

Detectar

Proteger
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Garantir que todos 0s usuarios com contas administrativas utilizem uma conta secundaria para
atividades de privilégio elevado. Essa conta deve ser utilizada somente para atividades
administrativas e ndo para navegacao na internet, correio eletrénico ou atividades similares.
Utilizar autenticacdo multifator e canais criptografados para todos os acessos de contas
administrativas.

Garantir que administradores utilizem um equipamento dedicado para todas as tarefas
administrativas ou tarefas que requeiram acesso administrativo. Tal equipamento deve estar em
rede segregada da rede principal da organizacéo e ndo deve ter permitido 0 acesso a internet. Esse
equipamento ndo deverd ser utilizado para a leitura de e-mails, elaboragdo de documentos, ou
navegacdo na internet.

Limitar o acesso a ferramentas de scripting (tais como Microsoft PowerShell and Python)
exclusivamente a usuarios administrativos ou de desenvolvimento que necessitem acessar tais
funcionalidades.

Configurar os sistemas para efetuarem um registro no log e um alerta quando uma conta for
adicionada ou removida de qualquer grupo com privilégios administrativos.

Configurar os sistemas para efetuarem um registro no log e um alerta no caso de logins sem

sucesso de uma conta administrativa.

Configuracédo segura para hardware e software em dispositivos mdveis, laptops, estacdes de trabalho e servidores

Manter padrGes documentados de configuracdo segura para todos os sistemas operacionais e

softwares autorizados.
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Manter imagens ou templates seguros para todos os sistemas na organizacdo com base nos padrées
de configuracdo aprovados. Todos 0s novos sistemas implantados ou sistemas existentes que
venham a ser comprometidos devem ser instalados ou restaurados a partir dessas imagens ou
templates.

Armazenar as imagens e templates em servidores configurados de forma segura, validados por
meio de ferramentas de monitoramento de integridade, de forma a garantir apenas modificacbes
autorizadas nas imagens e templates.

Implantar ferramentas de geréncia de configuracéo de sistemas que automaticamente imponham

e reapliquem opc¢des de configuracdo sobre os sistemas em intervalos regulares agendados.

Manutencdo, Monitoramento e Analise de Logs de Auditoria

Utilizar ao menos trés fontes de horario sincronizadas, a partir das quais todos os servidores e
dispositivos de rede atualizem informacBes sobre horério de forma regular, a fim de que os
timestamps dos logs sejam consistentes.

Garantir que o log local tenha sido habilitado em todos os sistemas e dispositivos de rede.
Habilitar o log dos sistemas de forma a incluir informac6es detalhadas, tais como origem do
evento, data, usudrio, horario, enderegos de origem, enderecos de destino e outros elementos Uteis.
Garantir que todos os sistemas que armazenem logs tenham espaco de armazenamento adequado
para os logs gerados.

Garantir que os logs apropriados sejam agregados em um sistema central de gerenciamento de

logs para andlises e revisdes.
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Implantar Security Information and Event Management (SIEM) ou ferramenta analitica de logs

para correlagdo e andlise de logs.
Em uma base regular, revisar os logs para identificar anomalias ou eventos anormais.

Em uma base regular, ajustar as configuracdes do SIEM de forma a melhor identificar eventos

que requeiram agdes e diminuir o ruido proveniente de eventos ndo importantes.

Protecdes de e-mail e navegadores web

Garantir que apenas navegadores web e clientes de e-mail suportados possam ser executados na
organizacgéo, idealmente utilizando apenas a versdo mais recente disponibilizada pelo fabricante.

Desinstalar ou desabilitar plug-ins ou aplicaces add-on ndo autorizados para navegadores web e
clientes de e-mail.

Utilizar filtros de URL baseados em rede de forma a limitar a possibilidade de sistemas se
conectarem a websites ndo aprovados pela organizacdo. Tais filtros devem ser impostos a todos
os sistemas da organizacdo, quer se encontrem dentro do espaco fisico da organizagdo, quer néo.
Subscrever servicos de categorizacdo de URLs de forma a garantir que o filtro esteja atualizado
com base nas mais recentes definigdes de categorias de sitios eletrénicos disponiveis. Sites ndo
categorizados devem ser bloqueados por padro.

Realizar registros de log de todas as requisi¢fes a URLs a partir de cada um dos sistemas da
organizacdo, quer nas dependéncias corporativas, quer em dispositivos mdveis, de forma a
identificar potenciais atividades maliciosas e auxiliar operadores de incidentes com a identificacdo
de sistemas potencialmente comprometidos.

Utilizar servicos de filtragem de DNS para auxiliar no bloqueio de acessos a dominios maliciosos.

12
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Com o objetivo de diminuir a possibilidade de recebimento de e-mails forjados ou modificados
de dominios validos, implementar politicas e verificacbes com base no padrdo Domain-based
Message Authentication, Reporting and Conformance (DMARC), iniciando pela implementacéo
dos padrbes Sender Policy Framework (SPF) e DomainKeys ldentified Mail (DKIM).

Bloquear todos os anexos de e-mail no gateway de correio eletrénico para os tipos de arquivos
que sejam desnecessarios ao negdcio da organizacao.

Defesas contra malware

Utilizar software antimalware gerenciado de forma central para monitorar continuamente e
defender cada uma das estacdes de trabalho e servidores.

Garantir que o software antimalware atualize seu motor de varredura e base de assinaturas de
malware de forma regular.

Habilitar funcionalidades anti-exploits, tais como Data Execution Prevention (DEP) ou Address
Space Layout Randomization (ASLR) que estejam disponiveis no sistema operacional, ou
implantar ferramentas apropriadas que possam ser configuradas para aplicar prote¢des sobre um
conjunto mais amplo de aplicacGes e executaveis.

Configurar os dispositivos de forma que automaticamente conduzem uma varredura antimalware
em midias removiveis assim que sejam inseridas ou conectadas.

Configurar os dispositivos para que ndo autoexecutem conteldo em midia removivel.

Enviar todos os eventos de deteccdo de malware para as ferramentas de administracdo de

antimalware e para servidores de logs, para andlises e alertas.
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Habilitar log de pesquisas sobre Domain Name System (DNS) de forma a detectar buscas por
nomes de hosts em dominios reconhecidamente maliciosos.
Habilitar log de auditoria sobre ferramentas de linha de comando, tais como Microsoft Powershell

e Bash.
Capacidades de recuperacéo de dados

Garantir que todos os dados dos sistemas tenham copias de seguranca (backups) realizados
automaticamente de forma regular.

Garantir que todos os sistemas chave da organizagdo tenham suas copias de seguranca (backups)
realizadas como um sistema completo, por meio de processos como a geracdo de imagem, de
forma a permitir uma rapida recuperacgéo de todo o sistema.

Testar a integridade dos dados nas midias das copias de seguranca de forma regular, por meio da
realizacdo de um processo de restauracdo dos dados, de forma a garantir que o processo de copia
de seguranca (backup) esteja sendo executado de forma apropriada.

Garantir que as copias de seguranga (backups) sejam apropriadamente protegidas por meio de
seguranga fisica ou criptografia quando forem armazenadas, assim como quando sdo
movimentadas através da rede. Isso inclui copias de seguranca (backups) remotas e em servigos
de nuvem.

Garantir que todas as cépias de seguranca contenham ao menos uma localizagdo que ndo seja

enderecavel de forma continua por meio de chamadas do sistema operacional.

Protecdo de dados
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Manter um inventario de todas as informacBes sensiveis armazenadas, processadas ou
transmitidas pelos sistemas de tecnologia da organizacdo, incluindo aquelas localizado nas
préprias dependéncias da organizagdo ou em um provedor de servi¢os remoto.

Remover da rede dados sensiveis ou sistemas ndo acessados regularmente pela organizagdo. Tais
sistemas devem ser utilizados somente como sistemas isolados (desconectados da rede) pela
unidade de negdcios que necessite de acesso ocasional, ou devem ser completamente virtualizados
e desligados até que sejam necessarios.

Permitir apenas o acesso de cloud storage e\ou provedores de e-mail autorizados.

Utilizar ferramentas aprovadas para criptografia total dos discos rigidos de todos os dispositivos
maveis.

Configurar os sistemas para nao gravar dados em midia externa removivel, caso ndo haja requisito
de negbcio que exija tais dispositivos.

Caso seja necesséria a utilizacdo de dispositivos de armazenamento USB, todos os dados devem

ser armazenados de forma criptografada.
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