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Protocolo

Prevenciao de Incidentes Cibernéticos do Poder Judiciario

Material de referéncia com as principais diretrizes necessarias para implantacao do
protocolo de prevencao de incidentes cibernéticos do Poder Judiciario
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Protocolo de Prevencao de Incidentes Cibernéticos do Poder Judiciario
(PPINC-PJ)

1. Escopo

1.1 O Protocolo de Prevencéo a Incidentes Cibernéticos contemplard um conjunto de
diretrizes para a prevencdo a incidentes cibernéticos em seu mais alto nivel.

1.2 As diretrizes serdo divididas em funcdes que expressem a gestdo do risco
organizacional e que permitam as decisfes adequadas para o enfrentamento de ameacas
e a melhor gestdo de praticas e de metodologias existentes.

1.3 Asdiretrizes poderédo ser adaptadas, incrementadas ou ajustadas considerando-se

a realidade de cada 6rgédo do Poder Judiciario.

2. Funcdes basicas
2.1 Séo funcbes basicas do Protocolo de Prevencdo a Incidentes Cibernéticos:
identificar, proteger, detectar, responder e recuperar, nos seguintes termos.

2.1.1 identificar: entendimento organizacional para gerenciar o risco de ataques
cibernéticos a sistemas, pessoas, ativos, dados e recursos. Permite ao 6rgdo
avaliar os recursos que suportam func@es criticas e os riscos relacionados. Sdo
medidas de concentracdo e priorizacdo dos esforcos na gestdo de ativos,
ambiente de negdcios, governanca, avaliacao de riscos e estratégia de gestdo de
riscos.

2.1.2 proteger: desenvolvimento e implementacdo de salvaguardas que assegurem a
protecdo de dados, inclusive pessoais, de ativos de informacéo; e a prestacdo de
servicos criticos. Possibilita aos 6rgaos suportar e conter impactos ocasionados
por incidentes cibernéticos. Nessa funcéo, estdo incluidas as seguintes medidas,
sem prejuizo de outras eventualmente adotadas: gerenciamento de identidade e
controle de acesso, conscientizacdo e treinamento, seguranca de dados,
processos e procedimentos de protecdo da informacdo, medidas de atualizacéo,
manutencéo e tecnologias de protecéo.

2.1.3 detectar: desenvolvimento e implementacdo de atividades adequadas a

descoberta oportuna de eventos ou & deteccdo de incidentes de seguranca
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cibernética. Estdo contempladas acdes de monitoramento continuo de seguranca,
processos de deteccdo de anomalias e eventos.
responder: desenvolvimento e implementacdo de atividades apropriadas a
adogdo de medidas em incidentes cibernéticos detectados. Nessa categoria, s&o
incluidos os planos de resposta, de comunicacdes, de analise, de mitigacéo e de
melhorias.
recuperar: desenvolvimento, implementagdo e manutencdo dos planos de
resiliéncia e de restauracdo de quaisquer capacidades ou servicos que foram

prejudicados em razdo de incidentes de seguranca cibernética.

3. Principios criticos

3.1

O protocolo de prevencdo a incidentes cibernéticos criado no a@mbito de cada

tribunal contemplara um conjunto de principios criticos que assegurem a construcao de

sistema de seguranca cibernética eficaz.

3.2

Sao principios criticos que podem ser adaptados, incrementados ou ajustados,

considerada a realidade de cada érgdo do Poder Judiciério:

3.2.1

3.2.2

3.2.3

base de conhecimento de defesa: consiste no uso de informacgdes e
conhecimento de ataques reais que comprometeram sistemas. Informacoes
conseguidas por meio de interacdo e de cooperacdo com outras equipes de
tratamento a incidentes e respostas. Tem por propdsito fornecer bases
fundamentais ao aprendizado continuo com apoio em eventos ocorridos. Apoia
a construcdo de defesas eficazes e préticas.

priorizacao: foco prioritario na formacéo, na revisao de controles, nos processos
e na disseminacao da cultura de segurancga cibernética. Contribui para a reducéo
de riscos e para a protecdo contra as ameagas mais sensiveis e que encontram
viabilidade em sua célere implementacéo.

instrumentos de medicdo e métricas: definicdo e estabelecimento de métricas
comuns que fornecem linguagem compartilhada e de compreenséo abrangente
para magistrados e magistradas, servidores e servidoras, colaboradores e
colaboradoras, prestadores e prestadoras de servicos, especialistas em tecnologia

da informacdo, auditores e demais atores do sistema de seguranga. Permite a
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medicdo da eficacia das medidas de seguranca dentro da organizacdo. Fornece
insumos para que 0s ajustes necessarios, quando identificados, possam ser
implementados de forma célere.

3.2.4 diagnostico continuo: processo de trabalho que realiza continuamente medi¢do
para testar e validar a eficacia das medidas de seguranca atuais e contribui para
a definicdo de prioridades e para 0s proximos passos a serem tomados.

3.2.5 formacdo e capacitacdo: processos formais de educacdo continuada com a
inclusdo em planos de capacitacdo que contemplem a disseminacdo, a formacéo
e a instrucdo para todos os atores envolvidos em atividades diretas ou indiretas
que contribuam para a cultura de seguranca cibernética dentro da organizacao.
Tais instrumentos deverdo ser revisados periodicamente.

3.2.6 automacdo: incentivo a busca de solugdes automatizadas de seguranca
cibernética para que as organizacfes obtenham medicGes confiaveis, escalaveis
e continuas. Tal processo esta correlacionado com os resultados almejados por
meio dos instrumentos de controle e de métricas.

3.2.7 resiliéncia: poder de recuperacdo ou capacidade de a organizacgdo resistir aos

efeitos de um incidente.

4. Gestao de Incidentes de Seguranca da Informacéo
4.1 A gestdo de incidentes de seguranca da informacdo é realizada por meio de
processo definido e constituida formalmente, contendo as fases de deteccdo, triagem,

analise e resposta aos incidentes de seguranga.

5. Competéncia de atuacéo

5.1 Devera ser formalmente instituida Equipe de Tratamento e Resposta a Incidentes
de Seguranca Cibernética (ETIR), em todos os 6rgdos do Poder Judiciario, a excecdo do
STF.

5.2  AETIR poderasolicitar apoio multidisciplinar que abranja as areas: tecnologia da
informacdo, seguranca da informacdo, juridica, pesquisas judiciarias, comunicacao,
controle interno, seguranca institucional, entre outras, necessarias para responder aos

incidentes de segurancga de maneira adequada e tempestiva.
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5.3  Cabera a cada 6rgdo do Poder Judiciario avaliar o adequado posicionamento da
ETIR em seu organograma institucional, considerando-se seu desenho organizacional e
suas peculiaridades.
54  AETIR terdautonomia compartilhada, ou seja, participaré do resultado da deciséo
recomendando 0s procedimentos a serem executados ou as medidas de recuperacao
durante a identificacdo de uma ameaca e debatera sobre as acdes a serem tomadas, seus

impactos e a repercussao, caso as recomendacdes nao sejam seguidas.

6. Funcionamento da ETIR
6.1 O funcionamento da ETIR é regulado por documento formal de constituicéo,
publicado no sitio eletrénico do respectivo 6érgdo, devendo constar, no minimo, 0s
seguintes pontos:

a) definicdo da misséo;

b) pablico-alvo;

¢) modelo de implementacao;

d) nivel de autonomia;

e) designacdo de integrantes;

f) canal de comunicacgéo de incidentes de seguranca; e

g) servicgos que serdo prestados.

7. Boas Praticas de Seguranca Cibernéticas

7.1  Aseguranga cibernética € um empreendimento coletivo.

7.2 Paramelhor detectar, conter e eliminar ataques cibernéticos e minimizar eventuais
impactos na operagdo, assegurando o funcionamento dos sistemas criticos do Poder
Judiciério, sobretudo em ambiente de constante ameaca, € necessario que todos 0s seus
Orgaos possuam mecanismos de respostas e prevencao.

7.3 A prevencdo a incidentes contempla funcbes de preparacdo, identificagéo,
contencao, erradicacao, recuperacao e licdes aprendidas.

7.4  As dimensBes e praticas poderdo ser adaptadas, incrementadas ou ajustadas
conforme a realidade de cada 6rgéo.

7.5  Sao assim definidas as dimensdes e praticas da seguranca cibernética:



7.5.1

7.5.2

7.5.3
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preparacdo: processo que envolve as equipes de tratamento a incidentes e
respostas. Trata-se de resposta metddica, contemplando ferramentas forenses de
andlise e custddia, identificacdo de cadeia de comando em situacdo de crise,
processos de educacgéo e de formacao.
identificacdo: capacidade de identificar que um ataque cibernético estd em
andamento, por meio da percepc¢ao de sinais de anomalias ou de comportamentos
inesperados. Trata-se da aptidao dos entes para diferenciar as irregularidades em
redes de dados e identificar o mau funcionamento dos sistemas criticos, em razéo
de ataques cibernéticos em curso. Para essa atividade, podem ser elaboradas
listas de verificacdo investigativas para apoiar o processo de diagnostico,
triagem e acionamento das equipes de resposta, permitindo a avaliacdo do
impacto e a determinacgdo dos proximos passos a serem tomados.
contencdo: visa a garantir que o incidente ndo cause mais danos, por meio da
adocdo dos mecanismos de comunicacdo previstos no Protocolo de
Gerenciamento de Crises. Nessa dimensdo, a prioridade geral é isolar o que foi
afetado, manter a producdo e, acima de tudo, garantir que as agdes néo
comprometam, ainda mais, a seguranca ou as operacoes criticas. Tal atividade
tende a ser complexa, devendo os utilitarios isolar a fonte de um ataque e
determinar o momento de aplicacdo de ferramenta forense passiva construida
para remocdo de malware das redes de producdo ou para a limitagdo de
transferéncias de dados desnecessarias.
erradicacdo: remocdo da ameaca, garantindo que as operagdes essenciais sejam
apoiadas, caso surjam desafios no processo de restauragdo. Os métodos possiveis
para essa funcdo podem variar desde patches ou reconstrugdes do sistema até
redesenho completo da arquitetura, devendo, sempre que possivel, preservar
evidéncias que apoiardo o processo de investigacdo do crime cibernético.
recuperacdo: promulgacdo de plano de recuperacdo em fases para restauragéo
de operacgdes, com foco prioritario nos sistemas criticos ou na execucdo da
operacdo em modo analdgico até que haja confianga no desempenho do sistema.

Nessa atividade, sdo necessarias verificacbes ambientais e de seguranca



7.5.6

Poder Judiciéario
paralelas ao controle dos impactos de desempenho ndo intencionais da
restauracao.
licbes aprendidas: atividade continua que ndo sé deve capturar os impactos
imediatos de um incidente, mas também as melhorias em longo prazo da
seguranca cibernética do 6rgdo. Tal funcdo pode variar de um sistema de
controle de processos melhor projetado até a evolucdo e preparacédo de centros

de identificacdo e resposta a ataques cibernéticos do Poder Judiciério.



