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Protocolo de Investigacdo para llicitos Cibernéticos do Poder Judiciario
(PIILC-PJ)

1. Objetivo

1.1. O Protocolo de Investigacéo para Ilicitos Cibernéticos (PIILC-PJ) tem por finalidade
estabelecer os procedimentos bésicos para coleta e preservacdo de evidéncias e para
comunicacdo obrigatoria dos fatos penalmente relevantes ao Ministério Publico e ao

orgao de policia judiciaria com atribuicdo para o inicio da persecucéo penal.

2. Requisitos para Adequacéo dos Ativos de Informacéo
2.1. O horario dos ativos de informacédo deve ser ajustado por meio de mecanismos de
sincronizacao de tempo, de forma a garantir que as configuracbes de data, hora e fuso
horario do relégio interno estejam sincronizados com a Hora Legal Brasileira— HLB, de
acordo com o servico oferecido e assegurado pelo Observatorio Nacional (ON).
2.2. Os ativos de informacéo devem ser configurados de forma a registrar todos os eventos
relevantes de Seguranca da Informacdo e Comunicacdes (SIC), tais como:

a) autenticacdo, tanto as bem-sucedidas quanto as malsucedidas;

b) acesso a recursos e dados privilegiados; e

C) acesso e alteracdo nos registros de auditoria.

2.3. Os registros dos eventos previstos no item 2.2 devem incluir as seguintes
informagoes:
a) identificacdo inequivoca do usuario que acessou 0 recurso;
b) natureza do evento, como, por exemplo, sucesso ou falha de autenticagéo,
tentativa de troca de senha etc.;
c) data, hora e fuso horario, observando-se a HLB; e
d) endereco IP (Internet Protocol), porta de origem da conex&o, identificador do
ativo de informacdo, coordenadas geogréaficas, se disponiveis, e outras

informagdes que possam identificar a possivel origem do evento.
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2.4. Os ativos de informacdo que ndo propiciem os registros dos eventos listados no item
2.2 devem ser mapeados e documentados quanto ao tipo e formato de registros de
auditoria permitidos e armazenados.
2.5. Os sistemas e as redes de comunicagéo de dados devem ser monitorados, registrando-
se, minimamente, 0s seguintes eventos de seguranca, sem prejuizo de outros considerados
relevantes:

a) utilizacdo de usuarios, perfis e grupos privilegiados;

b) inicializacdo, suspensao e reinicializacéo de servicos;

c) acoplamento e desacoplamento de dispositivos de hardware, com especial
atencdo para midias removiveis;

d) modificacdes da lista de membros de grupos privilegiados;

e) modificacBes de politica de senhas, como, por exemplo, tamanho, expiracao,
bloqueio automatico ap6s exceder determinado numero de tentativas de
autenticacdo, histérico etc.;

f) acesso ou modificacdo de arquivos ou sistemas considerados criticos; e

g) eventos obtidos por meio de quaisquer mecanismos de seguranca existentes.

2.6. Os servidores de hospedagem de pagina eletrénica, bem como todo e qualquer outro
ativo de informacdo que assim o permita, devem ser configurados para armazenar
registros historicos de eventos (logs) em formato que possibilite a completa identificacdo
dos fluxos de dados.

2.7. Os registros devem ser armazenados pelo periodo minimo de seis meses, sem
prejuizo de outros prazos previstos em normativos especificos.

2.8. Recomenda-se que os ativos de informacéo sejam configurados de forma a armazenar
seus registros de auditoria ndo apenas localmente, mas também remotamente, por meio

do uso de tecnologia aplicavel.

3. Procedimento para Coleta e Preservacgdo das Evidéncias
3.1. A ETIR, sob a supervisao de seu responsavel, durante o processo de tratamento do

incidente penalmente relevante, devera, sem prejuizo de outras agdes, coletar e preservar:
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a) as midias de armazenamento dos dispositivos afetados ou as suas respectivas
imagens forenses;
b) os dados volateis armazenados nos dispositivos computacionais, como a
memodria principal (memoria RAM); e

c) todos os registros de eventos citados neste documento.

3.2. Nos casos de inviabilidade de preservacdo das midias de armazenamento dos
dispositivos afetados ou das suas respectivas imagens forenses, em razéo da necessidade
de pronto restabelecimento do servico afetado, a ETIR, sob a supervisdo do seu
responsavel, devera coletar e armazenar copia dos arquivos afetados pelo incidente, tais
como: logs, configuracdes do sistema operacional, arquivos do sistema de informacao, e
outros julgados necessarios, mantendo-se a estrutura de diretérios original e o0s
“metadados” desses arquivos, como data, hora de criagao e permissoes.
3.3. O agente responsavel pela ETIR devera fazer constar em relatorio a eventual
impossibilidade de preservagdo das midias afetadas e listar todos os procedimentos
adotados.
3.4. As acdes de restabelecimento do servico ndo devem comprometer a coleta e a
preservacdo da integridade das evidéncias.
3.5. Para a preservacao dos arquivos coletados, deve-se:
a) gerar arquivo que contenha a lista dos resumos criptograficos de todos os
arquivos coletados;
b) gravar os arquivos coletados, acompanhados do arquivo com a lista dos resumos
criptogréficos descritos na alinea a deste subitem; e

c) gerar resumo criptografico do arquivo a que se refere a deste subitem.

3.6. Todo material coletado devera ser lacrado e custodiado pelo agente responsavel pela
ETIR, o qual devera preencher Termo de Custodia dos Ativos de Informagédo relacionados
ao incidente de seguranca penalmente relevante.

3.7. O material coletado ficara a disposicdo da autoridade responsavel pelo 6rgao do

Poder Judiciario competente.
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4. Comunicacdo do Incidente de Seguranca
4.1. Assim que tomar conhecimento de Incidente de Seguranga em Redes
Computacionais penalmente relevante, deverd o responsavel pelo 6rgdo do Poder
Judiciario afetado comunica-lo de imediato ao 6rgéo de policia judiciaria com atribuicéo
para apurar os fatos.
4.2. Considerado o incidente uma Crise Cibernética, o Comité de Crise devera ser
acionado, nos termos do Protocolo de Gerenciamento de Crises Cibernéticas.
4.3. Apos a conclusdo do processo de coleta e preservacao das evidéncias do incidente
penalmente relevante, o responsavel pela ETIR devera elaborar Relatorio de
Comunicacdo de Incidente de Seguranca em Redes Computacionais, descrevendo
detalhadamente os eventos verificados.
4.4. O Relatorio de Comunicacéo de Incidente de Seguranca em Redes Computacionais
deveréa conter as seguintes informacdes, sem prejuizo de outras julgadas relevantes:

a) nome do responsavel pela preservacdo dos dados do incidente, com
informacdes de contato;

b) nome do agente responsavel pela ETIR e informac@es de contato;

c) orgdo comunicante com sua localizacdo e informacdes de contato;

d) numero de controle da ocorrénciga;

e) relato sobre o incidente que descreva o que ocorreu, como foi detectado e
quais dados foram coletados e preservados;

f) descricdo das atividades de tratamento e resposta ao incidente e todas as
providéncias tomadas pela ETIR, incluindo as acbes de preservacdo e
coleta, a metodologia e as ferramentas utilizadas e o local de
armazenamento das informac0es preservadas;

g) resumo criptografico dos arquivos coletados;

h) Termo de Custddia dos Ativos de Informacdo Relacionados ao Incidente de
Seguranga;

i) ndmero de lacre de material fisico preservado, se houver; e

J) justificativa sobre a eventual inviabilidade de preservacdo das midias de
armazenamento dos dispositivos afetados, diante da impossibilidade de

manté-las.
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4.5. O Relatorio de Comunicacdo de Incidente de Seguranca em Redes Computacionais
devera ser acondicionado em envelope lacrado e rubricado pelo agente responsavel pela
ETIR, protocolado e encaminhado formalmente & autoridade responséavel pelo 6rgdo do
Poder Judiciério afetado.

4.6. Devera constar no documento formal de encaminhamento a que se refere o item 4.5,
apenas a informacdo de que se trata de comunicacdo de evento relacionado a seguranca
da informacéo, sem a descricéo dos fatos.

4.7. Recebida a Comunicacdo de Incidente de Seguranca em Redes Computacionais, a
autoridade responsavel pelo 6rgdo do Poder Judiciario devera encaminhéa-la formalmente
ao Ministério Publico e ao 6rgéo de policia judiciaria com atribuicdo para apurar os fatos,
juntamente com o todo o material previsto neste protocolo, para fins de instrucdo da

noticia crime.



