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1 Introducao

1.1 Motivagdo

A légica expressa pelas melhores praticas relacionadas a gestdo de TI é correta em recomendar que qualquer
instituicdo, publica ou privada, para que possa realizar uma gestao eficiente dos recursos area de Tecnologia da
Informacgao (TI), necessita contar com um planejamento no qual estejam relacionadas todas as metas da
instituicao associadas as acdes que a area de TI terd que executar como a parte que compete a esta drea para o
alcance daquelas metas.

Assim, um Plano Diretor de Tecnologia da Informacdo e Comunicacdo (PDTIC) representa um instrumento
indispensavel para a gestdo dos recursos de TI. Por isso na area publica, onde os recursos, de uma forma geral,
sdo mais limitados do que area privada, os érgaos de controle de governo, em especial o Tribunal de Contas da
Unido (TCU), ha muito vém enfatizando a necessidade dos o6rgios publicos elaborarem um PDTIC que
contemple todas as a¢bes e as associem as metas de suas areas de negdcio antes de executarem seus gastos
relacionados a TI.

Essa recomendacdo tornou-se obrigatéria em face da publicacdo da Instrucdo Normativa SLTI/MPOG n2
04/2008, de 19 de maio de 2008 e, mais tarde, pela sua atualizagdo, a Instru¢do Normativa SLTI/MPOG n2
04/2010 pela Secretaria de Logistica e Tecnologia da Informagdo (SLTI), do Ministério do Planejamento,
Orcamento e Gestdo (MPOG), 6rgdo central do Sistema de Administracdo dos Recursos de Informacdo e
Informatica (SISP). Para garantir que o PDTIC seja executado de forma eficiente, a referida IN também
recomenda a implantacdo de uma estrutura de governanca em Tecnologia da Informacdo (TI) com a criacdo de
comités de TI.

O Conselho Nacional de Justica, através da Resolugdo n? 211, de 15 de dezembro de 2015, regulamentou a
necessidade de que todos os tribunais de justica elaborem tanto o Planejamento Estratégico de Tecnologia da
Informagdo quanto o Plano Diretor de Tecnologia da Informacdo e Comunicacdo (PDTIC), alinhados as
diretrizes estratégicas institucionais e nacionais.

O presente PDTIC vem atender a todas essas determinagdes.

1.2 Finalidade

Esse documento tem a finalidade de orientar o direcionamento da Tecnologia da Informacdo no dmbito do
Tribunal de Justica do Maranhdo em consondncia com o seu Planejamento Estratégico. O PDTIC é um
instrumento de diagndstico, planejamento e gestio de recursos e processos de Tecnologia da Informacao que
objetiva atender as necessidades de informagio do 6rgio para o periodo 2016 a 2020. E premissa para
qualquer contratagdo ou aquisicdo na area de Tecnologia da Informacdo, abrangendo a capacitagdo do quadro
de servidores, assim como a melhoria dos processos de governanca, de terceirizacdo e de gestdo de servigos de
Tecnologia e Seguranca da Informacao.

A Diretoria de Informatica desenvolveu o Plano Diretor de Tecnologia da Informac¢do e Comunicagao- PDTIC
2016-2020 de acordo com as necessidades das unidades judiciais e administrativas e de gestdo interna do
orgao, visando atender aos dispositivos legais da Administracdo Publica e estabelecer um instrumento de
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governanga corporativa de Tecnologia de Informacdo, que a possibilite gerir necessidades de servigos e
recursos e atingir suas metas e objetivos organizacionais.

0 PDTIC tem como os principais objetivos:

1) Apontar os principais desafios da organizacao e as estratégias de TI para enfrenta-los;

2) Estabelecer pardmetros que viabilizem as decisdes relativas a gestdo de servicos e recursos de Tl da
organizacdo em alinhamento com as diretrizes do judiciario;

3) Dar visibilidade para a organizacdo da logica de atuacido da area de Tl e o seu valor agregado para a
organizacgao;

4) Demonstrar o papel chave que a TI tem a desempenhar para o sucesso da instituicdo, por meio dos seus
servicos prestados para a sociedade;

5) Sustentar a andlise de custo beneficio dos investimentos em Tecnologia da Informacao.

1.3 Alinhamento Estratégico

O alinhamento estratégico é definido como um processo de transformar a estratégia do negbcio em
estratégia de Tecnologia da Informagdo que garantam que os objetivos de negécio sejam apoiados e o recurso
investido em Tecnologia da Informacao gere valor a Instituicao.

Através de seu Acordao 1603/2008 o Tribunal de Contas da Unido (TCU) demonstra que é fundamental o
alinhamento de todos os planos, recursos e unidades organizacionais para que o planejamento estratégico da
organizagdo publica tenha éxito.

O alinhamento com o negécio do TJMA teve como premissa o Planejamento Estratégico do TJMA. Partindo-se
dos Objetivos Estratégicos localizados, cada Meta do PDTIC foi vinculada a um Objetivo Estratégico, com seus
respectivos prazos e responsaveis.

Um elemento chave para o PDTIC é a sua integracdo e alinhamento com o planejamento estratégico e as
estratégias de negocio da organizacdo. Essa integracio é que habilita a TI a apoiar as estratégias
organizacionais mais efetivamente, permitindo que a TI formule suas estratégias, organize seus processos e,
consequentemente, determine os investimentos e recursos humanos em TI, orientados, sempre, pela
estratégia de negdcios.

A figura a seguir apresenta a relacio entre o Planejamento Estratégico da organizacdo e o PDTIC:

Figura 1 - Relacdo entre Planejamento Estratégico e PDTIC
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1.4 Abrangéncia e Periodo
As diretrizes estabelecidas neste PDTIC aplicam-se a todas as unidades administrativas e judiciais do Tribunal

de Justica do Maranhao e outras unidades que venham a surgir durante o periodo de validade.

O documento devera ser observado por todos os servidores do TJMA, bem como pelos colaboradores que
prestam servico ao Tribunal em razao de contrato administrativo.

O PDTIC tem validade de cinco anos, mas podera ser revisto quando necessario, sendo no minimo uma vez por
ano e nas revisdes do Planejamento Estratégico, de modo a atualizar as diretrizes, planos e principalmente
consolidar a proposta or¢amentaria de TI para o exercicio seguinte.

Seu conteddo esta baseado no Modelo de Referéncia para Elaboracdao de PDTIC, versio 1.0 de 2010 da
SLTI/MPOG e esta dividido em 18 topicos a saber: Introducdo, Documentos de Referencia, Principios e
Diretrizes de TI, Metodologia Aplicada, Estrutura Organizacional da TI, Missdo da TI, Visdo da TI, Analise de
SWOT da TI, Fatores Criticos de Sucesso, Inventario de Necessidades, Plano de Metas, Plano de A¢des, Plano de
Pessoas, Plano de Investimentos e Custeio, Plano de Gestdo de Riscos, Plano Financeiro e Conclusao.

1.5 Equipe de Elaboragdo

Atualmente a TI no TJMA esta sob a responsabilidade da Diretoria de Informatica e Automacao (DIA) que é
composta por quatro coordenadorias subordinadas a ela:

e Coordenadoria de Atendimento ao Usuario (CAU);

e Coordenadoria de Sistemas de Informagao (CSI);

e (Coordenadoria de Manutengao de Equipamentos (COMAN);
e Coordenadoria de Infraestrutura e Telecomunicacdes (CIT).

2 Documentos de Referéncia

Para a conducdo dos trabalhos de elaboracdo do PDTIC devem-se seguir diretrizes, padrdes, normas e
orientacdes do governo. A tabela abaixo apresenta os documentos de referéncia que serviram como material de
apoio e consulta na elaborac¢do do PDTIC.

Tabela 1 - Documentos de Referéncia para a Elaborac¢ao do PDTIC

ID Documento Descricao

DR1 Resolugdo 45/2015-TJMA Planejamento Estratégico do TIMA

DR2 Resolugdo 46/2016-TJMA Planejamento Estratégico de Tecnologia da Informacdo do TIMA

DR3 COBIT Control Objectives for Information and related Technology. Guia de
boas praticas dirigido para gestdo de tecnologia da informacao (TI).

DR4 ITIL Information Technology Infrastructure Library. Conjunto de boas

praticas a serem aplicadas na infraestrutura, operagdo e manutengio de servigos de
tecnologia da informacao (TI)

DR5 Nota Técnica Sefti/TCU n® Dispde do uso do Pregdo para aquisicio de bens e servicos de Tecnologia da
2/2008 Informagao.
DR6 Acérdaon® 2.746/2010-P Relatério de auditoria do TCU. Avaliacio de controles gerais de Tecnologia da
Informagao.
DR7 Instru¢do Normativa Dispde sobre o processo de contratacao de Solu¢des de Tecnologia da
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ID ~ Documento ~ Descrigdo |
SLTI/MP n2 04/2010 Informagdo pelos 6rgidos integrantes do Sistema de Administracdo dos Recursos de
Informacdo e Informatica (SISP) do Poder Executivo Federal

DRS8 Decreto-lein? 200/1967 No art. 10, trata da descentralizagdo de atividades de execucdo da Administracdo
Federal para possibilitar a Administragdo se dedicar as tarefas de planejamento,
coordenacdo, supervisio e controle.

DR9 Decreton®2.271/1997 Trata da Politica de terceiriza¢do para a Adm. Publica Federal.

DR10 Estratégia Geral de Estabelece as bases para a transicdo entre a situacdo atual de gestdo dos ambientes de

Tecnologia da Informacdo - informatica do Executivo Federal - heterogénea e em geral vulneravel, conforme
EGTI 2009 apontado no Acérddo 1603/2008 TCU Plendrio - e o pleno cumprimento da
Instrucdo Normativa SLTI 04/2008
DR11 Estratégia Geral de Incorpora arranjos e ajustes necessarios definidos pela SLTI. Busca o alinhamento
Tecnologia da Informacao - de estratégias de TI visando alcangar o aumento da maturidade de processos de
EGTI 2010 Governanca de Tecnologia da Informacao.
DR12 Estratégia Geral de Estabelece metas de curto e médio prazo a serem cumpridas pelos 6rgdos do
Tecnologia da Informagao - SISP, em diferentes perspectivas de atuacdo e propde a mensuracdo objetiva de
EGTI 2011 resultados por meio de indicadores. Incentiva e promove a troca de informacdes,
experiéncias, conhecimento e desenvolvimento colaborativo entre os 6rgdos que
compdem o sistema SISP.
DR13 Instrucdo Normativa GSI/PR Disciplina a Gestdo de Seguranca da Informacdo e Comunica¢cdes na Administragio
n?1/2008 Publica Federal, direta e indireta.
DR14 Portal do Software Livre da Portal da Presidéncia da Republica sobre contetidos de software livre.
Presidéncia da Republica
(www.softwarelivre.gov.br)
DR15 Regimento Interno do TJIMA
DR16 Guia do Processo de Documento da Secretaria de Logistica e Tecnologia da
Elaboragdo de PDTI e Informagdo/MPOG que dispde sobre os padrdes, orientacdes, diretrizes e templates
Modelo de Referencia de para elaboracdo do Plano Diretor de Tecnologia da Informacio.
PDTI 2010

DR17 Resolugdo CNJ n? 211, de 15 Institui a Estratégia Nacional de Tecnologia da Informac¢do e Comunica¢do do Poder

de Dezembro de 2015 Judiciario (ENTIC-JUD).

DR18 Resolugdo CNJ n2 198, de 1 de Dispoe sobre o Planejamento e a Gestdo Estratégica no ambito do Poder Judiciario e da

Julho de 2014 outras providéncias.
DR19 Resolugdo CNJ n® 91, de 29 de Institui o Modelo de Requisitos para Sistemas Informatizados de Gestdo de Processos e
Setembro de 2009 Documentos do Poder Judiciario e disciplina a obrigatoriedade da sua utilizacdo no
desenvolvimento e manutencdo de sistemas informatizados para as atividades
judiciarias e administrativas no ambito do Poder Judiciario.

DR20 Resolugdo n?® 56/2008-T]MA Dispoe sobre a utilizagdo dos Ativos de Informatica, Politicas de Acesso e Seguranca da
Informagdo no ambito do Poder Judiciario do Estado do Maranhio e da outras
providéncias.

DR21 Resolugio n®42/2010-TJMA Dispde sobre a Politica de Gestdo de Sistemas de Informacdo do Poder Judiciario do

Estado do Maranhio

3 Principios e Diretrizes

A partir dos documentos de referéncia, elencados no topico anterior, foram estabelecidos Principios e
Diretrizes para orientar a elaboracdo e execug¢do do PDTIC. A tabela a seguir apresenta esses Principios e

Diretrizes.
Tabela 2 - Principios e Diretrizes para orientar a elaboracio e execu¢iao do PDTIC
ID Principios e Diretrizes . Origem
PD1 Deve-se maximizar a terceirizacdo de tarefas executivas, para - Decreto-lei n2 200/1967, art. 10, § 72 e 8%;
dedicar o quadro permanente a gestao e governanca da TI - Decreto n? 2.271/1997.

organizacional, limitado a maturidade do mercado, interesse
publico e seguranca institucional/nacional

PD2

Toda contratacio de servigos deve visar ao atendimento de - Decreto n® 2.271/1997;
objetivos de negbcio, o que sera avaliado por meio de - Acérddo 2.746/2010-P;
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PD7
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Principios e Diretrizes
mensuracdo e avaliacdo de resultados.
0 pagamento de servigos contratados deve, sempre que
possivel, ser definido em fun¢do de resultados objetivamente
mensurados.
Uso preferencial de padrdes de desempenho e qualidade que
possam ser objetivamente definidos por meio de especificacdes
de bens e servicos de TI usuais na area, cabendo neste caso a
licitacdo por pregao.
Todos os servigos e processos de TI, principalmente os que tém
carater critico para a Organizacdo, devem ser monitorados
(planejados, organizados, documentados, implementados,
medidos, acompanhados, avaliados e melhorados)

As necessidades por produtos e servicos de TI devem estar
alinhadas ao planejamento estratégico institucional

Deve-se considerar a promog¢do do aprimoramento qualitativo
e quantitativo dos Recursos Humanos, em especial para gestao
do PDTI e dos processos de contratagao.

Deve-se buscar a adogdo de padrdes de contratagdo e
metodologia de desenvolvimento de software, bem como a
padronizacdo do ambiente de Tecnologia da Informacao,
visando a integracdo de Solucdes de TI no ambito da
Administragdo Publica Federal

Aprimoramento da gestdo orcamentaria de TI para garantir os
recursos or¢amentarios necessarios ao cumprimento das metas
institucionais.

Deve-se priorizar solucdes, programas e servicos baseados em
software livre que promovam a otimizagao de recursos e
investimentos em tecnologia da informacao.

Adogdo de padrdes abertos no desenvolvimento de tecnologia
da informacgdo e comunicagao, restringindo o crescimento do
legado baseado em tecnologia proprietaria, realizando a
migracdo gradativa e considerando a possibilidade de
integracdo entre sistemas ou um sistema integrador.
Direcionamento dos esfor¢os em Tecnologia da Informacéo de
modo a suportar os objetivos estratégicos do TJMA

Priorizagdo de plataforma Web no desenvolvimento de sistemas
e interface de usuadrios.

Aprimoramento da coordenacio, planejamento, controle e
supervisdo dos recursos de informacao e informatica para
alcancar a autonomia em Governanca de TI

Diretrizes para a Gestdo de Seguranca da Informacgdo no ambito
do Poder Judiciario

Origem
- Instru¢do Normativa SLTI/MP n® 04/2010
- Decreto n® 2.271/1997;
- Acérdao 2.746/2010-P;
- Instrucdao Normativa SLTI/MP n2 04/2010.
- Acorddo 2.746/2010-P;
- Nota Técnica Sefti/TCU n2 2/2008.

- COBIT - Control Objectives for
information and related Technology;
- ITIL - Information Technology Infrastructure
Library;

- Acérddo 2.746,/2010-P.

- Estratégia Geral de Tecnologia da
Informacao - EGTI 2009

- Estratégia Geral de Tecnologia da
Informacao - EGTI 2010

- Estratégia Geral de Tecnologia da
Informacdo - EGTI 2009;

- Estratégia Geral de Tecnologia da
Informacgéo - EGTI 2010;

- Estratégia Geral de Tecnologia da
Informacdo - EGTI 2011.

- Estratégia Geral de Tecnologia da
Informacdo - EGTI 2009;

- Estratégia Geral de Tecnologia da
Informagdo - EGTI 2010;

- Estratégia Geral de Tecnologia da
Informacado - EGTI 2011.

- Acérdao 2.746/2010-P.

- Estratégia Geral de Tecnologia da
Informacgao - EGTI 2011;

- Acordao 2.746/2010-P.

- Estratégia Geral de Tecnologia da
Informacdo - EGTI 2010.

- Estratégia Geral de Tecnologia da
Informacgao - EGTI 2010

Planejamento Estratégico TJMA
- Portal do Software Livre da Presidéncia da

Republica (www.softwarelivre.gov.br)
- Decreto 1.048/1994

- Conselho Nacional de Justica
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4 Metodologia Aplicada

Foi adotada como metodologia nesse projeto o “Guia do Processo de Elaboracao de Plano Diretor de Tecnologia
da Informacdo” e para a redagdo do PDTIC foi utilizado o “Modelo de Referéncia de Plano Diretor de Tecnologia
da Informacdo 2010”, ambos elaborados pela Secretaria de Logistica e Tecnologia da Informacéo (SLTI) do
Ministério do Planejamento.

Em resumo, os trabalhos se iniciam com entrevistas e analise dos Documentos de Referéncia, tais como o
Planejamento Estratégico, Estratégias Gerais de TI (EGTI), etc. A partir dai foram realizados levantamentos de
necessidades de TI para atender aos objetivos estratégicos e demais direcionamentos encontrados nos
documentos de referéncia. Das necessidades derivam-se metas e a¢des para implementar cada uma das metas
identificadas (Plano de Metas e Ac¢des). Além disso, as necessidades ddo origem a Planos Especificos, como o de
Gestdo de Pessoas, Investimentos em Servicos e Equipamentos, Gestdo de Riscos, Proposta Orcamentaria e
Plano de Gestao de Riscos.

Um resumo dessa logica de elaboragcdo de PDTIC utilizado estd descrito na figura abaixo para um melhor
entendimento:

Figura 2 - Metodologia Aplicada para Elaborac¢ao do PDTIC

Plano de Gestao de Pessoas

Planejamento Estratégico e
outros documentos de Plano de Investimentos em Servigos € Equipamentos
referénda ——— /
Mventario de
Necessidades Metas Agbes

Entrevistas

] - —_

Plano de Gestdo de Riscos

Proposta Orgamentiria

A metodologia na qual o projeto esta embasado contém trés fases: Preparacdo, Diagnostico e Planejamento. A
primeira fase da elaboragido do PDTIC é a Preparagdo, na qual devem ser realizadas as tarefas necessarias para
a criacdo de um plano de trabalho para elaborac¢do do PDTIC. Ap6s a aprovacdo do plano de trabalho, inicia-se a
fase de diagnoéstico, durante a qual serdo identificadas a situacdo atual da TI e as necessidades as ser atendidas.
A partir do diagnéstico deve-se fazer o planejamento. Para cada necessidade sugere-se estipular sua prioridade
e uma ou mais metas e agdes para seu atendimento. Estas agdes podem envolver a contratagdo de servigos, a
aquisicdo de equipamentos ou o uso de recursos proprios, inclusive humanos, para seu desenvolvimento.
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5 Estrutura Organizacional da TI

Atualmente a area de TI estd subordinada a Diretoria de Informatica e Automacdo. O organograma abaixo
representa a estrutura organizacional da TI:

Figura 3 - Organograma da TI

Automacao

Assessoria de Informatica |

| Coordenadoria de Atendimento ao | | Coordenadoria de Sistemas de | | Coordenadoria de Manutengdo de | | Coordenadoria de Infraestrutura e |
[ | [

| Diretoria de Informatica e |

Usudrio Informagao Equipamentos Telecomunicagdes

Divisdo de Sistemas de Informagao Divisdo de Servigos de TI

de Dados

Divisdo de Administragdo de Banco| |Divis;§o de Administragdo de Redesl

Diretoria de Informatica e Automacédo (DIA): I - definir estratégias e solucdes para o desenvolvimento e
implementacdo de projetos da area de informatica; Il - efetuar levantamentos das necessidades e propor a
aquisicdo de equipamentos, softwares e outros acessdrios para o bom desempenho da area; III - gerenciar e
providenciar a instalacdo e execucdo de servicos de configuracdo e manutenc¢io dos equipamentos (hardware);
IV - gerenciar a manutengao dos servicos de rede dos computadores, da seguranca dos bancos de dados, bem
como dos sistemas implantados; V - supervisionar e orientar os usudrios dos sistemas de informatica do Poder
Judiciario; VI - supervisionar a execug¢ao dos servigos de andlise e desenvolvimento de sistemas; VII - propor a
realizacdo de cursos com vistas a capacitacio do pessoal da area; VIII - supervisionar e acompanhar a
realizacdo de cursos e implantacdo de sistemas junto aos usudarios; IX - disponibilizar servigos através da
intranet e internet; X - elaborar projetos de desenvolvimento ou aperfeicoamento de sistemas de informacao
para os setores do Poder Judiciario; XI - executar outras atividades sob sua responsabilidade.

Assessoria de Informatica: 1 - assessorar e auxiliar o diretor de informatica no desenvolvimento das
atividades da area; Il - elaborar relatérios e efetuar pesquisas com vistas as necessidades da area; III -
acompanhar a implantacdo dos sistemas de informatica do Poder Judicidrio; IV - participar de cursos de
interesse da area; V - propor melhorias e atualizagées no desenvolvimento das atividades; VI - executar outras
atividades sob sua responsabilidade.

Coordenadoria de Sistemas de Informacao (CSI): | - coordenar, supervisionar e prestar auxilio as divisdes
sob sua coordenacao; II - planejar o desenvolvimento de sistemas; III - acompanhar o controle de sistemas; [V -
participar de comités de informatica; V - proceder a manutenc¢io dos sistemas desenvolvidos; VI - identificar e
sugerir rotinas automatizadas, primando pela celeridade e diminuicdo de custos; VII - detectar e informar a
chefia pontos criticos de impacto referentes a sistemas terceirizados dentro da organizacao; VIII - confeccionar
documentacdo dos sistemas; IX - treinar e acompanhar a equipe de implantagido para os novos sistemas a serem
implementados; X - implementar inovagdes tecnoldgicas no website; XI - desenvolver ferramentas de sistemas
para o centro de informacgdes; XII - administracao dos Sistemas Gerenciadores de Banco de Dados do Poder
Judiciario, garantido a disponibilidade, integridade e confidencialidade dos dados; XIII - backup e recuperacgao
dos bancos de dados; XIV - monitoramento do desempenho dos bancos de dados; XV - configuracao dos
gerenciadores de bancos de dados; XVI - Performance Tunning de bancos de dados; VI - administracdo dos
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modelos de dados do Poder Judiciario, garantindo a correta organizacdo dos dados, impedindo sua duplicacdo e
permitindo o reaproveitamento dos dados existentes de forma integrada; XVII - validacdo e aprovacao dos
modelos de dados de projetos de sistemas de informagdo; XVIII - gerenciamento dos modelos (diagramas) de
andlise e projeto de sistemas de informacdo; XIX - definicdo de alteracdes estruturais dos bancos de dados
existentes a fim de melhor compartilhar suas informagdes com o restante dos sistemas em operacao, evitando
redundancias e inconsisténcias; XX - executar outras atividades sob sua responsabilidade.

Divisdo de Sistemas de Informacao: I - planejar o desenvolvimento de sistemas; Il - acompanhar o controle
de sistemas; III - participar de comités de informatica; IV - proceder a manutencao dos sistemas desenvolvidos;
V - identificar e sugerir rotinas automatizadas, primando pela celeridade e diminuicdo de custos; VI - detectar e
informar a chefia pontos criticos de impacto referentes a sistemas terceirizados dentro da organizacgao; VII -
confeccionar documentac¢do dos sistemas; VIII - treinar e acompanhar a equipe de implantacdo para os novos
sistemas a serem implementados; IX - implementar inovagdes tecnoldgicas no website; X - desenvolver
ferramentas de sistemas para o centro de informacées; XI - executar outras atividades sob sua responsabilidade

Divisao de Administracdo de Banco de Dados: | - administracao dos Sistemas Gerenciadores de Banco de
Dados do Poder Judiciario, garantido a disponibilidade, integridade e confidencialidade dos dados; XIII - backup
e recuperacao dos bancos de dados; XIV - monitoramento do desempenho dos bancos de dados; XV -
configuracdo dos gerenciadores de bancos de dados; XVI - Performance Tunning de bancos de dados; VI -
administracdo dos modelos de dados do Poder Judicidrio, garantindo a correta organizacdo dos dados,
impedindo sua duplicacdo e permitindo o reaproveitamento dos dados existentes de forma integrada; XVII -
validac¢do e aprovacao dos modelos de dados de projetos de sistemas de informacao; XVIII - gerenciamento dos
modelos (diagramas) de analise e projeto de sistemas de informacao; XIX - definicdo de alteracdes estruturais
dos bancos de dados existentes a fim de melhor compartilhar suas informag¢des com o restante dos sistemas em
operacdo, evitando redundancias e inconsisténcias; XX - executar outras atividades sob sua responsabilidade.

Coordenadoria de Atendimento ao Usudrio (CAU): I - instalar e configurar softwares e hardwares; II -
realizar controle patrimonial interno dos equipamentos de informatica; III - efetuar o salvamento de arquivos e
organiza-los no servidor conforme padronizagdo; IV - manter atualizados drives e softwares, oriundos de
downloads; V - realizar e manter o inventdrio técnico; VI - coordenar e fiscalizar o andamento das atividades de
instalacdo, desinstalagdo e configuracdo softwares; VII - instalar, desinstalar e configurar equipamentos,
periféricos e suprimentos de informatica; VIII - oferecer aos clientes auxilio telefénico e/ou remoto de suporte
na instalagdo, desinstalacdo, configuracido e operacdo de softwares e hardwares (helpdesk); IX - acompanhar o
atendimento solicitado, posicionando o cliente durante todo o processo; X - viabilizar retorno ao cliente para
verificacdo e avaliagdo do servigco prestado apds sua conclusao (feedback); XI - realizar manutenc¢des basicas de
hardware no local; XII - ministrar cursos bdasicos de software; XII - exercer outras atividades sob sua
responsabilidade.

Coordenadoria de Infraestrutura e Telecomunicagdes (CIT): I - elaborar estudos, coordenar, orientar,
implementar e avaliar as atividades de gerenciamento de infraestrutura de tecnologia no ambito do Poder
Judiciario; II - administrar as redes existentes, com a criagdo e manutenc¢io de niveis de acesso aos usuarios e
outros inerentes a administracdo; Il - implementar politicas de seguranca nas redes; IV - manter os sistemas de
controle de arquivos (backups) atualizados; V - garantir o funcionamento ininterrupto dos servidores de redes,
centrais telefonicas e call center; VI - manter e gerenciar as contas dos usuarios de correio eletronico, rede e
telefonia; VII - elaborar relatérios de auditoria para a direcdo; VIII - fiscalizar a implementacdo de servicos de
redes estruturadas nos féruns, juizados especiais e demais pontos do Poder Judiciario; IX - fiscalizar o uso
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disciplinado da rede (politica de seguranca); X - efetuar e implantar politicas de contingéncias; XI - gerenciar as
aplicacdes dos servidores de rede que rodem as aplicacdes de produgdo; XII - definicio de padrdes de
infraestrutura: nomenclatura de usuarios, servidores, esta¢cdes, métodos de acesso, permissdes, estrutura de
VLANS, estruturas fisicas de rede; XIII - definicio de métodos de armazenamento, gerenciamento e acesso da
informacdo; XIV - Definicdo das ferramentas de gerenciamento de seguranca utilizadas pelo T] (antivirus,
firewall, IPS, IDS, etc); XV - definicao de politicas de controle, acesso, gerenciamento da infraestrutura de rede
do TJ; XVI - elaboracdo de projetos de seguranca: estrutura fisica (salas/acessos) e légica
(softwares/permissdes); XVII - elaboracdo de termos de referéncia para aquisicio de ferramentas de
gerenciamento, manutencdo e aplicacdo das politicas de seguranga; XVIII - acompanhamento do processo de
licitagdo e compra das ferramentas de segurancas constantes dos projetos e termos de referéncia elaborados
pela equipe; XIX - executar outras atividades sob sua responsabilidade.

Divisdo de Administracao de Redes: [ - administrar as redes existentes, com a criacdo e manutencao de niveis
de acesso aos usudrios e outros inerentes a administracao; Il - implementar politicas de seguranca nas redes; 111
- elaborar relatérios de auditoria para a direcdo; IV - fiscalizar a implementacdo de servigos de redes
estruturadas nos féruns, juizados especiais e demais pontos do Poder Judiciario; V - fiscalizar o uso disciplinado
da rede (politica de seguranca); VI - definicdo de padrdes de infraestrutura: nomenclatura de usudrios,
servidores, estagdes, métodos de acesso, permissoes, estrutura de VLANS, estruturas fisicas de rede; VII -
definicdo de politicas de controle, acesso, gerenciamento da infraestrutura de rede do TJ; VIII - executar outras
atividades sob sua responsabilidade.

Divisdo de Servicos de TI: I - manter os sistemas de controle de arquivos (backups) atualizados; II - manter e
gerenciar as contas dos usuarios de correio eletrénico, rede e telefonia; III - elaborar relatérios de auditoria
para a direc¢do; IV - elaborar e implantar politicas de contingéncias; V - gerenciar as aplicacdes dos servidores
de rede que rodem as aplicacdes de producao; VI - definicdo de métodos de armazenamento, gerenciamento e
acesso da informacdo; VII - definigdo das ferramentas de gerenciamento de seguranca utilizadas pelo TJ (anti-
virus, firewall, IPS, IDS, etc); VIII - elaboracdo de termos de referéncia para aquisicido de ferramentas de
gerenciamento, manutencdo e aplicacdo das politicas de seguranga; IX - acompanhamento do processo de
licitagdo e compra das ferramentas de segurangas constantes dos projetos e termos de referéncia elaborados
pela equipe; X - executar outras atividades sob sua responsabilidade.

6 Missao da TI

Missdo é declaracdo de propdsito ampla e duradoura, que individualiza e distingue a razido de ser da
organizacdo, definindo elementos essenciais de sua identidade institucional.

Figura 4 - Missao da TI

“Prover e integrar solugédes de Tecnologia da
Informagdo para agilizar e modernizar os

processos do Poder Judicidrio do Maranhdo,
mitigando os riscos operacionais.”
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7 Visao da TI

AVisdo refere-se a imagem instigante do futuro desejado para a organizacdo num dado horizonte de
tempo, geralmente de longo prazo; conjunto compartilhado de intenc¢des estratégicas, desafiantes, porém
plausiveis, relativas ao futuro.

Figura 5 - Visao da TI

“Ser reconhecida como uma unidade
estratégica, contribuindo para maximizar o

desempenho da organizag¢do.”

8 Analise de SWOT da TI

A Andlise SWOT é uma ferramenta utilizada para fazer analise de cendrio interno e externo (ou analise de
ambiente), sendo usado como base para gestdo e planejamento estratégico de uma organizacdo. Trata-se de
um método que possibilita verificar e avaliar os fatores intervenientes para um posicionamento estratégico da
Unidade de TI no ambiente em questao.

Tem como objetivos principais efetuar uma sintese das andlises internas e externas, identificar elementos
chave para a gestdo, o que implica estabelecer prioridades de atuacdo e preparar op¢des estratégicas: andlise
de riscos e identificagdo de problemas a serem resolvidos.

Ao longo da elaboracao deste PDTIC, foi realizado um trabalho interno da Unidade de TI no sentido de
identificar as forcas e as fraquezas dos processos internos de competéncia da DIA, seguido da identificacdo
das oportunidades decorrentes de fatores favoraveis verificados no ambiente onde a Unidade de TI opera,
bem como as ameagas decorrentes de fatores desfavoraveis e mudancas sazonais ou permanentes do ambiente
externo.

O resultado dos estudos realizados permite entender melhor o ambiente organizacional da Tecnologia de
Informacéo e auxilia na busca de formas de se evoluir a gestdo, corrigindo as fraquezas e ameagas encontradas
e alavancando as forgas e oportunidades identificadas.

A tabela a seguir apresenta o resultado da andlise dessas atividades junto a Diretoria de Informatica e
Automacao:

Ambiente Interno Ambiente Externo

Pontos Fortes Oportunidades
1) Comissao de TIC instituida 1) Demanda pela implantacao do Processo Eletronico
2) Equipe capacitada tecnicamente 2) Iniciativas por uso de software livre
3) Planejamento Estratégico instituido 3) Forte demanda por produtos e servigos de TI
4) Politica de Gestdo de Sistemas instituida 4) Normativos do CNJ para a regular a TI
5) Processo Administrativo Eletrénico implantado 5) Valorizagdo da Governanca de TI
6) Sistemas de Informacgdo integrados
7) Separacdo de ambientes de produgao, homologacdo e
desenvolvimento.
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Ambiente Interno Ambiente Externo

Pontos Fracos Ameacas

1) Processos e controles de governanga de TI ndo 1) Restri¢Ges orcamentarias

definidos 2) Falta de institucionalizagdo de uma politica de seguranca
2) Equipe com pouco conhecimento em governanca de TI da informac¢do no ambito do TJMA
3) Efetivo de pessoal insuficiente para atendimento da 3) Dificuldade de adaptacao e mudanca de cultura pelas

demanda areas de negocios aos novos direcionamentos de gestdo
4) Estrutura organizacional da TI ndo adequada de TI.
5) Constantes mudancas de prioridade dos projetos 4) Falta de continuidade nas a¢des de TI

6) Auséncia de Politica de Gestdo TI

9 Fatores Criticos de Sucesso

Os Fatores Criticos de Sucesso sdo as condi¢des que precisam, necessariamente, serem satisfeitas para que o
PDTIC tenha sucesso, tais como: credibilidade, compromisso e aceitacdo. Esses fatores precisam ser
observados, tornando-se condicdes fundamentais a serem cumpridas para que a Diretoria de Informatica do
TJMA alcance seus objetivos.

Para esse PDTIC essas condi¢des sao:

1) Participacgdo ativa da Comissdo de Informatica;

2) Comité de Seguranca da Informacao instituido;

3) Politica de Seguranga da Informacado e Comunicacido do TJMA implantada;
4) Todos os Processos de negdcios mapeados;

5) Controle e acompanhamento dos Projetos e A¢des derivados do PDTIC;
6) Processos de TI mapeados;

7) Apoio da Alta Direcdo do TJMA;

8) Disponibilidade orcamentaria e de recursos humanos.

10 Inventario de Necessidades

O Inventario de Necessidades apresenta o conjunto de necessidades cujo atendimento efetivamente contribui,
direta ou indiretamente, para o alcance dos objetivos de negbcio da organizacdo. As necessidades nio
priorizadas, serdo mantidas no Inventario de Necessidades para futuro reexame.

Durante a etapa de Diagnostico, as necessidades foram levantadas através de:
1) Avaliacido do Referencial Estratégico de TI;
2) Avaliacdo da Organizacao da TI;
3) Analise SWOT (forgas/fraquezas/ameacas/oportunidades) da TI; e

4) Questionarios nos temas: Necessidades de Informagio, Servicos de TI, Equipamentos de TI, Contratacdo
de Servicos de TI e Pessoal de TI.
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A tabela a seguir contém as necessidades levantadas. Ao final da tabela, apresenta-se uma legenda para explicar
a coluna “Origem” que exibe a origem da necessidade identificada.

Tabela 3 - Inventario de Necessidades Levantadas

ID Necessidade (problemas/oportunidades Origem
N1 Implantar Politica de Gestao e Governanca de TI A
N2 Garantir a infraestrutura de TI para atender as demandas do tribunal A
N3 Implantar software livre em substituicdo ao modelo de licenciamento A
N4  Implantar Selo Digital nas serventias [
N5 Adequar da estrutura organizacional da TI A/C
N6 Distribuir certificacio digital para magistrados e servidores E
N7 Implantar Data Warehouse para suportar a geracao de estatisticas E
N8  Ampliar rede wireless corporativa para o TJMA, CG, ESMAM e unidades judiciais F
N9 Implantar servico de videoconferéncia nas unidades criminais A
N10 Modernizar infraestrutura de rede nas unidades F
N11 Manter e desenvolver sistemas para comportar a demanda prevista no periodo G
N12 Manter e expandir Datacenter para comportar a demanda prevista no periodo G
N13 Estruturar servico de Seguranca da Informacdo e Comunicacao G
N14 Otimizar servico de Rede de Longa Distancia G
N15 Adequar quantitativo do quadro de servidores de TI (conforme Resolucdo 211 do CNJ) C/H
N16 Implantar processo de desenvolvimento de software I
N17 Implantar estrutura formal de geréncia de projetos de TI I
N18 Formalizar Processo de Gestdo de Incidentes de servicos de TI [
N19 Formalizar Processo de Gestdo de Configuracao de servicos de TI B/I
N20 Formalizar Processo de Gestdo de Mudancas [
N21 Implantar gestao de ativos de tecnologia da informagao [
N22 Implantar o processo judicial eletrénico no 12 Grau A
N23 Implantar servicos de telecomunicacio utilizando voz sobre IP (VoIP) [
N24 Implantar servico de Service Desk para melhorar o suporte ao usuario G
N25 Ampliar outsourcing de impressao G
N26 Implantar processo judicial eletronico no 22 Grau A
N27 Promover o desenvolvimento da equipe de TI AH
N28 Integrar PJe com Escritorio Digital do CN] DI
N29 Implantar servico de manutencao de equipamentos G
N30 Modernizar, integrar a atualizar sistemas de informacdo Al
N31 Promover a capacitacdo em informatica para magistrados e servidores AH
N32 Implementar servicos de monitoramento de TI [
| LEGENDA |

A Referencial Estratégico de TI

B Avalia Organizacao da TI

C  Analise SWOT da TI

D Necessidades de Informacio

E Servicos de TI

F Equipamentos de TI

G Contratacao de Servicos de TI

H Pessoalde TI

I  Necessidade e Demandas (Nivel Macro)
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Para a priorizacdo das necessidades foi utilizada a Matriz de Priorizacio denominada GUT. A técnica de GUT foi
desenvolvida com o objetivo de orientar decisdes mais complexas, isto é, decisdes que envolvem muitas
questdoes. A matriz é uma ferramenta de andlise de prioridades de problemas/trabalhos num &ambito
organizacional e leva em consideracdo a Gravidade, a Urgéncia e a Tendéncia de cada problema.

e (Gravidade: impacto do problema sobre coisas, pessoas, resultados, processos ou organizacoes e efeitos
que surgirdo em longo prazo se o problema nao for resolvido.

e Urgéncia: relacdo com o tempo disponivel ou necessario para resolver o problema.

e Tendéncia: potencial de crescimento do problema, avaliacdo da tendéncia de crescimento, reducido ou
desaparecimento do problema.

Cada Necessidade analisada recebeu uma pontuagao de 1 a 5 em cada uma das caracteristicas

(Gravidade, Urgéncia e Tendéncia), de acordo com as tabelas a seguir:

Tabela 4 - Classificacdes de Gravidade para Matriz GUT

Pontos Gravidade
5 Quando estiver alinhada as a¢des do planejamento estratégico ou do negdcio

da empresa, ou constar no relatério TCU 2.746,/2010, EGTI 2011 ou CN]J
Quando impactar os processos da organizacdo

Quando impactar o desenvolvimento de pessoas

Quando impactar os sistemas, arquitetura de hardware e outros servicos de TI
Quando impactar melhorias pontuais

=N W

Tabela 5 - Classificagdes de Urgéncia para Matriz GUT

5 Precisa de acdo imediata
4 E urgente

3 0 mais rapido possivel

2

1

Pouco urgente
Pode esperar

Tabela 6 - Classificacdes de Tendéncia para Matriz GUT

Pontos Tendéncia

5 Se nada for feito, ird piorar rapidamente
4 Ira piorar em pouco tempo
3 Ira piorar
2
1

Ira piorar a longo prazo
Néo ira mudar

Depois de atribuida a pontuagio, multiplica-se G x U x T e encontra-se o resultado, definindo assim a prioridade
de cada necessidade de acordo com os pontos obtidos. Essas necessidades, depois de priorizadas, vdo gerar as
metas e acdes do PDTIC.
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Cabe ressaltar que foi estabelecida uma nota de corte, representada na tabela abaixo por uma seta, para que
sejam geradas metas e agOes atingiveis. Foi estabelecida a nota 20 para este corte, priorizando as necessidades
com GUT superior ou igual a 20. A medida que as necessidades mais prioritarias forem atendidas, a cada
revisdo deste PDTIC essa nota de corte sera reavaliada e novas necessidades priorizadas.

Tabela 7 - Inventario de Necessidades Priorizadas

Necessidade Gravidade Urgéncia Tendéncia GUT Prioridade

(problemas/oportunidades)

N1 Implantar Politica de Gestdo e 5 4 4 80 1
Governanga de TI

N2 Garantir a infraestrutura de TI para 5 4 4 80 2
atender as demandas do tribunal

N15 Adequar quantitativo do quadro de 5 4 4 80 3
servidores de TI (conforme
Resolucgdo 211 do CNJ)

N22 Implantar o processo judicial 5 4 4 80 4

eletronico no 12 Grau

N26 Implantar processo judicial 5 4 4 80 5
eletronico no 22 Grau

N4 Implantar Selo Digital nas 4 4 4 64 6
serventias

N14 Otimizar servico de Rede de Longa 4 4 4 64 7
Distancia

N6 Distribuir certificagdo digital para 5 4 3 60 8

magistrados e servidores

N28 Integrar PJe com Escritério Digital 5 4 3 60 9
do CN]
N7 Implantar Data Warehouse para 4 3 4 48 10

suportar a geracdo de estatisticas

N5 Adequar da estrutura 5 3 3 45 11
organizacional da TI

N9 Implantar servico de 5 3 3 45 12
videoconferéncia nas unidades
criminais

N13 Estruturar servico de Seguranca da 5 3 3 45 13

Informagdo e Comunicagdo

18



.
N

PODER JUDICIARIO

TRIBUNAL DE JUSTICA DO MARANHAO
Necessidade Gravidade Urgéncia Tendéncia GUT Prioridade

(problemas/oportunidades)

N17 Implantar estrutura formal de 5 3 3 45 14
geréncia de projetos de TI

N18 Formalizar Processo de Gestdo de 5 3 3 45 15
Incidentes de servicos de TI

N19 Formalizar Processo de Gestdo de 5 3 3 45 16
Configuracio de servigos de TI

N20 Formalizar Processo de Gestdo de 5 3 3 45 17
Mudancas
N21 Implantar gestdo de ativos de 5 3 3 45 18

tecnologia da informacio

N23 Implantar servigos de 5 3 3 45 19
telecomunicagio utilizando voz
sobre [P (VoIP)

N24 Implantar servico de Service Desk 5 3 3 45 20
para melhorar o suporte ao usudrio

N27 Promover o desenvolvimento da 5 3 3 45 21
equipe de TI
N30 Modernizar, integrar a atualizar 5 3 3 45 22

sistemas de informacgao

N31 Promover a capacitagdo em 5 3 3 45 23
informatica para magistrados e
servidores

N32 Implementar servigos de 5 3 3 45 24

monitoramento de TI

N10 Modernizar infraestrutura de rede 4 3 3 36 25
nas unidades

N11 Manter e desenvolver sistemas para 4 3 3 36 26
comportar a demanda prevista no
periodo

N12 Manter e expandir Datacenter para 4 3 3 36 27
comportar a demanda prevista no
periodo
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Necessidade Gravidade Urgéncia Tendéncia Prioridade

(problemas/oportunidades)

N3 Implantar software livre em 2 4 4 32 28
substituicdo ao modelo de
licenciamento

N16 Implantar processo de 2 3 3 18 29

desenvolvimento de software

N25 Ampliar outsourcing de impressdo 2 3 3 18 30

N29 Implantar servico de manutengao 2 3 3 18 31
de equipamentos

N8 Ampliar rede wireless corporativa 2 2 2 8 32
para o TJMA, CG, ESMAM e unidades
judiciais

Assim, o inventario de necessidades priorizado é resultado de uma avaliacdo organizacional, do relacionamento
entre os objetivos estratégicos do TJMA e os da TI (Referencial Estratégico de TI), identificacdo das diretrizes
estratégicas para o PDTIC, analise de SWOT, avaliagdo das necessidades de informacao, servicos, infraestrutura,
pessoal, entre outros.

A partir das necessidades foram definidas metas e a¢des e os recursos financeiros necessarios para o
cumprimento das metas no periodo do PDTIC. As proximas secdes apresentardo cada um desses planos
especificos.

11 Plano de Metas

O Plano de Metas expressa o alinhamento da unidade de TI com as metas do TJMA. Consiste em identificar,
considerando-se as necessidades priorizadas, as metas a serem perseguidas durante o periodo de execu¢do do
PDTIC.

As metas estabelecem ou contribuem para um objetivo de negécio da organizagdo, ou mais de um. Elas sdo
acompanhadas por indicadores que medem o alcance da meta em determinado prazo. A tabela a seguir
apresentada as metas do PDTIC.

Ao final tem-se uma legenda para entendimento do significado dos principais campos da tabela:
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Tabela 8 - Plano de Metas do PDTIC

Descricao Indicadores Ob]et,lv_os
Estratégicos
M1 Garantir a Infraestruturade = Numero de computadores por usuario compativel 100% Dez/2018 N2,N8,N9,N10, OE2: Prover
TI para atender as demandas com resolucdo 211 do CN]J N12,N14,N25 infraestrutura de
da organizacdo Nudmero de impressoras por unidade compativel 100% Dez/2017 TIC apropriada as
com resolucdo 211 do CN]J atividades
Link das unidades compativel com resolu¢do 211 do 100% Dez/2016 judiciais e
CNJ administrativas.
Rede wireless corporativa ampliada no TJMA, CG, 100% Jul/2017
ESMAN e Unidades Judiciais
Redes logicas das unidades modernizadas 100% Dez/2019
Nova rede corporativa de dados implantada 100% Set/2017
Servico de videoconferéncia implantado nas 100% Dez/2020
unidades com competéncia criminal
Expandir capacidade do Datacenter 100% Dez/2017
Equipamentos de depoimento sem danos 100% Dez/2018
instalados nas varas demandantes
Equipamentos de gravacdo de audiéncia instalados 100% Dez/2018
em todas as unidades demandantes
M2  Garantir a eficiéncia Estrutura organizacional da TI reorganizada Sim/nao Dez/2017 N5,N15,N17, OE1: Aperfeicoar
operacional da TI Aumento quantitativo do quadro de servidores de TI Sim/nio Jun/2020 N27 as competéncias
(conforme Resoluc¢do 211 do CNJ). gerenciais e
Estrutura formal de geréncia de projetos de TI Sim/nao Jul/2017 técnicas de
implantada pessoal
Promover o desenvolvimento da equipe de TI 100% Dez/2017 OE9: Primar pela
Implantar servicos de monitoramento de TI 100% Dez/2017 satisfacdo dos
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Descricao Indicadores Obj et’lv.os
Estratégicos
usudrios
M3 Implantar processos de Gestdo de ativos de tecnologia no ambiente 100% Dez/2017 N16,N18,N19, OE4: Aperfeicoar a
gestao de tecnologia da operacional do TJ] implantada N20,N21 governanca e a
informacao Processo de desenvolvimento de software 100% Dez/2017 gestao
implantado
Processo de Gestdo de Incidentes de servigos de TI 100% Set/2017
implantado
Processo de Gestdo de Configuracao de servigos de 100% Nov/2017
TI implantado, formalizado e controlado.
Procedimentos de Gestdo de Mudangas formalizados 100% Jun/2017
M4 Promover a Seguranca de Servico de seguranga da informacao estruturado 100% Dez/2017 N13 OES8: Aprimorar a
Tecnologia da Informacéo e seguranga da
Comunicagdes (TIC) informacao
M5 Distribuir certificagao Todos os magistrados e servidores de cada 100% Dez/2017 N6 OE2: Prover
digital para usuarios do unidade com certificado digital. infraestrutura de
poder judiciario TIC apropriada as
atividades
judiciais e
administrativas
M6 Garantir contratos de Garantir servico de manutengdo e desenvolvimento Sim/Nao Mai/2017 N11,N12,N24, OE3: Aprimorar a
servicos de TI nos sistemas N29,N30 gestao
Garantir servico de manuteng¢io do Data Center Sim/Nao Mai/2017 or¢amentaria e
Contratar servif;qs de Service Desk para melhorar o Sim/Nao Mai/2018 gréir:u:;zfei coar a
suporte ao usuario governanca e a
Contratar servico de manutenc¢do de equipamentos Sim/Nao Jul/2017 gestio
Contratar servico de manutencdo de redes Sim/Néo Jul/2017 OE5: Aprimorar as
Garantir e ampliar servico de outsourcing de Sim/Nao Jul/2017 contratagdes
impressdo
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Meta Descricao Indicadores Valor Prazo Origem Ob]et’lv.os
Estratégicos
M7  Implantar o Processo Implantar o processo judicial eletronico no 12 Grau 100% Dez/2018 N22,N26,N28 OE10: Propiciar
Judicial Eletrénico em todas as comarcas maior agilidade
Implantar processo judicial eletrénico no 22 Grau 100% Dez/2016 nos tramites dos
em todas as camaras e no pleno processos
Integrar PJe com Escritério Digital do CN]J 100% Fev/2017 judiciais
M8 Implantacdo do servico de Servigo de Data Warehouse implantado para apoiar 100% Dez/2017 N7 OE2: Prover
Data Warehouse e coleta a geracao de estatisticas infraestrutura de
de estatisticas TIC apropriada as
atividades
judiciais e
administrativas
M9 Ampliacdo da participagao Resolucdo de Gestao e Governanca de TI aprovada Sim/Nao Nov/2016 N1 OE4: Aperfeicoar a
da Comissao de Informatica governanga e a
na Governanca de TI gestao
M10 Implantar servigos de Todas as unidades com telefonia IP 100% Dez/2019 N23 OE2: Prover
telecomunicagao infraestrutura de
utilizando voz sobre IP TIC apropriada as
(VoIP) atividades
judiciais e
administrativas
M11 Desenvolver Selo Digital Selo Digital disponibilizado para as serventias 100% Dez/2016 N4 OE6: Promover a

para as serventias

adocdo de padroes
tecnolégicos

OE9: Primar pela
satisfacdo dos
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Descricao Indicadores Obj et,lv.os
Estratégicos
usudrios
M12 Melhoriada Eventos de tecnologia da informagdo para Sim/Nao Dez/2017 N31 OE9: Primar pela
comunicacdo e magistrados e servidores realizados de forma satisfacao dos
divulgacao de regular usuarios
conhecimento em TI
M13 Modernizagdo do pleno e Adequar pleno 100% Jul/2016 N26 OE2: Prover
camaras para o processo infraestrutura de
eletronico TIC apropriada as
Adequar camaras civeis 100% Jul/2016 atividades
judiciais e
administrativas
Adequar camaras criminais 100% Jul/2016 gi?&g;g:iggela
usuarios
M14  Modernizar e integrar Adequar sistemas ao Novo CPC 100% Mai/2017 N2,N3,N11,N30 OE6: Promover a
sistemas de informagao e Padronizar plataformas de arquitetura tecnologica 100% Jun/2018 adocdo de padroes
servicos Adotar plataforma de software livre em sistemas e 100% Nov/2018 tecnoldgicos
bancos de dados OE7: Aprimorar e
Adotar software livre em estacdes e no Datacenter 100% Dez/2018 'fortalece~r a
Adotar novas tecnologias em sistemas de 100% Jul/2018 Integracao e a
informacéo interoperabilidade
de sistemas de
informacao
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Onde:

Indicadores
Valor
Prazo

Origem

Objetivos
Estratégicos

TRIBUNAL DE JUSTIGA DO MARANHAO

Indicadores utilizados para medir o progresso do alcance das metas.

Meta a ser atingida num periodo determinado.

Prazo para alcance da meta de acordo com o valor do indicador definido.

Indica quais necessidades deram origem a meta.

Indica a que Objetivos Estratégicos do Planejamento Estratégico a meta esta
alinhada.
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12 Plano de A¢oes

O Plano de Agdes é o planejamento do acompanhamento e execucdo das agdes previstas no PDTIC, com
identificacdo dos principais responsaveis (drea que respondera pelo resultado da acdo), demais envolvidos e
recursos identificados como necessarios. Mais adiante os recursos que se relacionam a capacitagdo de pessoal

serdo detalhados na secdo Plano de Pessoas e os recursos financeiros necessarios para as acoes serao tratados

em detalhes na se¢ido Plano de Investimento e Custeio.

As acdes sdo um conjunto de tarefas que deverdo ser cumpridas para que, em conjunto, tenham o objetivo de

produzir o alcance da meta associada, no prazo estabelecido no Plano de Metas. A seguir sdo apresentadas as

acoes do PDTIC.

Tabela 9 - Plano de A¢des do PDTIC

Responsavel Demais

Agdo R Principal Envolvidos

Pessoas
de TI

Recursos

Necessarios

META 1 - Aperfeicoar a Infraestrutura de TI para atender as demandas da organizacao

Al Substituir equipzjlmentos qb§oletos nas comarcas e DI DA, DF 3 Conlzecimento em
instala-los em numero suficiente gestdo de
Instalar links nas unidades com capacidade minima contratos,

A2 do 2mbps g DI DA, DG, DF 2 legislacdo

A3 Reparar redes ldgicas e de telefonias das unidades DI DA, DG, DF 3 especifica (Lei

A4 Manter rede wireless no TJMA, ESMAM e CGJ DI DA, DG, DF 3 ?N%eil-ei//Zgozl' 0)

A5 Implantar nova rede corporativa DI DA, DG, DF 3

A6 Instalar rede wireless nas unidades judiciais DI DA, DG, DF 3

A7 Implantar salas de videoconferéncia DI DA, DE 3

A8 Gerenciar upgrades e expansdes no Datacenter DI DA, DF 3

A9 Instalar kits de gravacdo de audiéncia nas varas DI DA, DF 3

A10 Instalar kits de depoimento sem dano DI DA, DF 2

META 2 - Garantir a eficiéncia operacional da TI

A1 Aprov'ar rfesolu(;ﬁo com alteragdo da estrutura DI PLENO 1 Conhecimento dos
organizacional da TI processos da TI,
Aprovar cria¢do de cargos para Tl e nomear estdo de Pessoas

— sg)rvidores ’ 8P = PLENO 1 E Governanca de

A3 Implantar metodologia de gerenciamento de DI i 2 TI (Cobit 4.1).
projetos

A4 Executar Plano de Capacitagdo da TI DI - 2

A5 Implantar servicos de monitoramento de TI DI - 4

META 3 - Implantar processos de gestao de tecnologia da informacao

A1l Aprovar resolugdo sobre gestdo de ativos de TI DI PLENO 1 Conhecimento em

A2 Implantar processo de gestio de incidentes baseado DI ) 2 ITIL v3.
na ITIL Sistemas de apoio

A3 Implantar processo de desenvolvimento de software DI - 2 para

A4 Implantar processo de gestdo de configuragdo DI ) 4 operacionalizar os
baseado na ITIL processos

A5 Implantar processo de gestdo de mudanga baseado DI ) 4 implantados.
na ITIL Pessoas

A6 Criar indicadores de desempenho da TI capacitadas para

implantar os
2 ) 2 prcr))cessos e operar
0s sistemas.
META 4 - Promover a Seguranga de Tecnologia da Informacao e Comunicagées (TIC)

Al Definir Normas Complementares de Seguranca de Conhecimento de
TIC de acgrdo com a Politica de Seguranga da DI CI 2 gestio de
Infor.ma(;ao : _ i segurancga da

A2 Avaliar a necessidade de contratacdo de consultoria DI ) 2 informacgio, IS0
em seguranca de TIC ’
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Responsavel Demais Pessoas Recursos

Descricdo da Acao

Principal Envolvidos de TI Necessarios
A3 Definir os controles de seguranga da informagao de DI cI 2 27002,27001,
TIC 27005, 15999,
A4 Implantar os controles definidos Politica de
Seguranca de
Informacgdo do
DI - 2 TJMA, Instrugdo
Normativa
01/2008 - GSI
META 5 - Distribuir certificacdo digital para usuarios do poder judiciario
Al Contratar fornecedor para emissdo de certificados DI DA 1 Conhecimento em
A2 Distribuir certificados DI - 2 gestdo de
A3 Gerenciar renovacio de certificados contratos,
legislacdo
DI - 2 especifica (Lei
8.666/92,
IN04/2010)
META 6 - Garantir contratos de servicos de TI
Al Contratar e gerir servico de manutencdo de sistemas DI DA, DF, DG 2 Conhecimento em
A2 Contratar e gerir servico de Service Desk DI DA, DF, DG 2 gestdo de
Contratar e gerir servi manutenca contratos,
At equipament%es servigo de manutengo de DI DA, DF, DG 2 legislacdo
A5 Contratar e gerir servico de manutencao de redes DI DA, DF, DG 2 especifica (Lei
A6 Gerir contrato de manutencdo do Datacenter DI DA, DF, DG 2 8.666/92,
A7 Gerir contrato de outsourcing de impressdo DI DA, DF 2 IN04/2010)
META 7 - Implantar o Processo Judicial Eletronico
Al Implantar o processo judicial eletrénico no 12 Grau DI ) 5 Conhecimento de
em todas as comarcas processo
A2 Implantar processo judicial eletronico no 22 Grau em DI ) 5 eletronico,
todas as camaras e no pleno certificaco digital
A3 Integrar PJe com Escritorio Digital do CNJ DI ] ) e tramitacio
processual.
META 8 - Implantacgio do servico de Data Warehouse e coleta de estatisticas
Al Levantar necessidades de informacio DI - 2 Conhecimento em
A2 Especificar solucdo de data warehouse DI - 2 gestdo de
A3 Adquirir solu¢io de data warehouse DI DA, DF, DG 1 contratos,
A4 Implantar solugio de data warehouse DI } 2 leglslag'ao ]
- — n especifica (Lei
A5 Automatizar coleta de estatisticas no Jurisconsult oI ) 5 8.666/92,
IN04/2010)
META 9 - Ampliacgio da participacdo da Comissido de Informatica na Governanca de TI
Al Elaborar resolu¢do de Governanga de TI DI CI 1 Conhecimento dos
A2 Aprovar resolugio de Governanga de TI objetivos da
criagdo e
funcionamento de
um Comité de Tl e
DI PLENO 1 Estratégias Gerais
de Tecnologia da
Informacio -
EGTL
META 10 - Implantar servicos de telecomunicacio utilizando voz sobre IP (VoIP)
Al Definir projeto de VoIP DI = 2 Conhecimento das
A2 Contratar solugdo DI DA, DF, DG 1 necessidades de
A3 Realizar projeto piloto DI - 2 infraestrutura do
A4 Implantar soluc¢io nas sedes do polos judiciais DI - 3 TIMA
META 11 - Desenvolver Selo Digital para as serventias
Al Definir projeto DI . 2 Conhecimento das
A2 Desenvolver solugéo DI 2 necessidades de
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Acio Descricio da Acio Responsavel Demais Pessoas Recursos
¢ ¢ ¢ Principal Envolvidos de TI Necessarios

A3 Implantar Selo Digital DI i 2 infraestrutura do
TJMA
META 12 - Melhoria da comunicagdo e divulgagio de conhecimento em TI
Al Realizar levantamento de necessidades DI - 2 Conhecimento dos
A2 Planejar eventos DI ESMAM 2 processos do
A3 Realizar eventos TJMA e sistemas,

de banco de dados

DI ESMAM 2 e arquitetura de
software.
META 13 - Modernizacio do pleno e camaras para o processo eletronico
Al Adequar pleno DI - 1 Conhecimento das
A2 Adequar camaras civeis DI - 1 necessidades de
A3 Adequar camaras criminais DI : 1 infraestrutura do
TIMA
META 14 - Modernizar e integrar sistemas de informacio
Al Adequar sistemas ao novo CPC DI = 5 Conhecimento das
A2 Padronizar plataformas de arquitetura tecnoldgica DI - 2 necessidades de
A3 Adotar plataforma de software livre em sistemas e DI ) 2 infraestrutura do
bancos de dados TIMA
A4 Adotar novas tecnologias em sistemas de informacio DI - 2
Onde:
Identificador da ag3o.
Descricdo da A¢ao Descritivo das a¢des necessarias para o cumprimento da meta.
Responsavel Principal Responsavel principal pela realizacdo da acdo, que responde pela sua execugao.
Demais Envolvidos Envolvidos que precisam realizar acdes, mesmo que secundarias, para que a agio
seja realizada com sucesso.
Pessoas de TI Quantidade requerida de pessoas de TI para realiza¢do da agio.
Recursos Necessarios Recursos necessarios para a agdo (maior detalhamento pode ser visto no Plano de
Pessoas e no Plano de Investimento e Custeio).

13 Plano de Pessoas

O objetivo do Plano de Pessoas é relacionar, diante das metas e a¢des do PDTIC, as necessidades
especificamente relacionadas aos temas pessoal e capacitacio.

Vale destacar que a capacitacdo objetiva o desenvolvimento dos servidores nas competéncias necessarias ao
cumprimento das metas e a¢des do PDTIC. Estas por sua vez, estdo alinhadas ao Planejamento Estratégico do
TJMA para auxiliar no cumprimento dos objetivos e desafios da instituicdo.

A seguir sdo descritas as A¢des de Pessoal, com seus respectivos custos (estimados em func¢do da visdo atual da
abrangéncia das agdes e serdo revisto a medida que as agdes forem sendo executadas), prazos, agdes e metas
relacionadas no PDTIC. A quantidade prevista de pessoas é uma estimativa de necessidade minima de pessoas,
que devera ser reavaliada no momento da execuc¢do das acoes.
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Tabela 10 - Plano de Pessoas do PDTIC

Descricdo das Acdes de Pessoal Acbes Quantidade

Relacionadas

META 1 - Aperfeigoar a infraestrutura de TI para atender as demandas da organizagao
M1  Treinamento Técnico - Videoconferéncia A7 3 Dez/2017 R$ 18.000,00
M1 Treinamento Técnico — Rede Wireless A9 10 Dez/2017 R$ 18.000,00
META 2 - Garantir a eficiéncia operacional da TI

M2 Treinamento em COBIT 5.0 A4 10 Dez/2018 R$22.000,00

M2  Treinamento em Gestdo de Ativos com base na NBR A4 5 Dez/2017 R$ 12.500,00
ISO 55000 / 55001 / 55002

M2  Treinamento em Operacdo de dudio A4 3 Dez/2018 R$ 10.500,00

M2  Treinamento em Metodologia Agil A4 10 Dez/2016 R$26.000,00

M2 Treinamento em Arquitetura Orientada a A4 10 Dez/2018 R$ 7.500,00
Servicos - SOA

M2 Treinamento em Oracle Database 11g: A4 4 Dez/2018 R$ 27.500,00
Administracio

M2 Treinamento em PostgreSQL Formagio A4 4 Dez/2018 R$12.000,00
Completa

M2 Treinamento em MS-SQL-SERVER 2016 R2 A4 4 Dez/2019 R$18.000,00

M2 Treinamento em Entreprise Architect A4 10 Dez/2019 R$32.000,00

M2 Treinamento em Arquitetura e Design de A4 10 Dez/2020 R$15.000,00
Projetos Java

M2 Treinamento em Desenvolvimento Web A4 10 Dez/2020 R$28.000,00
Avangado com JQuery, CSS3, HTML5

M2 Treinamento em Desenvolvimento Web A4 10 Dez/2020 R$18.000,00
Avancado com PHP

M2 Treinamento em Desenvolvimento para A4 10 Dez/2020 R$18.000,00
Mobiles via Tecnologias ndo Proprietérias,
como HTML5

M2 Treinamento em Desenvolvimento para A4 6 Dez/2020 R$18.000,00
plataforma 10S

M2  Treinamento em Ferramentas de A4 6 Dez/2019 R$18.000,00

Desenvolvimento e Integracdo Continua
(Jenkins, Githorius + Git e Maven)

M2 Cursos de Ferramentas de Teste A4 10 Dez/2019 R$15.000,00
M2 Treinamento em BI Pentaho - Implantagio, A4 10 Dez/2019 R$15.000,00

Otimizacdo e Administracdo - Ferramenta de
Business Intelligence

M2 Treinamento em Conceitos, Administracio e A4 4 Dez/2017 R$15.000,00
Melhores Praticas em SVN

M2 Treinamento em VMWARE vSphere: Optimize A4 6 Dez/2017 R$18.000,00
and Scale V6

M2 Treinamento em vSphere: Troubleshooting A4 6 Dez/2017 R$18.000,00
Workshop V6

M2 Treinamento em SAMBA4 A4 10 Dez/2016 R$22.000,00

M2 MS3155 - Formacio Intensiva OFICIAL A4 4 Dez/2016 R$11.000,00
Windows Server 2012

M2 MS3155 - Formagio em Analista de Seguranga A4 6 Dez/2017 R$11.000,00
da Informagio

M2 Treinamento de anélise de desempenho em A4 6 Dez/2017 R$11.000,00
linux

M2 Web server apache 2 - alta performance A4 6 Dez/2017 R$11.000,00

M2 Introdugio e Pratica da Infraestrutura de Redes A4 8 Dez/2017 R$11.000,00

29



PODER JUDICIARIO
TRIBUNAL DE JUSTICA DO MARANHAO
Descricdo das Acdes de Pessoal Acbes Quantidade
REEWHIEGED
Internas

M2 windows Operating System Fundamentals A4 8 Dez/2018 R$ 10.400,00

M2 Qualidade Total no Atendimento A4 8 Dez/2017 R$ 10.400,00
META 3 - Implantar processos de gestio de tecnologia da informacao

M5  Treinar pessoal em ITIL A1-A8 4 Dez/2017 R$14.700,00

M5  Treinar pessoal em Gestdo de Projetos A2 8 Dez/2017 R$ 10.400,00

M5  Treinar pessoal em Cobit A2 8 Dez/2017 R$ 14.400,00

M5 Treinamento em Gestdo de Pessoas A2 5 Dez/2017 R$ 10.000,00
META 4 - Promover a Seguranca de Tecnologia da Informac¢ao e Comunicagoes (TIC)

M4 Treinar pessoal em gestdo de seguranca da A1-A5 6 Dez/2017 A definir**

informacdo, ISO 27002, 27001, 27005, 15999.
META 6 - Garantir contratos de servicos de TI
M6 Disseminar aspectos de Governancga de TI Al1-A6 3 Dez/2017 A definir**
(Cobit 4.1), Legislagdo especifica (Lei
8.666/92,1IN04/2010).
META 7 - Implantar o Processo Judicial Eletronico
M7 Disseminar conhecimento de PJe na equipe A1-A3 3 Dez/2017 A definir**

* A acdo de disseminacdo pode se relacionar com uma simples multiplicacdo interna (sem custo) como reunides, foruns e
treinamentos internos ou pode gerar uma contratacdo de treinamento externo especifico. Essa avaliagdo sera feita ao longo do ciclo
do PDTIC, onde ocasionalmente sera revisada a coluna de custo caso se aplique.

** 0 conhecimento das normas referenciadas poderd ser tratado pelo escopo do curso de ITIL.

*** Embora alguns treinamentos ja estejam previstos, esta meta possui uma acgdo inicial de estudar as tecnologias e arquiteturas a
serem padronizadas na TI do TJMA. Dessa forma, s6 sera possivel definir precisamente o plano completo de treinamentos e o
devido custo, apds a conclusio dessa agdo.

Onde:

ID Meta Identificador da meta que deu origem a agdo.
Descricdo das A¢des de Pessoal Descritivo da agdo de pessoal ou treinamento.
Acoes Relacionadas Acdes do PDTIC que deram origem as a¢des de pessoal ou treinamento.

Quantidade Numero de pessoas alocadas (estimativa minima) na tarefa ou nimero
de pessoas a serem treinadas.

Prazo Prazo de conclusio das atividades de pessoal ou treinamento
Custo Custo estimado das a¢des de pessoal ou treinamento

14 Plano de Investimento e Custeio

No Plano de Investimento e Custeio sdo relacionados os investimentos em equipamentos, software,
treinamentos, aquisi¢cdes, contratacdes, entre outros necessarios a manutencdo e expansdo dos servicos de TI
no TJMA, de acordo com o Plano de Metas e A¢des.

A tabela abaixo apresenta as aquisicbes necessarias para o cumprimento das metas estabelecidas
neste PDTIC. Importante ressaltar que os valores demonstrados sdo estimados e serdo reavaliados a cada
revisdo do PDTIC. Ao final da tabela é apresentada uma legenda com o descritivo dos campos da tabela.
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Tabela 11 - Plano de Investimento e Custeio do PDTIC

META DESCR[CAO TIPO 2016 2017 2018 2019 2020
Aquisicdo de equipamentos de informatica Investimento  R$ 2.735.200,00 R$ 3.318.750,00 R$ 3.318.750,00 R$ 3.318.750,00 R$ 3.318.750,00
Outsourcing de impressao Custeio R$ 4.263.376,20 R$ 4.263.376,20 R$ 4.263.376,20 R$ 4,263.376,20 R$ 4.263.376,20
Servigo de rede corporativa (INFOVIA) Custeio R$ 8.000.000,00 R$ 12.000.000,00 R$ 12.000.000,00 R$ 12.000.000,00 R$ 12.000.000,00
Ampliacio de rede wireless no TIMA Investimento  R$ - R$ 180.000,00 R$ 180.000,00 R$ 180.000,00 R$ 180.000,00

M1 Modernizagio do Datacenter Investimento  R$ 500.000,00 R$ 500.000,00 R$ 500.000,00 R$ 500.000,00 R$ 500.000,00
Implantagio do servigo de videoconferencia Investimento  R$ - R$  1.500.000,00 R$  1.500.000,00 R$ 1.500.000,00 R$ -
Implantacio de kits de depoimento sem dano Investimento R$ 208.894,60 R$ 208.894,60 R$ 208.894,60 R$ 208.894,60 R$ 208.894,60
Implantagdo de rede wireless nas unidades Investimento  R$ - R$ 54.000,00 R$ 54.000,00 R$ 54.000,00 R$ 54.000,00
Aumento quantitativo do quadro de servidores de TI Custeio R$ 322.000,00 R$ 322.000,00 R$ 322.000,00 R$ 322.000,00 R$ -

M2 Treinamentos Custeio R$ 37.000,00 R$ 152.400,00 R$ 89.900,00 R$ 98.000,00 R$ 97.000,00

M3 Livros do ITIL e COBIT Investimento  R$ - R$ 1.000,00 R$ - - R$ -

M4 Aquisi¢do de normas da ISO 27002, 27001, 27005, 15999 Investimento  R$ - R$ 1.600,00 R$ - R$ - R$ -
Servico de manutencio de rede légica Custeio R$ - R$ 1.800.000,00 R$ 1.800.000,00 R$ 1.800.000,00 R$ 1.800.000,00
Servigo de manutengio de sistemas Custeio R$ 4.500.000,00 R$  4.500.000,00 R$  4.500.000,00 R$ 4.500.000,00 R$  4.500.000,00

M6 Manutencio do Datacenter Custeio R$ 518.270,40 R$ 518.270,40 R$ 518.270,40 R$ 518.270,40 R$ 518.270,40
Contratos de garantia de equipamentos Custeio R$ 1.306.284,82 R$ 1.306.284,82 R$ 1.306.284,82 R$ 1.306.284,82 R$ 1.306.284,82
Contratacdo de Service Desk Custeio R$ 2.376.151,47 R$  2.376.151,47 R$  2376.151,47 R$ 2.376.151,47 R$  2.376.151,47

M7 Implantacdo do Processo Eletronico Custeio R$ 440.000,00 R$ 440.000,00 R$ 440.000,00 R$ - R$ -

M10  Aquisi¢do de solugdo de VoIP Investimento  R$ - R$  1.450.000,00 R$  1.450.000,00 R$ 1.450.000,00
M13 Modernizar Pleno e demais 6rgéos julagdores do TJ Investimento  R$ 1.020.000,00 R$ - R$ - R$ - R$ -

R$ 26.227.177,48

R$ 34.892.727,48

R$ 34.827.627,48

R$ 34.395.727,48

R$ 31.122.727,48
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15 Plano de Gestio de Riscos

Riscos sdo eventos ou condi¢des incertas que, se ocorrer, tera um efeito positivo ou negativo sobre pelo
menos um objetivo da meta/ac¢do dos planos do PDTIC.

0 primeiro passo desse plano foi a aprovacao dos critérios de aceitacdo de riscos pela Comissao de Informatica
do TJMA. Depois foram identificados os riscos, elaborados planos de a¢do (acdes de prevencio) e planos de
contingéncia para tratamento dos riscos de acordo com critérios de aceitacdo pré-estabelecidos.

15.1 Critérios de Aceitagdo de Riscos

E importante ter um ponto de corte, um limite de tolerincia a riscos que a organizacdo esta disposta a
aceitar. Sdo os chamados critérios de aceitagao de riscos.

Para cada risco a ser identificado é adotada uma estratégia de tratamento e resposta ao risco. Sdo estratégias
possiveis de respostas as ameacas e/ou oportunidades:

Aceitar: nao fazer nada previamente. Os riscos se enquadram nos critérios de aceitacdo e ficam em
observacdo, sem acdo pré-definida. Pode envolver criar um plano de contingéncia, para o caso do risco
ocorrer (Aceitacdo ativa).

Eliminar: eliminar a ameaca eliminando a sua causa (por exemplo, retirar uma tarefa do PDTIC ou afastando
uma pessoa da atividade). Esse é o critério a ser utilizado para risco nao toleraveis pela organizagao.

Mitigar: minimizar os impactos negativos e a probabilidade do risco ocorrer, reduzindo sua criticidade e
tornando-o um risco menor.

Transferir: tornar outra parte responsavel pelo risco, como por exemplo, contratando seguros ou terceirizando
trabalhos.

Explorar: em caso de oportunidades (riscos positivos) determinarem a¢bées para maximizar as
possibilidades de um risco ocorrer e otimizar seu impacto caso ele ocorra.

Os critérios de Aceitacdo de Riscos representam o critério de tolerdncia a riscos ou limites dos riscos que a
organizacdo esta disposta a aceitar. Por exemplo: “um risco que afete a reputacdo da organizacdo nio sera
tolerado, logo precisa ser tratado”.

De posse dos Planos Especificos (Plano de Metas, Planos de Ag¢des, Plano de Pessoal, Investimento e
Custeio), estabelecem-se os critérios de aceitacdo de riscos, onde indica o grau de sensibilidade e, por
consequéncia, de tolerancia aos principais riscos conhecidos.

Essa decisdo norteara as atividades subsequentes de identificacdo dos riscos, a avaliacdo das acbes
planejadas e a concepcdo de novas agdes destinadas a mitigar os riscos existentes (medida preventiva)
ou a tratar os resultados das ocorréncias impactantes (medida de contingéncia).

Outro aspecto importante é definir a categoria do risco. A categorizacdo do risco identifica a area de
conhecimento a qual o risco é aplicavel. Esse atributo é importante para que o gerenciamento de riscos
possa ser realizado de forma unificada para cada categoria.

A tabela a seguir apresenta as categorias de risco e os critérios de aceitagio de risco.
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Tabela 12 - Critérios de Aceitacio de Riscos

Descri¢cao

Critério de Aceitacio

Riscos relacionados a adequagao dos Somente serdo aceitos quando nao
recursos humanos em termos de nimero houver possibilidade de realocagédo de
Recursos . - o
Humanos (falta de pessoal de TI), conhecimentos, pessoas, redefini¢do das prioridades,
habilidades e experiéncia necessarias para terceirizacdo do servico ou extensdo
execucdo da meta ou agao. dos prazos.

Riscos relativos a falta, corte ou ndo Somente serdo aceitos quando nio

L. aprovacdo de recursos or¢camentarios e/ou houver condi¢des de execucdo da
Orcamentario financeiros necessarios para execugdo da meta / agdo por equipe interna e os

meta ou agdo. recursos existentes.
Riscos externos ao controle direto da DIA,
mas que ainda assim podem afetar o sucesso
das metas e acdo (dependéncia de outras Os riscos externos podem ser aceitos,
Externo areas do TJMA, reestruturagéo pois independem de acio direta da DIA.
organizacional, suporte organizacional,
mudangas na gestdo, mercado e tecnologias
etc.)
Os riscos devem ser mitigados,
A Riscos que afetam o desempenho e a transferidos, eliminados ou
Operacional qualidade das atividades operacionais de TI. explorados, pois ndo poderao ser
aceitos.
Os riscos devem ser mitigados,
. Riscos que podem afetar a imagem da transferidos, eliminados ou
Reputacao organizagio. explorados, pois ndo poderao ser
aceitos.

15.2 Identificagdo e Tratamentos dos Riscos

A identificacdo dos riscos foi feita por meio de reunides usando o método de brainstorm, com a participacdo do
coordenador geral de TI e de todos dos coordenadores das areas da TI e a equipe do PDTIC. Para cada Meta
foram identificados os riscos relevantes, sua descricdo, categoria, probabilidade e impacto, considerando o
grupo de ag¢des definido para aquela meta.

Para a definicdo das probabilidades e impactos foram utilizados os seguintes critérios:

Tabela 13 - Classificacdo de Probabilidade de Riscos

Pontos \ Probabilidade
5 Iminente ( > 80% )
4 Muito Provavel ( 60% a 80% )
3 Provavel (40% a 60% )
2 Pouco Provavel ( 20% < 40% )
1 Improvavel ( <20% )
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Tabela 14 - Classificacdo de Impacto dos Riscos *

Pontos Impacto H Critérios de classificacio (riscos negativos)
5 Muito Alto Risco cujo impacto impede a execu¢do da meta / acao
4 Alto Impacta seriamente as condi¢des de prazo, custo, escopo ou
recursos
3 Médio Impacta as condigoes as condi¢bes de prazo, custo, escopo ou recursos
humanos (entre 15% e 25%), mas ndo impede a execu¢do da meta / acdo
2 Baixo Impacta as condi¢des de prazo, custo, escopo ou recursos humanos
(entre
5% e 15%). Claramente ha contornos que permitem a execugdo da
1 Muito Baixo Impacta as condi¢des de prazo, custo, escopo ou recursos humanos (<

* Como ndo foram identificados riscos positivos, os critérios de impacto para os mesmos serdo definidos em revisdes
posteriores do PDTIC, caso seja identificado algum risco positivo.

Os riscos identificados possuem um atributo chamado de Exposicdo do Risco. A Exposicdo é o resultado da
multiplicacdo de Probabilidade x Impacto. O resultado dessa operacdo possui valores possiveis de 1 a 25.
Dessa forma os riscos se enquadram de acordo com a matriz abaixo. Foram definidos que os riscos de
exposicdo inferior a sete possuem exposicdo Baixa, entre 7 e 14 possuem exposicdo Média e acima de 14
exposicdo Alta.

Figura 6 - Matriz de Exposicao dos Riscos

Frah.
]

= k2D e

O plano de tratamento dos riscos, foi elaborado, assim como na Identificacdo dos Riscos, em reunides de
brainstorm com todos os coordenadores de TI e a equipe do PDTIC.

Para cada risco identificado e priorizado na etapa anterior, foram aplicados os “Critérios de Aceitacdo de
Riscos” e, em seguida, definidas medidas preventivas e/ou de contingéncia.

A tabela a seguir contém os riscos do PDTIC identificados e o respectivo plano de tratamento:
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Tabela 15 - Riscos Identificados e Plano de Tratamento

Riscos Categoria Probabilidade Impacto Exposicdo Plano de A¢do Plano de Contingéncia Observacio

1]
o
oo
N
-
(1}
(=]
-
%]
=

META 1 - Garantir a Infraestrutura de Tl para atender as demandas da organizagao

R1 Falta de recursos Orgamentario Muito Muito Alto 20 Alta =
financeiros Provavel =

é
R2 Licitacdo deserta Externo Pouco Alto 8 Média - Renegociar os prazos de
Provavel S contratagdo e revisar editais
)
=

META 2 - Garantir a eficiéncia operacional da Tl

R3 Falta de recursos Orgamentario Muito Muito Alto 20 Alta "y
financeiros Provavel s

3
<

META 3 - Implantar processos de gestio de tecnologia da informaciao

R4 Falta de recursos Orgamentario Muito Muito Alto 20 Alta .
financeiros Provavel =

g
<

R5 Falta de conhecimento e Recursos Muito Provavel Alto 16 Alta Realizar treinamentos de ITIL Renegociar os prazos das
experiéncia nos processos Humanos 5 acGes. Reduzir os servigos
do ITIL :f’:” relacionados ao setor. Ndo

= implementar todos os
controles definidos.

R6 Falta de pessoal para a Recursos Provavel Moderado 9 Média Realizagdo de treinamentos nas Renegociar os prazos das
definicdo e implantagdo Humanos = normas relacionadas, legislagbes e acGes. Reduzir os servigos
dos processos 2 processos especificos. relacionados ao setor. Ndo

= implementar todos os
controles definidos.
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Categoria Probabilidade Impacto Exposicao Plano de A¢ao Plano de Contingéncia Observagao

Estratégia

META 4 - Promover a Seguranca de Tecnologia da Informacédo e Comunicacées (TIC)

R7 Falta de pessoal para Recursos Iminente Muito Alto 25 Alta Solicitar realocagio de Reduzir os servigos
arealizagdo dos Humanos recursos humanos para gestio relacionados ao setor.
trabalhos de & deseguranca de TI. Avaliar N&o implementar todos
seguranca da :%D possibilidade de contratagao os controles definidos.
informacdo =  de consultoria e terceirizagio

da operacio de seguranca de
TIL.

R8  Faltade Recursos Muito Alto 16 Alta Realizagdo de treinamentos Renegociar os prazos
conhecimento Humanos Provavel .. hasnormas relacionadas, das agdes. Reduzir os
especifico pela _Eb legislagdes e processos servicos relacionados ao
equipe ; especificos. setor. Nao implementar
responsavel todos os controles

definidos.

R9 Falta de Externo Provavel Alto 12 Média Disponibilizar sugestdes e Solicitar agdo efetiva do
conscientizagdo das % canais de divulgagdo de Comité de Informatica.
demais areas quanto ‘on informa(;éo parao Comité de
a seguranca da = Informatica
informacdo

R10 Falta de apoio da Externo Pouco Alto 8 Média Realizar reunides de
Comissdo de Provavel .. conscientiza¢do com o Comité
Informatica para as Eb de Informatica a respeito das
defini¢cdes a serem § acoes que envolvem a TI
feitas e controles de TI
a serem implementados

META 5 - Distribuir certificacdo digital para usuarios do poder judiciario

R11 Falta de recursos Orgamentario Pouco Muito Alto 20 Alta “

financeiros Provavel =
g
META 6 - Garantir contratos de servigos de Tl
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Impacto

Exposicao
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Plano de A¢ao

Plano de Contingéncia

Observagao

R12 Falta de recursos Orgamentario Muito Muito Alto 20 Alta .

financeiros Provavel s
&

R13 Pouco conhecimento e Recursos Iminente Muito Alto 20 Alta Obter junto a administragdo
experiéncia na legislagdo Humanos o servidores de outras areas
vigente para contratagao _g}; com perfil de TI que possam
de TI (INO4/2010) § apoiar as atividades da Tl

para permitir a realizagdo das
contratagoes.

META 7 - Implantar o Processo Judicial Eletrénico

R14 Falta de pessoal para Recursos Iminente Muito Alto 20 Alta o Renegociar os prazos dos
a implantacdo do Humanos Eo projetos e atendimento das
Processo Eletrdnico ; demandas.

R15  poitade apoio dos Externo Provavel Baixo 6 Baixa Realizar apresentacgdes de No caso de nido seguimento
usuarios finais para a g  conscientizacio do papel dos do processo pelo usudrio
implantagdo do D usudrios no processo de ndo haverd atendimento
Processo de Software = software. da demanda, perdendo

priorizacao.

META 8 - Implantagao do servigo de Data Warehouse

R16 Falta de pessoal para Recursos Iminente Muito Alto 20 Alta o Renegociar os prazos dos
a implantacdo Humanos Eo projetos e atendimento das

§ demandas.

R17 Falta de recursos Orgamentario Muito Muito Alto 20 Alta -
financeiros Provavel -‘;3‘

<
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Exposicao

Impacto Plano de A¢ao

Estratégia

Plano de Contingéncia Observagao

Falta de Recursos Muito Realizagdo de treinamentos Renegociar os prazos

conhecimento Humanos Provavel “ das ag¢des. Reduzir os

especifico pela _gb servicos relacionados ao

equipe § setor. Ndo implementar

responsavel todos os controles
definidos.

META 9 - Ampliacdo da participagdo da Comissao de Informatica na Governanga de Ti

R19 Falta de apoio da Externo Pouco Muito Alto 10 Média _  Realizar reunides de
alta Provavel &  conscientizagdo com a diretoria.
administragio do ;

TJMA

META 10 - Implantar servigos de telecomunicagdo utilizando voz sobre IP (VolP)

R20 Ausénciade Operacional Iminente Muito Alto 25 Alta Avaliar a possibilidade de utilizar ~ Renegociar os prazos
pessoal para servigo terceirizado. Aprovar das agdes.
implementar as <. junto a administragdo a
acOes necessarias _Eb prioridade de alocagdo dos

§ recursos para a realizacdo do
estudo em detrimento das
demais atividades das
coordenagdes da TI

R21 Falta de recursos Orgamentario Muito Muito Alto 20 Alta -
financeiros Provavel -‘;E’ .

<
META 11 - Desenvolver Selo Digital para as serventias
R21 Ausénciade Operacional Iminente Muito Alto 25 Alta Avaliar a possibilidade de utilizar =~ Renegociar os prazos

pessoal para
implementar as
acodes necessarias

servigo terceirizado. Aprovar
junto a administragdo a
prioridade de alocagao dos
recursos para a realiza¢do do
estudo em detrimento das
demais atividades das
coordenagdes da TI

Mitigar

das acgoes.
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Plano de Contingéncia

Observagao

R22 Falta de recursos Orgamentario Muito Muito Alto 20 Alta -
financeiros Provavel =
<
META 12 - Melhoria da comunicagdo e divulga¢do de conhecimento em Tl
R23 Ausénciade Operacional Iminente Muito Alto 25 Alta Avaliar a possibilidade de utilizar ~ Renegociar os prazos
pessoal para servigo terceirizado. Aprovar das agdes.
implementar as .. junto a administragdo a
acOes necessarias Eo prioridade de alocagdo dos
§ recursos para a realizacdo do
estudo em detrimento das
demais atividades das
coordenacgdes da TI
META 13 - Modernizagdo do pleno e camaras para o processo eletronico
R24  Ayséncia de pessoal e Recursos Iminente Muito Alto 25 Alta . Renegociar os prazos
qualificacio para Humanos & das agdes.
implementar as a¢oes §
necessarias
R25 Falta de recursos Orcamentario Muito Muito Alto 20 Alta -
financeiros Provavel it
g
META 14 - Modernizar e integrar sistemas de informagao e servigos
R26 Falta de recursos Or¢amentario Muito Muito Alto 20 Alta .
financeiros Provavel s
g
R27  Auséncia de pessoal e Recursos Iminente Muito Alto 25 Alta . Renegociar os prazos
qualificacdo para Humanos S das agdes.
implementar as a¢des §

necessarias
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Exposicao

Estratégia

Plano de A¢ao

Plano de Contingéncia

Observacao
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Identificador do risco.

Descritivo dos riscos.

Categoria de cada risco identificado.

Probabilidade estimada de um risco ocorrer.

Impacto estimado se um risco ocorrer.

Probabilidade multiplicada pelo Impacto.

Atitude a ser tomada em relagdo ao risco.

Acgdes a serem executadas na tentativa de evitar que o risco efetivamente acontecga.

Acdes a serem executadas ap6s o acontecimento do risco, na intengao de diminuir os

Consequéncias importantes caso ocorra um risco.
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16 Plano Financeiro

O Plano Financeiro é um resumo executivo das estimativas de investimentos e custeio necessarias a area
de TI para cumprimento das metas deste PDTIC. Essas estimativas foram retiradas do Plano de
Investimento e Custeio. Importante ressaltar que os valores demonstrados sdo estimados e serdo
reavaliados a cada revisdo do PDTIC. Este resumo serd a base para a elaboracdo da proposta
orcamentdaria anual da drea de TI do TJMA.

Segundo o levantamento realizado por meio do Plano de Investimento e Custeio e dos custos do
funcionamento operacional da area de TI, o recurso necessario para atendimento de todas as metas do
PDTIC é R$ 161.465.987,41 (cento e sessenta e um milhdes, quatrocentos e sessenta e cinco mil,
novecentos e oitenta e sete reais e quarenta e um centavos). Sendo esse valor executado conforme a
tabela a seguir:

Tabela 16 - Plano Financeiro do PDTIC

META 2016 2017 2018 2019 2020 TOTAL

M1 R$ 15.707.470,80 R$ 22.025.020,80 R$ 22.025.020,80 R$ 22.025.020,80 R$ 20.525.020,80 R$ 102.307.553,99
M2 R$ 359.000,00 R$ 474.400,00 R$ 411.900,00 R$ 420.000,00 R$ 97.000,00 R$ 1.762.300,00
M3 R$ - R$ 1.000,00 R$ - R$ - R$ - R$ 1.000,00
M4 R$ - R$ 1.600,00 R$ - R$ - R$ - R$ 1.600,00
M6 R$ 8.700.706,68 R$ 10.500.706,68 R$ 10.500.706,68 R$ 10.500.706,68 R$ 10.500.706,68 R$ 50.703.533,42
M7 R$ 440.000,00 R$ 440.000,00 R$ 440.000,00 R$ - R$ - R$ 1.320.000,00
M10 RS - R$ 1.450.000,00 R$ 1.450.000,00 R$ 1.450.000,00 R$ - R$ 4.350.000,00
M13 R$ 1.020.000,00 R$ - R$ - R$ - R$ - R$ 1.020.000,00

TOTAL R$ 26.227.177,48 R$ 34.892.727,48 R$ 34.827.627,48 R$ 34.395.727,48 R$ 31.122.727,48 R$ 161.465.987,41
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17 Conclusao

O Tribunal de Justica do Maranh&o tem passado por transformacoes positivas nos ultimos tempos, como
reestruturacdo interna, melhorias em seus instrumentos de planejamento estratégico, dentre outras.
Com o advento de novas regulamentacdes governamentais, melhorias nos controles e acompanhamentos
financeiros e orcamentarios, principalmente sobre os gastos com servicos e recursos de TI, novos
instrumentos formais de controle vém sendo instituidos.

Considera-se o PDTIC como o primeiro passo para o alcance da missido da TI. Durante a elaboracio do
documento identificou-se os pontos fortes e fragilidades da area de TI, assim como as expectativas
dos usudrios em relacdo aos servicos disponibilizados. A partir da sua construcdo, percebeu-se a
importancia do planejamento das a¢des na area de TI, em consondncia aos objetivos estratégicos do
orgao. Também se considera fundamental a integracdo com as normatizagdes e orientacdes dos 6rgaos
de controle especificos para TI.

O processo iniciado a partir da construcdo desse Plano Diretor de Tecnologia da Informacio e
Comunica¢do no TJMA resultard em inumeros beneficios. Esses beneficios serdo percebidos tanto para
aquisicdes de servicos e produtos, quanto nas a¢des de governanga de TI. Este PDTIC norteara todas as
acOes e investimentos na Diretoria de Informatica e Automacao, assim como sera o instrumento balizador
para superacdo das expectativas das areas de negdcio do Poder Judiciario.
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