1. Operagdes bancarias fisicas:

Cheques, extratos, faturas de cartdes de crédito e demais
informacOes sobre suas operacdes bancdrias sdo importantes
documentos que devem ser guardados e manuseados com
extrema cautela;

- Cuidado ao portartalao de cheques. Se possivel, porte somente
o numero de folhas de cheque necessarias a sua utilizacao diaria;

Nao entreqgue folhas de cheques para terceiros
preencherem. Sempre que possivel, identifique o nome do
favorecido, cuja emissdo deve sera de um cheque por conta a ser

paga;

No caso de perda ou furto de taldes de cheque ou cartoes,
comunique imediatamente ao seu banco;

Confira periodicamente seu extrato. Em caso de transacoes
suspeitas, comunique imediatamente a seu banco;

Na utilizacdo de caixas eletronicos fora do horario de
expediente bancério, procure utilizar ambientes internos e de
grande movimento (shoppings, postos de gasolina e lojas de
conveniéncia). Na real necessidade de efetuar saques em horario
noturno, procure levar uma ou mais pessoas adultas que possam
permanecer fora da cabine, como se estivessem nafila;

Mantenha o corpo préximo ao caixa eletronico, de maneira a
impedir a visualizacao dos dados expostos na tela;

Esteja atento a pessoas suspeitas ou curiosas no interior da

cabine ou nas proximidades. Na ddvida ndo realize a operacdo;
- Jamais aceite a ajuda de estranhos;

Suas senhas ndo devem ser escritas em locais de facil acesso.
Procure gravé-las e destrui-las em seguida. E recomendavel a
troca de senhas periodicamente;

Nunca escolha senhas que possam ser facilmente
descobertas por terceiros (datas de nascimento, n°. de
identidades, placas de automdveis, etc.)

Nao forneca senhas por telefone, mesmo em caso de
informacodes de prémios ou demais vantagens;

- Evite a utilizacdo do celular de terceiros para efetuar operagoes
bancarias. Pessoas mal intencionadas poderdo ter acesso a
senhas e demais dados confidenciais;

Nao se preste a receber créditos de pessoas desconhecidas em
sua conta. Propostas desta natureza sdo comumente feitas por
golpistas nas proximidades de bancos e caixas eletronicos.

2 Operages bancarias na Internet:

- Nao utilize computadores de terceiros (Lan Houses, aeroportos,
Cybercafés, stands de eventos, etc...) para fazer operacdes
financeiras.

Ao receber e-mails do seu banco contendo promocdes e
servigos nao solicitados ou com arquivos em anexo, nao os abra e
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contate seu gerente imediatamente. Se desejar, pode, também, "

entrar em contato com a informatica do TJERJ a fim de esclarecer C u I d a d O S e m
davidas com relacdo ao e-mail recebido.

- Asinstituicoes financeiras NUNCA enviam e-mail ou telefonam ~

solicitando seus dados pessoais (nimeros de contas corrente, e ra OeS
cartoes de crédito, CPF, etc...) ou cddigos do cartdo de seguranca

do banco.
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- Manutencdes periddicas e regulares contribuem para a Bal |< :a rl aS
seguranca de sua maquina, afastando a atuacao de virus e
demais softwares nocivos;
Mantenha o antivirus sempre ativo e atualizado;

Mantenha o Sistema Operacional sempre atualizado;

- Troque sua senha de acesso ao banco pela internet
periodicamente;

- Nao execute aplicacoes nem abra arquivos de origem
desconhecida;

Ao realizar operagbes financeiras ou pagamentos,
certifique-se de que estd no site desejado, clicando sobre o
cadeado e/ou a chave de seguranca que aparece quando se entra
na area de seguranca do site. O certificado de habilitacdo
internacional do site aparecerd na tela, confirmando sua
autenticidade, juntamente com as informacbes do nivel de
criptografia utilizada naquela area pelo responsavel pelo site;

Se estiver em duvida em relacdo a seguranca de algum
procedimento executado, entre em contato com o banco;

Ao digitar sua senha pela primeira vez no acesso ao site do
banco, digite-a erradamente. Somente o site oficial do banco
consegue detectar o erro.
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