Procedimento Operacional:
037 - Procedimento para instalagao de certificados nos
Browsers Chrome e Internet Explorer

Utilizacdo: Secdo de Gestdo de Seguranca da Informacao Autor: Marcio Moreira
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Objetivo

Este documento tem como finalidade apresentar os procedimentos necessarios para a instalagédo do
certificado da Autoridade Certificadora Raiz Brasileira v5 para que as aplicacGes sob o dominio www.cnj.jus.br ndo
apresentem a mensagem de Erro de Privacidade ou pagina ndo confiavel.

Pré-Requisitos

e Chrome ou Internet Explorer instalados.

Procedimentos

1 — Acesse o enderego: http://www.iti.gov.br/navegadores/google-chrome.

2 —Cliqgue em “Passo 01: Clique aqui para baixar as cadeias v1, v2, v3 e v5”.
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A Cadeia de certificados ICP-Brasil poderé ser instalada seguindo o passo a passo a seguir:

Credenciamento

I Passo 1: Clique aqui para baixar as cadeias v1,v2, v3evs; I
.
=2 Passo 2: Salve o arquivo em um diretério; Clique com o botdo direito do mouse sobre 0 arquivo salvo; Escolha a
Adobe Reader opgdo 'Instalar Certificado’
Google Chrome Passo 3: Na janela "Assistente para importagdo de certificados” clique no botdo avangar e selecione a opgao

"Selecionar automaticamente o repositério de certificados conforme o tipo de certificado;

3 —Salve o arquivo em um diretdrio.
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4 - Abra o diretdrio e clique com o botdo direito do mouse sobre o arquivo salvo; Escolha a opgao 'Instalar
Certificado'.

@Qv‘ ® » Administrador » Downloads »
Organizar v [= Abrir v  Compartilharcom v Gravar  Nova pasta £~ 0 O [ £1v L 5
¢ Favoritos Nome Ipo
B Area de Trabalho I Autoridade-Certificadora-da-Justica-v5.cer etiicilo deimprensa | Glossdrio = Perguntas frequentes
§ Downloads (&) chromeinstall-8u144 exe Aplica
S Locais @ Cisco_WebEx Add-On.exe
5 FortiClientOnlinelnstaller.exe Instalar Certificado
4 Bibliotecas ) ICP-Brasilvs.crt 7-Zip »
[ Documentos T Integrate_Packetfence_with Metadefender_ Endpoint Management.pc [[J Verificar com o System Center Endpoint Protection...
[ Imagens i Manual RM9.4_pt-br.zip b eonn
) 1, navegadorpje (1).zip .
o Misicas Compartilhar com >
B Videos 1, navegadorpje (2).zip .
- Restaurar versdes anteriores
1, navegadorpjezip
1% Computador 1 pie-office-1.0.2 (1).zip Enviar para »
1 pie-office-10.2 (2)zip
Recortar
€ Rede 1 pie-office-1.02 (3).zip B
- Copiar
1% 010361NOTE L pje-office-10.2.zip i
1) PleOffice-1.06.exe Criar atalho seguir:
&P putty.exe Excluir
18 Safenet_Authentication_Client 8.15P2-x64.msi Renomear
5 SafeNetAuthenticationClientRF8-x32-8.1-SP2.msi sobre o arquivo salvo; Escolha a
Propriedades
5 v1_v2.v3.v5_goochr.pTb
‘ i - )
V1.v2.v3.¥5_goochr.p7b Dats de modificac... 16/04/201812:33 Data da criagdo: 16/04/201812:33 jque no botdo avancar e selecione a opgdo
g KCSn°7 Tamanho: 283 KB p tipo de certificado;

Passo A CIgue TCar e erTSeguga chaue e conera,

Caso seja de Interesse, antes da instalagdo, verifique a veracidade do arquivo (v1_v2_v3_v5_goochr.p7b) por meio

Internet Explorer

ava
J do hash sha512, que pode ser conferido clicando aqu

Microsoft Edge

5 — A seguinte tela serd aberta. Escolha a op¢do 'Avangar'.

" i e - -
@ ) v‘ % » Administrador » Downloads »
Organizar v Abrir ¥ Compartilhar com v Gravar Nova pasta g== ~ [ @
>
¥ Exvoiitos Nome Data de modificag... Tipo -
P Area de Trabalho 5 Autoridade-Certificadora-da-Justica-v5.cer 04/10/2017 15:32 Certificado
P 7/20171335  Aplicativo
i8::Downloads Assistente para Importacao de Certificados AT % i
% Locais - - /2016 10:21 Aplicativo
. . /2017 18:30 Aplicativo [
Bem-vindo ao Assistente para 0 L017 g - S
7 ibli = .. /2 4:56 Certificado
Ul Bibliatecas Importagéo de Certificados
5| Documentos /2016 13:39 Adobe Acrol
— - Use este assistente para copiar certificados, listas de 16 10:23 Pasta comp
&) Imagens 3 Z certificados confidveis e listas de cerﬁﬁcado’s revogados de L
JW Musicas = um disco para um repositério de certificados. /2016 18:39 Pasta comp)
# Videos ~ /20171446  Pasta comp
Um certificado, que € emitido por uma autoridade de 17/2016 18:17 Pasta comp|
— certificacdo, € uma confirmacdo de sua identidade e 12016 18:15 Past
1% Computador contém informacdes usadas para proteger dados ou P BOLDA0k S5 COThy b
estabelecer conexdes de rede seguras. Um repositdrio de 17/2016 18:16 Pasta comp|
certificados € a drea do sistema em que os certificados
CF Rede s30 mantidos. §7/2016 18:17 Pasta comp|
1% 010361NOTE Para continuar, dique em Avangar. /2016 18:10 Pasta comp
/2017 18:20 Aplicativo P
/2016 20:52 Aplicative
/2017 16:04 Pacote do V|
0/2017 15:53 Pacote do V) (
/20181233 Certificados ~
= .
vl v2_ v3 v !
a Certificados] C
< Voltar Avancar > Cancelar
MJErcIique em conclair;

N—————mTeTTETE

Caso seja de interesse, antes da instalagao, verifique a veracidade dc

ava
! do hash sha512, que pode ser conferido clicando aqui.

Microsoft Edge

6 — Em seguida, deixe a opcdo “Selecionar automaticamente o repositério de certificados conforme o tipo de
certificado” selecionada e escolha a opg¢do 'Avangar'.
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Assistente para Importagdo de Certificados

| &)

Repositério de Certificados
Repositdrios de certificados sdo areas do sistema onde os certificados s@o guardados.

O Windows pode selecionar automaticamente um repositdrio de certificados ou vocé
pode especificar um local para o certificado.

@ Selecionar automaticamente o repositério de certificados conforme o tipo de
= certificado

(7) Colocar todos os certificados no repositério a seguir

Repositdrio de certificados:

Procurar...

Saiba mais sobre repositdrios de certificados

[ <voltar || Avancar> | | Cancelar

Q.

T T T IOy T TVTaTCaS, TR TITarcy

7 — A seguinte tela serd aberta. Escolha a opgdo 'Concluir'.

Informacao

CASA CIVIL DA PRESIDENCIA DA REPUBLICA

Concluindo o Assistente para

Importacéo de Certificados
y B
O certificado sera importado depois que vocé dicar em -
/{ Condluir.
w Vocé i as sequintes confi O a atualizagdo em

Repositdrio de Certificados Selecionado pelo Usuario LW
Contetido Cer

Nome do Arquivo C:\|
ATUALIZAGAO

IE ser instalad
ias v1,v2,v3 e

|fio; Clique con

|pportacao de
[ <voltar ][ conduir ] [ cancelar ] [Iprio de certifici

clique em cc

Internet Explorer
Caso seja de interesse, antes da instalagao, verifique
Java R o S S T T B A A R 8

8 — Aguarde a tela aparecer e clique em 'OK".

04/10/2017 14:46 Pasta com
12/07/2016 18:17 Pasta com

Assistente para Importacdo de Certifica... M

15 Pasta com

;16 Pasta com
17 Pasta com

|® A importacdo obteve éxito. :10 Pasta com

:20 Aplicativo
:52 Aplicativo
:04 Pacote do
153 Pacote do
233 Certificadc
w | »

Copia Controlada

Pagina 3



9 — Em seguida, abra novamente o diretdrio e clique duas vezes sobre o arquivo salvo. A seguinte tela devera

aparecer.

re -~

@U" % » Administrador » Downloads »

Lballpecauicarnowal

-

Organizar v

J¢ Favoritos
M Area de Trabalho
& Downloads

o g
=l Locais

4 Bibliotecas
E‘] Documentos
(&= Imagens
@ Musicas
Videos

1% Computador

“' Rede
1% 010361NOTE

Abrir ¥

Compartilhar COT]

Nome
5] Autoridade-Certifica
[ﬁj chromeinstall-8ul44|
(D Cisco_WebEx_Add-Q
13 FortiClientOnlinelns

fﬁ certmgr - [Certificados - Usuério Atual]

Arquivo Agdo Exibir Ajuda

G l=|HmE

35

|G¥ Certificados - Usual

» ] C:A\USERS\ADMINISTRADOR

(5] ICP-BrasilvS.crt

'@ Integrate_Packetfen:

| 1) Manual_RM9.4_pt-b|

| 4) navegadorpje (1).zip
Li, navegadorpje (2).zip
| 1) navegadorpje.zip
|4, pje-office-1.0.2 (1).zi
|1 pje-office-1.0.2 (2).zi
|1, pje-office-1.0.2 (3).zi
|4, pje-office-1.0.2.zip
i3 PleOffice-1.0.6.exe
@ putty.exe

5/ safenet_Authentica

Nome de repositério l6gico
[ C:\USERS\ADMINISTRADOR.010361 NOTE\DOWNLOADS\V1_V2_V3_V5_GO(|

"

i

1

ﬁ%‘ SafeNetAuthenticatid/
5] v1_v2 v3_v5_goochr.p

<

v1_v2_v3_v5_goochr.p7b Data de modificag... 16/04/2018 12:33
a Certificados PKCS n°7 Tamanho: 283 KB

i

10 — Navegue até a pasta “Certificados” e procure o certificado “Autoridade Certificadora Raiz Brasileira v5”.

Data da criacdo: 16/04/2018 12:33

12 itens

PE o e— W O — e —
@Qv[ % » Administrador » Downloads » «l¢allp ar D, ? yo) l
& certmgr - [Certificados - Ususrio AtuaNCAUSERS\ADMINISTRADOR.010361NOTE\DOWNLO... | =B %8 |
Organizar v Abrir v Compartilhar com > = = >
Arquivo Agdo  Exibir Ajuda
3 Favoritos Dicie 55 | @‘ ?lnsra!arc
A 5] Autoridade-Certifical |—= — — =
B Area de Trabalho 2 : (5} Certificados - Usudrio Atual Emitido para Emitido por =1 B
% Downloads [£] chromeinstall-8u144| |pe== - - : — - -
= . O Cisco WebEx Add-0 S YT 5 Autoridade Certificadora do SERPRORFB SSL AC Secretaria da Recei B
&l Locais B rt'C_I' i _I B i Cegificados 5 Autoridade Certificadora Raiz Brasileira vi Autoridade Certificadc
:.‘:_ o |er1 e =) Autoridade Certificadora Raiz Brasileira v2 Autoridade Certificadc | —
a3 Bibliotecas G5l 1CP-Brasitv5.crt —s Autoridade Certificadora Raiz Brasileira v5 Autoridade Certificadc

E Integrate_Packetfeng -

[5] Documentos utoridade Certificadora

uteridade Certificadc

[&] Imagens £} Manual RM3.4_pt-bi 5 Autoridade Certificadora SERPRO v2 Autoridade Certificadc 05.JPG
& Misicas 1) navegadorpje (1).zip 5 Autoridade Certificadora SERPRO v3 Auteridade Certificadc
Videos 1) navegadorpje (2).zip @]Autoridade Certificadora SERPRO v4 Autoridade Certificadc =
1, navegadorpjezip 55l Autoridade Certificadora SERPRORFB v3 AC Secretaria da Recei e
M Computador 4, pje-office-1.0.2 (1).zi 5] Autoridade Certificadora SERPRORFBv4 AC Secretaria da Recei
5k g 3 4 E [5) Autoridade Certificadora SERPRORFBVS AC Secretaria da Recei I
1, pje-office-1.0.2 (2).zi 5 109.JPG
X . 3 53 SERASA Autoridade Certificadora Principal v Autoridade Certificadc
€ Rede 4, pje-office-1.0.2 (3) zi s % e 3 <
I SERASA Autoridade Certificadora Principal v2  Autoridade Certificade

1% 010361NOTE

i‘ pje-office-1.0.2.zip

3 [5] SERASA Autoridade Certificadora Principal v5
13! PreOffice-1.06.exe [ SERASA Autoridade Certificadora v2

@ putty.exe T < ’T{L‘:"‘ o | frnacs s . . :

ﬁ’ Safenet_Authenticati o

B safeNetAuthenticati { Repositério C\USERS\ADMINISTRADOR.010361NOTE\DOWNLOADS\V1_V2_

5 v1_v2_v3_v5_goochr.p7b 16/04/2018 12:33 Certificados +

< m | >
v1_v2_v3_v5_goochr.p7b Data de modificac... 16/04/2018 12:33

a Certificados PKCS n®7 Tamanho: 283 KB

Autoridade Certificadcg E ‘
SERASA Autoridade Ce _

Data da criagdo: 16/04/2018 12:33

T

11 — Dé 02 cligues sobre o certificado e escolha a op¢do “Instalar Certificado”.
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Certificado &

Geral [Detalhes I Caminho de Certificacio |

@a Informacées sobre o Certificado

Este certificado raiz da autoridade de certificacdo nao
é confiavel. Para ativar a confiabilidade, instale este

certificado no repositério de autoridades de ||
certificagdo raiz confiaveis.

Emitido para:Autoridade Certificadora Raiz Brasileira v5

Emitido por: Autoridade Certificadora Raiz Brasileira v5 I
Il
Valido a partirde 02/ 03/ 2016 até 02/ 03/ 2029 N
I Instalar Certificado... | DedaracZo do Emissor

Saiba mais sobre

[ o ]

12 — Em seguida, selecione a opg¢do “Colocar todos os certificados no repositdrio a seguir” e escolha a opgao
1 1
Procurar'.

e A
Assistente para Importacdo de Certificados ﬂ
e o

Repositério de Certificados
Repositdrios de certificados s&o reas do sistema onde os certificados s&o guardados.

O Windows pode selecionar automaticamente um repositério de certificados ou vocé
pode especificar um local para o certificado.

= Selecionar automaticamente o repositdrio de certificados conforme o tipo de
- certificado

(@ Colocar todos os certificados no repositério a seguir

Repositdrio de certificados: M
Procurar...
[l
Saiba mais sobre repositdrios de certificados
Bl
| [ < Voltar “ Avancar > ] [ Cancelar ]

13 — A seguinte tela serd aberta. Selecione “Autoridades de Certificagdo Raiz Confidveis” e escolha a op¢do 'OK'.
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Assistente para Importacdo de Certificados

Selecionar Repositério de Certificados

usar.

Selecione o repositdrio de certificados que deseja

os certificados s3o guardados.

| Pessoal

Confiabilidade Corporativa
. | Autoridades de Certificacdo Intermedia

| Fornecedores Confidveis

| _Certifiradns N3n Confidvsic

P s
Bl Autoridades de Certificacdo Raiz Confid ‘%

e G

| jesitdrio de certificados ou vocé

| Brtificados conforme o tipo de
ri

[T Mostrar repositdrios fisicos

Procurar...

ok ] [ cancelr |

Saiba mais sobre repositdrios de certificados

[ <voltar || Avancar> | [ cancelar |

14 — Em seguida escolha a opgao 'Avangar'.

-

Assistente para Importacdo de Certificados

e

& -

Repositério de Certificados

Repositdrios de certificados sdo areas do sistema onde os certificados sdo guardados.

pode espedificar um local para o certificado.

* certificado

0O Windows pode selecionar automaticamente um repositério de certificados ou vocé

. Selecionar automaticamente o repositdrio de certificados conforme o tipo de

Saiba mais sobre repositdrios de certificados

Ll

@) Colocar todos os certificados no repositério a sequir |
Repositdrio de certificados: |
Autoridades de Certificacdo Raiz Confidveis Procurar '

15 — A seguinte tela sera aberta. Escolha a opc¢do 'Concluir'.

[ <volter | avangar > | [ cancelar |
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Concluindo o Assistente para

Importacéo de Certificados
\ )
& O certificado serd importado depois que vocé dicar em ~
o Conduir.
ly Vocé i as seguintes confi B fa atualizagdo em
Repositério de Certificados Seledonado pelo Usudrio .0
Contetido Cer
Nome do Arquivo C:y|
ATUALIZAGAO

IT ser instalad
iias v1,v2,v3 e

|fio; Clique con

‘pportacdo de

[ <voltar ][ condur | [ cancelar | ||prio de certifici

P da clique em cc
Internet Explorer

Caso seja de interesse, antes da instalacdo, verifique
Java R R O P B A e B B B A

16 — A seguinte tela de aviso de seguranca serd aberta. Escolha a opgao 'Sim'.

g kd
Aviso de Seguranga " , l

. Vocé esta prestes a instalar um certificade de uma autoridade de
_v.z_!é certificacdo (autoridade de certificagdo) que diz representar:

Auteridade Certificadora Raiz Brasileira v5

O Windows ndo pode validar que o certificado € de "Autoridade
Certificadora Raiz Brasileira v5". Vocé deve confirmar a origem
contatando "Autoridade Certificadora Raiz Brasileira v5". O seguinte
ndmero o ajudara a executar o processo:

Impressao Digital (shal): 4ACADAB1 4B74BF4F BATBACEG 4B91801C
" 44B8CC66

Aviso:

se vocé instalar este certificado raiz, o Windows confiara
automaticamente em qualquer certificado emitido por esta autoridade
de certificagdo. A instalagdo de um certificado com uma impresséo
digital ndo confirmada € um risco de seguranca. Se vocé clicar em
"Sim", reconhece esse risco.

Deseja instalar o certificado?

sm | Nio

17 — Aguarde a tela aparecer e clique em 'OK'.

04/10/2017 14:46 Pasta com
12/07/2016 18:17 Pasta com

Assistente para Importagdo de Certifica... ﬂ

:15 Pasta com

;16 Pasta com

- 4 :17 Pasta com

|.0 A importacdo obteve éxito. 10 Pasta com
L * 4

:20 Aplicativo

:52 Aplicativo
:04 Pacote do
2:53 Pacote do

2:33 Certificadc
1 | »

18 — Feche o browser para que as alteracées sejam aplicadas.
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