Programa de Auditoria (PA)
Governanca de Tecnologia da Informacao

Agao Coordenada de Auditoria 2018

1. Area a ser auditada:
Sistema de Governanga da Tecnologia da Informac¢do — Unidade Técnica responsavel pela Tecnologia da
Informagdo e Comunicagao.

2. Objetivo:
Avaliar os conteldos estabelecidos para a governancga e gestdo de Tl, considerando projetos, processos,
riscos e resultados de Tl em comparagdo com padrdes internacionalmente aceitos, como COBIT, PMBOK,
ITIL, CMMI, ISO 17799, I1SO 27001, as Resolugdes CNJ n2 91/2009, n2 182/2013, n2 198/2014 e n2211/2015
e o perfil de governanga de Tl tragado pelo TCU.

3. Escopo:
Serdo examinados os conteldos dos planos de tecnologia da informacéao, dos controles de governanca, de
gestdo, de riscos e de resultados de TL

4. Periodo da auditoria: 02 de maio a 30 de junho de 2018.

5. Equipe de auditoria:
¢ Indicagdo a cargo da Unidade de Auditoria Interna (UAI) do tribunal, conselho ou sec¢do
judiciaria.

6. Custo do trabalho:
N3o esta prevista a utilizacdo de diarias, passagens ou ajuda de custo pela equipe. Os custos previstos sao
aqueles inerentes ao valor-hora dos servidores envolvidos.

7. Questoes de Auditoria:

12) Existem politicas e diretrizes definidas para governanca e gestdo de tecnologia da
informagao?

22) Os planos estratégicos institucional e de Tl fornecem suporte apropriado a governanga e
agestiode TI?

32) As necessidades relacionadas ao desenvolvimento de pessoas e a forca de trabalho da
area de Tl sdo gerenciadas?

42) Os processos de gestdo de Tl sdo gerenciados?

52) O processo de planejamento de contratag¢do de Tl esta sendo executado de acordo com o
disposto na Resolu¢do CNJ n2 182/2013?

62) Os resultados apresentados pela Tl sdo dimensionados?

72) A Unidade de Auditoria Interna (UAI) realiza exames de auditoria na area de TIC para
aferir o estagio da governanga e gestao de TI?
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7.1. 12 Questdo de auditoria:

e Existem politicas e diretrizes definidas para a governancga e gestdo de tecnologia da informacao?

7.1.1. Informagodes requeridas:

a) Definicdo dos papéis e responsabilidades na governancga corporativa e de Tl;

b) Instituicdo e atuacdo de comité de TI;

c) Politica de gestdo de riscos;

d) Politica de gestdo de continuidade do negécio;

e) Diretrizes para o planejamento de Tl;

f) Diretrizes para contratacdo de bens e servicos de Tl;

g) Diretrizes para avaliacdo do desempenho dos servigos de TI;

h) Diretrizes para gestdo dos riscos de TI;

i) Diretrizes para desenvolvimento de competéncias e retencdo de gestores e técnicos de TI;

j) Diretrizes para avaliagdo e incentivo ao desempenho de gestores e técnicos de TI;

k) Diretrizes para escolha dos lideres da area de TI;

I) Diretrizes para comunicag¢do com o publico interno e externo sobre os resultados da gestdo e

dousodeTl; e

m) Diretrizes para avaliacdo da governanca e da gestdo de TI.

7.1.2. Fontes de Informagao:

a) Referencial Basico de Governanga do TCU;
b) ABNT NBR ISO 31000:2009 — Gestao de riscos — principios e diretrizes;

c) ABNT NBRISO 22313:2015 — Sistemas de gestado de continuidade de negdcios;

d) ABNT NBR ISO 38500:2009 — Governanga corporativa de tecnologia da informacao;
e) COBIT 5 — Control Objectives for Information and related Technology;

f) Acoérdido TCU n2 1.603/2008 — Plenario;
g) Acérdio TCU n2 2.308/2010 — Plenario;
h) Acérddo TCU n21.233/2012 — Plenario;

i) Acérddo TCU n22.585/2012 — Plenario; e

j)  Resolugdo CNJ n®211/2015.

7.1.3. Procedimentos:

. Membro da
- . Referéncia . o
Descri¢dao dos Procedimentos PT equipe Observagoes
responsavel
Verificar se ha definicdo dos papéis e | (N2 do COBIT 5.
responsabilidades para a governanca e | Papel de
gestao de TI. Caso positivo, verificar se os | Trabalho e

responsaveis sao formalmente
comunicados.

Verificar se existe Comité de Governanca de
Tl formalmente instituido. Caso positivo,
verificar se:

* & composto por representantes de

referéncia)

Resolugao CNJ
211/2015.
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areas relevantes da organizacgdo,
incluindo magistrado(s);

realiza as atividades previstas em
seu ato constitutivo; e
efetivamente auxilia o orgdo a
priorizar as a¢oes de TI.

Verificar se existe Comité de Gestdo de TI.
Caso positivo, verificar se:

elabora planos taticos e
operacionais;

realiza analise das demandas de TI;
acompanha a execuc¢ao de planos de
Tl; e

estabelece indicadores
operacionais.

Verificar se existem diretrizes formais para:

planejamento de TI;

gestdo do portfélio de projetos e de
servicos de Tl;

contratacdo de bens e servigos de Tl;
e

avaliaggo do desempenho dos
servigos de TI.

Verificar se existe politica formal para a
gestdo de riscos de TI. Caso positivo,
verificar se:

0s papéis e responsabilidades de
riscos de Tl sdo definidos e
comunicados formalmente;

os niveis de risco de Tl aceitaveis sdo
definidos; e

sdo tomadas decisGes estratégicas
considerando os niveis de risco de Tl
definidos.

Verificar se existem politicas formais para:

gestdo de pessoas, de forma a
promover o desenvolvimento de
competéncias e a retengdo de
gestores e técnicos de Tl;

avaliacao e incentivo ao
desempenho de gestores e técnicos
deTl; e

escolha dos lideres da area de TI,
ocupantes de cargos de chefia e de
assessoramento.

Resolucao CNJ ne
211/2015.

ISO 38500;
Acdrdado TCU ne
1.603/2008 - Plendrio.

ISO 31000;
COBIT 5.

Resolugao CNJ ne
211/2015;

Acordao TCU ne
1.233/2012 - Plendrio;

ISO 38500;

COBIT 5.
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Verificar se existem diretrizes para
comunicagdo com as partes interessadas,
considerando os publicos interno e externo,

sobre os resultados da gestdo e do uso de TI. ISO 38500;

Caso positivo, verificar se contempla: COBIT 5;
e adivulgacao; Acérdao TCU ne
e 0 conteudo; 2.585/2012 - Plendrio;

e afrequéncia; e
¢ o formato das comunicacgdes.

Verificar se existem diretrizes para avaliacdo
da governanca e da gestdo de TI. Caso
positivo, verificar se sdo realizadas
avaliagdes periddicas de:

e governanca e de gestao de TI; 150 38500;

e sistemas de informacao; COBIT 5.
e seguranca da informacao; e
e contratos de TI.
Verificar se foram instituidas politicas de:
e controle de acesso a informacao,
aos recursos e servicos de Tl; e
e codpia de seguranca (backup).
P guranca (backup) SO 27002:05

7.1.4. Possiveis achados:

e Auséncia de definicdo de papéis e responsabilidades de TI;

e Auséncia de designacdo formal dos papéis e responsabilidades de TI;

*  Auséncia de Comité de Governanga de Tl e/ou de Comité de Gestdo de TI;

* Auséncia de participa¢cdo do Comité de Governanca de Tl e/ou de Comité de Gestdo de Tl nas
decisGes que requerem a sua manifestagao;

e Auséncia de politica de gestdo de riscos ou sua ndo aplica¢do;

¢ Auséncia de incentivos para desenvolvimento e retengao de pessoal de Tl;

e Auséncia de comunicacdo com partes interessadas sobre os resultados de Tl; e

* Auséncia de avaliacdo da governanca e/ou gestdo de TI.
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7.2. 22 Questdo de auditoria:

e Os planos estratégicos institucional e de Tl fornecem suporte apropriado a governanca e a

gestao de TI?

7.2.1. Informagodes requeridas:

a) Estratégia Nacional de Tecnologia da Informacdo e Comunicag¢do do Poder Judiciario (ENTIC-

Jud);
b) Plano Estratégico Institucional (PEl);

c) Plano Estratégico de Tecnologia da Informacdo e Comunicacdo (PETIC); e

d) Plano Diretor de Tecnologia da Informagdo e Comunicagao (PDTIC).

7.2.2. Fontes de Informagao:
a) Decreto-Lei n? 200, de 25 de fevereiro de 1967,
b) Resolugdo CNJ n® 182/2013;
c) Resolugdo CNJ n2 198/2014;
d) Resolugdo CNJ n2211/2015;
e) Acérddo TCU n2 1.603/2008 — Plenario;
f) Acorddo TCU n2 2.308/2010 — Plenério;
g) Acoérdido TCU n2 1.233/2012 — Plenério;
h) Acérddo TCU n2 2.585/2012 — Plenario; e
i) Lein212.527/2011 — Lei de Acesso a Informagdes (LAI).

7.2.3. Procedimentos:

A Membro da
- . Referéncia .
Descri¢ao dos Procedimentos PT Equipe
responsavel

Observagoes

Verificar se a drea de Tl participou do | (N2 do Papel
processo de formulagdo do Plano | de Trabalho
Estratégico Institucional. e
referéncia).
Verificar se existe Plano Estratégico de
Tecnologia da Informagdo e Comunicagdo
(PETIC) formalmente instituido e vigente.
Caso positivo, verificar se:

e o0 processo de formulagdo contou
com a participacdo de areas
relevantes da organizagao;

e 0 plano esta alinhado as diretrizes
estratégicas institucionais e
nacionais, conforme disposto na
Resolucdo CNJ n2 198/2014;

e o0 plano contempla objetivos,
indicadores e metas de TI, com
objetivos explicitamente alinhados
aos objetivos de negécio;

e o0 plano fundamenta a proposta

Acdrdao TCU ne
1.603/2008 — Plenério;
Acdrdao TCU ne
1.233/2012 - Plenério.

Resolugao CNJ ne
211/2015;

Acérdao TCU ne
1.603/2008 — Plenario;
Acérdao TCU ne
2.308/2010 - Plenario;
Acérdido n2 1.233/2012 -
Plenario;

Acérdao TCU ne
2.585/2012 - Plenario;
COBIT 5.
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orcamentdria de Tl;

e a execugcdo €& acompanhada
periodicamente; e

e o plano é revisado periodicamente.

Verificar se existe Plano Diretor de
Tecnologia da Informacdao e Comunicagao
(PDTIC) formalmente instituido e vigente.
Caso positivo, verificar se:

e 0 processo de formulagdo do PDTI é
apoiado pelo Comité de TI;

e contempla as agbes a serem
desenvolvidas com vinculacdo as
estratégias institucional e nacional
do Poder Judiciario;

¢ o planovincula as acbes e projetos a
indicadores e metas de negdcio;

e a execugdo €& acompanhada
periodicamente; e

e o plano é revisado periodicamente.

Verificar se os planos de Tl sdo divulgados
por meio de facil acesso.

Verificar se existem planos, além do PETIC
ou PDTIC, voltados a atender aos objetivos
estratégicos institucionais vinculados a area
de Tl do drgao.

Resolugao CNJ ne
211/2015;

Acordao TCU ne
1.603/2008 - Plenario;
Acordao TCU ne
2.308/2010 - Plenario;
Acordao TCU ne
1.233/2012 - Plenério;
Acdrdao TCU ne
2.585/2012 — Plenério;
COBIT 5.

Acérdao TCU ne
2.585/2012 - Plenario;
Acérdao TCU ne
1.233/2012 - Plenério;
COBIT 5.

7.2.4. Possiveis achados:

e Auséncia de participacdo da area de Tl na construgao do Plano Estratégico Institucional (PEI);
e Auséncia de Plano Estratégico de Tecnologia da Informacdo e Comunicagdo (PETIC);
e Auséncia de Plano Diretor de Tecnologia da Informagao e Comunicac¢do (PDTIC); e

e Auséncia de divulgac¢do dos planos de TI.
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7.3. 32 Questdo de auditoria:

e As necessidades relacionadas ao desenvolvimento de pessoas e a forca de trabalho da area de TI

sdo gerenciadas?

7.3.1. Informagodes requeridas:

a) Definicdo das competéncias necessarias para o pessoal de Tl;

b) Plano de capacitacdo para o pessoal de TI;

c) Metas de desempenho para o pessoal de Tl; e
d) Quantitativos da forca de trabalho de TI.

7.3.2. Fontes de Informagao:
a) Decreto n?5.707/2006;

b) COBIT 5 — Control Objectives for Information and related Technology;
c) Acérddo TCU n2 1.603/2008 — Plenario;
d) Acérddo TCU n?1.233/2012 - Plenario; e

e) Resolugdo CNJ n2211/2015.

7.3.3. Procedimentos:

Membro da
Descri¢dao dos Procedimentos Referéncia PT Equipe Observagoes
responsavel
Verificar se foram definidas as competéncias | (N2 do Papel Resolucdo CNJ ne
necessarias para o pessoal de Tl executar | de Trabalho e 211/2015
suas atividades. referéncia). Acordao TCU ne
1.603/2008
Verificar se existe Plano Anual de
Capacitagdo para o pessoal de TI. Caso
positivo, verificar se: Resolugao CNJ ne
e o plano é revisado periodicamente; 211/2015
* hd diretrizes para avaliagio e Acérddo TCU ne
atendimento aos pedidos de 1.233/2012

capacitacao em TI;

* inclui o desenvolvimento de
competéncias em governanga e
gestao de Tl;

e inclui o desenvolvimento de
competéncias em contratacdo de
bens e servicos de Tl e em gestdo de
contratos; e

e ha acompanhamento da execucdo
do plano, inclusive dos objetivos e
resultados esperados.

Verificar se existem metas de desempenho
para o pessoal de Tl. Caso positivo, verificar
se o desempenho ¢ acompanhado
periodicamente.
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Verificar se foram previstos e aprovados os
quantitativos ideais de for¢a de trabalho de
TI. Caso positivo, verificar se os
guantitativos previstos foram estimados
com base no:
a) estudo técnico que indica o
nimero de usuarios internos e
externos de recursos de Tl; e
b) anexo da Resolucdo CNJ n?@
211/2015.

Resolugao CNJ
211/2015
COBIT 5 (APO 07.04)

Resolucao CNJ
211/2015
Acordao TCU
1.603/2008
Acordao TCU
1.233/2012

COBIT 5 (APO 07.01)

7.3.4. Possiveis achados:

e Auséncia de definicdo das competéncias necessarias para o pessoal de Tl;

¢ Auséncia de Plano Anual de Capacita¢do para o pessoal de Tl;

e Auséncia de acompanhamento dos resultados do Plano Anual de Capacita¢do da Tl;

e Auséncia de acompanhamento do desempenho do pessoal de Tl; e

e Auséncia de previsdo dos quantitativos ideais da forca de trabalho de Tl ou previsdo sem

embasamento técnico.
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7.4. 42 Questdo de auditoria:
e Os processos de gestao de Tl sao gerenciados?

7.4.1. Informagdes requeridas:

a)
b)
c)
d)
e)
f)
8)
h)
i)

Catdlogo de servicos de TI;

Niveis de servico definidos;

Riscos de Tl identificados;

Politica de seguranca da informacao;

Politica de controle de acesso a informacdo e aos recursos de TI;
Politica de cépias de segurancga (backup);

Processo de software definido;

Portfdlio de projetos de Tl; e

Processo de gerenciamento de projetos definido.

7.4.2. Fontes de Informagao:

a)
b)
c)

d)

e)

f)

g)

h)

j)

Lei n212.527/2011 — Lei de Acesso a Informacdes (LAI);
Medida Provisdria n2 2.200-2, de 24 de agosto de 2001 (ICP-Brasil);
Norma Complementar n2 03/INO1/DSIC/GSIPR — Diretrizes para elaboracdo de politica de

seguranca da informacdo e comunicagcGes nos drgdos e entidades da Administragdo Publica
Federal;

Norma Complementar n2 04/INO1/DSIC/GSIPR — Gestdo de Riscos de Seguranca da
Informacgdo e Comunica¢ées — GRSIC;

Norma Complementar n2 05/IN01/DSIC/GSIPR — Criagdo de Equipes de Tratamento e Resposta

a Incidentes em Redes Computacionais — ETIR;
Norma Complementar n2 07/IN01/DSIC/GSIPR — Diretrizes para Implementac¢do de controles

de Acesso Relativos a Seguranca da Informac¢do e Comunicagdes;
Norma Complementar n2 08/INO1/DSIC/GSIPR — Gestdo de ETIR: Diretrizes para
Gerenciamento de Incidentes em Redes Computacionais nos Orgdos e Entidades da

Administracdo Publica Federal;
Norma Complementar 10/INO1/DSIC/GSIPR — Inventario e Mapeamento de Ativos de
Informacgdo nos Aspectos Relativos a Seguranca da Informagdao e Comunicagbes nos orgdos e

entidades da Administracao Publica Federal;
Norma Complementar 17/INO1/DSIC/GSIPR — Atuacdo e Adequacdes para Profissionais da

Area de Seguranca da Informagdo e Comunicac¢des nos Orgdos e Entidades da Administragdo
Publica Federal;

Norma Complementar 18/INO1/DSIC/GSIPR — Diretrizes para as Atividades de Ensino em
Seguranca da Informacdo e Comunicacdes nos Orgdos e Entidades da Administrac3o Publica

Federal;

ITIL Version 3 — Service Strategy;

ITIL Version 3 — Service Design;

ITIL Version 3 — Service Transition;

ITIL Version 3 — Service Operation;

COBIT 5 — Control Objectives for Information and related,
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p) PMBoK Guide — A Guide to the Project Management Body of Knowledge;
g) ABNT NBR ISO 12207:2009 — Engenharia de sistemas e software — Processos de ciclo de vida

de software;

r) ABNT NBR ISO 20000-2:2013 — Tecnologia da Informagao — Gerenciamento de servigos — Parte
2: Guia de aplicagao do sistema de gestao de servigos;
s) ABNT NBR ISO 27001:2013 — Tecnologia da Informacdo — Sistemas de gestdo da seguranca da

informagdo — Requisitos;

t) ABNT NBR ISO 27002:2013 — Tecnologia da Informagdo — Técnicas de Seguranca — Cddigo de
pratica para controles de seguranca da informacao;
u) ABNT NBR ISO 27005:2011 — Tecnologia da Informag¢do — Técnicas de Seguranga — Gestdo de
riscos de seguranca da informacao;
v) ABNT NBR ISO 38500:2009 — Governanca corporativa de tecnologia da informacao;
w) Acorddo TCU n2 1.603/2008 — Plenario; e
x) Acordido TCU n2? 1.233/2012 — Plenério.

7.4.3. Procedimentos:

Referéncia Membro da
Descri¢ao dos Procedimentos PT Equipe Observagoes
responsdvel
Verificar se foram formalmente instituidos | (N2 do Papel Resolugdo CNJ 211/2015
processos de gerenciamento: de Trabalho Acérdio TCU 1.233/2012

e do portfdlio de servigos;

e do catdlogo de servigos;

¢ da continuidade dos servicos de Tl;
¢ de mudangas;

e de configuracdo e de ativos;

¢ de liberacdo e implantacao;

¢ deincidentes;

¢ de eventos;

¢ de problemas; e

e de acesso.

Verificar se existe Plano de Continuidade de
Servicos Essenciais de TI. Caso positivo,
verificar se é aplicado.

Verificar se existe catalogo de servicos de Tl
com os niveis de servigos entre a area de TI
e as areas clientes formalmente definidos
(Acordo de Nivel de Servico — ANS). Caso
positivo, verificar se:
e 0s ANSincluem indicador de grau de
satisfacdo dos usuarios;
e 0s niveis de servico definidos sdo
monitorados;
e em caso de ndo alcance dos niveis
definidos, sdo implementadas acdes

e
referéncia.).

ITIL 3 (Service Strategy)
ITIL 3 (Service Design)
ITIL 3 (Service Transition)
ITIL 3 (Service Operation)

Resolugdo CNJ n2 211/15;
Acordao TCU ne
1.233/2012 — Plenario;
ITIL3

Resolugdo CNJ n2 211/15

Acérdao TCU ne
1.603/2008 — Plenario
ISO 20000:08

ITIL 3 (Service Design)

10
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corretivas; e

e 0s resultados do monitoramento
sdo periodicamente comunicados as
areas clientes.

Verificar se existe processo de gestdo de
riscos de Tl formalmente instituido. Caso
positivo, verificar se os riscos de Tl dos
processos criticos de negdcio sao:

¢ identificados;

e avaliados; e

e tratados com base em plano de

tratamento de riscos.

Verificar se existe Comité Gestor de
Seguran¢a da Informagdo. Caso positivo,
verificar se elabora e aplica politica de
seguranca da informac¢do em todos os niveis
da instituicao.

Verificar se existem processos formalmente
instituidos de gestdo da seguranca da
informacao que englobem:

e classificagdo e tratamento de
informagdes, com controles que
garantam a prote¢do adequado ao
grau de confidencialidade de cada
classe de informacao;

* riscos;

¢ vulnerabilidades técnicas de TI;

* monitoramento do uso dos recursos
deTl; e

e incidentes de seguranca da
informacao.

Verificar se existe equipe de tratamento e
resposta a incidentes de seguranca em redes
computacionais formalmente instituida.

Verificar se sdo realizadas periodicamente
acbes de conscientizagdo, educagdo e
treinamento em seguranga da informagdo
para os colaboradores.

Verificar se existe processo de software
formalmente instituido. Caso positivo,
verificar se o processo de software é:

e acompanhado por meio de
mensuragdes, com indicadores
guantitativos e metas;

e periodicamente revisado; e

Resolugdo CNJ n2 211/15
ISO 38500:09

ISO 31000:09

COBIT 5 (APO 12)

Resolugcdo CNJ n® 211/15
Acord3o n? 1.233/2012 -
Plenario

ISO 27002:05

ISO 27005:08

NC 03/IN01/DSIC/GSIPR

NC 05/IN01/DSIC/GSIPR

NC 18/INO1/DSIC/GSIPR

Resolugdo CNJ n2 211/15
Acordao TCU ne
1.233/2012 - Plenério

SO 12.207/09

11
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e gerenciado por pessoal proprio e
capacitado.

Verificar se existe escritdrio de projetos de Tl

ou unidade equivalente formalmente Resolugdo CNJ ne
instituido. Caso positivo, verificar se realiza 211/2015
as atividades previstas em seu ato PMBOK 52 Edicdo
constitutivo.
Verificar se o portfdlio de projetos de Tl é Resolugdo CNJ ne
adequadamente gerenciado. 211/2015

PMBOK 52 Edicao
Verificar se  existe processo de
gerenciamento de projetos de TI Resolugao CNJ ne
formalmente instituido. Caso positivo, 211/2015
verificar se o processo de gerenciamento de Acédrddo TCU ne

projetos é:

1.233/2012 - Plendrio
PMBOK 52 Edicdo
COBIT5

acompanhado por meio de
mensuragdes; e
periodicamente revisado.

7.4.4. Possiveis achados:

Auséncia de processos de gestdo de servigos formalmente instituidos;

Auséncia de Plano de Continuidade de Servicos Essenciais de TI;

Auséncia de Acordos de Niveis de Servigo (ANS) ou de gerenciamento dos niveis de servico;
Auséncia de processos de gestdo de riscos de Tl ou riscos de Tl ndo gerenciados;

Auséncia de Comité Gestor de Seguranca da Informacéo;

Auséncia de politica de seguranca da informacao;

Auséncia de politica de controle de acesso aos recursos de Tl ou deficiéncias na sua aplicagao;
Auséncia de politica de cdpia de seguranca (backup) ou deficiéncias na sua aplicacdo;
Auséncia de processos de gestdo da seguranca da informacdo formalmente instituidos;
Auséncia de equipe de resposta a incidentes de seguranca em redes computacionais;
Auséncia de acles de conscientizacdo dos colaboradores quanto a seguranca da informacao;
Auséncia de processo de software instituido ou de gerenciamento do processo de software;
Auséncia de gerenciamento do portfélio de projetos de Tl; e

Auséncia de processo de gerenciamento de projetos de TI.
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7.5. 52 Questdo de auditoria:
e O processo de planejamento de contratacdo de Tl esta sendo executado de acordo com o
disposto na Resolugdo CNJ n2 182/2013?

7.5.1. Informagodes requeridas:
a) Amostra de processos de contratacdo de Tl (avaliar os trés ultimos processos de maior valor
em 2017 na contratacdo de solugdo de TI).

7.5.2. Fontes de Informagao:
a) Guia de boas praticas em contratagdo de solugGes de tecnologia da informacdo do TCU;
b) Resolugdo CNJ n2 182/2013; e
c) Resolugdo CNJ n2211/2015.

7.5.3. Procedimentos:
Membro da
Descri¢ao dos Procedimentos Referéncia PT Equipe Observagoes
responsavel
Verificar se existe Plano de Contratacdes de | (N2 do Papel Resolugao CNJ ne
Solu¢des de Tecnologia da Informagdo e | de Trabalho e 182/2013
Comunicac¢do. Caso positivo, verificar se: referéncia). Guia boas praticas TCU
¢ inclui as contratacGes necessarias ao
alcance dos objetivos estabelecidos
nos planejamentos estratégicos
institucional e de TI;
e ¢ revisado periodicamente para
incluir novas contratagdes
pretendidas; e
e contém prazos de entrega dos
Estudos Preliminares e dos Projetos
Basicos ou Termos de Referéncia.
Verificar se os processos de contratacdes de
Tl contém Documento de Oficializacdo da Resoluggo  CNJ  n®
Demanda (DOD) com: 182/2013
e descricdo da necessidade ou da Guia boas praticas TCU
solucdo pretendida e o alinhamento
aos planos estratégicos; e
e explicitaggo da motivagéo e
demonstrativo de resultados a
serem alcang¢ados com a solugao.
Verificar se os processos de contratagées de
Tl contém Andlise de Viabilidade da
Contratacdo com as informacbes minimas Resolugdgo ~ CNJ  ne
requeridas pela Resolugdo CNJ n2 182/2013, 182/2013
inclusive: Guia boas praticas TCU
e adefinicdo dos requisitos;
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e a identificacdo de diferentes
solugdes para a demanda solicitada;

e a andlise e comparacdo de custos
entre as diferentes solucdes;

* oorgamento estimado que expresse
a composicao de todos os custos
unitarios resultantes dos itens a
serem contratados; e

e a justificativa para a escolha da
solugcdo, com identificacdo dos
beneficios a serem alcangados em
termos de eficacia, eficiéncia,
economicidade e padronizagdo.

Verificar se os processos de contratagées de
Tl contém Plano de Sustentacdo do
Contrato, quando aplicavel, com as
informagdes minimas requeridas pela
Resolugdo CNJ n® 182/2013, inclusive:

e o0 plano de continuidade do
fornecimento da Solucdo de TI, no
caso de eventual interrupcdo
contratual; e

e asatividades de transicao contratual
e de encerramento de contrato.

Verificar se os processos de contratacdes de
Tl especificam a estratégia a ser adotada
para a contratagdo, conforme as
informagdes minimas requeridas pela
Resolugdo CNJ n® 182/2013.

Verificar se os processos de contratagées de
Tl contém Andlise de Riscos com as
informagdes minimas requeridas pela
Resolugdo CNJ n® 182/2013, inclusive:

e identificacdo dos principais riscos
gue possam comprometer o sucesso
da contratagdo ou que emergirao
caso a contratagdo ndo seja
realizada;

e mensuracao das probabilidades de
ocorréncia e os impactos;

e definicdo de agdes que reduzam ou
eliminem os riscos, se for o caso;

e definicdo das ag¢bes de contingéncia
a serem tomadas caso os riscos se
concretizem; e

e definicdo dos responsaveis pelas
acGes de prevencgdo e contingéncia.

Resolugao CNJ ne
182/2013
Guia boas praticas TCU

Resolucao CNJ ne
182/2013
Guia boas praticas TCU

Resolucao CNJ ne
182/2013
Guia boas praticas TCU
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Verificar se a Analise de Riscos trata dos
riscos e ameagas que possam vir a Resolugao CNJ ng
comprometer o sucesso de todo o ciclo de 182/2013

vida da contratacdo, inclusive aqueles que
possam influenciar a prépria contratagao.

Verificar se as acbes de prevengao e
contingéncia previstas na Andlise de Riscos
sdo efetivamente colocadas em pratica.

Verificar se os processos de contratacdo de Resolucao CNJ ne
Tl possuem Projeto Basico ou Termo de 182/2013
Referéncia com as informag¢des minimas Guia boas praticas TCU

requeridas pela Resolugdo CNJ n® 182/2013.

7.5.4. Possiveis achados:

e Auséncia de Plano de ContratagGes de Tl ou plano incompleto;

¢ Documento de Oficializacdo da Demanda (DOD) incompleto;

¢ Documento de Andlise de Viabilidade de Contratacdo incompleto;

e Auséncia de Plano de Sustentacdo de Contrato, quando aplicadvel, ou plano incompleto;
e Documento de Estratégia de Contratacdo incompleto;

¢ Andlise incompleta dos riscos em contratacées de Tl; e

e Riscos de contratacdes ndo gerenciados.
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7.6. 62 Questdo de auditoria:

e Osresultados apresentados pela Tl sdo dimensionados?

7.6.1. Informagodes requeridas:

a) Principais processos de negdcio mapeados;

b) Portfdlio de sistemas informatizados; e

c) Designacao formal de gestores dos respectivos sistemas informatizados.

7.6.2. Fontes de Informagao:

a) Referencial Basico de Governanca do TCU;
b) ABNT NBR ISO 38500:2009 — Governanga corporativa de tecnologia da informacao;
c) COBIT 5 — Control Objectives for Information and related Technology;

d) Acérddo TCU n2 2.585/2012 — Plenario;

e) Acérddo TCU n?1.233/2012 - Plenario;

f) Referencial Basico de Governanca do TCU; e
g) Lein212.527/2011 - Lei de Acesso a Informacdes (LAI).

7.6.3. Procedimentos:

Referéncia Membro da
Descri¢ao dos Procedimentos PT Equipe Observagoes
responsavel
Verificar se os resultados dos objetivos de Tl | (N2 do Papel Acérdao TCU ne
qgue constam no PETIC e no PDTIC sdo | de Trabalho 2.308/2010
medidos. Caso positivo, verificar se os | e ISO 38500:09

objetivos estdo sendo atingidos.

Verificar se sdo divulgadas informacdes
sobre os resultados dos objetivos de Tl e o
acompanhamento das acdes e projetos de Tl
que constam no PETIC e no PDTIC.

Verificar se o grau de alcance dos objetivos e
beneficios esperados que justificaram a
abertura de projetos de Tl é medido. Caso
positivo, verificar se os resultados sdo
satisfatorios.

Verificar se os sistemas de Tl finalizados e
entregues para operagdo tém orgamento
estimado no inicio do projeto. Caso positivo,
verificar:
e se ha diferencas significativas entre
a estimativa inicial e o valor real
obtido ao final; e
* quais sao 0s motivos para eventuais
diferencas significativas.

referéncia).

COBIT5 (EDM2 e 4, MEA1)

Acordao TCU ne
2.585/2012;

Acordao TCU ne
1.233/2012;

COBIT 5.

COBIT 5 (EDMO02, BAIO1)
PMBOK 52 edigdo

PMBOK 52 edigdo
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Verificar se os servigos de Tl que sustentam
a organizac¢do possuem indicadores de nivel Acérdao TCU ne
de servigco. Caso positivo, verificar se os 1.603/2008 — Plenario
resultados apresentados estdo dentro dos ISO 20000:08
limites definidos.
Verificar se os processos criticos de negdcio Acordao TCU ne
sdo suportados por sistemas informatizados. 2.585/2012 — Plenério
COBIT S
Verificar se sao designados formalmente os
responsaveis da area de negdcio para a Acordao TCU ne
gestao dos respectivos sistemas 2.585/2012 — Plenério
informatizados. COBIT 5 (APO 01.06)
Verificar se existe avaliacdo periddica da
efetiva utilizacdo dos sistemas
informatizados que suportam o negdcio. COBIT 5 (APO 09.01)
ISO 38500:09
Verificar se as iniciativas programadas pela Acdrdao TCU ne
area de Tecnologia da Informagdo e 2.585/2012 — Plenario
Comunicacdo constantes do Plano de
Trabalho previsto no art. 29 da Resolugdo
CNJ n? 211/2015 foram implementadas em
relagio aos Grupos 1 e 2, conforme Resolugao CNJ ne
especificado no § 12 do art. 29 da citada 211/2015
resolucao.

7.6.4. Possiveis achados:

Auséncia de medicdo dos resultados dos objetivos estratégicos;

Auséncia de medicdo do grau de alcance dos objetivos e beneficios esperados nos projetos de
TI;

Auséncia de estimativa orcamentdria completa nos projetos de TI;

Estimativa orcamentaria dos projetos de Tl inadequada;

Auséncia de indicadores de niveis de servico para os principais servicos de TI;

Existéncia de processos criticos de negdcio sem suporte por sistemas informatizados;
Auséncia de designacdo formal dos responsaveis da area de negdcio para os sistemas
informatizados;

Auséncia de avaliacdo periddica da efetiva utilizagdo dos sistemas informatizados que suportam
0 negocio;

Auséncia de elaboracdo do Plano de Trabalho previsto no art. 29 da Resolugdo CNJ n2 211/2015;
e

Implantacdo incompleta das acdes previstas para os Grupos 1 e 2 do Plano de Trabalho a que
se refere o art. 29 da Resolugdo CNJ n2 211/2015.
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7.7. 72 Questao de auditoria:

¢ AUnidade de Auditoria Interna (UAI) realiza exames de auditoria na area de Tl para aferir o estagio

da governanca e da gestao de TI?

7.7.1. Informagdes requeridas:

a) Amostra de relatdrios de auditoria (avaliar os relatérios de auditoria de 2017).

7.7.2. Fontes de Informagao:

b) Acérddos TCU n? 1.233/2012, n2 2.622/2015 e n2 1.273/2015, todos do Plenério;
c) Referencial Basico de Governanca do TCU;

d) Resolugdo CNJ n2171/2013; e
e) Parecer n?2/2013 —SCI/Presi/CNJ, aprovado na Sessdo Plenaria do CNJ de 18/12/2013.

7.7.3. Procedimentos:

Referéncia Membro da
Descri¢dao dos Procedimentos PT Equipe Observagoes
responsavel
Verificar se a Unidade de Auditoria Interna | (N2 do Papel
(UAI) realizou, em 2015, 2016 e 2017, | de Trabalho Acordaos TCU ne
exames de auditoria para aferir o estagioda | e 1.233/2012, ne
governanca e da gestdo de TI. Caso positivo: | referéncia.). 2.622/2015 e ne
1.273/2015, todos do
e Indicar em qual relatério constou Plenario
avaliagdo detalhada sobre a
implementacdo das  Diretrizes
formuladas pelo CNJ em relagao a:
a.1) Resolucdo CNJ n2 211/2015; e Resolugdo CNJ ne
211/2015

a.2) Resolucdo CNJ n2 182/2013.

¢ Indicar em qual relatério constou
avaliacdo detalhada sobre a eficdcia
dos controles da Governancga e da
Gestdo de TIC, inclusive nos
aspectos relativos a riscos afetos a
seguranca da informacdo, dos
servicos judiciais e aos demais ativos
de TIC criticos do 6rgdo;

e Indicar em qual relatério constou
avaliacdo detalhada sobre a eficacia
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dos controles das contratagdes de
solucbes de TIC, inclusive nos
aspectos relativos aos riscos criticos
para o rgdo; e

e Indicar em qual relatério constou
avaliacdo detalhada sobre a eficdcia
dos controles das contratacées nos
aspectos relativos a gestdo de
contratos.

7.7.4. Possiveis achados:

e Auséncia de realizacdo de exames de auditoria na area de governanca e gestdo de TIC nos
exercicios de 2015, 2016 e 2017;

e Auséncia de avaliacdo da implementacdo das diretrizes estabelecidas na Resolugdo CNJ n?
182/2013;

e Auséncia de avaliagdo da implementacdo das diretrizes estabelecidas na Resolu¢gdo CNJ n2
211/2015;

e Auséncia de avaliacdo e acompanhamento do Plano de Trabalho previsto no art. 29 da
Resolugdo CNJ n? 211/2015;

e Auséncia de avaliacdo detalhada sobre a eficacia dos controles da Governanga e da Gestdo de
TIC;

e Auséncia de avaliagcdo dos aspectos relativos a riscos afetos a seguranca da informacdo, dos
servicos judiciais e aos demais ativos de TIC criticos do érgao;

¢ Auséncia de avaliagdo detalhada sobre a eficacia dos controles das contratac¢des de solucdes de
TIC;

e Auséncia de avaliacdo dos riscos criticos para o 6rgdo em relagdo as contratagdes; e

e Auséncia de avaliacdo detalhada sobre a eficicia dos controles das contratacGes nos aspectos
relativos a gestdo de contratos.

Local e DATA
Lider da Equipe de Auditoria:

Supervisor:



