CONSELHO NACIONAL DE JUSTICA

Rev.
SECRETARIA DE CONTROLE INTERNO

ACAO COORDENADA DE AUDITORIA

Tema: GOVERNANCA E GESTAO
DE TECNOLOGIA DA INFORMAGAO

QUESTIONARIO PARA LEVANTAMENTO DE INFORMACOES
PARA AUDITORIA

Objetivo: levantar informacdes iniciais para realizacdo ekmmes de auditoria destinados a avaliar os

conteudos estabelecidos para governanca e gesfdamds 6rgaos ligados ao CNJ.

Critérios utilizados

Referencial Basico de Governanca do TCU

Guia de boas praticas em contratacao de solu¢cdesm@ogia da informacéo do TCU

ABNT NBR ISO 31000:2009 — Gestao de riscos — ppiosi e diretrizes

ABNT NBR ISO 22313:2015 — Sistemas de gestao déreodade de negocios

ABNT NBR ISO 38500:2009 — Governanca corporativaedeologia da informacao

ABNT NBR ISO 12207:2009 — Engenharia de sistemasftevare — Processos de ciclo de vida
software

ABNT NBR ISO 20000-2:2013 — Tecnologia da InforrmedGerenciamento de servicos — Parte 2:

Guia de aplicacao do sistema de gestao de servigos

ABNT NBR ISO 27001:2013 — Tecnologia da Informagadistemas de gestdo da seguranca da

informacgao — Requisitos

ABNT NBR ISO 27002:2013 — Tecnologia da Informagabécnicas de Seguranca — Codigo de prdtica

para controles de seguranca da informacao

ABNT NBR ISO 27005:2011 — Tecnologia da Informagabécnicas de Seguranca — Gestao de ri
de seguranca da informacao

5COS

COBIT 5 —Control Objectives for Information and related Technology

ITIL 3.0 —Information Technology Infrastructure Library

PMBoK —A Guide to the Project Management Body of Knowledge

Acoérdado TCU n° 1.603/2008 — Plenario

Acorddo TCU n° 2.308/2010 — Plenario

Acoérddo TCU n° 1.233/2012 — Plenéario

Acérddo TCU n° 2.585/2012 — Plenéario

Resolucdo CNJ n° 211/2015

Resolucdo CNJ n° 182/2013

Resolugcdo CNJ n° 198/2014

Decreto-Lei n° 200, de 25 de fevereiro de 1967

Lei n°® 12.527/2011 — Lei de Acesso a Informacoed)(L

Decreto n® 5.707/2006

Medida Provisoria n° 2.200-2, de 24 de agosto @4 2ACP-Brasil)




Norma Complementar n°® 03/INO1/DSIC/GSIPR — Diresipara Elaboracéo de Politica de Seguranca

da Informac&o e Comunicagdes nos Orgéos e Entidizdddministracéo Publica Federal

Norma Complementar n® 04/INO1/DSIC/GSIPR — GestRiscos de Seguranca da Informacéo e

Comunicagbes — GRSIC

Norma Complementar n°® 05/INO1/DSIC/GSIPR — Criad@oEquipes de Tratamento e Resposta a

Incidentes em Redes Computacionais — ETIR

Norma Complementar n° 07/INO1/DSIC/GSIPR — Diresizpara Implementacdo de Controles
Acesso Relativos a Seguranga da Informacédo e Caoandes

de

Norma Complementar n°® 08/INO1/DSIC/GSIPR — Ges&& UIR: Diretrizes para Gerenciamento
Incidentes em Redes Computacionais nos OrgadosaaBes da Administracdo Publica Federal

de

Norma Complementar 10/INO1/DSIC/GSIPR — Inventaridapeamento de Ativos de Informagao r
Aspectos Relativos a Seguranca da Informacdo e @Gicagdes nos Orgdos e Entidades
Administracdo Publica Federal

10S
da

Norma Complementar 17/INO1/DSIC/GSIPR — Atuacaodedquacoes para Profissionais da Area
Seguranca da Informacéo e Comunicag¢des nos Ordgausdades da Administracdo Publica Federd

de
1

Norma Complementar 18/INO1/DSIC/GSIPR — Diretripasa as Atividades de Ensino em Segura‘nga

da Informac&o e Comunicagdes nos Orgéos e Entidizdddministracéo Publica Federal

OrientacOes para preenchimento e envio do Questiona

12 | A Unidade de Auditoria Interna do tribunal (UA§pés realizacdo dos exames de audit
marcara uma das opgdes de resposta.
E importante observar as opcoes de respostas mereapresentacdo de Evidéncia

Dria,

22 | Sao admitidas como Evidéncia cépias de arqudeoexto, planilhas, normativos e/ou qualq
documento que permitam comprovar a afirmacao camadresposta.

uer

32 | Documentos que servirem de Evidéncia devemdsetificados e objetivamente relacionadg
Questao respectiva, devendo a UAI:

a) inserir a(s) Evidéncia(s) relacionada(s) a @uoest

b) inserir no cabecgalho da Evidéncia o n° da Questfue se refere; e

S a

c) ordenar as Evidéncias como anexos ao Questipnénnsoante a ordem das Quesides
formuladas

42 | As respostas somente serdo aceitas se acomparmzacspectiva Evidéncia, quando exigida, ou

seja, 0 encaminhamento do questionario sem a Evaémviabiliza a aceitacdo da resposta
oferecida pela UAL.

52 | O Questionario devera ser respondido e encaminviadistemaaté 29/6/201¢.

Para fins deste questionario, considera-se:

Glossério

Alta administracao Sé&o considerados como alta adiragdo a Diretoria-Geral e a Secretatfia-
Geral ou equivalente.

Partes interessadas No setor publico abrange: exgpotiticos, servidores publicos, usuarios| de
servicos, fornecedores, a midia e os cidadaos eah gada qual com interesse
legitimo na organizacdo publica, mas ndo necessanie com direitos de
propriedade (IFAC, 2001).

Forca de trabalho Quadro permanente com servidoes exercerdo atividades voltadas
exclusivamente para a area de Tecnologia da Infgtmm& Comunicacgao,
conforme art. 13 da Resolu¢cdo CNJ n°® 211/2015.

Agentes publicos Todo aquele que exerce, ainddrgositoriamente ou sem remuneracao, [por

eleicdo, nomeacdo, designacdo, contratacdo ou ugualgutra forma de




investidura ou vinculo, mandato, cargo, empregofumgao nos 0Orgaos
entidades da Administracdo Publica, direta e italire

Plano de contratacbes

E o documento no qual a iaeg@io define o planejamento das aquisigo

para o periodo minimo de um ano.




POLITICAS E DIRETRIZES

1 — Os papéis e responsabilidades referentes a govergare a gestéo de Tl sdo definidos e os responsaveis
séo formalmente comunicados?

() 0 — Na&o existem papéis e responsabilidadeg®mdernanca e gestdo de Tl na organizacao;
() 1 - Existem papéis e responsabilidades, emasdefinicao formal;

() 2 - Os papéis sao definidos, mas os respeisa#o sdo formalmente comunicados;

() 3—Os papéis sao definidos e os responstveimlmente comunicados.

Evidéncia (para os itens 2 e 3).

2 — O Comité de Governanca de Tl foi formalmente institido e mantém reunides periédicas?

( ) 0 — Nao foi instituido o Comité de Governadearl;

() 1 - Nao foi instituido, mas ha estudos pacaagao do Comité;

( ) 2 — Existe comité formalmente instituido mas mantém reunides periddicas;
( ) 3 — Existe comité formalmente instituido coeunides periddicas.

Evidéncia (para os itens 1, 2 e Bara comprovacao da Evidéncia n° 3 € necessageapar copia

do ato que instituiu 0 comité e demonstrar quéiaslades previstas no referido ato séo efetivament
realizadas pelo Comité de Governanca de TI. A cowgmao das atividades devera ser feita por meio
de cépia das Atas de Reunibes realizadas nos 8ltlid¢doze) meses.

3 — O Comité de Gestéo de Tl foi formalmente instituidee mantém reunides periddicas?

() 0— Nao foi instituido o Comité de Gestaorite

( ) 1 - Nao foi instituido, mas héa estudos pateagdo do Comité;

( ) 2 — Existe comité formalmente instituido mas mantém reunides periodicas;
() 3 — Existe comité formalmente instituido enceunides periddicas.

Evidéncia (para os itens 1, 2 e Bara comprovacéao da Evidéncia n° 3 é necessageayar copia

do ato que instituiu o comité e demonstrar quéiaislades previstas no referido ato séo efetivament
realizadas pelo Comité de Gestédo de Tl. A compi@vags atividades devera ser feita por meio de
cOpia das Atas de Reunides realizadas nos ultid¢gddze) meses.

4 — Existem diretrizes formais da alta administracdo ge direcionem o planejamento de TI?

() 0 — Nao existem diretrizes formais;

( ) 1 - Nao existem diretrizes formais, mas hédes para formulacdo das diretrizes;
( ) 2 — Existem diretrizes formais, mas ainda s@o plenamente aplicadas;

( ) 3 — Existem diretrizes formais e sdo plenameaplicadas.

Evidéncia (para os itens 1, 2 e 3).



5 — Existem diretrizes formais da alta administracédo qe direcionem a gestao do portfélio de projetos de
Tl e do portfélio de servicos de TI?

() 0 — Nao existem diretrizes formais;

( ) 1 - Nao existem diretrizes formais, mas hédes para formulacdo das diretrizes;
( ) 2 — Existem diretrizes formais, mas ainda s@o plenamente aplicadas;

( ) 3 — Existem diretrizes formais plenamentecaplas.

Evidéncia (para os itens 1, 2 e 3).

6 — Existem diretrizes formais da alta administragéo qe direcionem as contratagdes de bens e servigos
de TI?

() 0 — Nao existem diretrizes formais;

( ) 1 - Nao existem diretrizes formais, mas hédes para formulacdo das diretrizes;
( ) 2 — Existem diretrizes formais, mas ainda s@o plenamente aplicadas;

( ) 3 — Existem diretrizes formais plenamentecaplas.

Evidéncia (para os itens 1, 2 e 3).

7 — Existem diretrizes formais da alta administracdo qe direcionam as avalia¢cdes de desempenho dos
servicos de TI?

() 0 — Nao existem diretrizes formais;

() 1— Nao existem diretrizes formais, mas hades para formulacdo das diretrizes;
( ) 2 — Existem diretrizes formais, mas ainda s@w plenamente aplicadas;

( ) 3 — Existem diretrizes formais plenamentecaplas.

Evidéncia (para os itens 1, 2 e 3).

8 — Existe politica formal para a gestédo de riscos delT

() 0 — Nao existe politica formal;

( ) 1 - Nao existe politica formal, mas ha essuglara formulacdo da politica;
( ) 2 — Existe politica formal, mas ainda nadehamente aplicada;

( ) 3 — Existe politica formal plenamente apliad

Evidéncia (para os itens 1, 2 e Bara comprovacao da Evidéncia n® 3 € necess@ammnstrar que
0 O0rgao toma decisao estratégica considerandovess mie risco de Tl previamente definidos



9 — Existe politica formal para a gestdo de pessoal dé?

() 0 — Nao existe politica formal;

() 1 - Nao existe politica formal, mas ha essuglara formulacdo da politica;
( ) 2 — Existe politica formal, mas ainda nadehamente aplicada;

( ) 3 — Existe politica formal plenamente apliad

Evidéncia (para os itens 1, 2 e Bara comprovacao da Evidéncia n® 3 € necess@amonstrar que
sao realizadas atividades que promovam o desenvaiio e as competéncias do pessoal de Tl

10 — Existe politica formal para a avaliacao e incentivao desempenho de gestores e técnicos de TI?

() 0 — Nao existe politica formal;

() 1 - Na&o existe politica formal, mas ha essuglara formulacdo da politica;
( ) 2 — Existe politica formal, mas ainda naddehamente aplicada;

( ) 3 — Existe politica formal plenamente apliad

Evidéncia (para os itens 1, 2 e Bara comprovacao da Evidéncia n® 3 € necess@amonstrar que
sao realizadas atividades para avaliar gestoksmeds de TI.

11— Existe politica formal para a escolha dos lideresedT|?

() 0 — Nao existe politica formal;

() 1 — Nao existe politica formal, mas ha essyolara formulacao da politica;
( ) 2 — Existe politica formal, mas ainda nddeihamente aplicada;

( ) 3 — Existe politica formal plenamente aplead

Evidéncia (para os itens 1, 2 e Bara comprovacao da Evidéncia n°® 3 é necessariorsrmar
exemplos de aplicacdo de politica de escolha decsdde TI.

12 — Existem diretrizes formais para a comunicagéo dosesultados da gestdo e do uso de Tl para as
partes interessadas (publicos interno e externo)?

() 0 — Nao existem diretrizes formais;

() 1— Nao existem diretrizes formais, mas hadess para formulacdo das diretrizes;
( ) 2 — Existem diretrizes formais, mas ainda s@wo plenamente aplicadas;

( ) 3 — Existem diretrizes formais plenamentecaplas.

Evidéncia (para os itens 1, 2 e Bara comprovacao da Evidéncia n° 3 é necesdanmwnstrar
exemplos de comunicagéo de resultados, indicando:

a) aforma de divulgacao;

b) o conteldo;

c) afrequéncia; e

d) o formato das comunicagoes.




13 - Existem diretrizes formais para a avaliagdo da govaanca e da gestéo de TI?

() 0— N&o existem diretrizes formais;

() 1 - Nao existem diretrizes formais, mags$i@dos para formulacédo das diretrizes;
() 2 - Existem diretrizes formais, mas ainéa sdo plenamente aplicadas;

( ) 3 — Existem diretrizes formais plenamentecaplas.

Evidéncia (para os itens 1, 2 e Bara comprovacao da Evidéncia n° 3 é necessammnstrar as
avaliacOes feitas e a periodicidade das avaliqgées

a) governanca de TI;

b) gestdo de TI;

c) sistema de Informacéo;

d) seguranca da Informacéo; e
e) contratos de TI.

14 — Existe politica formal para o controle de acessoiaformacéo e aos recursos e servicos de TI?

() 0 — Nao existe politica formal;

() 1 — Nao existe politica formal, mas ha essyolara formulacao da politica;
( ) 2 — Existe politica formal, mas ainda nddeihamente aplicada;

( ) 3 — Existe politica formal plenamente aplead

Evidéncia (para os itens 1, 2 e 3).

15 — Existe politica formal para a realizacdo de copiade segurancalfackup)?

() 0 — Nao existe politica formal;

() 1 — Nao existe politica formal, mas ha essyolara formulacao da politica;
( ) 2 — Existe politica formal, mas ainda nddeihamente aplicada;

() 3 — Existe politica formal plenamente aplead

Evidéncia (para os itens 1, 2 e 3).



PLANOS DE TI

16 — Existe processo formalmente definido para formulagd do Plano Estratégico de Tecnologia da
Informacgdo e Comunicacéo (PETIC)?

() 0 — Nao ha processo formalmente definido;

( ) 1 - Ha processo formalizado, mas nao é atz

( ) 2 — Ha processo formalizado, mas é parcialenetilizado;

( ) 3 —Ha processo formalmente definido e plezram utilizado.

Evidéncia (para os itens 1, 2 e 3).
17 — Existe PETIC vigente, acompanhado e revisado perioathmente?

() 0 — Na&o existe e ndo ha previséo de elaboraca

( ) 1 - Nao existe, mas ha estudos para suaralgfim

( ) 2 — Existe, mas ndo é acompanhado e revisadadicamente;
( ) 3 — Existe, € acompanhado e revisado peaougnte.

Evidéncia (para os itens 1, 2 e Bara comprovacao da Evidéncia n° 3 € necess@ammnstrar que
o PETIC:
a) esta alinhado as diretrizes estratégicas ingiitais e nacionais, conforme
Resolugcdo CNJ n® 198/2014; e
b) contempla objetivos, indicadores e metas aliobaws objetivos estratégicos.

18 — A proposta orcamentaria de Tl é feita com base nazbjetivos estratégicos definidos no PETIC?

() 0— A proposta orcamentaria ndo considerm@bgetivos estratégicos de T,

( ) 1- A proposta orgcamentaria de TI € elabossaa considerar o teor do PETIC;

( ) 2 - A proposta orcamentaria de Tl é elaboraatsiderando alguns aspectos do PETIC; e
( ) 3 - A proposta orcamentaria de Tl e o PETAE glenamente integrados.

Evidéncia (para os itens 2 e Bara comprovacéao da Evidéncia n® 3 € necessammnstrar que o
codigo utilizado para identificar a despesa na &stgpOrcamentaria do 6érgéo € o mesmo utilizado
no PETIC e no Plano de Contratagdes, conforme recdatédo constante do subitem 7.1.3 do
Relatorio Final da 22 A¢cado Coordenada de Auditoai@rea de Tl realizada em 2015.

19 — Existe processo formalmente definido para formulagd do Plano Diretor de Tecnologia da
Informagéo e Comunicacao (PDTIC)?

() 0 — Nao ha processo formalmente definido;

( ) 1 - Ha processo formalizado, mas nao é atz

( ) 2 — Ha processo formalizado, mas é parcialenetilizado;

( ) 3 —Ha processo formalmente definido e plezram utilizado.

Evidéncia (para os itens 1, 2 e 3).



20 — Existe PDTIC vigente, acompanhado e revisado pericchmente?

() 0 — Na&o existe e ndo ha previséo de elaboraca

( ) 1— Nao existe, mas ha estudos para elabwdg&DTIC;

( ) 2 — Existe, mas ndo é acompanhado e revisadadicamente;
( ) 3 — Existe e € acompanhado e revisado peaatnte.

Evidéncia (para os itens 1, 2 e Bara comprovacao da Evidéncia n° 3 € necess@ammnstrar que
o PDTIC contempla as a¢fes a serem desenvolvittdisando a vinculacdo das agdes estratégicas
institucionais e nacionais do Poder Judiciario istag na Resolucdo CNJ n° 198/2014.

21 — O Comité Gestor de Tl apoia o processo de formulag&o PDTIC?

() 0— O Comité Gestor ndo participa do procelsstormulacdo do PDTIC;

() 1 - O Comité Gestor apenas participa daizagéo do plano;

() 2 - O Comité Gestor participa no inicio efimal do processo de formulacéo do plano;
() 3— 0O Comité Gestor atua em todas as etappsodesso de formulagao do plano.

Evidéncia (para os itens 1, 2 e Bara comprovacao da Evidéncia n° 3 é necessariorddrar o
apoio dado pelo Comité Gestor de Tl nas faseseafgpcao, diagnostico e planejamento do PDTIC
objetivando a definicdo de estratégias e planag;de para implanta-los.

22 — O PETIC e 0 PDTIC séo divulgados por meio de facdcesso?

( ) 0 - Os planos néo séao divulgados;

( ) 1-0Os planos séo divulgados internamenta asiunidades de TI;
( ) 2 - Os planos sao divulgados para todas idades do CNJ;

( ) 3 - 0Os planos sao divulgados para os pubiitesno e externo.

Evidéncia (para os itens 1, 2 e 3).

23 — Existem planos, além do PETIC ou PDTIC, voltados atender aos objetivos estratégicos
institucionais vinculados a area de TI da organizaéip?

() 0 — Nao existem planos;

( ) 1 - Nao existem planos, mas ha estudos pander aos objetivos estratégicos institucionais;
( ) 2 — Existem planos, mas ainda ndo estao sapliados;

( ) 3 — Existem planos que estado sendo executados

Evidéncia (para os itens 1, 2 e 3).



PESSOAL

24 — As competéncias necessarias para o pessoal de Td g&finidas?

() 0 — Nao existem competéncias definidas;

() 1 — Nao existem competéncias definidas, ndassiudos para formulacédo das competéncia para
o pessoal de TI;

( ) 2 — Existem competéncias definidas, mas appaea alguns cargos de TI;

() 3 — Existem competéncias definidas para t@adosargos de TI.

Evidéncia (para os itens 1, 2 e 3).

25 — Existe Plano Anual de Capacitacao para o pessoal dévigente e com revisado periédica?

() 0 — Nao existe Plano Anual de Capacitacda pgressoal de Tl vigente;

( ) 1 - Nao existe plano vigente, mas ha estpdos formulacéo do Plano;

( ) 2 — Existe plano vigente mas ndo ha acompaahto e revisdo periddicos;
( ) 3 — Existe plano vigente, com acompanhamem&yisao periédicos.

Evidéncia (para os itens 1, 2 e Bara comprovacao da Evidéncia n° 3 € necess@ammnstrar que
o tribunal tem diretrizes estabelecidas para avalatender os pedidos de capacitagéo do pessoal de
TI.

26 — H4 avaliacéo especifica de desempenho para o pedstEaTI|?

( ) 0 — Na&o existe avaliagédo especifica do desaimpdo pessoal de TI;

( ) 1 - Nao existe avaliacdo especifica, mashales para sua formulacao;
( ) 2 — Existe avaliacao especifica de desempgrdrém né&o periddica;

( ) 3 — Existe avaliacao especifica de desempdalpessoal de TI.

Evidéncia (para os itens 1, 2 e Bara comprovacao da Evidéncia n° 3 € necessariorddrar a(s)
avaliacdo(avaliacdes) de desempenho realizadagg)ltimos 36 meses.

27 — O quantitativo atualizado de forca de trabalho de T considerados ideais foram previstos e
aprovados?

() 0 — Nao existe quantitativo de forca de thabadeal previsto;

( ) 1 - Na&o existe quantitativo previsto, magbtudos para a sua formulagéo;
( ) 2 — Existe quantitativo previsto e aprovatas encontra-se desatualizado;
( ) 3 — Existe quantitativo previsto, aprovadat@alizado.

Evidéncia (para os itens 1, 2 e Bara comprovacao da Evidéncia n® 3 € necess@amonstrar que
0 quantitativo atualizado da forca de trabalho@eeas diretrizes estabelecidas na Resolugcdo CNJ n°
211/2015.



GESTAO DOS PROCESSOS

28 — Quais processos de gerenciamento foram formalmenitestituidos?

( ) 0 —do portfélio de servigos;

( ) 1-do catalogo de servicos;

( ) 2 - da continuidade dos servicos de TI;
( ) 3 —de mudancas;

( ) 4 —de configuracao e de ativos;

( ) 5—de liberacéo e implantacéo;

( ) 6 —de incidentes;

( ) 7 —de eventos;

( ) 8 —de problemas;

( ) 9-de acesso.

Evidéncia (para os itens 0 a 9).

29 — Existe Plano de Continuidade de Servigos Essencias TI vigente e com reviséo periodica?

() 0 — Na&o existe e ndo ha previsdo de elaboraca

( ) 1 - Nao existe, mas ha estudos para elabmg@lano;

( ) 2 — Existe, mas ndo é acompanhado e revisadadicamente;
( ) 3 — Existe e € acompanhado e revisado peaatnte.

Evidéncia (para os itens 1, 2 e Bara comprovacao da Evidéncia n°® 3 € necesdarnmwnstrar
situacBes em que houve aplicacéo do Plano.

30 — Existe catalogo de servicos de Tl atualizado, conmiveis de servi¢cos entre a area de Tl e as areas
clientes?

() 0 — Na&o existe catalogo de servicos de TI;

() 1 - Nao existe catalogo de servicos de Tk heaestudos para criacdo do catalogo;

( ) 2 — Existe catalogo de servicos de Tl, ma®etra-se desatualizado;

( ) 3 — Existe catalogo de servicos de Tl ataalize com definicdo dos niveis de servigos.

Evidéncia (para os itens 1, 2 e Bara comprovacao da Evidéncia n°® 3 é necesdanmnstrar o
estabelecimento dos niveis de servigo entre adedd e as areas clientes formalmente definidas,
devendo, ainda, indicarlonk de acesso ao catalago

31 - Existe processo formalmente instituido de gestéo discos de TI?

() 0 — Nao ha processo formalmente definido;

( ) 1 - Ha processo definido, mas nao é utilizado

( ) 2 — Ha processo definido, mas é parcialmetilieado;

() 3 —Ha processo formalmente definido e éaieente utilizado.

Evidéncia (para os itens 1, 2 e Bara comprovacao da Evidéncia n°® 3 € necess@mmnstrar que
0s riscos séo identificados, avaliados e tratadosltase em Plano de Tratamento de Risco



32 - O Comité Gestor de Seguranca da Informacéo foi foramente instituido?

() 0 — Nao foi instituido Comité Gestor de Seguga da Informacdao;

() 1 - Nao foi instituido, mas ha estudos paiacéo do Comité;

( ) 2 — Existe Comité formalmente instituido, mase realiza reunides periodicas;
() 3 — Existe Comité formalmente instituido aliza reuniées periodicas.

Evidéncia (para os itens 1, 2 e Bara comprovacao da Evidéncia n° 3 € necessageapar copia

do ato que instituiu 0 comité e demonstrar quéiaisiades previstas no referido ato séo efetivament
realizadas pelo Comité Gestor de Seguranca. A anrapéo das atividades devera ser feita por meio
de copia das Atas das Reunifes realizadas no8ltith meses.

33— Existem processos de gestdo da seguranca da infoigéa formalmente instituidos?

() 0 — Nao ha processos formalmente definidos;

( ) 1 - Ha processos formalizados, mas nao séxadbs;

( ) 2 - Ha processos formalizados, mas sao areme utilizados;
( ) 3 —Ha processos formalmente definidos egsteante utilizados.

Evidéncia (para os itens 1, 2 e 3).

34 — A Equipe de Tratamento e Resposta a Incidentes de@uranca em Redes Computacionais (ETIR)
foi formalmente instituida e definida a sua autonona?

() 0 — Nao foi instituida equipe de tratamentegposta a incidentes;

( ) 1 - Nao foi instituida, mas h& estudos paaaacriacéo;

( ) 2 — Existe equipe formalmente instituida, mas ha definicdo da sua autonomia,
( ) 3 — Existe equipe formalmente instituida sm@utonomia definida.

Evidéncia (para os itens 1, 2 e 3).

35— AcglOes de sensibilizagcdo, conscientizagdo e capagdia em seguranga da informacdo para 0s
agentes publicos da instituicdo séo realizadas pedicamente?

() 0 — Nunca foram realizadas acoes;

() 1 - Nunca foram realizadas, mas h& estudasipwlementacdo das acdes de sensibilizagéao,
conscientizacdo e capacitacdo em seguranca daensféo;

( ) 2 — Existem somente a¢Bes de formacao imcigderiodo de ambientacdo dos agentes no 6rgao;
( ) 3 — Existem ac¢Oes de formacdo inicial e caada.

Evidéncia (para os itens 1, 2 e 3).



36 — Existe processo deoftware formalmente instituido?

() 0 —Nao ha processo formalmente definido;

( ) 1 - Nao h& processo formalizado, mas exissodos para formulacdo do processsoftevare;
( ) 2 - Ha processo formalizado, mas é parcialenetilizado;

( ) 3 —Ha processo formalmente definido e plezramutilizado.

Evidéncia (para os itens 1, 2 e 3).

37 — Existe escritério de projetos de Tl (PMO) ou unida@ que realize atividades equivalentes
formalmente instituido?

() 0 — Nao existe escritorio de projetos dePMQ) instituido;

( ) 1 - Nao foi instituido, mas hé& estudos pai;ao do escritério de projetos;

( ) 2 — Existe PMO formalmente instituido, masdai ndo realiza todas as atividades previstas;
( ) 3 — Existe PMO formalmente instituido e reatido plenamente suas atividades.

Evidéncia (para os itens 1, 2 e 3).

38 — Existe processo de gerenciamento do portfolio de @etos de Tl formalmente instituido?

() 0 — Nao ha processo formalmente definido;

() 1 - Nao ha processo formalizado, mas existsindos para formulacdo do processo de
gerenciamento de portfolio de projetos de TI;

( ) 2 — Ha processo formalizado, mas é parcialenetilizado;

( ) 3 —Ha processo formalmente definido e plezram utilizado.

Evidéncia (para os itens 1, 2 e 3).

39 — Existe processo de gerenciamento de projetos de fofrmalmente instituido?

() 0 — Nao ha processo formalmente definido;

() 1 - Na&o ha processo formalizado, mas exigsiudos para sua formulagéo;
( ) 2 - Ha processo formalizado, mas é parcialenetilizado;

( ) 3 —Ha processo formalmente definido e plesramutilizado.

Evidéncia (para os itens 1, 2 e Bara comprovacao da Evidéncia n® 3 é necessamonstrar as 4
(quatro) ultimas mensuracdes feitas no procesgemdmciamento de projetos e as revisoes realizadas
nos ultimos 36 meses.



PLANEJAMENTO DAS CONTRATACOES DE TI

40 — Existe plano de contratacdes de solucdes de tecrgidoda informacgéo e comunicacdo formalmente
instituido?

() 0 — Nao existe plano de contratacdes de 8ekide tecnologia da informacéao;
( ) 1 - Na&o existe plano de contratacfes, mashdalos para sua elaboracao;

( ) 2 — Existe, mas ndo € acompanhado e revisadadicamente;

( ) 3 — Existe e € acompanhado e revisado peaatnte.

Evidéncia (para os itens 1, 2 e 3).

41. Existe no processo de contratacdo de Tl docunterde Oficializacdo da Demanda (DOD)?

() 0 — Nao existe Documento de Oficializacadéaanda,

( ) 1 - Na&o existe 0 DOD, mas ha estudos paralsbaracao;

( ) 2 — Existe, mas nao é utilizado;

( ) 3 - Existe e é utilizado nas contratacde§ide

Evidéncia (para os itens 1, 2 e Bara comprovacao da Evidéncia n° 3 € necegsdntiar 1 (uma)
copia do DOD, extraida de cada um dos processosrieatacdo examinados em atendimento a 52
Questdo de Auditoria constante do Programa de éu@itO DOD somente sera aceito como
evidéncia se indicar a necessidade a ser atendidla @ solucdo a ser contratada

42. Existe no processo de contratacdo de TI docuntende Andlise de Viabilidade da
Contratacao?

( ) 0 — N&o existe Documento de Analise de Vidade da Contratacao;

( ) 1 - Na&o existe o Documento de Viabilidade€Cdatratacdo, mas ha estudos para sua elaboracgéo;
( ) 2 — Existe, mas nao é utilizado;

( ) 3 — Existe e é utilizado nas contratacde§ide

Evidéncia (para os itens 1, 2 e Bara comprovacao da Evidéncia n°® 3 € necegsitiar 1 (uma)
cOpia do documento de Viabilidade da Contratagétoaiela de cada um dos processos de contratacao
examinados em atendimento a 52 Questdo de Auditoriatante do Programa de Auditoria. O
documento somente sera aceito como evidéncia smaind

a) as diferentes solugbes para a demanda solicitada

b) a comparacéo de custos entre as diferenteissiuc

C) 0 orcamento estimado que expresse a composig@alds 0s custos unitarios
resultantes dos itens a serem contratados; e

) a justificativa para escolha da solugédo, commtiieacdo dos beneficios a
serem alcancados em termos de eficacia, eficiéne@mnomicidade e
padronizacao.



43. Existe no processo de contratacdo de Tl Analise Riscos?

() 0 — Nao existe Analise de Riscos;
( ) 1 - Nao existe a Analise de Riscos, mas tiles para implementacédo da analise de riscos;
( ) 2 — Existe, mas nao é utilizado;
( ) 3 — Existe e é utilizado nas contratacde§ide
Evidéncia (para os itens 1, 2 e Bara comprovacao da Evidéncia n® 3 € necegsétiar 1 (uma)
cOpia do documento que integra o processo de tagdi@ extraida de cada um dos processos de
contratacdo examinados em atendimento a 52 Qudst&suditoria constante do Programa de
Auditoria, em cujo documento seja possivel comprava
a) identificacdo dos principais riscos que possam compter o sucesso da
contratagao ou que emergirdo caso a contratacasefgicealizada;
b) mensuracdo das probabilidades de ocorréncia epzsios;
c) definicdo de a¢des que reduzam ou eliminem oss;is&ofor 0 caso;
d) definicdo das acdes de contingéncia a serem tontad@sos riscos se
concretizem; e
e) definicdo dos responsaveis pelas acbes de preverg@dingéncia.

RESULTADOS

44 - Os objetivos estratégicos e taticos de Tl s&wonitorados com medicdes periddicas e revisdes
sempre que necessarias?

() 0 — Nao existem objetivos estratégicos edatde TI definidos;

() 1— Nao existem objetivos estratégicos edétde Tl, mas ha estudos para sua elaboracéo;
( ) 2 — Existem objetivos estratégicos, poréems&mmonitorados ou revisados;

( ) 3 — Existem objetivos estratégicos monitosdaevisados periodicamente.

Evidéncia (para os itens 1, 2 e Bara comprovacao da Evidéncia n° 3 € necegsatar copia de
documentacdo que comprove a revisdo periddicalyjetivins estratégicos e taticos de TI.

45 - Os resultados dos objetivos, das acdes e dos ptog de Tl sdo divulgados?

( ) 0 - Os resultados néao séo divulgados;

( ) 1 - Os resultados séo divulgados internamesnte as unidades de TI;
( ) 2 - Os resultados sao divulgados para toslasiadades do CNJ;

( ) 3 - Os resultados sado divulgados para osqushinterno e externo.

Evidéncia (para os itens 1, 2 e 3).



46 - Ha medicao do grau de alcance dos objetivos e &itios que justificaram a abertura de projetos
de TI?

() 0 - N&o ha medi¢éo do grau de alcance datiobs;

( ) 1 - Nao ha medicéo, mas o alcance dos obget\weneficios € acompanhado informalmente;

( ) 2 -Ha medicao do grau de alcance dos obgtbeneficios, porém sem padronizacao;

( ) 3 - Ha medicéo do grau de alcance dos obgtivbeneficios de forma padronizada para todos
0s projetos de TI.

Evidéncia (para os itens 2 e Bara comprovacado da Evidéncia n°® 3 é necessatar jodpia da
documentacdo que comprove a medicdo do grau decalcs objetivos e beneficios e se houve
abertura de projetos de Tl em decorréncia da medica

47 Os projetos de Tl possuem orcamento estimado no @d e acompanhado durante a sua execugao?

() 0— Os projetos de Tl ndo possuem orcamestibmado;

( ) 1 - Possuem orcamentos estimados no ini@e,nméo sdo acompanhados posteriormente;
( ) 2 - Possuem orcamentos estimados e sdo anbagms, mas sem padronizacéo definida;
() 3—Possuem orgamentos estimados e sdo anbagus por meio de processo padronizado.

Evidéncia (para os itens 1, 2 e 3).

48 Os processos criticos de negocio sédo suportados patemas informatizados?

() 0 — Nao existe levantamento dos processtisagique dependam de sistemas de TI;

( ) 1 - Existe levantamento dos processos csititas nenhum € suportado por sistemas de TI;
() 2 — Alguns processos criticos sédo suportpdosistemas de TI;

( ) 3—Todos os processos criticos sao sup@tadosistemas de Tl, quando necessario.

Evidéncia (para os itens 1, 2 e 3).

49 O Plano de Trabalho previsto no art. 29 da ResolugdCNJ n° 211/2015 foi elaborado?

( ) 0— O Plano de Trabalho requerido pela Resal(WCNJ n° 211/2015 nao foi elaborado;

( ) 1 - Existe Plano de Trabalho, o qual é olzwvpela area de tecnologia da informacéao e
comunicacao;

( ) 2 — Existe Plano de Trabalho, o qual é olzwvpela area de tecnologia da informacéao e
comunicacao, mas nao é observado pelo 6rgéo;

( ) 3 — Existe Plano de Trabalho e as acdes sstdao implantadas de acordo com o previsto no
Plano.

Evidéncia (para os itens 1, 2 e Bara comprovacao da Evidéncia n°® 3 € necessaglarat
documentacéo apresentada como evidéncia nas guestfziores as acdes previstas no Plano de
Trabalho.




ATUACAO DA UNIDADE DE AUDITORIA INTERNA

50. a Unidade de Auditoria Interna (UAI) realizou,em 2015, 2016 e 2017, exames de auditoria para
aferir o estagio da governanca de TI?

() 0—Nao houve realizacdo de exames de aiaddergovernanca de TI em nenhum dos exercicios
citados na questao;

() 1 - Nao houve realizacdo de exames de aiadergovernanca de Tl, mas sera realizado com
base na Acédo Coordenada de Auditoria 2018;

( ) 2 — Houve realizacdo de exames de audit@igalernanca de Tl em pelo menos um dos

exercicios citados na questéo; e

() 3—Houve realizacédo de exames de auditlerigovernanca de Tl em todos os exercicios citados
na questao.

Evidéncia (para os itens 2 e Bara comprovacgao das Evidéncias n°® 2 e n° 3 és@megintar copia
do relatério emitido em cada um dos exercicioglogana questéao.

Para que ocorra aceitacao de cada relatério deoaadiomo evidéncia € necessario que no relatorio
conste avaliac@o especifica sobre a atuacéo dot€dmiGovernanca de Tl em relagdo a cada uma
das atividades previstas no ato de constituica@f@oido comité

51. A Unidade de Auditoria Interna (UAI) realizou, em 2015, 2016 e 2017, exames de auditoria para
aferir o estagio da gestéo de TI?

() 0 — N&o houve realizacdo de exames de aialider gestdo de Tl em nenhum dos exercicios
citados na questao;

() 1 - Nao houve realizacdo de exames de aialidergestdo de Tl, mas sera realizado com base
na A¢ao Coordenada de Auditoria 2018;

() 2 —Houve realizacao de exames de audit@rigedtdo de Tl em pelo menos um dos exercicios
citados na questao; e

() 3 —Houve realizacdo de exames de auditlarigestdo de Tl em todos os exercicios citados na
guestao.

Para comprovacao das Evidéncias n°® 2 e n° 3 és@uepintar copia do relatério emitido em cada
um dos exercicios citados na questao.

Para que ocorra aceitagdo de cada relatorio deoaadiomo evidéncia é necessario que no relatorio

conste avaliacdo especifica sobre a atuacédo dot€dmiGestdo de Tl em relacdo a cada uma das

atividades previstas no ato de constituicao deigeEfeomité, devendo, ainda, constar avaliagaocesobr

a atuacao do Comité de Gestao de TIC em relacéo:

a) a elaboracao de planos taticos e operacionais;

b) a andlise de demandas de Tl feitas pela prépreadEimais unidades orgéanicas do tribunal;

c) ao acompanhamento da execucédo dos planos de TI;

d) ao estabelecimento de indicadores operacionais;

e) ao estabelecimento de diretrizes formais paraefamento de T, gestdo do portifélio de projetatee
servicos de T, avaliacdo de desempenho dos sergd&d | e contratacdo de bens e servicos de Tl; e

f) a definicdo de politica formal para: os papéispaasabilidades de riscos de TI, os niveis degidedr |
aceitaveis, as tomadas de decisfes estratégicside@mndo os niveis de riscos de Tl definidos agedé



pessoas, que inclui desenvolvimento de competéncasliacdo de desempenho de gestores e técnicos
de TI.

52. A Unidade de Auditoria Interna (UAI) realizou em 2017 avaliacdo e acompanhamento da
implementacédo do Plano de Trabalho previsto no ar9 da Resolugdo CNJ n°® 211/2015?

() 0—Nao houve avaliacao do Plano de Trabathwisto no art. 29 da Resolugcdo CNJ n°® 211/2015;
( ) 1-Nao houve avaliacdo do Plano de Trabatbwisto no art. 29 da Resolu¢cdo CNJ n° 211/2015,
mas pretende avaliar em 2018;

( ) 2 — Houve avaliacdo do Plano de Trabalhoiptewno art. 29 da Resolucdo CNJ n° 211/2015,
mas nao foi elaborado relatério; e

() 3 —Houve avaliacao do Plano de Trabalheigt@ no art. 29 da Resolugdo CNJ n° 211/2015 e
elaborado o respectivo relatério.

Para comprovacao da Evidéncia n° 1 é necessatar gipia do ato que aprova a avaliagdo do Plano
de Trabalho em 2018.

Para comprovacao da Evidéncia n° 2 é necessatar jegpia do documento onde consta a avaliagdo
do Plano de Trabalho ainda que nédo tenha sidoraldbaelatorio.

Para comprovacgédo da Evidéncia n°® 3 é necessatar jedpia do relatorio onde consta avaliagdo da
implementac&o do Plano de Trabalho.



