PROGRAMA DE AUDITORIA DO SISTEMA DE TECNOLOGIA
DA INFORMACAO

| - SISTEMA

Rede de Tecnologia da Informagdo da CONAB (Rede Local).

Il - CONCEITUACAO

Constitui-se dos procedimentos relacionados com a area de Tecnologia da Informagao,
que visam garantir o funcionamento, manutencédo e seguranga da rede de comunicagao
de dados da Companhia Nacional de Abastecimento - CONAB.

Il - AREAS ENVOLVIDAS

- DIRETORIA DE GESTAO E LOGISTICA EMPRESARIAL - DIGEM
- SUPERINTENDENCIA DE MODERNIZAGAO EMPRESARIAL - SUMEP
- GERENCIA DE SISTEMAS DE INFORMAGAO - GESIN
- GERENCIA DE INFRA-ESTRUTURA TECNOLOGICA - GETEC

IV — PERIODO DE AUDITORIA

De / /2006 a / /2006.

V - OBJETIVOS

1. GERAIS

Seguranca: certificar-se de que o sistema da protecao adequada aos recursos da
Rede e as informacdes armazenadas e transmitidas.

Desempenho: assegurar que a Rede esteja atendendo aos usuarios, em termos de
performance e disponibilidade.

Efetividade: avaliar se a Rede esta atendendo a finalidade para que foi implantada,



se atende a Companhia Nacional de Abastecimento — Conab e esta dentro das
normas/politicas.

Administracdo de Recursos: avaliar se a administracdo dos recursos humanos, a
terceirizacdo e contratacdo de servigos estdo dentro das leis/normas vigentes e se
existe definicdo clara das funcdes de cada area.

2. ESPECIFICOS

Seguranca

+ segurancga logica

« manutencgdes

+ politica de armazenamento

« trilha de auditoria

+ documentacgao

« politica de instalagcdo e manutengao de produtos (softwares)
+ politica de combate a virus

+ seguranga fisica

Desempenho

geréncia de performance
consumo de recursos
disponibilidade da rede
monitoragao

L]

L]

Efetividade

+ desempenho para o usuario
+ qualidade do suporte

« evolugao da rede

+ orientacdo ao usuario

Administracéo de Recursos

+ gestdo de pessoas

+ gestao de contratos e terceirizagbes

« definicdo das fung¢des dos 6rgaos envolvidos

VI - IDENTIFICACAO DE RISCOS E LIMITAGOES

A auditoria sera focada na rede local instalada em Brasilia e nas Superintendéncias
Regionais da Conab.

Nao serao avaliados os softwares adquiridos no mercado e os desenvolvidos
internamente, que dao suporte a rede.

VIl - CRONOGRAMA




Etapas
Pré-auditoria/Planejamento
Execucao da Auditoria

Inicio Fim
xx/xx/2006 | xx/xx/2006
xx/xx/2006 | xx/xx/2006

Encerramento da Auditoria

xx/xx/2006 | xx/xx/2006

VIIl - EQUIPE DE AUDITORES

Sera definida oportunamente.

IX - CUSTOS
AUDITORES R$ 9.999,99
DIARIAS R$ 9.999,99
PASSAGEM AEREA R$ 9.999,99
EMBARQUE/DESEMBARQUE R$ 9.999,99
TOTAL R$ 9.999,99

Brasilia (DF), 10 de outubro de 2006.




X - PROCEDIMENTOS DE AUDITORIA

NA UNIDADE DE AUDITORIA

Tempo
Previsto

Tempo
Gasto

Levantamento prévio das particularidades do sistema a ser auditado

1. Verifique a organizag@o administrativa da Unidade a ser auditada

2. Pesquise as competéncias e estrutura da Unidade a ser auditada.

3. Pesquise e leia a legislacao pertinente ao sistema a ser auditado.

4. Estude o sistema, manuais, dossié referente a ultima auditoria nesse sistema (se
houver).

5. Solicite a area tecnologica uma palestra sobre as funcionalidades e caracteristicas do
sistema.

6. Solicite uma reunido com a area gestora do sistema, onde serfo apresentados os
objetivos do sistema.

7. Elabore o fluxograma do sistema.

8. Aplique o Questionario de Avaliacdo do Controle Interno.

9. Solicite a carta de apresentacdo ao Chefe da Unidade de Auditoria

10. Apresente-se ao Chefe da Unidade auditada, solicitando disponibiliza¢do de acesso
aos dados da atividade, bem como aos servidores da area envolvida.

Plano Diretor de Informatica

11. Verifique a existéncia ¢ uso de planejamento ou politica de longo prazo para a area
tecnolégica (Plano Diretor de Informatica)

12. Verifique a existéncia de previsdo de investimentos a serem feitos em informatica
para o periodo abrangido e a defini¢@o das prioridades de atendimento.

13. Verifique se o planejamento ¢ adequado as necessidades da entidade, que tenha
descrigdo clara das atividades, atribui¢des, prioridades e prazos de implementagao, e que
seja acompanhado e revisado periodicamente.

Utiliza¢ao e adequabilidade dos recursos computacionais e tecnologicos, e qualidade
da gestio da rede.

15. Verifique se foram estabelecidos padroes de uso dos recursos computacionais ¢ do
acompanhamento e controle do nivel de uso dos equipamentos.

16. Verifique se existem rotinas de acompanhamento sistematico do nivel de uso dos
recursos.

17. Verifique a existéncia e efetividade da protecdo anti-virus.

18. Verifique se ha rotinas de acompanhamento de performance da rede e de observancia
do nivel de obsolescéncia dos equipamentos.

19. Verifique a efetividade do controle da saida de informacdes sigilosas.

Gestio de recursos humanos

20. Verifique se ha clara defini¢cdo e atribuicdo dos cargos e fungdes.

21. Verifique se ocorre de fato segregacdo de funcdes — se as fungdes de analise,




programacao, teste e transferéncia de modulos para a producdo sdo executadas por
pessoas diferentes.

22.  Verifique a existéncia e cumprimento de politica de treinamento, inclusive
treinamento para situacdes de contingéncia .

23. Verifique a existéncia de programa de conscientizagdo da importancia da seguranga
no ambiente de CPD.

24. Verifique a existéncia e cumprimento de politica de avaliagdo de desempenho e da
produtividade dos analistas.

25. Verifique se os sistemas ndo sdo proprietarios de um analista, ou seja, ndo sdo
dependentes do conhecimento especifico de uma pessoa ou um pequeno grupo de
pessoas.

26. Verifique se a documentag@o referente aos sistemas ¢ completa o bastante para
garantir a sua manutengao.

Custo da Area Tecnolégica

27. Verifique se as solugdes implementadas sdo economicamente vidveis para a
institui¢do e o custo total da area se justifica pelos seus produtos.

Instalagoes Fisicas

28. Verifique a localizagdo do CPD, se esta fora de area de risco como estacdo
repetidora de eletricidade, depdsitos de papel ou material explosivo, etc..

29. Verifique a efetividade do controle de acesso fisico aos diversos ambientes da area.

30. Verifique a qualidade e seguranca das instalagdes elétricas e hidraulicas, se ndo
existe risco de infiltragdo na sala do computador e na fitoteca, se estdo preparadas para
situacdes de contingéncia, existéncia de tubulacdo individual para a rede elétrica e 16gica
€ outros.

31. Verifique a existéncia e adequacdo de sistema de alarme e se € feita revisdo e teste
periodico do mesmo.

Plano de Contingéncia

32.  Verifique a existéncia, adequacdo, teste peridodico e revisdo do plano de
contingéncia.

33. Verifique se o pessoal de seguranca e corpo de bombeiros estdo aptos a agirem em
caso de sinistro.

34. Verifique se o treinamento/orientacdo dados sdo suficientes para garantir que, em
situacdo de emergéncia, essas pessoas nao provocardo danos acima do esperado.

35. Verifique a existéncia e confiabilidade do CPD back-up, se sdo feitos testes para
garantir que os sistemas de informagdo serdo processados em casos inesperados, e a
definicdo de quais os sistemas ou suas fungdes sdo prioritarios para o processamento.

36. Verifique a existéncia e adequagdo de rotinas para reconstrugdo de arquivos
magnéticos.

37. Verifique a existéncia de inventario atualizado das chaves de todos os ambientes da
area tecnologica.

38. Verifique a existéncia de relagdo atualizada — nome e telefones de contato — das
pessoas autorizadas a circular no ambiente dos computadores.




Politica de Seguranca

39. Verifique a existéncia, adequagdo e cumprimento das normas de seguranca de acesso
fisico e logico.

40. Verifique a existéncia e cumprimento dos regulamentos e penalidades atribuidas
contra a violagdo das normas de seguranga, monitoragdo e controle dos acessos,
principalmente a dados sensiveis.

41. Verifique a existéncia e revisdo periodica dos planos de seguro do CPD — tanto das
maquinas e equipamentos, quanto das instalagoes fisicas.

42. Verifique a existéncia, adequagdo e cumprimento de contratos de manutengao, e se
atendem aos requisitos definidos pelos fabricantes.

43. Verifique a existéncia de fitoteca de seguranga fora do CPD e adequagdo e seguranga
do transporte das fitas (sdo embaladas e mantidas em temperatura adequada, sdo
protegidas contra calor e umidade)

Normas Técnico-operacionais

44. Verifique a existéncia e utilizagdo de normas técnico-operacionais (padrdes e
procedimentos) para desenvolvimento, manuten¢do, teste, homologagdo, preparacdo e
operagdo de sistemas, para transferéncia de modulos para a produgdo, para a concessao
de acesso aos arquivos de produgdo e a biblioteca de desenvolvimento, para catalogacio
de programas nas bibliotecas de desenvolvimento e produgdo, para geragdo, transporte,
armazenamento e teste dos arquivos back-up.

45. Verifique a existéncia, adequagdo, cumprimento e revisdes periddicas das normas,
visando manter sua atualidade em relacdo as necessidades das atividades.

Normas e Padroes para Aquisicio de Produtos e Equipamentos de Tecnologia

46. Verifique a adequacdo das normas ao cumprimento de leis vigentes para aquisigdes
de softwares e hardwares.

47. Verifique existéncia, adequagdo e cumprimento de normas para contratagdes de
servigos no desenvolvimento e manutencdo de sistemas — se essas normas contemplam,
inclusive, a avaliagdo do servico prestado, como por exemplo a efetividade das
consultorias contratadas pela area tecnologica.

Conclusao

48. Elabore a conclusdo do trabalho, relacionando os pontos passiveis de discussao e
citacao no relatorio.

Elabore minuta de relatério destacando as ocorréncias identificadas e as recomendagoes
efetuadas.

49. Discuta com o supervisor o resultado do trabalho.

50. Atualize o programa de auditoria, se for o caso, adequando-o para os futuros
trabalhos.

51. Referencie os papéis de trabalho, com a finalidade de constitui¢do do dossié¢ da
auditoria.

52. Elabore o Relatério de Auditoria e encaminhe o processo ao chefe imediato.

Elaborado por: Revisado por: Data:




Questionario de Avaliagao dos Controles Internos 1 ATENDE
Num. - = — Obs.
Seguranga Sim | Nao | Prej.
1 Seguranca — Diretrizes
1a A area de segurancga da Conab participou das definicdes dos pontos
’ concernentes a seguranga da Rede?
1.1 Segurancga Loégica
11.a Acessos
11.a1 Sao utilizadas senhas individualizadas para a administracdo da
T rede?
O esquema previsto para concessdo de acesso permite um controle
1.1.a2 A i
adequado dos niveis de privilégio?
1123 A formatagdo/composicdo das senhas esta atendendo as
T necessidades da Politica de Seguranca da entidade?
A periodicidade de mudanga de senha atende as necessidades da
1.1.a4 o
Politica de Seguranca?
11.a5 Existem autorizagbes formais dos administradores das diversas
B unidades para acesso fora do perfil pré-definido?
11.26 Existe cancelamento/revogacdo de senhas por tentativas de acesso
B nao concluidas? O controle esta adequado?
11a7 As contas do grupo Administrador estdo sendo usadas de forma
T controlada?
1.1.a.8 A password da conta Administrador esta adequadamente protegida?
1129 As pessoas envolvidas na administracdo da rede possuem privilégios
T compativeis com as atividades que executam?
11.2.10 Os procedimentos de criagdo, alteragdo e manutencdo de contas
T estdo normatizados e essas normas sdo cumpridas?
Os direitos dos diversos grupos de usuarios estdo corretamente
1.1.a.11
setados?
As senhas, em especial as de contas com acesso aos servidores,
1.1.a.12 ; o ; : -
obedecem cuidados especiais para evitar violagao?
11213 As sessOes abertas s&o desconectadas automaticamente quando
T inativas por um longo periodo?
Contas-modelo usadas para criagdo de outras contas estdo
1.1.a.14 .
desativadas?
1.1.a.15 | As contas guest estdo inibidas em todos os servidores?
11216 Os administradores/operadores estao treinados para as tarefas de
T criagdo/manutengéo de contas?
11.a17 Os administradores/operadores conhecem os controles de
T seguranga necessarios para a criagdo/manutencéo de contas?
11218 Os recursos acessados por usuarios e grupos estdo de acordo com
T o especificado na Politica de Seguranga?
11.2.19 Em casos de concessdes especiais de acesso a recursos, estas sdo
T formalmente solicitadas e documentadas?
Existem contas para os auditores com autoridade suficiente para
1.1.a.20 o o
permitir auditoria na rede?
1.1.b Mecanismos de Prote¢ao aos Dados
Os dados sensiveis (senhas, informagdes restritas etc.) que sdo
1.1.b.1 -
armazenados ou que trafegam na Rede s&o criptografados?
11b.2 Os usuarios estao orientados sobre os procedimentos necessarios
B para protegerem seus diretérios e arquivos?
1.1.b.3 As facilidades que permitem ver o trafego na rede tém seu uso




controlado?

Estdo documentadas e analisadas as fragilidades que os aplicativos

1104 em funcionamento na Rede podem causar a ela?
11b5 Caso existam gateways entre a rede e mainframes, esses possuem
T mecanismos de seguranca implementados?
11b6 E obrigatéria a utilizacdo de password para arquivos tipo BAT nas
T estagbes?
11b.7 Os mecanismos utilizados para protegdo dos arquivos criticos estédo
T adequados e atendem as necessidades das Unidades?
11.c Acessos Remotos/Conexdes Externas
1.1.c.1 Esté adequado o critério de controle dos acessos remotos a Rede?
1.1.c.2 Estéo claros os critérios para concesséao desse tipo de acesso?
11.¢c3 Estdo sendo usadas as opgbes de seguranga para as ligagdes dial-
T up?
11c4 O ndmero dos modems em funcionamento é de conhecimento
T restrito daqueles que necessitam do acesso remoto?
11.c5 Os modems oferecem segurangca adicional, como senha e
o criptografia?
11c6 Existe controle sobre os usuarios que se conectam simultaneamente
T a Rede local e redes externas?
1.2 Manutengodes
121 Sao registrados regularmente os problemas da Rede, inclusive
o aqueles causados por usuarios e aplicagdes?
129 Existem orientacdes para os operadores sobre como registrar e
- solucionar os problemas?
123 O registro dos problemas é analisado periodicamente para verificar
- deficiéncias no SW, no HW e no treinamento de usuarios?
1.24 Existe controle sobre o tempo de solugao de problemas?
125 As ocorréncias relevantes sdo reportadas tempestivamente aos
- 6rgaos responsaveis pelo suporte técnico e administrativo?
126 O controle das ocorréncias da Rede em cada turno de operagéo e a
- passagem das mesmas para o turno seguinte séo efetivos?
127 Os encarregados da administragdo da Rede possuem
- conhecimentos suficientes do sistema operacional?
128 As mudancgas no sistema sao autorizadas, testadas, documentadas,
- comunicadas e controladas?
O contrato de manutencbes preventivas para os equipamentos da
1.29 sala de servidores da Rede é suficiente e estda atendendo as
necessidades?
1210 Sao observados todos os requisitos do fabricante previstos no
- contrato?
1.3 Politica de Armazenamento
1.3.a Cépias de Segurancga
1.3.a.1 Esta adequado o processo de back-up dos servidores?
A estratégia de back-up (completo, diferencial, incremental etc.)
1.3.a2 . . -
atende as necessidades dos usuarios?
1.3.a.3 O processo de back-up esta automatizado?
13.a4 Esta sendo gravado log das ocorréncias do processamento do back-
D up e esse log é examinado?
Sao adequados a periodicidade e os prazos de retengado dos back-
1.3.a5 - .
ups da Rede, inclusive dos logs?
13.26 As fitas geradas no back-up sdo adequadamente identificadas, para

evitar perda acidental ou sua nao localizagéo?




As fitas de back-up contém o nome do proprietario e estdo setadas

1.3.a7 para que apenas ele tenha acesso aos dados?
13.a8 E utilizada a opgdo "Verificar apds back-up", para comparar o
T resultado do back-up com o contetido do disco rigido?
1.3.a.9 Os back-ups funcionam e é possivel restaura-los?
Existe rotina de inventario periddico das fitas de back-up e essa
1.3.a.10 S ;
rotina é cumprida?
1.3.b Recuperagao de desastre
Existe plano completo e claro de recuperacéo de acidentes e este é
1.3.b.1 ; g
conhecido por todos os administradores/operadores?
1.3.b.2 O plano foi testado e provou sua eficacia?
13b3 As orientagbes para situagbes de emergéncia e os manuais estao
e disponiveis para todos os operadores?
13b4 A equipe de administragdo da Rede conhece os mecanismos de
D inicializagdo do sistema e principais causas de problemas?
13b5 Existem discos de inicializagdo do sistema, contendo os principais
e arquivos necessarios?
1.3.b.6 Existem discos de Reparagédo de Emergéncia para cada maquina?
13b7 Os Discos de Reparagao de Emergéncia séo regerados sempre que
R se faz uma alteragdo na maquina?
Existem discos contendo as informagbes sobre as particdes dos
1.3.b.8 ; A
discos de cada maquina?
13b.9 Sao anotadas as alteragbes feitas em cada servidor, de modo que
D nas ocorréncias se possa descobrir as provaveis causas do erro?
Existem meios automaticos de eliminagdo de arquivos sem uso,
1.3.b.10 .
quando da sobrecarga dos discos?
1.4 Trilha de Auditoria
E gravado, em log de seguranca, as atividades dos administradores
1.4.1
da Rede?
E gravado, em log de seguranga, os acessos a arquivos e diretdrios
1.4.2 L
sensiveis/criticos da Rede?
143 Sao monitorados e registrados em log os processos que possam
o causar danos a Rede?
144 O acesso aos logs esta restrito as pessoas que devem examina-los?
145 E feita a analise periédica desses logs pelo responsavel geral da
o Rede ou seu preposto?
146 Estdo adequados os processos definidos para preenchimento do log
o de auditoria e descarte das entradas, se o log estiver cheio?
1.5 Documentagao
1.5.1 A documentacado da Rede estd completa, atualizada e em ordem?
Existem esquemas e diagramas que permitem aos administradores
1.5.2 - o
da Rede uma visdo completa da mesma?
153 As instrugbes para operacdo e monitoragdo da Rede estdo
e completas e em ordem?
Os manuais dos softwares utilizados estdo disponiveis para a equipe
154 o
que administra a Rede?
1.5.5 Os noés da Rede estdo devidamente mapeados?
156 Os documentos e manuais sdo mantidos em local seguro e acessivel
" para os componentes da equipe?
157 Existe um catalogo dessa documentagéo e é feito o controle entre
" inventario e existéncia fisica da mesma?
158 Os documentos indispensaveis a operagdo da Rede possuem copias

guardadas em local separado?




1.6 Politica de Instalagdo e Manutengao de Produtos (Software)

Existe catalogo completo e atualizado dos produtos utilizados na

1.6.1 Rede?
Os softwares e aplicativos utilizados na Rede foram devidamente
1.6.2
testados e homologados?
1.6.3 Os softwares utilizados na Rede estdo devidamente licenciados?
16.4 Existe sistema que evite a entrada de softwares nao autorizados na
e Rede?
165 E feita varredura periddica para detecgdo de programas piratas e
o material indevido na Rede?
1.7 Politica de Combate a Virus
171 Estao definidos os procedimentos para se evitar contaminagéo de
o arquivos?
172 Sao utilizados softwares anti-virus na Rede e suas versdes séo
v atualizadas tempestivamente?
E adequado o processo de instalagdo e atualizagdo dos anti-virus
1.7.3 ' ; ~
nos equipamentos (servidores e estagdes) da Rede?
1.7.4 Existe sistema que detecta e elimina arquivos estranhos a Rede?
Os mecanismos de prevencdo abrangem todas as maquinas da
1.7.5
Rede?
Existe processo de conscientizagdo dos usuarios sobre os
1.7.6 . . ; ~ .
procedimentos para evitar a instalagéo de virus na Rede?
1.7.7 Sé&o monitoradas e documentadas as ocorréncias de contagio?
A Politica de Seguranca define normas para se evitar a
1.7.8 contaminacao da Rede e prevé sangbes/penalidades para quem as
infringe?
1.8 Seguranca Fisica
1.8.a Equipamentos
18.a1 A sala dos servidores e equipamentos da Rede localiza-se longe de
e areas de risco?
18.a2 A sala dos servidores e equipamentos da Rede esta protegida contra
R poluigéao, infiltragdes, umidade e calor excessivos?
1823 Estdo sendo usadas passwords para ligar/ativar os servidores, para
R evitar que pessoas n&o autorizadas inicializem o sistema?
18.a4 Existem mecanismos de seguranca contra acesso nos proprios
T servidores?
1845 O inventario dos hardwares utilizados na Rede, como servidores,
e impressoras, modems etc., esta completo e atualizado?
1826 Os procedimentos de compra e manutencao de hardware e software
T estdo adequados?
18.a7 Os computadores estdo protegidos contra a incidéncia de raios
T solares?
18.a.8 Os servidores estéo protegidos contra problemas de alimentagdo por
T UPS/condicionadores de voltagem?
1.8.a.9 As estagdes estdo protegidas por condicionador de voltagem?
1.8.b Ambiente
18.b.1 O acesso de pessoas a sala dos servidores e equipamentos da Rede
e esta devidamente controlado?
1.8.b.2 Existe controle de entrada e saida de pacotes da sala de servidores?
18b.3 A sala dos servidores e equipamentos da Rede encontra-se
T protegida de riscos de desastres com as tubulagdes fisicas?
18b4 Existem regras de conduta para os operadores sobre o ingresso de

cigarros acesos, comida ou bebida na sala dos servidores?




Existe controle sobre o cumprimento rigoroso dessas regras de

1.8.04 conduta?
18b5 E evitado o armazenamento de papel, listagens, fitas, materiais de
e limpeza, acessorios e outros materiais na sala dos servidores?
1.8.b.6 A limpeza da sala dos servidores é adequada?
1807 A sala dos servidores possui mecanismos de prevengao contra
e incéndio?
18b.8 Sao realizados testes periédicos de funcionamento desses
e mecanismos?
Existem sensores de temperatura e emissdo de gases na sala dos
1.8.b.9 h :
servidores e equipamentos da Rede?
1.8.b.10 |Existe rede elétrica especifica para os equipamentos servidores?
Os servidores estdo ligados a tomadas com carga elétrica
1.8.b.11
adequada?
1812 Sao realizados testes para verificagdo do adequado
T dimensionamento e qualidade do conjunto de energia alternativa?
18513 Existe aterramento para o prédio onde se encontram os servidores
T da Rede?
Os dutos para cabos légicos estao separados dos dutos de cabos de
1.8.b.14 .
eletricidade?
18b.15 Os cabos logicos estdo devidamente identificados e protegidos
T contra possiveis avarias?
18b.16 Existem interruptores de emergéncia proximos as saidas da sala dos
T servidores?
1.8.c Back-ups
18.c.1 As fitas de back-up estdo armazenadas em local seguro e em prédio
R diferente de onde ficam os servidores?
O acesso fisico a sala de armazenamento das fitas de back-up é
1.8.c.2
controlado?
18.c3 As fitas de back-up sédo protegidas contra efeitos de campos
T magnéticos?
1.8.d Preparagao do Pessoal
18.d.1 O pessoal responsavel recebe treinamento para prevengdo e
T combate a incéndios?
1.8.d.2 O pessoal esta preparado para agir em caso de sinistro?
18.4d.3 Sao realizados testes periddicos de combate a incéndio com o
B pessoal responsavel pela Rede?
18.d.4 O pessoal esta treinado para executar os procedimentos necessarios
e a manutencao da seguranga?
18.d5 Existe esquema formal de plantdo para atendimento das
B necessidades dos usuarios e este € acompanhado?
1.8.e Contingéncia
1.8.e.1 A seguranga na sala dos servidores funciona 24 horas por dia?
Sao realizadas rondas por vigias no andar onde se encontra a sala
1.8.e.2 X
dos servidores?
183 Existe registro atualizado das principais chaves da sala dos
R servidores da Rede?
18.e4 Existe lista atualizada e acessivel, contendo os principais nomes e
R telefones a serem chamados em caso de emergéncia?
1.8.e5 Os equipamentos da sala de servidores estdo cobertos por seguro?
Os equipamentos da sala de servidores sdo alimentados por
1.8.e.6 \ . S . s
mecanismos de fornecimento ininterrupto de energia elétrica?
1867 Tais mecanismos séo suficientes para suportar a necessidade dos

equipamentos da sala de servidores?




1.8.e.8 Tais equipamentos s&o testados periodicamente?
1.8.e.9 E realizada manutencdo preventiva desses equipamentos?
Questionario de Avaliagao dos Controles Internos 2 ATENDE
Num. - — —{ Obs.
Desempenho Sim Nao | Prej.
2.1 Geréncia de Perfomance
2.1.a Performance Atual
21.a1 Existe monitor para acompanhamento da Rede e este esta
T atendendo as necessidades da Rede?
21.a.2 Esta adequado o tempo de resposta da Rede?
21a3 Os operadores receberam treinamento sobre como monitorar a Rede
B e melhorar seu desempenho?
2134 Todos o0s procedimentos passiveis de automagdo estédo
T automatizados?
Os administradores sabem onde os softwares sdo executados e
21.a5 ~
onde os dados sdo guardados?
2126 Na definigdo dos dominios da Rede foram analisadas as diversas
B opcdes de configuragdo possiveis?
21a7 A Rede estd programada para emitir automaticamente alertas em
T caso de problemas?
2.1.b Performance Desejada
Existe definicdo de qual seria o padrdo de performance desejado
2.1.b.1
para a Rede?
2.1.b.2 Esse documento contempla todos os itens da Rede?
2.1.b.3 Existem acdes visando atingir tal padrao?
2.1.c Prospeccao para Melhorias
21.cA Existem trabalhos ou planos de prospecc¢édo de novas solugdes para
B atualizagdo e melhoria da Rede?
212 Esses trabalhos sdo permanentes e estdo atendendo as
B necessidades de evolugdo da Rede?
21¢3 Estado definidos os pontos a serem mais valorizados na prospecgéao e
T estes atendem as necessidades da entidade?
2.1.d Analise de Uso - Vales e Picos
Existem agcbes de acompanhamento para verificar periodos de maior
2.1.d.1
uso da Rede?
Durante os periodos de pico é feito acompanhamento para
21.d.2 CS
otimizagdo dos recursos da Rede?
21d3 Tem sido feita andlise dos periodos de menor uso, com vistas a
B adequacdo dos horarios de back-up da Rede?
2.1.e Situacao de Contingéncia
2161 Esta definido o minimo de performance da Rede, em caso de
B contingéncia?
21e2 A performance minima tem sido atendida quando da ocorréncia de
T contingéncia?
Tém sido tomadas agbes para adequacédo dos pardmetros minimos
21.e3 i = -
definidos, quando nZo atendidos?
2.2 Consumo de Recursos
O consumo dos recursos da Rede esta dentro dos limites
2.21 .
estabelecidos?
299 Existe processo sistematico de acompanhamento do uso dos

recursos da Rede - discos, meio de transmissao etc.?




Existe trabalho de acompanhamento preventivo para evitar

223 sobrecarga da Rede e garantir performance nas operagbes?
2.3 Disponibilidade da Rede
2.3.a Situagdo Normal
2.3.a.1 E adequada a disponibilidade da Rede para os usuarios?
2332 Os horarios de funcionamento definidos para a Rede estdo sendo
T cumpridos?
2.3.a.3 Tais horarios atendem as necessidades dos usuarios?
2.3.b Situagao de Contingéncia
Estdo definidos os periodos minimos e maximo de acessos a
2.3.b.1 A
recursos da Rede, em caso de contingéncia?
23p2 Estédo definidos os grupos de usuarios prioritarios na Rede, em caso
e de contingéncia?
Estdo definidos os produtos que ficardo disponiveis para acesso via
2.3.b.3 PN
Rede, em caso de contingéncia?
23b.4 Tem sido tomadas ag¢des para adequagao dos parametros minimos
e definidos, quando nao atendidos?
2.4 Monitoragao
2.4.a Uso de Recursos para Prevenir Manutengoes
24231 Estd sendo usada alguma ferramenta para acompanhamento das
B manutengdes corretivas e preventivas por equipamento da Rede?
A ferramenta esta atendendo as necessidades de
2.4.a.2
acompanhamento?
2423 Existe algum trabalho de andlise para verificar os equipamentos que
B apresentam maior numero de ocorréncias?
E feito algum trabalho para melhoria na disponibilidade de
24.a4 - g e
equipamentos com grande numero de ocorréncia de chamados?
2.4.b Distribuicdo Adequada dos Recursos
Existem mecanismos suficientes e adequados para monitorar os
2.4.b.1
acessos e usos da Rede?
E monitorada regularmente a performance da Rede, para verificar
24b.2
problemas de sobrecarga?
E monitorado regularmente o uso da Rede no que diz respeito a
24Db.3
abusos?
. Questionario de Avaliagao dos Controles Internos 3 ATENDE Obs.
um.
Efetividade Sim | Nao | Prej.
3.1 Desempenho
3.1.a Tempo de Resposta
31.a1 Na visdo do usuario, o tempo de resposta da Rede esta atendendo
T as suas necessidades?
3122 Existem intervalos nos quais o tempo de resposta da Rede fica
T lento?
3.1.b Disponibilidade da Rede
31 b.A O tempo (periodo) em que a Rede esta disponivel para uso atende
B as necessidades dos usuarios?
31Db.2 O numero de pontos de rede instalados nas Unidades s&o
T suficientes para atendimento das necessidades dos usuarios?
3103 Os recursos disponibilizados, como espago em disco para

arquivamento, atende as necessidades dos usuarios?

3.1.c Desempenho dos Recursos Disponiveis/Alocados




A Rede esta contribuindo para melhorar a qualidade ou facilitar a

3.1.c1 execugdo dos servigos por parte dos usuarios?
Os equipamentos disponibilizados em cada Unidade estédo
3.1.c.2 . .
adequados as suas necessidades?
Os equipamentos, na visdo dos usuarios, funcionam a contento para
3.1.c.3 ;
atender as suas necessidades?
3.2 Qualidade do Suporte
3.2.a Atendimento
3.2.a1 Esta sistematizado o processo de acolhimento de sugestdes e
B reclamagdes dos usuarios?
Os usuarios estado satisfeitos com a qualidade do atendimento aos
3.2.a.2 h " ’
pedidos de recuperacgéo de arquivos?
3.2.a3 O atendimento as duvidas sobre a Rede é satisfatério?
3.0.2.4 Os usuarios estdo satisfeitos com o atendimento aos pedidos de
o manutencgao e novas instalagdes?
3225 A qualificagdo técnica do pessoal de suporte a Rede atende as
B expectativas dos usuarios?
3226 Os usuarios estdo satisfeitos com a atengdo dispensada pelo
B pessoal de suporte a Rede?
Os mecanismos usados para garantir integridade aos arquivos contra
3.2.a7 . . ! . . o
virus e delecdes indevidas atende as expectativas dos usuarios?
3.2.a.8 As mensagens de alerta séo claras e completas para os usuarios?
3.2.b Resolugao de Problemas
3.9 b1 O atendimento aos pedidos de solugéo de erros e problemas esta
B adequado as necessidades dos usuarios?
39p.2 E dado tratamento adequado &s reclamagdes sobre a falta de
o tempestividade na solugédo de problemas da Rede?
39p.3 Em casos de paradas ou problemas na Rede, caso seja possivel,
e sdo enviados alertas e informagdes on-line aos usuarios?
3.9 p.4 E dado retorno aos usudrios da andlise sobre as sugestbes
B encaminhadas?
3.3 Evolugao da Rede
3.3.a Novos Produtos
3321 A agilidade na implementagcdo de novos produtos, especialmente
T quando solicitada, atende as expectativas dos usuarios?
Existe processo sistematizado para acolhimento de sugestdes para
3.3.a.2 analise de novos produtos, especialmente quando especificos para
determinadas fungbes?
33.a3 Tais sugestdes, quando analisadas, sua conclusdo é devidamente
e informada ao seu proponente?
3.3.b Implementacao de Melhorias
E feito trabalho permanente de implementacdo de melhoria na
3.3.b.1
Rede?
3.3.b.2 Esse trabalho satisfaz as expectativas e necessidades dos usuarios?
3.4 Orientagdo ao usuario
3.4.a Sobre a Rede
3.4.a1 Existe programa de orientacdo e conscientizacdo dos usuarios para




utilizagdo da Rede de maneira adequada?

Existe orientagcdo completa, disponibilizada permanentemente aos

3.4.a.2 usuarios, sobre os produtos instalados (softwares) na Rede?
3.4.a3 E feito trabalho permanente para divulgacéo de orientagdes de apoio
B ao uso da Rede?
3.4.b Disseminagao da Politica de Segurancga
Existe programa de divulgagédo e conscientizacdo da Politica de
3.4.b.1 A
Segurancga da Instituicao?
342 Os usuarios conhecem o conteudo da Politica de Seguranca,
B especialmente as normas que se aplicam a seguranca da Rede?
Na visdo dos usuarios, o contetido da Politica, referente a seguranca
3.4b.3 . -
da Rede, esta completo, objetivo e claro?
3.4.b.4 Os usuarios consideram o conteudo da Politica de Seguranga
e adequado as necessidades de seguranca da Rede?
3405 Os usuarios sdo conscientizados dos riscos sobre o uso de
B programas piratas e shareware?
Existe trabalho de conscientizagcdo dos usuarios sobre riscos de
3.4b.6 D ;
armazenamento de material indevido na Rede?
As transgressdes as normas sdo tratadas conforme definicdo da
3.4.b.7 e
Politica de Seguranga?
3.4.c Para Novos Produtos
Os novos produtos, tdo logo instalados na Rede, séao
3.4.c1 . o
procurados/utilizados pelos usuarios?
Existe programa de orientagcdo aos usuarios previamente a
3.4.c2 h ~
implantagao de novos produtos (software)?
3.4.c3 As orientagdes prévias tém atendido as necessidades dos usuarios?
Questionario de Avaliacao dos Controles Internos 4 ATENDE
Num. — — - — —1 Obs.
Administracao de Recursos Sim | Nao | Prej.
4.1 Gestao de Pessoas
411 Estao claramente definidas as responsabilidades dos
T administradores da Rede e elas s&o por eles conhecidas?
412 A equipe constituida estd adequada para o atendimento das
T necessidades dos usuarios?
413 A distribuicdo das tarefas é feita formalmente e leva em
T consideragao a capacitagdo dos funcionarios?
414 Existe programa de treinamento continuo para o pessoal da Rede?
415 Existe esquema formal de rodizio do pessoal, para evitar
T dependéncia na execucgéo de determinada atividade?
416 Foram estabelecidas as regras para acompanhamento e avaliagdo
o do desempenho e produtividade individual e da equipe?
Tem sido feito acompanhamento das tarefa distribuidas e da
41.7 -
produtividade acordada?
418 A motivagao e o relacionamento entre os participantes da equipe tém
o sido bons?
41.9 E feita apuracgdo de responsabilidade pelos prejuizos decorrentes de
T falhas na administragdo da Rede?
4.2 Gestao de Contratos e Terceirizagbes
421 Os recursos terceirizados foram formalmente contratados?
49292 Nas admissdes sao adotadas precaugdes para checagem dos
- antecedentes dos contratados e seus conhecimentos?
4.2.3 Nas admissbes, os contratados recebem informagao e treinamento




sobre a Politica de Segurancga da entidade e sobre a Rede?

Nas dispensas, sdo adotados os procedimentos de seguranca

424 o = . AT
necessarios, como exclusdo imediata de privilégios de acessos?
495 A qualidade dos servigos prestados pela contratada tem estado
- dentro dos padrdes estabelecidos?
426 Sao alocadas tarefas vitais da Rede a funcionarios contratados?
427 Existe programa de treinamento continuo para o pessoal contratado
- sobre prevengao e combate a incéndio?
428 O custo dos servigos contratados tem estado dentro dos parametros
- utilizados pelos demais servigos?
429 Os recursos estdo sendo alocados de acordo com o estabelecido no
- contrato?
4.2.10 Estéo previstos procedimentos de emergéncia em caso de greves?
4.2.11 E feito o repasse de custos para a contratada, por falhas na
o operagao da Rede, provocadas pelos contratados?
4212 Existe controle e acompanhamento efetivos, por parte do pessoal da
o entidade, sobre o trabalho executado pelos contratados?
4.3 Definigdo de Fungdes dos Orgaos envolvidos
Existe definicdo clara das fungbes/atividades/tarefas de suporte,
4.3.1 = : =
manutengdo e desenvolvimento/prospecgido da Rede?
Esta claramente definida a area responsavel para cada
4.3.2 >
atividade/tarefa?
As areas envolvidas com as fungdes da Rede estido trabalhando de
433 : T ~
forma integrada, possibilitando uma gestéo coesa da mesma?
434 As funcgbes/atividades/tarefas foram distribuidas de acordo com a
" especializagdo e enfoque de cada area?
435 A area tem autoridade técnica e administrativa suficiente para

cumprimento dessas responsabilidades?




QUESTIONARIO DE AVALIAGAO DE CONTROLES INTERNOS

CONCEITO DO AUDITOR

A partir dos assinalamentos dos itens do QACI, os auditores formam um conceito do sistema
auditado. Esse conceito pode ser fixado a partir de uma escala padrao como, por exemplo:

CONCEITO DESCRIGCAO

1 Indica que os controles necessitam apenas de acompanhamento normal.

2 Os controles apresentam deficiéncias modestas, que podem ser corrigidas
no andamento normal dos trabalhos.

3 Os controles apresentam uma combinagdo de deficiéncias e
intempestividades, requerendo a tomada de agdes corretivas.

4 Indica precariedade ou falhas de controle que propiciam o surgimento de
problemas sérios. Exige urgentes acgdes corretivas.

5 Indica auséncia ou total deficiéncia dos controles, implicando elevado risco e

necessidade de imediatas agdes corretivas.

Os conceitos variam de 1 a 5, onde 1 é o melhor e 5 o pior. Cada grupo de itens do QACI
recebe um conceito, que orientara a avaliagao geral do sistema, atribuida pelos auditores.

OBSERVACOES




OBSERVACOES




CONSTATAGOES DO AUDITOR




MATRIZ DE RISCO DAS CONSTATACOES

E ~ Baixa Probabilidade / Alto Impacto \ Alta Probabilidade / Alto Impacto
O
< [ ] [ ]
o.
z ° (]
™
 Baixa Probabilidade / Baixo Impacto  Alta Probabilidade / Baixo Impacto
PROBABILIDADE DE OCORRENCIA
CONCEITUAGAO DOS CONTROLES INTERNOS
Conceito Risco Descri¢cao
C Indica a conformidade dos controles com os normativos e as boas praticas
A Insignificante desejaveis, bastando o monitoramento normal.
B Baixo Indica impropriedades ou disfungdes modestas nos controles, que podem ser
corrigidas no andamento normal dos trabalhos.
c Moderado Indica uma combinagdo de impropriedades e/ou disfungdes leves,
requerendo a tomada de agdes corretivas.
D Alto Indica precariedade ou falhas de controle, que propiciam o surgimento de
irregularidades. Exige urgentes agbes corretivas.
E Muito Alto Indica auséncia ou total deficiéncia de controles. Exige imediatas acgbes
corretivas devido ao elevado risco de irregularidades.

CONCEITO DO AUDITOR SOBRE OS CONTROLES VERIFICADOS
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