CONTRATO N° 41/2011

CONTRATO CELEBRADO ENTRE A
UNIAO, POR INTERMEDIO DO
CONSELHO NACIONAL DE JUSTICA
E A EMPRESA MODULO SECURITY
SOLUTIONS S/A PARA
CONTRATAGAO DE SOLUGCAO PARA
SEGURANGCA DA INFORMACAO,
INCLUINDO SUPORTE E
CAPACITACAO. (Pregao Eletrénico
n°® 33/2011 — Processo n°® 343.555).

A UNIAO, por intermédio do CONSELHO NACIONAL DE JUSTICA,
sediado na Praga dos Trés Poderes, em Brasilia - Distrito Federal, inscrito no CNPJ sob o
n® 07.421.906/0001-29, doravante denominado CONTRATANTE neste ato representado
pela Diretora-Geral, Helena Yaeco Fujita Azuma, RG n°® 3.714.235-5 SSP/SP e CPF n°
135.525.038-20, no uso das atribuigdes conferidas pela Portaria n° 88, de 4 de maio de
2010 e o art. 3° inciso Xl, alinea “al”, da Portaria n.° 112, de 4 de junho de 2010, e a
empresa MODULO SECURITY SOLUTIONS S/A com sede na Rua do Carmo, 43, 7°
andar, telefone (21) 2123.4600 — (61) 3218.7500, inscrita no CNPJ sob o n.° , doravante
denominada simplesmente CONTRATADA, neste ato representada por seus
procuradores Antonio Carlos de Souza Rangel, RG 19.555.904 SSP/SP, CPF n.°
098.325.487-72 e Carlos Alberto Gongalves Affonso, RG 07568797-0 e CPF
984.333.267-91, considerando o julgamento do Pregao Eletrénico CNJ n.° 33/2011,
publicado no DOU do dia 09 de novembro de 2011, e a respectiva homologagao,
conforme fls. 488 do Processo 343.555, celebram o presente Contrato observando-se as
normas constantes nas Leis n® 8.666/1993 e 10.520/2002, no Decreto n2 5.450/2005, e
ainda, mediante as clausulas a seguir enumeradas.

DO OBJETO
CLAUSULA PRIMEIRA - Constitui objeto do presente Contrato a aquisicao de Solugao
para seguranga da informacao compreendendo a licenga corporativa do software Mddulo
Risk Manager, servigo de apoio especializado em Gestao de Migragdo de Datacenter,
Gestao de Riscos e Gestao em Continuidade de Negocios, servigo de apoio a elaboragao
da Politica de Seguranca da Informagao do CNJ, servico de suporte técnico e
capacitagao, observados o Edital, o Termo de Referéncia e a proposta da
CONTRATADA, os quais, independentemente de transcricdo, s&Q partes integrantes
deste instrumento e serao observados naquilo que nao o contrarie.
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DO REGIME DE EXECUGCAOQ
CLAUSULA SEGUNDA - O objeto sera fornecido mediante a forma de execucéo
indireta, sob o regime de empreitada por prego unitario, nos termos da Lei n.° 8.666/1993.

DAS OBRIGAGOES DO CONTRATANTE

CLAUSULA TERCEIRA - Constituem obrigagbes do CONTRATANTE:

a) permitir o acesso dos empregados da CONTRATADA as dependéncias do CNJ,
desde que observadas as normas de seguranga;

b) atestar a execugao do objeto do contrato por meio de gestor;

c) efetuar os pagamentos devidos observadas as condigbes estabelecidas neste
contrato;

d) fiscalizar o cumprimento das obrigagdes assumidas pela CONTRATADA, por
intermédio do gestor;

e) designar gestor para acompanhamento e fiscalizagao do contrato;

f) notificar a CONTRATADA, por escrito, sobre imperfeigoes, falhas, irregularidades ou
qualquer outra ocorréncia em desacordo com as obrigagdes assumidas,

g) proporcionar todas as facilidades indispensaveis & boa execugdo das obrigacbes
contratuais.

h)

DAS OBRIGAGCOES DA CONTRATADA

CLAUSULA QUARTA — Constituem obrigagdes da CONTRATADA:

a) promover e operacionalizar a execugao das agdes definidas neste contrato;

b) instalar, configurar, parametrizar e ativar os softwares/aplicativos, atendendo
integralmente as especificagdes deste contrato;

c) arcar com todas as despesas, tais como taxas, impostos, tributos, fretes, seguros,

embalagens, méo-de-obra, instalagao, configuragdo, manuais, garantia e todas as outras
despesas decorrentes da contratacao;

d) fornecer, sempre que solicitado pelo Gestor do Contrato, os esclarecimentos e as
informagdes técnicas pertinentes;
e) responsabilizar-se, durante a execugao do contrato, pelos danos causados

diretamente @ CONTRATANTE ou a terceiros, decorrentes de culpa ou dolo, nao
excluindo ou reduzindo essa responsabilidade a fiscalizaggdo ou acompanhamento pelo
CONTRATANTE;
f) apresentar, no ato da contratacao, termo de sigilo e confidencialidade, para
aprovagao do CONTRATANTE, comprometendo-se a resguardar o sigilo e a
confidencialidade sobre qualquer assunto, programa, estratégia, dados ou informagdes
relacionadas ao CONTRATANTE, que tiver acesso quando da execugdo do objeto
contratado.
f.1)Os profissionais alocados/contratados pela CONTRATADA para prestar os
servigos objeto do contrato, deverao também assinar termo de sigilo e
confidencialidade, nos moldes propostos no subitem anteriog, sob pena de ficarem )
impedidos de executar suas atividades. ‘
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Q) indicar formalmente um preposto para execugéo de todos os trabalhos, inclusive a
instalag@o, prevista no grupo 1 do Anexo A, em até 05 (cinco) dias Uteis, apds a
assinatura do contrato.

Paragrafo unico - A substituicao do preposto devera ser comunicada pela
CONTRATADA, formalmente e com antecedéncia minima de 30 (trinta) dias, exceto
guando houver solicitagdo de substituicdo emitida pelo CNJ, quando a substituicdo
devera ser realizada no prazo maximo de 05 (cinco) dias Uteis.

EXECUGAO DOS SERVICOS

CLAUSULA QUINTA - Os servigos deverao ser executados com base nas
especificagdes contidas no termo de referéncia e no contrato, com rigoroso padrao de
qualidade, seguranga, eficiéncia e com estrita observancia dos prazos, observados os
preceitos legais, regulamentos e normas que disciplinam a seguranga e o sigilo da
informagéo e do ambiente do CONTRATANTE.

Paragrafo primeiro - Todos os servicos deverdao ser conduzidos em conjunto com a
equipe do CNJ, de forma a viabilizar a efetiva transferéncia do conhecimento.

Paragrafo segundo - A CONTRATADA devera fornecer documento com as
especificagbes/recomendagdes técnicas de hardware e software, necessarias,
recomendadas, e/ou ideais para o perfeito funcionamento do objeto descrito no item 1.1
do grupo 1 do Anexo A.

Paragrafo terceiro - Para que o CONTRATANTE acompanhe a realizagao dos servicos
relacionados no grupo 2 do Anexo A, a CONTRATADA, apds o recebimento da ordem
de servico OS, devera informar, no préprio planejamento a ser entregue, quem sera o
responsavel, o que sera realizado e demais informagdes necessarias.

Paragrafo quarto — Os servigos constantes da descricdo do item 1.2 do grupo 1 do
Anexo A deverao ser realizados com base nas especificagdes contidas nas
Especificagdo Técnica, constante do Anexo B deste contrato.

Paragrafo quinto — Os servigos ordinarios do contrato serdo prestados nos dias Uteis
(segunda a sexta — feira), das 8hs até as 18hs.

GARANTIA

CLAUSULA SEXTA — A CONTRATADA deverd dar garantia a todos os servicos,
produtos, aplicativos/softwares e componentes fornecidos por, no minimo, 24 (vinte e
quatro) meses, contados da data de assinatura do termo de recebimento definitivo
referente ao item 1.1 do grupo 1 do Anexo A.

DO SERVICO DE MANUTENGCAO E SUPORTE TECNICO
CLASULA SETIMA - A CONTRATADA prestard o servicos de suporte técnico por 12

(doze) meses, contados da emissao do Termo de Recebimento WRefinitivo da licenga, e
observados as seguintes disposigoes: ¢




a) prover atendimento a qualquer solicitagao relativa ao servigo de suporte, ou que
envolva defeitos em qualquer dos itens discriminados no detalhamento do objeto, através
do servigo de telefone ou local, em horario comercial, de segunda a sexta-feira, e devera
cobrir todo e qualquer defeito apresentado, incluindo ajustes, reparos e correcdes
necessarias.
b) disponibilizar informagbes sobre o andamento dos servicos e a situagdo dos
chamados, durante o periodo de garantia, por e-mail ou telefone, sem custos adicionais
para o CONTRATANTE.
b.1) O contato telefénico devera ser em portugués e fornecer, no minimo, numero,
data/hora do chamado e situagéo atual, descrevendo o servigo executado (ou a ser
executado);
b.2) O contato por e-mail deve ser através do e-mail g-infra.so@cni.jus.br ou por
qualquer outro que a CONTRATANTE informe/disponibilize 8 CONTRATADA.
c) O prazo maximo para atendimento, identificacdo de cada problema e inicio de sua
resolucao, por parte da CONTRATADA é de até 02 (duas) horas contados da abertura do
chamado.
d) O chamado devera ser resolvido em até 06 (seis) horas em qualquer situagao, exceto
para problemas que envolvam atualizagdo por patch de corregao de software, que
deverao ser resolvidos em até 03 (trés) dias Uteis, contados a partir de sua abertura,
independentemente se o mesmo foi realizado via telefone, ou presencialmente.
e) Quando houver atendimento presencial, a CONTRATADA apresentara um relatdrio de
visita contendo data e hora do chamado, data e hora do inicio e término do atendimento,
identificagao do defeito, identificagao do técnico responsavel pela execugdo do servigo,
providéncias adotadas e outras informagdes pertinentes. O relatério sera assinado pelo
responsavel técnico do CONTRATANTE, para comprovagao dos servigos realizados, e
deverd ser entregue num prazo maximo de 03 (trés) dias Uteis apos a realizagao do
servigo.

PRAZOS DE ENTREGA E INSTALACAO

CLAUSULA OITAVA - Os objetos do presente contrato serao entregues e instalados nos
seguintes prazos:

a) Entrega - 10 (dez) dias corridos, contados da assinatura do contrato, para entrega da
licenca descrita no item 1.1 do grupo 1 do Anexo A deste contrato.

b) Instalagao — 05 (cinco) dias Uteis, contados do recebimento da licenca. Os softwares
deverao estar devidamente instalados e em pleno funcionamento, prontos para uso.
Paragrafo unico - A licenga devera vir acompanhada do numero da aquisicdo que
permita acesso via web.

LOCAL DE INSTALACAO

CLAUSULA NONA - O local de instalagdo sera: Praga dos Trés Poderes, Edificio Anexo

I, Supremo Tribunal Federal. O horério de instalagao devera ser agendado previamente

pelos telefones 61.2326.5423; 61.2326.5417 ou pelo email: g-infra, 8@ cni.jus.br, junto ao)
)£
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Gestor do Contrato ou seu substituto.

DO RECEBIMENTO

CLAUSULA DEZ - O objeto contratado sera recebido da seguinte forma:

a) LICENCA

a.1)  provisoriamente, no ato da entrega da licenga, pelo Gestor do Contrato; e

a.2) definitivamente, por comissao especificamente nomeada para esse fim, em até 10
(dez) dias uteis a contar do recebimento provisério, apds a instalagédo e comprovagao do
pleno funcionamento da licenga de subscrigdo e comprovagao da adequagao do objeto
as especificagdes técnicas constante do Anexo B deste contrato.

b) SERVICOS DE CONSULTORIA E APOIO ESPECIALIZADO

Os servigos de consultoria e apoio especializado serdo recebidos definitivamente pelo
Gestor do Contrato, mediante atesto da nota fiscalffatura, apés o recebimento e
aprovagao dos produtos e servigos definidos nas Ordens de servigo.

c) SERVICOS DE TREINAMENTOS

Os treinamentos serao recebidos definitivamente pelo Gestor do Contrato, mediante
atesto da nota fiscal/fatura, apdés o encerramento de cada turma com a entrega das
copias dos documentos especificados no Anexo B do contrato.

d) SERVICO DE SUPORTE TECNICO

e) O suporte técnico sera recebido mensalmente pelo Gestor do contrato, mediante o
atesto na nota fiscal/fatura, apos a comprovagao da adequacao dos servigos prestados.
Paragrafo primeiro - A emissdo de aceite ou recebimento definitivo dos servigos pelo
CONTRATANTE, nao exime a CONTRATADA da responsabilidade pela corregédo de
erros porventura identificados dentro do prazo de vigéncia do Contrato, e, apds o seu
encerramento, dentro do prazo de garantia minima de 24 (vinte e quatro) meses a contar
da data de aceite dos produtos, sem énus adicional, desde que o erro ou falha,
comprovadamente, nao se dé em fungao de falhas da unidade solicitante dos servigos ou
do CONTRATANTE.

Paragrafo segundo - O aceite ou recebimento definitivo e posterior pagamento ou
quitagdo de uma Ordem de Servigo (OS) nao exime a CONTRATADA das
responsabilidades quanto as garantias especificas associadas a cada produto
desenvolvido e estabelecido na OS.

Paragrafo terceiro - O recebimento ndo exclui as responsabilidades civis e penais da
CONTRATADA.

DO PAGAMENTO

CLAUSULA ONZE - O pagamento serd efetuado mediante crédito em conta-corrente da

CONTRATADA, por ordem bancaria, no prazo disposto nos artigos 5°, § 3° ou 40, inciso

XIV, letra “@” da Lei n° 8.666/93, conforme o caso, quando mantidas as mesmas

jtos:

0 vigente a época dey
s

condigdes iniciais de habilitagao e cumpridos os seguintes requi
a) apresentacao de nota fiscal/fatura de acordo com a legis
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emissao (Nota Fiscal Eletronica/DANFE, se for o caso), acompanhada da Certidao
Negativa de Débito — CND, comprovando regularidade com o INSS, Certificado de
Regularidade do FGTS — CRF, comprovando regularidade com o FGTS, e Certiddo
Conjunta Negativa de Débitos Relativos a Tributos Federais e & Divida Ativa da Unido,
expedida pela Secretaria da Receita Federal;

b) inexisténcia de fato impeditivo para o qual tenha concorrido a CONTRATADA.

c) a licenca sera paga apds a instalagdo e comprovacao do pleno funcionamento e a
adequagé&o do objeto as especificagoes técnicas constantes do Anexo B deste Contrato,
mediante a emissdo de Termo de Recebimento Definitivo por Comissdao do CNJ
nomeada para esta finalidade e o atesto da nota fiscal/fatura pela referida Comissao.

d) os servigos de consultoria e apoio especializado serao pagos mediante atesto da nota
fiscal/fatura pelo Gestor do Contrato, apdés o recebimento e aprovagao dos produtos e
servigos definidos nas Ordens de servigo.

e) os treinamentos serdo pagos mediante atesto da nota fiscal/fatura pelo Gestor do
Contrato, apds o encerramento de cada turma com a entrega das copias dos documentos
especificados no Anexo B do Contrato.

f) o servigo de suporte técnico serd pago mensalmente mediante atesto pelo Gestor do
Contrato, da nota fiscal/fatura referente ao més da prestagdo dos servigos, apds a
comprovagao da adequacgao dos servigos prestados.

Paragrafo primeiro - A CONTRATADA néao podera apresentar nota fiscal/fatura com
CNPJ diverso do qualificado no preAmbulo deste contrato.

Paragrafo segundo - A nota fiscal/fatura apresentada em desacordo com o estabelecido
no edital, neste contrato ou com qualquer circunstancia que desaconselhe o pagamento
sera devolvida @ CONTRATADA com a interrupgédo do prazo previsto para pagamento. A
nova contagem do prazo serd iniciada a partir da respectiva regularizagéo.

Paragrafo terceiro - Nenhum pagamento sera efetuado & CONTRATADA enquanto
pendente de liquidagdo qualquer obrigacao. Esse fato nao sera gerador de direito a
reajustamento de pregos ou a atualizagao monetaria.

Paragrafo quarto - A empresa optante pelo Simples Nacional deverd encaminhar,
juntamente com a Nota Fiscal Eletrénica/DANFE, sempre que houver fornecimento,
declaracao em conformidade com o Art. 4° da Instrugao Normativa SRF n° 480/2004.
Paragrafo quinto - No caso de nao ser apresentada a declaragao, serao retidos todos 0s
tributos e contribuicoes no pagamento a ser efetuado.

DA ATUALIZAGAO MONETARIA

CLAUSULA DOZE - Ocorrendo atraso no pagamento, e desde que para tal ndo tenha
concorrido de alguma forma a CONTRATADA, havera incidéncia de atualizagcao
monetaria sobre o valor devido, pela variagao acumulada do indice Geral de Pregos-
Disponibilidade Interna (IGP-DI), coluna 2, publicado pela Fundagaoc Getulio Vargas,
ocorrida entre a data final prevista para o pagamento e a datagde sua efetiva realizagao. /




DAS SANCOES

CLAUSULA TREZE - Nos termos do art. 7° da Lei n® 10.520/2002, e, subsidiariamente,
com fundamento nos artigos 86 e 87 da Lei n° 8.666/93, a CONTRATADA ficara suijeito,
assegurada previa e ampla defesa, as seguintes penalidades:

| — adverténcia;
Il — multa, de:

MOTIVO

MULTA

Descumprimentos dos prazos definidos no
Acordo do Nivel de Servicos, previstos no item
2.3, subitens 2.3.6, 2.3.8 € 2.3.9 do Anexo B
do contrato.

2% (dois por cento) por dia de atraso,
referente ao valor total da respectiva
ordem de servigo, limitado a 15 (quinze)
dias.

Descumprimento do prazo de entrega da
licenga (item 1.1 do grupo 1 do Anexo A), nos
termos da alinea “a" da Clausula Nona.

2% (dois por cento) por dia de atraso,
referente ao valor total do contrato,
limitado a 15 (quinze) dias.

Descumprimento do prazo de instalagao da
licenga, nos termos da alinea “b" da Clausula
Oitava.

3% (trés por cento) por dia de atraso,
referente ao valor total do contrato,
limitado a 10 (dez) dias.

Descumprimento do prazo resolugao dos
problemas técnicos, nos termos da alinea “c’
da Clausula Sétima.

0,1% (um décimo por cento) por hora de
atraso, referente ao valor do servigo de
suporte técnico, limitado a02 (duas)
horas.

Descumprimento do prazo resolugao dos
problemas técnicos, nos termos da alinea “d’,
1? parte, da Clausula Sétima.

0,2% (dois décimos por cento) por hora
de atraso, referente ao valor do servigo
de suporte técnico, limitado a 06 (seis)
horas.

Descumprimento do prazo resolugdo dos
problemas técnicos referente aos problemas
que envolvam atualizagdo por patch de
correcao de software, nos termos da alinea
“d’, 2° parte, da Clausula Sétima.

2% (dois por cento) por dia de atraso,
referente ao valor do servigo de suporte
técnico, limitado a 03 (trés) dias Uteis.

Descumprimentc do prazo de entrega do
relatério, nos termos da alinea “e" da Clausula
Sétima.

1% (um por cento) por dia de atraso,
referente ao valor do servico de suporte
técnico, limitado a 03 (trés) dias uteis.

Il - 5% (cinco por cento), sobre o valor total do Contrato, pelo descumprimento dos
prazos limites estipulados nos itens anteriores, além da multa aplicada para o item

descumprido;

IV - Aléem do quadro acima, podera ser cobrado multa de 10% (dez por cento),
sobre o valor total do Contrato, no caso de inexecugao total da obrigagdo, sem
prejuizo das demais consequléncias oriundas da rescisao unilateral da Avenga;

V — impedimento de licitar € contratar com a Unidao e descredenciamento do SICAF

pelo prazo de até 5 (cinco) anos, sem prejuizo das multas pr

das demais penalidades legais.

istas neste contrato e
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Paragrafo primeiro - O valor da multa, aplicada apds o regular processo administrativo,
sera descontado de pagamentos eventualmente devidos pelo CONTRATANTE 2
CONTRATADA ou cobrado judicialmente.

Paragrafo segundo - As sangbes previstas nas alineas |, Ill, IV e V desta clausula
poderdo ser aplicadas, cumulativamente, com a pena de multa.

Paragrafo terceiro - As penalidades serao obrigatoriamente registradas no SICAF, e sua
aplicagao devera ser precedida da concessao da oportunidade de ampla defesa para a
CONTRATADA, na forma da lei.

DA RESCISAO

CLAUSULA QUATORZE - Constituem motivos incondicionais para rescisao do Contrato
as situagOes previstas nos artigos 77 e 78, na forma do artigo 79, inclusive com as
consequéncias do artigo 80, todas da Lei n.° 8.666/93.

DOS RECURSOS ORCAMENTARIOS

CLAUSULA QUINZE - As despesas oriundas deste contrato correrdo a conta dos
recursos orgamentarios consignados ao CONTRATANTE, Programa de Trabalho
0203213892B650001 e 0203213892b650001, Natureza de Despesa 449039-93 e
339039-08, tendo sido emitidas as notas de empenho 2011NE000825 e 2011NE000826
datadas em 01/12/2011.

DO VALOR

CLAUSULA DEZESSEIS - O valor global deste contrato é de R$ 808.000,00 (oitocentos
e oito mil reais).

Paragrafo unico - Ja estao inclusos no prego todos os encargos indispensaveis ao
perfeito cumprimento das obrigagoes decorrentes deste contrato.

DO REAJUSTE

CLAUSULA DEZESSETE - Os pregos da aquisigdo da licenga, dos servigos de
consultoria e apoio especializado e dos treinamentos sao fixos e irreajustaveis.

CLAUSULA DEZOITO - O servigo de suporte técnico podera ser reajustado, mediante
negociagao entre as partes e a formalizagao do pedido pela CONTRATADA, tendo como
limite maximo a variagao do IGP-DI/FGV ocorrida nos ultimos 12 (doze) meses, contados
da data da assinatura do contrato ou do ultimo reajuste.

Paragrafo unico — A alegacao de esquecimento da CONTRATADA quanto ao direito de
propor o reajuste nao sera aceito como justificativa para pedido de efeito retroativo a data
a que legalmente faria jus, se nao a requerer dentro do primeiro de aniversario do/
contrato, responsabilizando-se a CONTRATADA pela prépria inércia. %
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DA GARANTIA CONTRATUAL

CLAUSULA DEZENOVE — A CONTRATADA apresentara garantia de execugédo do
Contrato, no valor de R$ 40.400,00 (quarenta mil e quatrocentos reais), na modalidade de
seguro garantia, correspondente a 5% do valor do Contrato, tendo como beneficidrio o
CONTRATANTE.

Paragrafo primeiro - A garantia deverd ser prestada com vigéncia de 3 (trés) meses
apos o término da vigéncia do Contrato e sera liberada ante a comprovagao de que a
CONTRATADA tenha dado integral cumprimento a todas as obrigagdes contratuais
assumidas, inclusive indenizagao a terceiros e multas eventualmente aplicadas.
Paragrafo segundo - Na hipétese da exigéncia do instrumento contratual pela instituigao
financeira para a emissao da apolice, a CONTRATADA terd o prazo de 10 (dez) dias
corridos a contar da assinatura do Contrato para o cumprimento da obrigacéo.

Paragrafo terceiro - Quando a garantia for apresentada em dinheiro, ela sera atualizada
monetariamente, conforme os critérios estabelecidos pela instituigdo bancdria em que for
realizado o depdsito.

Paragrafo quarto - Quando a garantia for prestada na modalidade de seguro-garantia, a
apolice devera conter clausulas especificas, oferecendo cobertura para despesas com
obrigagbes contratuais e riscos trabalhistas, e multas que tenham carater punitivo.
Paragrafo quinto - Aditado o Contrato, prorrogado o prazo de sua vigéncia ou alterado o
seu valor, fica a CONTRATADA obrigada a apresentar garantia complementar ou
substitui-la, no mesmo percentual e modalidades constantes desta clausula. Nesses
casos, a garantia sera liberada apos a apresentagao da nova garantia e da assinatura do
termo aditivo ao Contrato.

Paragrafo sexto - A CONTRATADA devera dar garantia a todos os servigcos, produtos,
aplicativos/softwares e componentes fornecidos por, no minimo, 24 (vinte e guatro)
meses, contados da data de assinatura do termo de recebimento definitivo.

DA VIGENCIA

CLAUSULA VINTE - O presente Contrato tera vigéncia de 12 (doze) meses, contados a
data da emissao do Termo de Recebimento Definitivo referente ao item 1.1 do Anexo A,
ressalvado o periodo de garantia que sera de 24 (vinte e quatro) meses, seguintes ao
recebimento definitivo da licenga.

Paragrafo primeiro - A prestagao de servico de suporte técnico terd vigéncia de 12
(doze) meses, contados a partir da data da emissao do Termo de Recebimento Definitivo
referente ao item 1.1 do Anexo A, podendo este ser prorrogado nos termos da lei.
Paragrafo segundo — Os servigos de consultoria, apoio especializado e treinamento nao
serdao prorrogados, devendo a CONTRATADA executa-los ante a vigéncia do
contrato.




DA PUBLICIDADE

CLAUSULA VINTE E UM - O extrato do presente Contrato sera publicado no Diario
Oficial da Uniao.

DO FORO

CLAUSULA VINTE E DOIS - Para dirimir eventuais conflitos oriundos deste contrato, é
competente o foro de Brasilia - Distrito Federal.

E por estarem assim de pleno acordo, assinam as partes o presente instrumento
em 2 (duas) vias, para todos os fins de direito.

Brasilia, &  de cxﬁ//).&wégo 45 BSUf.

Pelo CONTRATANTE Pela CONTR?TADA
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Carlos Alberto Gongalves Affonso
Procurador
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ANEXO A AO CONTRATO 41/2011
CELEBRADO ENTRE A UNIAO, POR

INTERMEDIO

DO

CONSELHO

NACIONAL DE JUSTICA E A EMPRESA
MODULO SECURITY SOLUTIONS S/A
PARA CONTRATACAO DE SOLUGAO
PARA SEGURANGA DA INFORMAGAO,

INCLUINDO

SUPORTE

E

CAPACITAGCAO. (Pregdo Eletrdnico n°

33/2011 - Processo n® 343.555).

QUADRO DE FORMAGAO DE PRECOS

Valor Valor
Grupo | Item | Qtde | Unidade Descrigao unitario total
(RS) (RS)
Fornecimento de licenca
corporativa do  Software
1.1 01 Licenga | Mddulo Risk Manager com | 423.300,00 423.300,00
todas as funcionalidades
1 disponiveis
Suporte e Manutengao do
software  Moddulo  Risk
1.2 12 Meses Manager, incluindo 10.725,00 128.700,00
atualizagdo de todas as
bases de conhecimento
2:1 160 Horas C(.)nsulforla B deelan de 200,00 32.000,00
migragao
oo | pop | Howe | CONWIOHE SM gesiAo o 200,00 40.000,00
riscos
2 mg | mem | Hems | CoUSUMRrE S gesie da 200,00 64.000,00
continuidade de negdcios
Apoio  especializado a
2.4 320 Horas elaboragdo de Politica de 200,00 64.000,00
Seguranca da Informagao
Treinamento em Gestao de
85 | 01 | Turma |FiScos com utlizagdo do |, o, 00 28.000,00
Risk Manager (turma de até
3 10 alunos)
Treinamento de Gestéo de
3.6 01 Turma | Continuidade de Negocios 2.800,00 28.000,00
[ (turma de até 10 alunos)
VALOR TOTAL .&308.000,00q
Py
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1. ESPECIFICACOES TECNICAS

CONSELHO

Ml
DE JUSTICA

ANEXO B AO CONTRATO 41/2011
CONTRATO CELEBRADO ENTRE A UNIAO,
POR  INTERMEDIO DO CONSELHO
NACIONAL DE JUSTICA E A EMPRESA
MODULO SECURITY SOLUTIONS S/A PARA
CONTRATACAO DE SOLUGCAO PARA
SEGURANCA DA INFORMACADO,
INCLUINDO SUPORTE E CAPACITAGAO.
(Pregao Eletronico n® 33/2011 — Processo n°
343.555).

1.1. A aquisicao da licenca corporativa do Software Modulo Risk Manager, referente ao
item 1.1 do grupo 1 do Anexo A devera agregar as seguintes condigbes e

especificacoes:

a) A licenga corporativa devera permitir 0 acesso a todas as funcionalidades do
software, nao mais existindo limitagdes quanto a:

a.1) Quantidade de ativos a serem cadastrados e analisados;

a.2) Quantidade de analises de risco e projetos de andlise de risco;

a.3) Quantidade de bases de conhecimentos vinculadas a determinados ativos;

a.4.) Quantidade de ativos adicionados ao escopo de continuidade de negdcios;

a.b
a.b
a7
a.g

— e e e

Quantidades de planos de continuidade gerados;

Acessos aos modulos de tratamento de riscos inclusive o Workflow Manager;
Acessos irrestritos ao modulo de elaboragao de Politicas e PCN (GCN);
Quantidade de frameworks adicionados ao modulo de Compliance,

a.9) Acesso a geragao de Matrizes de riscos elaboradas no modulo ERM;
a.10) Acesso a knowledge bases referentes ao framework COBIT 4.1, atualmente

disponivel em nossa base atual.

b) A licitante devera disponibilizar transferéncia de conhecimento do software Mddulo
Risk Manager, durante o treinamento em Gestao de Riscos conforme descrito no item 3.5

da tabela do Anexo A.
c) A licenga devera ainda:
Possuir interface Web;

c.1)

c.2) Permitir a geragao de graficos e relatdrios pré-formatados;
c.3) Permitir geragao de graficos e relatdrios com de filtros;
c.4)
B8:9)

Permitir geragao de indicadores;

Permitir acompanhamento da evolugéo de indicadores;
c.6) Permitir geracao de graficos com indicadores de: conformidade, risco, nao

conformidade e desempenho;

c.7) Permitir possibilidade de filtragem a partir de critéerios do escopo, municipio,
responsavel, por dimensdes de estudo, por nivel de conformidade, risco, dentre outros

indicadores.

c.8) Permitir o uso de DRILL-DOWN de forma de aprofundar o entendimento do

indicador.

%
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c.9) Possuir interface WEB;

c.10) Fazer acompanhamento de Fluxos de aprovagdo de documentos (Elaboracao,
Revisao, Aprovagao, Producao).

c.11) Criagao de Grupos de Politica, Temas ou Categorias.

c.12) Associagdo de documentos a usuérios por Perimetro e Area Funcional.

¢.13) Criacéo de Classificagao de Informagao (Restrito, Publico, Privado) com defini¢ao
de Cores para cada Tipo.

c.14) Possibilidade de definigao de Prazo para Reviséao e Aceite dos documentos;

c.15) Relatdrios dos comentarios de revisdo e acompanhamento de leitura;

c.16) Relatdrios dos Aceites dos Responsaveis pelos Documentos da Politica.

c.17) Possibilidade de Personalizar envio de e-mails para Revisores e Coordenadores
dos documentos com acréscimo de TAGS como Data e Nome do documento, utilizando
linguagem HTML.

c.18) Possibilidade de anexar varios documentos a uma mesma politica.

c.19) Acompanhamento do Status de leitura dos responsaveis pelo criador do
documento.

1.2 — Item 1.1 do Grupo 1 do Anexo A - O Suporte e a Manutencgao do software Médulo
Risk Manager deverao compreender:

1.2.1) Atualizacdo de novas versdes do software Modulo Risk Manager, para todo o
software e todos os médulos contratados, pelo periodo de 24 meses;

1.2.2) Suporte telefénico, web ou por e-mail, em horario comercial - das 9hs as 18hs, em
portugués do Brasil;

1.2.3) CorregOes e atualizagdes do sistema;

1.2.4) Melhorias desenvolvidas pelo fabricante;

1.2.5) Atualizagao das bases de conhecimento, em seguranga da informagao, existentes
e de novas que forem disponibilizadas durante a validade do contrato;

1.2.6) Possuir capacidade técnica de suporte nas instalagdes on-site em Brasilia, em
situagdes que assim necessitem, com prazo de atendimento nao superior a 2 (duas)
horas, dentro do horario comercial;

1.2.7) Agbes do suporte presencial serdo realizadas a partir das instalagdes do CNJ, em
Brasilia, em horario comercial - das 9hs as 18hs;

1.2.8) Os técnicos que prestarao o suporte devem estar qualificados, de acordo com as
certificagoes oficiais do fabricante do software;

1.2.9) O CNJ pode, a qualguer momento, solicitar as comprovagdes necessarias (copia
da(s) certificagcao(0es)) para o atendimento da exigéncia relatada no item anterior;

1.2.10) O CNJ pode, a qualquer momento e sem justificativa, solicitar substituigao de
profissional por outro de capacitacao equivalente ou superior;

1.2.11) Em caso de deslocamentos, viagens, alimentagdo ou qualquer outra atividade
relativa aos servicos de manutencao e configuracao correrao por conta da
CONTRATADA;

1.2.12) Para cada atualizagao a CONTRATADA devera fornecer atualizacao da
documentagao (manuais e documentagao técnica), alé e informar as novas
funcionalidades da versao; E)
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1.2.13) Os procedimentos corretivos referem-se a recolocar o software em sua plenitude
operacional, removendo as dificuldades e problemas encontrados;

1.3 Servigo de apoio especializado em Gestdo de Migragido, Gestdo de Riscos e
Gestao de Continuidade de Negdcios e Apoio especializado na elaboragdo de Politica de
Segurancga da Informagéo (itens 2.1 a 2.4 da tabela do Anexo A deste Contrato);

1.3.1) Serao emitidas pelo CNJ Ordens de Servigo para os servigo descritos no Grupo 2,
itens 2.1 a 2.4 da tabela do Anexo A deste Contrato);

1.3.2) As Ordens de Servigo conterdo o nimero de horas a serem gastas na execucéo
dos servigos, os prazos e os produtos a serem entregues pela CONTRATADA;

1.3.3) Estima-se um total de 1.000 (mil) horas para a realizagdo dos servigos. Os servicos
serao prestados com metodologia baseada nas normas ABNT NBR ISO/IEC 27002,
ABNT NBR 15999 e ABNT NBR ISO/IEC 27001,

1.3.4) Os servigos também serdo prestados de acordo com as melhores praticas de
gerenciamento de projetos, inclusive as definidas pelo PMI/PMBOK, que incluirao todas
as disciplinas aplicaveis, com destaque especial para as geréncias de escopo, qualidade,
tempo, recursos humanos, comunicagdes, riscos e integragao.

1.3.5) Uma vez emitida uma ordem de servico, a CONTRATADA tera 05 (cinco) dias
Uteis para apresentar o planejamento, a metodologia de trabalho, o cronograma de
execugao, € a proposta de Acordo de Nivel de Servigo - ANS;

1.3.6) A empresa deve obedecer os prazos do ANS de acordo com a IN02/MPOG de
30/04/2008 e devera apresentar a descricdo da métrica a ser utilizada e cumprida. O
descumprimento do prazo para execugao dessa obrigacao ensejara aplicagdo de
penalidade;

1.3.7) O CNJ aprovara ou solicitaréd alteragdes no planejamento, na metodologia de
trabalho, no cronograma e no ANS;

1.3.8) Os servigos deverao ser iniciados em um prazo maximo de 05 (cinco) dias Uteis
apos a aprovacao do planejamento, do cronograma e do ANS pelo CNJ, a empresa pode
ser penalizada conforme sangdes definidas pelo CNJ no Edital e neste Contrato;

1.3.9) Os servigos serao prestados obedecendo-se aos critérios definidos no Acordo de
Nivel de Servico - ANS e aos prazos definidos no cronograma de execugao. O nao
cumprimento dos prazos implicara nas penalidades definidas pelo CNJ no Edital e neste
Contrato.

1.3.10) Os servigos serdo realizados com acompanhamento de técnicos indicados pelo
CNJ;

1.3.11) A CONTRATADA devera indicar formalmente o gerente de projetos (preposto
técnico) responsavel pela execugao das ordens de servigo;

1.3.12) O dimensionamento da equipe alocada na execugao das atividades da ordem de
servigo e de inteira responsabilidade da CONTRATADA,;

1.3.13) O CNJ pode, a qualquer momento e sem justificativa, solicitar substituicdo de
profissional por outro de capacitagao equivalente ou superior;

1.3.14) A equipe da CONTRATADA devera prover toda a documentagao gerada e
tambem a documentagao referente as atividades e rotinas realizadas;

1.3.15) A equipe da CONTRATADA devera fazer o repaSsge técnico dos trabalhos
realizados a equipe do CNJ em reunidoes e workshops worksha

LA,
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qualguer conjunto de palestras e apresentagdes, utilizando-se de recursos audiovisuais,
acerca de determinado tema ou assunto).
1.4 - Treinamentos (itens 3.5 e 3.6 da tabela do Anexo A deste Contrato)
1.4.1) A CONTRATADA fornecera treinamentos apos emiss@ao de ordem de servigo
especifica para os mesmos;
1.4.2) A CONTRATADA devera fornecer os treinamentos e a capacitagdo da equipe do
CNJ, em GCN — Gestao de Continuidade de Negdcios e Gestao de Riscos;
1.4.3) Os Treinamentos deverdo compreender no minimo os seguintes assuntos:
GCN - Gestao de Continuidade de Negdcios (Duragao Minima - 24hs)
Termos e definigbes;
Objetivos;
Escopo;
Sistema de Gestao de Continuidade de Negdcios;
Andlise de Impacto no Negdcio;
Estratégia de Continuidade;
Desenvolvimento e implementacao de planos;
Plano de Gerenciamento de Incidentes;
Desenvolvimento e implementagao de planos;
; Teste e Manutengéao.
Gestao de Riscos (Duragao Minima - 24hs)
a. Introdugao ao Modulo Risk Manager
GRC;
Aplicagoes;
Normas e Padrdes;
PSR;
Componentes.
b. Inventariar
Usuarios;
Recursos Humanos;
Organizagoes;
Processos de Negdcio;
Sistemas e Servico;
Agentes das Ameagas;
Perimetros;
Ativos;
Componentes de Ativos;
ERM — Enterprise Risk Management.
C. Analisar
Projetos de Analise;
Permissoes de Acesso;
Consumo de Créditos;
Questionarios;
Ferramentas de analise;
- Resposta offline
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- Coletores

- Entrevista web

- iPhone
Editor de Knowledge Base.
d. Avaliar

Situagao dos Perimetros, Ativos e Componentes de Ativos:

Compliance e Security index;

Relatdrios;

Mddulo de Avaliagao;

Mdédulo Dashboard.

e. Tratar

Workflow Manager;

Acompanhamento de Projetos de Analise;

Historico de Analise;

Mddulo de Compliance;

Maodulo de PCN;

Mdédulo Policy Manager;

Live Updates.

1.4.4) Cada treinamento devera ser ministrado por técnico qualificado e as vagas serao
definidas de acordo com a necessidade do CNJ, podendo seguir o calendario oficial da
empresa, nao ultrapassando o limite de 10 participantes/alunos. Caso seja de interesse
deste conselho, podera ser solicitada turma fechada de até 10 alunos.

1.4.5) A CONTRATADA devera apresentar calendario para execugao do treinamento,
que sera aprovado de comum acordo com a CONTRATANTE;

1.4.6) O treinamento podera ser realizado em Brasilia nas instalagoes da
CONTRATADA,;

1.4.7) Caso o treinamento seja realizado em outra cidade, 0 mesmo devera ser aprovado
pela CONTRATANTE, e os custos com transporte aérec e estada para todos os alunos
deverao correr por conta da CONTRATADA;

1.4.8) O local do treinamento devera contemplar o seguinte:

1. 01 computador por aluno;

Material didatico atualizado sobre o assunto;

01 rascunho para cada aluno;

Lanche no horario do intervalo;

Infraestrutura necessaria para realizagao dos laboratdrios se for o caso;

Ambiente climatizado e propicio para o treinamento.

SIS

1.4.9) Apos a finalizagao de cada treinamento, deverao ser enviadas ao CNJ copias da
lista de presencga e dos certificados dos alunos aprovados no treinamento, bem como a
ficha de avaliagao do curso devidamente preenchida, conforme modelo do Termo de
Referéncia.
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ANEXO C AO CONTRATO 41/2011
CONTRATO CELEBRADO ENTRE A UNIAO,
POR INTERMEDIO DO CONSELHO
NACIONAL DE JUSTICA E A EMPRESA
MODULO SECURITY SOLUTIONS S/A PARA
CONTRATAGAO DE SOLUCAO PARA
SEGURANGA DA INFORMACAO,
INCLUINDO SUPORTE E CAPACITAQI\O.
(Pregao Eletrénico n® 33/2011 — Processo n°
343.555).

1 Requisitos Gerais

1.1

Preposto: Para todos os servigos a serem executados a contratada devera
indicar formalmente o preposto ao qual todas as ordens de servigo serdo
encaminhadas. O preposto devera utilizar as melhores praticas de
gerenciamento de projetos com base no PMI/PMBOK e fara a geréncia da
equipe técnica da contratada, alem de se reportar ao gestor do contrato ou
ao seu substituto.

2 Gestao de migracao do ambiente de Tl do CNJ

2.1

2.2

Descrigcao: Criacao de um processo que tera por objetivo minimizar

impactos durante a mudancga do ambiente de Tl do CNJ.

Requisitos: O processo sera conduzindo considerando-se as seguintes

etapas:

2.2.1 Inventario: Esta etapa se destina a coleta dos dados referentes aos
ativos, pessoas, ambientes, processos que possam vir a interferir
com o projeto em questao. Estas atividades serao realizadas pela
equipe da CONTRATADA com o acompanhamento das equipes do
CNJ responsaveis pelos ativos

2.2.2 Definicao dos participantes: Esta etapa destina-se a definir a equipe
gestora, sala de situagdo, grupos funcionais e matriz de
responsabilidade.

2.2.3 Premissas e estrategias: Esta etapa destina-se a identificagdo das
premissas e estratégia de cada tipo de tecnologia a ser adotada na
execucgao do projeto

2.2.4 Oportunidades de melhoria: Esta etapa destina-se a identificagao
de eventuais riscos a migragao tendo por base os ambientes
envolvidos, as premissas e estratégias adotadas, bem como
analise de oportunidades de melhoria em fungcdo da mudanga do
ambiente de Tl para novas instalagoes

2.2.5 Elaboragao dos planos: Esta etapa destina-se elaboracao dos
planos de execugao de mudanga do ambiente de Tl do CNJ para o
novo ambiente, tendo como referéndia, obrigatoriamente, j)s
resultados das demais fases. n/
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2.3 ltens/quantidades a serem analisados: Para efeito de dimensionamento
a CONTRATADA serad informada das caracteristicas do ambiente, de
forma a proporcionar conhecimento para o orgamento, quando da vistoria
técnica definida no ltem 8.9 do Termo de Referéncia.

2.4 Produtos:

2.4.1 Relatdrio de Planejamento

2.4.2 Cronograma de atividades

2.4.3 Acordo de Nivel de Servigo

2.4.4 Relatdrio de Inventéario da Tecnologia Aplicada ao Ambiente Escopo
— Base de Dados consolidada contendo a relagdo detalhada de
todos os ativos tecnoldgicos identificados, gerado pelo sistema de
Gestao de Riscos.

2.4.5 Relatdrio de Inventario de Recursos Humanos — Relagdo das
pessoas (clientes, fornecedores e funcionarios) envolvidas.

2.4.6 Relatdério de Inventario dos Sistemas e Servico — Relagao dos
sistemas e servigo identificados no inventario realizado.

2.4.7 Relatdrio de Inventario dos Ambientes Relacionados — Relagao dos
ambientes que impactam na migragdo dos equipamentos e
sistemas.

2.4.8 Relatério de Inventario de Processos — Relagdo dos processos
relacionados. Exemplos: copia de seguranga, restauragao,
ativacao, planos de recuperagao de desastres

2.4.9 Matriz de responsabilidades

2.4.10 Sala de situagao

2.4.11 Relatério de Premissas e Estratégias — documento descrevendo
todas as proposi¢cdes necessdrias para validagdo das agdes
necessarias ao sucesso do projeto de mudanga do ambiente

2.4.12 Relatdrio de Riscos e Melhoria — documento descrevendo os riscos
diagnosticados e oportunidades de melhoria recomendadas

2.4.13 Planos de Mudanca do Ambiente;

3 Gestdo de Riscos
3.1 Analise de Riscos

3.1.1 Descricao: Avaliar os riscos de Tl dos processos da
organizagao a partir das analises de ativos
tecnologicos (servidores, estagcbes de trabalho e
conectividade) e nao tecnoldgicos (ambientes
fisicos, pessoas e processos). Realizar o
tratamento dos riscos de acordo com o
quantitativo definido na ordem de servigo, de
forma a permitir a transferéncia de conhecimento
aos técnicos do CNJ.

3.1.2 Requisitos: Utilizar obrigatoriamente  software
Mddulo Risk Mangger™, cuja licenca é de
propriedade do CNJ.
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3.1.3 Itens/quantidades a serem analisados: Para efeito
de dimensionamento a LICITANTE sera
informada das caracteristicas do ambiente, de
forma a proporcionar conhecimento para o
orgamento, gquando da vistoria técnica definida
no Item 8.9 do Termo de Referéncia.

3.1.4 Produtos:

3.1.4.1 Relatorio de Planejamento
3.1.4.2 Acordo de Nivel de Servigo
3.1.4.3  Cronograma de Atividades
3.1.44 Inventario do escopo
3.1.4.5 Relatorio executivo de riscos
3.1.4.6 Relatdrio operacional de riscos
3.1.4.7 Relatdrio de tratamento de riscos
3.2 Implementacao de controles de seguranga

3.2.1 Descrigdo: Implementar, junto com a equipe técnica
do CNJ, os controles indicados nos relatérios do
item 3 cuja implementagao tenha sido aprovada
pelo CNJ.

3.2.2 Requisitos: Utilizar obrigatoriamente  software
Modulo Risk Manager™, cuja licenga é de
propriedade do CNJ. A elaboragdo dos
documentos devera ser executada em
conformidade com os preceitos das normas
ABNT NBR ISO/IEC 27001 e NBR 15999/2007;

3.2.3 ltens/quantidades a serem analisados: Para efeito
de dimensionamento a LICITANTE devera
considerar os documentos previstos na norma
ABNT NBR ISC/IEC 27001 e NBR 15999/2007 e
sera informada das caracteristicas do ambiente,
de forma a proporcionar conhecimento para o
orcamento, quando da vistoria técnica definida
no Iltem 8.9 do Termo de Referéncia.

3.2.4 Produtos:

3.2.4.1 Relatdrio de Planejamento
3.2.4.2 ANS
3.2.4.3 Cronograma de Atividades
3.2.4.4 Relatério de Implementagao de
controles
4 Gestao de Continuidade de Negdcios (GCN)
4.1 Descricao: Criagdo de um sistema de gestao voltado a continuidade do
negocio. Em conformidade com as normas ISO/IEC 27001:2006 e NBR
15999/2007, o sistema criado possibilitara a continuidade dos process}os
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criticos e vitais em situagOes adversas ou mesmo em caso de desastres
de grandes dimensoes

Requisitos: Utilizar obrigatoriamente software Médulo Risk Manager™,
cuja licenga € de propriedade do CNJ. A elaboragao dos documentos
devera ser executada em conformidade com os preceitos das normas
ABNT NBR ISO/IEC 27001 e NBR 15999/2007;

ltens/quantidades a serem analisados: Para efeito de dimensionamento
a LICITANTE devera considerar os documentos previstos na norma ABNT
NBR ISO/IEC 27001 e NBR 15999/2007 e serd informada das
caracteristicas do ambiente, de forma a proporcionar conhecimento para o
orgamento, quando da vistoria técnica definida no Item 8.9 do Termo de
Referéncia.

Produtos:

4.4.1 Relatorio de Planejamento

4.4.2 Acordo de Nivel de Servigo

4.4.3 Cronograma de Atividades

4.4.4 Sistema de Gestédo da Continuidade de Negdcios

4.4.5 Politica de Gestao da Continuidade de Negdcios

4.4.6 Relatério de Criticidade

4.4.7 Relatdrio de Disponibilidade dos Ativos

4.4.8 Relatorio de Analise de Impacto ao Negdcio

4.4.9 Relatdrio de Estratéegia da Continuidade

4.4.10 Plano de Administragao de Crise

4.4.11 Plano de Gerenciamento de Incidente

4.4.12 Plano de Continuidade Operacional/

4.4.13 Plano de Recuperacao de Desastres

4.4.14 Plano de Teste e Validacao

4.4.15 Relatdrio de Avaliagao do Teste

4.4.16 Palestras de Conscientizagao

5 Apoio Especializado na Elaboragao de Politica de Seguranca da Informacéo

5.1

5.2

5.3

Descricdao: Elaboragdo e execugcao de workshops, modelos,
recomendagdes e revisao documental.

Requisitos: Utilizar obrigatoriamente software Modulo Risk Manager™, e
em especial o modulo de Workflow, cuja licenga é de propriedade do CNJ.
Produtos:

5.3.1 Relatdrio de Planejamento

5.3.2 Acordo de Nivel de Servigo

5.3.3 Cronograma de Atividades

5.3.4 Documentos previstos no Relatério de Planejamento

5.3.5 Lista de presenga, no caso dos workshops.
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