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Resumo: O presente artigo tenciona trazer a baila possivel impropriedade técnica pertinente aos conceitos de controlador e de
operador de dados, inseridos nos incisos VI e VIl do art. 5° da LGPD, especialmente quando insertos em atos normativos expedidos
pelo Poder Judiciario e pelo Ministério Publico. Trata-se de pesquisa qualitativa que segue o método de revisado bibliografica. Ao
final, conclui-se que alguns atos normativos analisados estdo em desconformidade com o entendimento amplamente majoritario
da doutrina especializada, segundo a qual controlador é a propria instituicdo/entidade em si considerada, e ndo a pessoa hatural
gue eventualmente a comande, e operador € pessoa estranha a instituicdo/entidade (e ndo seus funcionarios ou empregados) e
que executa o tratamento de dados em seu nome e seguindo as suas diretrizes.
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Abstract: This present paper intends to bring to the discussion the possibility of technical improbity regarding the data controller
and the processor concepts, inserted on the items VI and VIl of the 5° article of the GDPR, especially when inserted in normative
acts of the Judicial System and the Public Prosecution. It is a qualitative research that follows the bibliographic review method.
It is concluded that some regulatory acts examined clashes with the broadly majority understanding of the specialized doctrine,
according to which the controller is an institution/entity itself considered, and not the natural person who eventually commands
it, and the processor is a person outside the institution/entity (and not their employees) and that implements the data treatment

in its name and following their guidelines.
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1. INTRODUCAO

A Lein.13.709, de 14 de agosto de 2018,
denominada Lei Geral de Protecao de Da-
dos Pessoais, ou, simplesmente, LGPD), si-
tua-se na histdria legislativa brasileira como
marco legal que regulamenta o uso, a prote-
¢ao e a transferéncia de dados pessoais no
Brasil. A lei entrou em vigor, em parte subs-
tantiva?, no dia 18 de setembro de 2020, e,
portanto, ainda se encontra em periodo ini-
cial de vigéncia g, consequentemente, vem
provocando candentes reflexdes no ambito
doutrinario.

O texto normativo abriga importantes
conceitos técnicos, cujo escorreito enten-
dimento é imprescindivel para a adequada
aplicacao da novel legislacao.

Para o presente estudo, é especial-
mente importante examinar os conceitos de
controlador e operador de dados. Notada-
mente porque a LGPD, malgrado contenha
expressa definicdo nos incisos VI e VIl do art.
5° (BRASIL, 2018), deixou algumas lacunas

1 A Lei n. 13.853/2019 deu nova redacdo a ementa da Lei n.
13.709/2018, denominando-a “Lei Geral de Protecdo de Dados
Pessoais (LGPD)" (BRASIL, 2019).

2 A bem dizer, a LGPD apresenta trés distintos marcos de vi-
géncia, a saber: (i) 28/12/2018 - normas que estabelecem as ba-
ses para criagao da Autoridade Nacional de Protecao de Dados
(ANPD); (i) 18/9/2020 - regra geral para os dispositivos contidos
na lei; e (iii) 1/8/2021 - normas que agasalham as san¢des admi-
nistrativas aplicaveis pela LGPD.

em aberto. Nesse cenario, conforme se ten-
ciona demonstrar, é fundamental o resgate
da construcdo histérica e doutrinaria, sobre-
tudo advinda do direito comparado, com
destaque para o direito europeu, para bem
compreender tais conceitos e, assim, inclu-
sive, perquirir acerca da adequacao de de-
terminadas previsdes contidas em normas
expedidas por 6rgaos que compdem o sis-
tema de Justica nacional.

Em sintese panoramica, a pesquisa se
propde a responder a seguinte questao: os
conceitos de controlador de dados e de ope-
rador, empregados nos atos normativos (Re-
solucdes, Provimentos etc.) expedidos pelos
o6rgaos do Poder Judiciario e do Ministério
Publico nacionais estao em consonancia
com o entendimento consolidado historica-
mente no direito comparado?

Desse modo, este artigo tem como ob-
jetivo geral investigar a (in)adequacao dos
conceitos de controlador e operador, estam-
pados em normas dos érgaos supramencio-
nados, com a definicdo histérica construi-
da sobre tais conceitos. Ademais, de modo
especifico, a pesquisa pretende apresentar
estudo sobre as principais normas e concei-
tos presentes na LGPD, e, em especial, sua
aplicagdo ao setor publico.
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Destarte, na secao 2 sera feito breve
escor¢co acerca da evolucao historica que
culminou com a aprovacao da LGDP. Em se-
guida, na sec¢ao 3, serd aprofundado o exa-
me dos conceitos de controlador e opera-
dor, a luz do direito nacional positivado e do
conhecimento tedrico consolidado no direi-
to comparado. Finalmente, a quarta secao
se destina a analise dos conceitos dos agen-
tes de tratamento (controlador e operador)
contido em atos normativos expedidos por
alguns 6rgaos do Poder Judiciario e do Mi-
nistério PuUblico, evidenciando o descom-
passo com as balizas tedricas advindas das
fontes internacionais e referendadas pela
Autoridade Nacional de Protecao de Dados.

Trata-se de um estudo qualitativo, ex-
ploratério e descritivo, pautado no método
de revisao bibliografica, que se propde a
contribuir para as analises iniciais concer-
nentes a aplicacdao da LGPD, especialmente
na administragao publica, notadamente no
Poder Judiciario e no Ministério Publico.

2. OS ANTECEDENTES HISTORICOS DA
LGPD

No contexto do pds-Segunda Guerra
Mundial, ganhou relevancia o interesse pelo
reconhecimento e a protecao dos direitos
humanos, entre os quais se destacou o di-
reito a privacidade.

Com efeito,em 1948, a Declaragao Uni-
versal de Direitos Humanos, adotada pela
recém-criada Organizacao das Nacdes Uni-
das, reconheceu a necessidade de preservar
a privacidade do individuo, colocando-a a
salvo de interferéncias ou ataques indevidos
(exvi,art.12) (OHCHR, 1948).

Posteriormente, em 1950, os Estados
europeus reunidos no Conselho da Europa
(Council of Europe) adotaram a Convengao
Europeia dos Direitos do Homem (CEDH),
cujo texto do art. 8° assegura o direito ao
respeito da intimidade e da vida privada
(COUNCIL OF EUROPE, 1950).

A Convencao entrou em vigor em 1953
e em 1959 foi criado o Tribunal Europeu dos
Direitos do Homem (TEDH), com a finali-
dade de garantir o cumprimento pelos Es-
tados europeus das obrigagdes assumidas
guando da celebragdao da CEDH. Ao longo
de sua histdria, o TEDH foi provocado, em di-
versas oportunidades, a se manifestar acer-
ca de situagdes de possivel violagcao ao direi-
to de privacidade resguardado pelo art. 8°
da CEDH. Dessa forma, o TEDH desenvolveu
jurisprudéncia consolidando o direito a pro-
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tecdo de dados pessoais, na medida em que
inseridos no campo de incidéncia do direito
de protec¢ao a vida privada.

Nesse sentido:

Através da sua jurisprudéncia, o TEDH pro-
nunciou-se sobre muitas situacdes em
que foi suscitada a questao da protecao
de dados, entre as quais importa destacar
questdes relacionadas com a intercegao
de comunicagdes, varias formas de vigilan-
cia e protecdo contra o armazenamento
de dados pessoais pelas autoridades pu-
blicas. O TEDH esclareceu que o artigo 8.°
da CEDH nao sé obriga os Estados a abste-
rem-se de praticar atos suscetiveis de vio-
lar este direito consagrado na Convengao
como impde também, em certos casos,
uma obrigacao positiva de assegurar ati-
vamente o respeito efetivo pela vida priva-
da e familiar. (EUROPEAN UNION AGENCY
FOR FUNDAMENTAL RIGHTS; EUROPEAN
COURT OF HUMAN RIGHTS; COUNCIL OF
EUROPE; 2014, p. 15).

De fato, na esteira da protecao do di-
reito de privacidade se materializaram as
bases para o desenvolvimento de leis prote-
tivas aos dados pessoais.

Nessa toada, o Conselho da Europa
editou as Resolucdes de n. 22/1973 e 29/1974
(EUROPEAN UNION AGENCY FOR FUNDA-
MENTAL RIGHTS;, EUROPEAN COURT OF
HUMAN RIGHTS; COUNCIL OF EUROPE,
2014), relativas a protecao da privacidade
das pessoas naturais em bancos de dados
automatizados no setor privado e no setor
publico, respectivamente.

Em 1981, como medida de consoli-
dacdo das Resolucdes de n. 22/73 e 29/74,
o Conselho da Europa abriu a assinatura a
Convencao para a Protecao de Individuos
com Relagao ao Processamento Automati-
co de Dados Pessoais, registrada como Con-
vencgdo n. 108 (EUROPEAN UNION AGENCY
FOR FUNDAMENTAL RIGHTS; EUROPEAN
COURT OF HUMAN RIGHTS; COUNCIL OF
EUROPE, 2014), que, ainda hoje, € o uUnico
instrumento no ambito internacional de ca-
rater cogente no dominio da protecao de
dados.

A doutrina de escol pontua que a pro-
tegcdo de dados surge como consectario do
direito de privacidade, mas dele se destaca,
como disciplina prépria.

A temadtica da privacidade passou a se
estruturar em torno da informacéao e, es-
pecificamente, dos dados pessoais. Esta
guinada, que plasmou o préprio conteudo



do termo privacidade, pode ser verificada
com clareza nas construgdes legislativas e
jurisprudenciais sobre o tema nos ultimos
40 anos, nas quais algumas referéncias
mais significativas passam pela concepcgao
de uma informational privacy nos Estados
Unidos, cujo “nucleo duro” é composto
pelo direito de acesso a dados armazena-
dos por 6rgdos publicos e também pela
disciplina das instituicdes de protecao de
crédito; assim como a autodeterminacgao
informativa estabelecida pelo Tribunal
Constitucional alem&o e a Diretiva 95/46/
CE da Unido Europeia, com todas as suas
consequéncias. O ponto fixo de referén-
cia neste processo € que, entre 0S NOVOS
prismas para visualizar a questao, man-
tém-se uma constante referéncia objetiva
a uma disciplina para os dados pessoais,
gue manteve o nexo de continuidade com
a disciplina da privacidade, da qual € uma
espécie de herdeira, atualizando-a e im-
pondo caracteristicas préprias. (DONEDA,
2021, p. 177, grifo do autor).

Embora sua génese esteja vinculada
ao direito fundamental de privacidade (pre-
visto no inciso X do art. 5° da Constituicao
Federal), hoje em dia é pacifico o
entendimento de que a protecao dos dados
pessoais é direito fundamental auténomo,
o que ficou consagrado em solo brasileiro
com a recente aprovacgao da PEC n. 17/2019,
gue incluiu a protegdo dos dados pessoais
como direito fundamental, com acréscimo
do inciso LXXIX ao art. 5° da Constituicao Fe-
deral (BRASIL, 1988).

De todo modo, a Convenc¢ao n. 108
mostrou-se insuficiente para disciplinar sa-
tisfatoriamente todos os complexos aspec-
tos que envolvessem a protecao juridica dos
dados pessoais. Destarte, a Comissao Euro-
peia (European Comission) editou, em 1995,
a Diretiva n. 95/46/CE, relativa a protecdo das
pessoas naturais no tocante ao tratamento
dos dados pessoais e a livre circulagao des-
ses dados.

Segundo a doutrina de nomeada, as
diretivas visam harmonizar e coordenar o
direito interno dos Estados-membros, que,
por meio delas, firmam compromisso de
atingir os objetivos nelas previstos, através,
contudo, de seu direito interno. Destarte, a
sua efetiva aplicagdao exige observancia do
prévio processo de transposicdo, uma vez
que

as directivas necessitam de ser transpostas
para a ordem juridica interna. As mesmas
estabelecem um prazo de transposicao
gue geralmente é de dois anos, embora
possa ser maior. Por vezes admitem o adia-

mento parcial da transposi¢cao de algumas
das suas normas. O acto de transposi¢ao
considerado mais adequado é a lei em
sentido formal. Porém, essa solucao nao é
exigida pelo direito europeu, embora este
requeira uma forma de transposi¢cdao que
garanta a vinculacao a directiva da admi-
nistragao, dos tribunais e dos particulares.
[..] A caréncia de transposicao tem alguns
inconvenientes, nomeadamente quando
falta o acto transpositor ou quando a trans-
posicao é incompleta ou manifestamente
deficiente. (MACHADO, 2010, p. 202).

Justamente pela dindmica propria do
ato normativo, a exigir o processo de trans-
posicao para efetiva aplicabilidade no am-
bito interno, mais de duas décadas depois,
em 2016, foi aprovada pelo Parlamento Eu-
ropeu o General Data Protection Regulation
(CDPR), a saber, a Regulacao n. 2016/679/EU,
que, diferentemente de sua antecessora, é
autoaplicavel e, por isso, nao requer sejam
aprovadas leis nacionais nos ambitos inter-
nos de cada Estado europeu.

Sendo assim, o GDPR substituiu, a um
s6 tempo, a Diretiva n. 95/46/CE e as respec-
tivas leis e regulagdes nacionais nela basea-
das.

O GDPR (EU, 2016) entrou em vigén-
cia em 25 de maio de 2018 e, desde entdo, &
uma legislacao reconhecida mundialmente
como referéncia normativa em termos de
protecao e tratamento de dados pessoais.

Sobre o GDPR, diz a doutrina especia-
lizada:

[...] é possivel chegar a conclusao de que o
GDPR se aplicaatodasassituagdesem que
houver o tratamento de dados pessoais,
independentemente do meio (se fisico ou
digital) e da relagao com o titular (empre-
gador, prestador de servigos, consumidor,
entre outros), havendo atengao também
ao livre movimento desses dados, especial-
mente diante da sociedade da informacao
tecnoldgica, em que dados sdo cada vez
mais utilizados para diversas finalidades,
inclusive comerciais. De fundamental rele-
vancia, pois, o fato de que a legislacgao ja
foi pensada de forma a evitar o engessa-
mento de modelos de negdcio, devendo,
na verdade, ser usada como propulsora da
economia. Isso porque o estabelecimento
de regras claras facilita a realizagao de in-
vestimentos, em decorréncia da seguran-
Ga juridica que surge como conseguéncia.
(MALDONADO; BLUM, 20193, p. 31).

E precisamente nesse contexto de
emergéncia da regulacao do tratamento
de dados pessoais, na trilha dos anseios
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advindos com a aprovacao do GDPR, que
se fomentou movimento no Congresso
Nacional para aprovagao de lei que buscasse
alinhar o Brasil as boas praticas mundiais.

Alias, ndo é outra a conclusdo que se
extrai do Relatdrio Legislativo da lavra do Se-
nador Ricardo Ferraco (PSDB/ES) apresen-
tado aos 29 de junho de 2018 a Comissao de
Assuntos Econdbmicos do Senado Federal,
no curso do processo legislativo que levou
a aprovacao da LGPD, no qual consta que “o
dado pessoal € um ingrediente indissocia-
vel da privacidade do cidadao e sua preser-
vacao guarda conformidade com o efetivo
respeito a garantias fundamentais do indi-
viduo, tal como prescritas na Constituicao
federal” (BRASIL, 2018, p. 3).

A par de ser um elemento umbilical-
mente vinculado a privacidade do cidadao,
o dado pessoal € insumo que apresenta ine-
guivoco valor econdmico, notadamente na
atual conjuntura social do sistema capitalis-
ta de vigilancia. Afinal,

com agilidade, uma nova espécie de poder
econdmico preencheu o vazio, uma na qual
toda busca, curtida (“/ike") e clique fortuito
sdo considerados um bem a ser rastreado,
analisado e monetizado por alguma com-
panhia, tudo dentro de uma década de es-
treia do iPod. (ZUBOFF, 2020, p. 68).

Noutras palavras, hodiernamente os
dados pessoais, além de representarem ex-
tensdo do direito fundamental de privacida-
de inerente a cada ser humano, também é
moeda de valor que desperta interesse para
o capitalismo de vigilancia.

Ante a relevancia do dado pessoal
como insumo de destaque na seara econoé-
mica, ganha importancia a regulamentacao
do tema.

Nao que se trate de tarefa simples. Ao
revés, as proprias caracteristicas insitas ao
dado pessoal, como bem imaterial que é,
tornam complexa a empreitada de se dis-
ciplinar legitimamente o tratamento que
deve a ele ser conferido. Nesse sentido,

ndo é tarefasimples, pois o caraterimaterial
da informacao como recurso pode tornar
menos perceptiveis os desvios em direcao
a praticas totalitarias, dado que o advento
de um regime autoritario podera ocorrer
sem o aparecimento dos sinais (prisdes
ou deportagbes de massa, torturas, e
assim por diante) que tradicionalmente
o0 acompanhavam. Eis porque nao se
trata somente de tutelar direitos, mas
de salvaguardar e agucgar sensibilidades
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sociais, de estimular capacidades de
reacdo. (RODOTA, 2008, p. 58).

Enfim, a LGPD foi aprovada pelo Ple-
nario do Senado Federal em julho de 2018,
em regime de urgéncia, como medida fun-
damental para inserir o Brasil no quadrante
de poténcias globais com norma especifica
para a tutela dos dados pessoais — 0 que res-
tou assentado em sede constitucional com
a aprovagao, trés anos depois, em outubro
de 2021, da PEC n. 17/2019 e inclus&o do in-
ciso LXXIX ao art. 5° da Constituicao Federal
(BRASIL, 1988).

Sancionada em agosto de 2018, nos
termos de seu art. 1°, a LGPD abriga normas
sobre o tratamento de dados pessoais, reali-
zado tanto em meio fisico quanto em meio
digital, “por pessoa natural ou por pessoa ju-
ridica de direito publico ou privado, com o
objetivo de proteger os direitos fundamen-
tais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pes-
soa natural” (BRASIL, 2018).

A LGPD incide, pois, sobre dados pes-
soais, isto €, agqueles que tém o condao de
identificar diretamente ou indiretamente
pessoas naturais.

Sdo alcancados pela LGPD, portanto,
os dados que isoladamente identificam de-
terminada pessoa natural, diferenciando-a
como sujeito Unico, distinto dos demais, e
os dados que, guando combinados, tornam
um ser identificavel.

Os exemplos sao incontaveis, varian-
do desde dados que, por si s6, identificam a
pessoa, até aqueles que, em conjunto, per-
mitem a identificagdo da pessoa.

Cumpre registrar que a LGPD nao
enumera taxativamente quais informacdes
sdo consideradas dados pessoais. A andlise,
alids, deve ser empreendida de forma con-
textual. Vale dizer, compete ao intérprete
verificar se em determinado contexto um
conjunto de informacgdes é potencialmente
capaz de identificar, ou nao, uma pessoa.

De toda forma, pode-se trazer a baila o
seguinte rol de exemplos citados pela Euro-
pean Comission (2018):

- Uum nome e sobrenome;
- um endereco residencial;

- um enderecgo eletrénico, por exemplo
nome.sobrenome@company.com;

- um numero de cartao de identificacao;

- dados de localizacao (por exemplo, lo-



calizacao do aparelho celular);

um endereco de protocolo da internet
(IP);

um ID de cookie;

- o identificador de publicidade do seu
telefone;

- dados mantidos por um hospital ou
por um médico, que podem identifi-
car uma pessoa de forma Unica.®

A lei, contudo, nao abrange dados que
digam respeito a pessoas juridicas. Eviden-
temente, convém anotar que eventuais le-
sdes a dados sensiveis ou sigilosos de pes-
soas juridicas nao sao desprotegidas pela
legislacdo patria, cabendo, entretanto, a
aplicacdo de leis outras que ndo a LGPD (por
exemplo, a Lei n. 9.279/96).

Justamente por isso, a mesma Euro-
pean Comission (2018) cita exemplos de da-
dos que nao se enquadram no conceito de
dados pessoais, a saber:

um numero de registro de uma com-

panhia;
- um enderego eletrénico como info@
company.com;

- dados anonimizados.*

Deveras, o dado andénimo ou anonimi-
zado, isto &, aquele “dado relativo a titular
gue ndo possa ser identificado, consideran-
do a utilizagdo de meios técnicos razoaveis
e disponiveis na ocasido de seu tratamento”
(art. 5° 11l, LGPD) (BRASIL, 2018), justamente
porque nao tem o potencial de identificar a
pessoa, Ndo é objeto de protecao pela LGPD.

Como dito, a LGPD tem por obje-
to qualquer operacdao de tratamento de
dados, que, conforme o inciso X do art. 5°
€ todo e qualquer tipo de operacao que
tenha por objeto dados pessoais, entre eles,
exemplificativamente, a coleta, a producao,
a recepcgdo, a classificagcao, a utilizagao,
O acesso, a reproducdo, a transmissao,
a distribuicdo, o processamento, o
arquivamento, o armazenamento, a
eliminagao, a avaliacdo ou o controle da
informacao, a modificacdo, a comunicagao,
a transferéncia, a difusdo ou a extragdo de
dados pessoais.

3 Tradugéo livre. No original: “Examples of personal data: a
name and surname; a home address; an email address such
as name.surname@company.com; an identification card num-
ber; location data (for example the location data function on a
mobile phone); an Internet Protocol (IP) address; a cookie ID;
the advertising identifier of your phone; data held by a hospital
or doctor, which could be a symbol that uniquely identifies a
person”.

4 Traducao livre. No original: “Examples of data not considered

personal data; a company registration number; an email ad-
dress such as info@company.com; anonymised data.”.

Basta, pois, 0 mero arquivamento ou
armazenamento dos dados pessoais para
gue a norma mereca aplicacao, justamente
porque a lei, de escopo nitidamente prote-
tivo, baseia-se na nog¢ao de risco, razao pela
qual, tenciona tutelar, inclusive, eventuais
danos que podem ser deflagrados por hipo-
tético vazamento de dados que se encon-
trem armazenados nos registros de deter-
minada empresa.

Na esteira do art. 3° da lei (BRASIL,
2018), a LGPD tem largo campo de incidén-
cia, aplicando-se a qualquer operacao de
tratamento de dados realizada por pessoa
natural ou por pessoa juridica, seja ela de di-
reito privado, seja de direito publico, no que
se incluem os 6rgaos publicos, como Tribu-
nais de Justica patrios, em meio fisico ou di-
gital.

E importante, desde ja, deixar claro
que a LGPD nao tem por finalidade
impedir o tratamento de dados, mas
estabelecer rigorosas balizas que devem
ser peremptoriamente observadas pelos
agentes (controlador e operador) que, no
exercicio de suas atividades, manipulam
dados pessoais.

Com efeito, a LGPD tem o mérito de
consubstanciar regramento normativo que
contém balizas legais que legitimam a for-
ma, as hipdteses e o alcance que deve ser
observado pela atividade de tratamento de
dados pessoais. Desse modo,

[..] ndo ha duvidas de que uma lei geral
de protecdo de dados, como € o caso da
LGPD, tem papel crucial e estratégico, até
por oferecer uma base comum de regras
e principios que podera ser utilizada por
outras areas, sempre que tiverem que lidar
com a problematica dos dados. (FRAZAO,
2020, p. 48).

A propdsito, fundamenta a aplicagao
da LGPD a autodeterminacgdo informativa
(art. 2° inciso 1) (BRASIL, 2018), razao pela
qual, malgrado a lei nao obste o tratamen-
to de dados, tal atividade deve observar os
mandamentos prescritos na legislagdo. A
LGPD, alids, reconhece ao individuo titular
de dados pessoais a prerrogativa de ter o
controle, ou, ao menos, plena transparéncia
sobre a metodologia e os procedimentos a
serem utilizados no tratamento de seus da-
dos, bem como no destino a eles conferido.

Feitas tais consideragcbes, cumpre
agora abordar, especificamente, quem sao
as pessoas, naturais e juridicas, que tratam
dados e, consequentemente, a quem a
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LGPD impds rigorosas obrigagdes, sob pena
de sancao.

3. OS AGENTES DE TRATAMENTO DE
DADOS PESSOAIS

Dado pessoal, repita-se, é toda “infor-
macao relacionada a pessoa natural identifi-
cada ou identificavel” (art. 5° inciso |, LGPD)
(BRASIL, 2018). Em sintese, tratamento é
toda “operacgdo realizada com dados pes-
soais”, conforme aduz a parte inicial do in-
ciso X do art. 5° da LGPD, que, em seguida,
enumera exemplos de tais operacdes (BRA-
SIL, 2018). Alias, “o ponto de partida de toda
essa engrenagem ¢ a coleta de dados, cada
vez mais macica e muitas vezes realizada
sem o consentimento e até sem a ciéncia
dos titulares desses dados” (FRAZAO, 2020,
p. 26).

De outro modo, os agentes de trata-
mento sao aquelas pessoas, naturais ou ju-
ridicas, inseridas no dindmico processo de
tratamento de dados pessoais. Sao eles o
controlador e o operador, conforme inciso IX
do art. 5° da LGPD (BRASIL, 2018).

Estabelece o inciso VI do multicita-
do art. 5° da LGPD que o controlador (data
controller) é a “pessoa natural ou juridica, de
direito publico ou privado, a quem compe-
tem as decisdes referentes ao tratamento
de dados pessoais” (BRASIL, 2018). Trata-se,
pois, da entidade responsavel pela tomada
de decisdes sobre o tratamento de dados,
estabelecendo as diretrizes que deverao ser
observadas nas atividades que tomem lu-
gar ao longo do ciclo de vida dos dados pes-
soais. E aquela pessoa que deu efetivo inicio
a um tratamento de dados, determinando o
propdsito a que se destina.

A guisa de exemplificacdo, o pequeno
empresario que emprega dois funcionarios,
e, por isso, faz o tratamento dos dados
pessoais de seus empregados, exerce, nessa
relacao juridica, o papel de controlador dos
dados, pois a ele competira deliberar sobre a
forma como se dard o tratamento dos dados
de seus funcionarios.

E de se considerar, contudo, que no
livre exercicio da atividade empresarial

comumente sera também controlador
a sociedade empresaria de robusta
envergadura, com complexo aparato
organizacional, amplo ndmero de

empregados e colaboradores e efervescente
numero de contratos celebrados com
entidades parceiras.
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Nesses contextos, por vezes, o colabo-
rador, enquanto entidade primaria, em ter-
mMos pragmaticos ou por escolha negocial,
Nao ird realizar todos os atos que envolvem
tratamento de dados, sendo necessaria a
delegacdao de determinadas atividades.
Nessas hipoteses, havendo a efetiva delega-
¢ao para outra pessoa (natural ou juridica),
distinta do controlador, é que se revela a fi-
gura do operador de dados, a saber, terceira
pessoa que, por delegacao do controlador,
trata dados pessoais, seguindo os manda-
mentos daquele.

A propdsito, nesse sentido aduz a
LGPD que é operador (data processor) a
“pessoa natural ou juridica, de direito publi-
co ou privado, que realiza o tratamento de
dados pessoais em nome do controlador”
(art. 5° VII) (BRASIL, 2018). Desse modo, “o
operador pode ser Unica pessoa, um gru-
po delas, dentro ou fora da instituicao, uma
prestadora de servicos ou mesmo um grupo
delas. O importante é contar com a confian-
ca do Controlador” (RIHL, 2021, p. 484).

Em termos didaticos, a figura do ope-
rador pode ser mais facilmente visualizada
naquelas hipdteses em que o controlador,
sendo pessoa juridica atuante no mercado
e de ampla envergadura, delega atividades-
-meio para terceiros (seja por meio de con-
trato de prestacgao de servigos, terceirizagao
etc.), isto é, repassa a atribuicdo para outra
pessoa, mais especializada, executar ativida-
des que, malgrado importantes, ndo fazem
parte do nudcleo duro de seu objeto social.

E o caso, por exemplo,de umaempresa
especializada em publicidade contratada
por uma empresa de seguro de automoveis
(in casu, controladora) para realizar campa-
nhas de marketing, hipdtese na qual, peran-
te os dados pessoais por ela manipulados no
exercicio da atividade publicitéaria, figurara
como operadora.

E fundamental esclarecer que as
figuras juridicas do controlador e do
operador ndo sdo estdticas. E dizer, uma
determinada pessoa ‘X' ndo sera, por sua
natureza, em toda e qualquer situacao,
controladora, ao passo que outra pessoa
Y' também nao serd, por esséncia, sempre
operadora.

Em suma, a configuracao do status ju-
ridico do controlador e do operador € de na-
tureza eminentemente relacional, ou seja,
depende de cada relacao especifica.

De todo modo, pode-se dizer que a



caracteristica diferencial do controlador é
gue a ele cabera definir as finalidades pelas
quais os dados pessoais estao sendo trata-
dos (coletados, armazenados, transferidos
etc.), enquanto o operador executara o tra-
tamento seguindo as diretrizes que sao de-
terminadas pelo controlador. E o que se ex-
trai do comando inserto no art. 39 da LGPD,
ipsis litteris: *O operador devera realizar o
tratamento segundo as instrugdes forneci-
das pelo controlador, que verificara a obser-
vancia das proprias instrucdes e das normas
sobre a matéria” (BRASIL, 2018).

A propdsito do tema, eis o escolio da
doutrina:

Por exemplo, se uma XPTO contrata outras
diferentes entidades para enviar e-mail
marketing de suas campanhas, da ins-
trugdes claras (conteudo do material de
marketing, destinatarios, datas do en-
vio etc.). Mesmo que as contratadas para
executar tais tarefas tenham alguma au-
tonomia para cumprir com o determina-
do (software que utilizardo, por exemplo),
embora também possam oferecer consul-
toria (como o horario de maior abertura
de e-mail marketing), estarao claramen-
te vinculadas para agir de acordo com as
determinacdes da empresa XPTO. Além
disso, apenas a empresa XPTO tem o di-
reito de utilizar os dados. As outras enti-
dades ndo podem trata-los para qualquer
outro propodsito que nao o determinado
pela empresa XPTO. Nesse caso, somente
a empresa XPTO serd a controladora, e as
contratadas serdo operadoras. No entanto,
caso as empresas contratadas tomem a
decisdo - ilicita, diga-se de passagem — de
utilizar os dados para outras finalidades,
automaticamente elas também passam a
ser controladoras, a partir desse momento.
(MALDONADO; BLUM, 2019b, p. 108).

Repita-se: o operador é aquela enti-
dade que realiza o tratamento de dados em
nome e sob o comando do controlador, a
quem compete definir a finalidade (o pro-
posito) pela qual se realiza o tratamento.

Justamente por executar atividades
sob delegacao do controlador, o operador
estara sempre prestando servicos para al-
guém (controlador). Nao se percebe, pois,
um cenario no qual haja operador desacom-
panhado de controlador.

O reverso, contudo, verifica-se: confor-
me dito anteriormente, sobretudo em cena-
rios que envolvam pequenas empresas ou
empresas familiares ou pequenos negdcios,
por exemplo, é possivel que o controlador
atue sem o auxilio de qualquer operador.

E importante que se diga, também,
que ha situacdes em que, nada obstante a
presenca de mais de uma pessoa (natural ou
juridica) atuando simultaneamente sobre o
tratamento dos dados, nem sempre havera
figuras distintas, controlador e operador.

Deveras, a figura do operador surge
no contexto em que ha inconteste delega-
cao, de fato, de atividades de tratamento
por parte da empresa controladora, porque
nao se tém condicdes técnicas de assungao
de parcela da atividade ou porque se opta
por ndo a exercer. Nao se confunde, portan-
to, com a hipdtese de co-controladoria (joint
controller), na qual se visualizam distintos
agentes de tratamento, pela prépria dina-
mica do arranjo negocial, mas sem que haja
operador.

Com efeito, no mercado concorren-
cial existern modelos de negdcios em que é
possivel notar a figura de multiplos contro-
ladores, reunidos em atuagdao concomitan-
te, cada qual cumprindo a integralidade de
seu negdcio especifico, sem que haja qual-
quer sujeito tratando dados sob o comando
de outro.

De mais a mais, convém esclarecer
gue a contratagao de prestador de servicos,
por si sd, Nao provoca, ipso facto, a caracte-
rizagdo do contratado como operador, em
gue pese isso ocorrer na Maioria dos casos.
Isso porque, excepcionalmente, a depender
do grau de especialidade de determinada
atividade, pode ser conferida ao contrata-
do tamanha autonomia a ponto de lhe ser
conferida a competéncia de tomar decisdes
para definir propdsitos e finalidades do tra-
tamento de dados, isto &, decidindo efetiva-
mente sobre o que fazer com os dados.

E o que esclarece LEONARDI (2021, p.
199, grifo Nnosso), in verbis:

[...] O simples fato de determinado agente
estar tratando dados no escopo de uma
prestacdo de servicos ndo significa, por si
sd, que ele se caracteriza como operador.
Em outras palavras, como afirmado ante-
riormente, quem presta um servigco envol-
vendo o tratamento de dados pessoais a
outra empresa ou entidade nao necessa-
riamente estard atuando como operador.
O ‘contratado’ que prestard o servigco pode
exercer o papel de controlador, dependen-
do do nivel de controle exercido sobre a
operagao de tratamento de dados, em par-
ticular as decisdes sobre as finalidades e
0s meios desse tratamento. A liberalidade
garantida pelo controlador originario nao
pode ser confundida com fator determi-
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nante para a reconfiguracao de um ope-
rador como controlador. O que definird se
determinado agente de tratamento serd
considerado controlador, concomitante-
mente ou hdo com outros, serd a capaci-
dade ou a obrigatoriedade de tomada de
decisoes acerca do tratamento dos dados,
pelo menos de parte das etapas.

Por derradeiro, embora ndo se trate de
agente de tratamento, é conveniente desta-
car a figura do encarregado ou DPO (data
professional officer). Trata-se da pessoa in-
dicada pelo controlador ou pelo operador
para atuar como canal de comunicacao
entre o controlador, o titular dos dados e a
autoridade nacional de protecao de dados
(ANPD), podendo ser pessoa natural ou ju-
ridica (DPO as a service). Suas atribuicoes,
exemplificativamente, estao descritas no
art. 41,§ 2°, da LGPD (BRASIL, 2018).

4. ANALISE CRITICA SOBRE OS CONCEITOS
DE CONTROLADOR E OPERADOR EM
ATOS NORMATIVOS DO PODER PUBLICO

Como dito alhures, a LGPD tem largo
campo de aplicacao, incidindo, inclusive, so-
bre o Poder Publico. Afinal, no exercicio de
suas atividades, mormente na prestacao de
servicos publicos, a administracao publica
também lida com consideravel quantidade
de dados pessoais que acabam por receber
alguma forma de tratamento.

A Administragdao Publica é, em dultima
andlise, uma maquina informacional que
precisa ser controlada pelo Direito. A or-
ganizacgao burocratica do Estado Moderno
exige que o poder publico realize volumo-
sas operagdes de tratamento de dados
pessoais, visto que as atividades adminis-
trativas, seja de carater prestativo, repres-
sivo ou mesmo de organizagcao interna,
dependem da circulagao de informacdes
para administrar seus recursos (escassos),
tomar decisodes e, ao fim e a cabo, realizar
sua finalidade publica. Hg, portanto, uma
intima relagdo entre a gestdo informacio-
nal dos orgdos e entes publicos e a reali-
zacdo eficiente de atividades de interesse
publico. (GASIOLA; MACHADO; MENDES,
2021, p. 158, grifo nosso).

Inclusive, muitas vezes o Poder Publi-
co precisara obter informagdes pessoais de
seus usuarios para poder executar suas ati-
vidades de forma adequada. Contudo, uma
vez que a administragao publica realiza a
gestdo informacional dos dados pessoais
dos usuarios dos servigos publicos, conse-
guentemente o tratamento desses dados
precisara, igualmente, observar rigorosas
balizas legais, sob pena de deixar aberta
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odiosa janela para a arbitrariedade.

Destarte, por exemplo, o Poder PU-
blico nao podera proceder ao compartilha-
mento das informagdes pessoais que obtém
no exercicio de suas atividades de forma dis-
cricionaria e desarrazoada, mas sim quando
houver base legal que justifique e legitime o
compartilhamento. Nesse sentido:

é crivel que a criagdo e execugdo de mui-
tas politicas publicas poderiam ser com-
prometidas pela falta de informacdes re-
levantes pelo Poder Publico. No entanto,
permitir que haja o compartilhamento de
dados pessoais e sensiveis de forma livre e
discricionaria pela Administragao Publica
significa retirar a efetividade da legislacao
de protecao de dados. (XAVIER; XAVIER;
SPALER, 2020, p. 491).

De mais a mais, € bom lembrar que a
administragcao publica se submete ao prin-
cipio da legalidade estrita, inserido no caput
do art. 37 da Constituicdo Federal (BRASIL,
1988).

A bem dizer, de um lado, a adminis-
tragcao publica, em observancia ao principio
da legalidade, tem o dever de observar as
regras insertas na LGPD para que proceda
ao regular tratamento de dados dos seus
usuarios, e, de outro lado, o cidadao usuario
dos servicos publicos tem o direito (leia-se,
direito fundamental, conforme reconhecido
com a inclusao do inciso LXXIX ao art. 5° da
Constituicao Federal) de ter os seus dados
pessoais colocados a salvo de qualquer tra-
tamento arbitrario e ilegitimo feito, inclusi-
ve, pelo Poder Publico.

A aplicagcao da LGPD ao setor publico
observara, em regra, as mesmas diretrizes
gerais que norteiam a atuagao das empre-
sas (players) que concorrem na iniciativa
privada. Vale dizer, o ente publico também
deve nomear encarregado, registrar suas
atividades, elaborar Relatdério de Impacto de
Protecdo de Dados, instituir politica de pri-
vacidade e protecdo de dados, implementar
medidas de seguranca etc.

Entretanto, somada a tais regras ge-
rais, ao ente estatal, quando atua no ciclo de
tratamento de dados pessoais, ha condi¢cao
de controlador, também serao aplicadas as
regras especificas previstas nos arts. de 23 a
30 da LGPD (BRASIL, 2018).

De fato, justifica-se a aplicagao, em
certa medida, de regras especificamente
projetadas para o Poder PUblico. Afinal, tra-
ta-se de agente de tratamento diferencia-



do dos demais, uma vez que segue regras
e principios tipicos do direito publico, nota-
damente do direito administrativo, e, comu-
mente, possui agigantada envergadura que
ndo pode ser desprezada como fator dificul-
tador do gerenciamento informacional dos
dados pessoais.

Nao basta, pois, a mera transposicao
de normas aplicadas ao setor privado, sem
se atentar para necessarias adaptagdes a
realidade diferenciada vivenciada pela ad-
ministracdao publica, sobretudo decorrente
do porte da instituicao.

AQui, convém transcrever comentario
referente ao Tribunal de Justica do Estado
de Sao Paulo, que possui expressivo ndme-
ro de funcionarios (incluindo magistrados,
servidores, estagiarios, terceirizados e volun-
tarios) e volumoso acervo de contratos ce-
lebrados diuturnamente, o que conflui para
um quase imensuravel trafego de comuni-
cagdes de dados pessoais, isso sem mencio-
nar todas as informacdes pessoais que sao
inseridas nas ac¢des judiciais que tramitam
no primeiro e no segundo grau da Justica
paulista, tudo a erigir o tratamento de dados,
nesse contexto, como um trabalho herculeo
que requer, a um sé tempo, adequacao, ca-
pacitagao, planejamento e, principalmente,
mudanca de cultura.

Nao bastasse o natural estranhamento que
uma norma de protecao de dados suscitou
num pais como o Brasil, que ndo possui
tradicao ou histérico normativo referencial
a respeito do tema, planejar, implementar
e gerenciar um programa de governancga
de dados em conformidade com a Lei Ge-
ral de Protegcao de Dados em uma institui-
¢ao publica do porte do Tribunal de Justiga
de S&o Paulo tem na quantidade de pes-
soas e dados a serem gerenciados o seu
maior desafio. (TASSO, 2021, p. 105).

Nao é demais asseverar que, diante
das peculiaridades inerentes ao funciona-
mento da administracdo publica, mesmo as
regras especificas previstas nos arts. de 23 a
30 da LGPD néao foram suficientes para eli-
minar todas as duvidas que a novel legisla-
cao despertou e que vieram a baila no inicio
de sua vigéncia.

Nessa toada, a fim de colmatar la-
cunas nao esclarecidas pela LGPD e regu-
lar a aplicacao pratica da lei diante de sua
realidade, pessoas juridicas de direito publi-
co, nas diversas esferas federadas, editaram
atos normativos visando a regulamentacao
da politica de tratamento de dados nos seus
respectivos ambitos de atuacgao. Alias, con-

vém lembrar que “as instituicdes publicas
deverao promover de forma imediata a sua
adequacao a LGPD, de maneira que pos-
sam estar no minimo de tempo possivel,em
conformidade com ela” (FRANCOSKI, 2027,
p. 30).

E o caso, por exemplo, do Decreto n.
65.347, de 9 de dezembro de 2020, que “dis-
pde sobre a aplicacao da Lei federal n.13.709,
de 14 de agosto de 2018 (Lei Geral de Pro-
tegdo de Dados Pessoais — LGPD), no am-
bito do Estado de Sdo Paulo” (SAO PAULO
(ESTADOQ), 2020e). De outra maneira, o De-
creto n. 59.767, de 15 de setembro de 2020,
“regulamenta a aplicagcao da Lei Federal n.
13.709, de 14 de agosto de 2018 - Lei Geral
de Protecao de Dados Pessoais (LGPD) — no
ambito da administracdo municipal direta e
indireta” (SAO PAULO (MUNICIPIO), 2020).
Por seu turno, o Decreto n. 42.036, de 27 de
abril de 2021, “dispde sobre a aplicacdao da
Lei Federal n.13.709, de 14 de agosto de 2018
— Lei Geral de Protecao de Dados Pessoais
— LGPD, no ambito da administragcao publi-
ca direta e indireta do Distrito Federal” (DIS-
TRITO FEDERAL, 2021). Por fim, o Decreto n.
55.647, de 14 de dezembro de 2020, “regula-
menta os procedimentos gerais, 0s prazos e
as fases para implementacao da Lei Federal
Nn. 13.709, de 14 de agosto de 2018 - Lei Ge-
ral de Protecao de Dados Pessoais (LGPD),
no ambito do Poder Executivo do Estado do
Rio Grande do Sul” (RIO GRANDE DO SUL,
2020b). Na mesma toada, muitos outros
exemplos poderiam ser citados.

De fato, a adaptagdo do Poder Publi-
Cco as normas previstas na LGPD é realidade
que se observa hodiernamente.

Nao apenas o Poder Executivo, mas
também os Poderes Legislativo e Judiciario
devem se adequar as disposicdes da LGPD.

No que toca ao Poder Judiciario, obje-
to do presente ensaio, € importante ter em
devida conta, de um lado, a constatacdo de
que “a adequacado de um tribunal as normas
de protecdao de dados pelo seu emprego
com eficiéncia é expressao de legitimidade
no desempenho de sua funcao jurisdicional”
(TASSO, 2021, p. 112), mas, de outra maneira, a
adverténcia de que “a protecdo de dados é
matéria nova e sua aplicacao no ambito ad-
ministrativo de um érgao de justica é ainda
mais inédito” (TASSO, 2021, p.117). Portanto, é
premente a necessidade de adequacao dos
tribunais patrios as balizas legais que devem
ser observadas quanto ao tratamento dos
dados pessoais por eles coletados, armaze-
nados, compartilhados etc. quando do exer-
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cicio de suas atividades, o que, contudo, exi-
gira capacitagao e formacdo especializada, a
luz da doutrina estrangeira consolidada so-
bre o tema e sob os auspicios da ANPD, para
se evitar eventuais descompassos técnicos
advindos do ineditismo da matéria.

Nessa linha de entendimento, no am-
bito administrativo do Poder Judiciario, o
Conselho Nacional de Justica (CNJ) editou
a Portaria n. 63 de 26 de abril de 2019, que
criou Grupo de Trabalho destinado a ela-
boracao de estudos e propostas voltadas a
politica de acesso as bases de dados pro-
cessuais dos tribunais, especialmente para
consulta e coleta de dados destinados a fins
comerciais (CNJ, 2019). Em seguida, o CNJ
expediu a Recomendacao n. 73, de 20 de
agosto de 2020, por meio da qual recomen-
da série de medidas destinadas a instituir
padrao nacional de protecao de dados pes-
soais. (CNJ, 2020). Por derradeiro, foi editada
a Resolucdo n. 363, de 12 de janeiro de 2021,
gue estabeleceu medidas a serem adotadas
pelos tribunais patrios para o processo de
adequacdo a LGPD (CNJ, 2021).

Na mesma trilha, no ambito do Estado
de Sdo Paulo, o Tribunal de Justica de Sao
Paulo editou a Portaria n. 9.918/2020 (SAO
PAULO, 2020d), que instituiu a Politica de
Privacidade e Protecdao de Dados Pessoais
no Poder Judiciario bandeirante. Alids, antes
dessa normativa, o TISP ja havia editado a
Portaria n. 9.912/2020 (SAO PAULO, 2020b),
gue instituira o 6érgdo Encarregado, o Gabi-
nete de Apoio e o Comité Gestor de Priva-
cidade e Protecdo de Dados Pessoais, € a
Portaria n. 9.913/2020 (SAO PAULO, 2020c),
por meio da qual foram designados magis-
trados e servidores para composi¢cao dos ci-
tados 6rgaos. E, ademais, convém registrar,
por meio do Comunicado CG n. 663/2020
(Processo CPA n. 2020/00008646) foi infor-
mada a disponibilizagcdo de categorias pro-
prias inseridas no Sistema de Automacgao
da Justica (SAJ), utilizado pelo tribunal ban-
deirante, relacionadas a protecao de dados
pessoais como medida de aprimoramento
estatistico que envolve a LGPD (SAO PAULO,
2020a).

Com efeito, de modo geral, os tribu-
nais patrios, cada qual a seu modo, busca-
ram se adaptar a novel lei.

Da mesma forma, também o Ministé-
rio Publico, na respectiva esfera de atuacao,
também se encontra em processo de adap-
tacao a LGPD.

Ocorre, contudo, que, como dito alhu-
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res, nada obstante sofrer os influxos de re-
gras especificas previstas na legislacao (arts.
de 23 a 30 da LGPD), ao Poder Publico sao
aplicadas, também, grande parte das regras
gerais da LGPD, também incidentes aos
players que atuam na iniciativa privada. A
par disso, os entes estatais também devem
observar a principiologia geral e as regras
técnicas que informam a legislagao.

Entretanto, como se observard a se-
guir, a realidade demonstra a presenca de
uma miriade de atos normativos editados
por entes publicos que ndo se adequam, em
sua integralidade, aos conceitos técnicos ba-
silares insertos no procedimento da LGPD.

E o caso, por exemplo, de indicacdes
de agentes controladores e operadores em
dissonancia com as caracteristicas tedricas
basicas de tais figuras.

No particular, cumpre destacar que
a escorreita definicao do controlador e do
operador, bem como de suas funcdes e ati-
vidades, é importantissima, principalmente
porgue sao essas figuras que comumente
exercerdo escolhas de risco na dindmica da
aplicagao concreta da LGPD. Nesse sentido,

os Agentes de Tratamento terao a atencao
voltada para a classificagao dos bancos de
dados, assim como dos campos de infor-
magao, avaliando se determinado dado é
sensivel ou nao, qual foi o objetivo de co-
letd-lo e se €& necessario manté-lo ainda
e por quanto tempo. Coletar informacao
desnecessdria, ainda que nao seja sensivel,
é aumentar seu risco no tratamento. (RIHL,
2021, p. 487).

Para os objetivos do presente artigo,
podem ser destacados dois principais pon-
tos de atencao em relagcdo aos conceitos de
controlador e de operador em atos norma-
tivos expedidos, em ambito administrativo,
pelo Poder Judiciario e pelo Ministério PU-
blico. Sao eles: (i) a indicagdo do presiden-
te da Corte ou do procurador-geral como o
controlador de dados; e (ii) a previsdo de ser-
vidores, estagiarios e funcionarios em geral
como operador de dados.

A Portaria n. 64-CJF de 4 de feverei-
ro de 2021, que dispde sobre o exercicio
das funcdes de controlador e de encarre-
gado pelo tratamento de dados pessoais,
no ambito do Conselho da Justica Federal,
estabelece em seu art. 1° que “O exercicio
da fungao de Controlador no ambito do
Conselho da Justica Federal €& atribuido
ao Ministro Presidente” (CONSELHO DA
JUSTICA FEDERAL, 2021).



O Provimento n. 68/2020 — PGJ, que
disciplina a aplicagcao da LGPD no ambito do
Ministério PuUblico do Estado do Rio Grande
do Sul, prevé, in verbis:

Art. 5° O Ministério Publico do Estado do
Rio Grande do Sul é o controlador dos da-
dos pessoais a sua disposi¢ao e a ele com-
pete decidir sobre o tratamento destes
dados.

Art. 6.° No ambito do Ministério Publico
do Estado do Rio Grande do Sul, os opera-
dores de dados pessoais sdo 0s membros,
servidores e estagiarios da Instituicao. (RIO
GRANDE DO SUL, 2020a).

Por sua vez, Resolugcao n. 9 de 2 de se-
tembro de 2020, que instituiu a Politica de
Privacidade dos Dados das Pessoas Fisicas
no Tribunal de Justica do Distrito Federal e
dos Territérios — TIDFT, prescreve, ipsis litte-
ris:

Art. 5° No Tribunal, o Controlador e os Ope-
radores sdo respectivamente o Presidente
do Tribunal, assessorado pelo Comité Ges-
tor de Seguranga da Informagdo e Prote-
¢ao de Dados Pessoais - CGSI, e os servido-
res e colaboradores que exercam atividade
de tratamento de dados pessoais na insti-
tuicao ou terceiros, em contratos e instru-
mentos congéneres firmados com o Tribu-
nal. (DISTRITO FEDERAL, 2020).

Como se aventara a seguir, tecnica-
mente, é possivel perceber impropriedades
nos conceitos de controlador e operador,
sobretudo porque: (i) tais definicdes devem
ser extraidas da construgao histérica que
corroborou para a edicao da LGPD, confor-
me ilustrado no capitulo introdutdrio, com
apoio nas licdes advindas do direito euro-
peu, em especial do GDPR, e (ii) o intérprete
deve ter em devida conta o propdsito clas-
sificatério dos agentes de tratamento para
fins de responsabilidade.

Nesse passo, convém revisitar os con-
ceitos de controlador e de operador, cote-
jando-os com os conceitos inseridos nos
atos normativos supramencionados.

Os controladores serao, sempre, a en-
tidade como um todo, e ndo os individuos
particularmente considerados. Nao é, pois,
cargo personificado, e sim a organizagao.

Nesse sentido, inclusive, é o que aduz
as Guidelines 7/2020 on the concepts of con-
troller and processor in the GDPR, adotadas
em 2 de setembro de 2020:

Em principio, ndo ha limitagdo para o tipo
de entidade que pode assumir a funcdo de

controlador, mas, na pratica, esta é exerci-
da pela organizagdo como tal,e ndo porum
individuo de dentro da organizagao (como
o CEO, um empregado ou um membro),
que atua como controlador®. (EUROPEAN
DATA PROTECTION BOARD, 2020).

Os operadores, por sua vez, sao, exclu-
sivamente, as potenciais entidades apar-
tadas do controlador e que por ele sejam
contratadas para a realizagdo de especificas
atividades de tratamento em seu nome e
seguindo as suas diretrizes.

Nesse sentido, das citadas Guidelines
7/2020, in verbis: “Existern duas condicées
basicas para qualificagdo do operador: é
uma entidade separada em relacao ao con-
trolador e que processa dados pessoais em
nome do controlador”®.

Com efeito, a evolucao histérica da
protecao dos dados pessoais, notadamen-
te na Europa, evidencia que o conceito de
controlador diz respeito a organizagao em si
considerada (e ndo o individuo) e que o ope-
rador é entidade apartada do controlador.

No particular, eis a definicao de con-
trolador dada pelo item 7 do art. 4° do GDPR
(EU, 2016):

a pessoa singular ou coletiva, a autorida-
de publica, a agéncia ou outro organismo
que, individualmente ou em conjunto com
outras, determina as finalidades e os meios
de tratamento de dados pessoais; sempre
que as finalidades e os meios desse trata-
mento sejam determinados pelo direito
da Unido ou de um Estado-Membro, o res-
ponsavel pelo tratamento ou os critérios
especificos aplicaveis a sua nomeagao po-
dem ser previstos pelo direito da Uniao ou
de um Estado-Membro.

Como se Vé, trata-se de conceito am-
plo que, aparentemente, admite que a figu-
ra do controlador recaia tanto sobre a pes-
soa natural ou juridica, tanto sobre a prdopria
autoridade publica e sobre o organismo “in-
dividualmente ou em conjunto com outras”.
Contudo, doutrina de escol entende que, na
pratica, o conceito de controlador é sensivel-
mente mais restrito.

Nesse sentido, inclusive, com ainda
mais énfase, eis o0 que se extrai das citadas
Guidelines 7/2020:

5 Tradugao livre. No original: “In principle, there is no limitation
as to the type of entity that may assume the role of a controller
but in practice it is usually the organisation as such, and not
an individual within the organisation (such as the CEO, an em-
ployee or a member of the board), that acts as a controller”.

6 Tradugao livre. No original: “Two basic conditions for qua-
lifying as processor are: a) being a separate entity in relation
to the controller and b) processing personal data on the con-
troller's behalf”.
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Isso significa que, em principio, ndo ha li-
mitacdo quanto ao tipo de entidade que
pode assumir o papel de controlador. Pode
ser uma organizagdo, como pode também
ser um individuo ou um grupo de indivi-
duos. Na pratica, contudo, geralmente é
a organizagao como tal, e nao um indivi-
duo de dentro da organizagdo (como um
CEO, um funcionario ou um membro do
conselho), que atua como controlador na
acepcao do GDPR. No que diz respeito ao
processamento de dados dentro de um
grupo de empresas, deve ser dada especial
atengao a questao se um estabelecimento
atua como controlador ou operador, e.g.
guando processa dados em nome da em-
presa-mae. As vezes, empresas e 6rgios
publicos nomeiam uma pessoa especifi-
ca responsavel pela implementagao das
operagdes de processamento de dados.
Contudo, mesmo que uma pessod natu-
ral especifica seja nomeada para garantir
o cumprimento de regras de protecdo de
dados, esta pessoa ndo serd o controlador,
mas sim agird em nome da pessoaq juridi-
ca (empresa ou orgdo publico), que serd
o responsavel final em caso de violagdo
das regras em sua capacidade de con-
trolador’. (EUROPEAN DATA PROTECTION
BOARD, 2020, grifo nosso).

N&o é outro o entendimento da dou-
trina nacional. Nesse contexto, versando es-
pecificamente sobre a hipdtese do Poder
Judiciario:

[...] no caso dos Tribunais, o Controlador a
rigor deverd ser identificado como o Tri-
bunal de Justica na qualidade de pessoa
juridica, com o seu CNPJ, o qual sera repre-
sentado pelo presidente que estiver em
exercicio naquele momento, ndo devendo
confundir-se a pessoa do presidente como
sendo o controlador entdo definido na re-
ferida norma. (FRANCOSKI, 2021, p. 43).

No mesmo sentido:

Ainda reforcando a importancia do contex-
to do tratamento de dados pessoais para
a definicao dos papéis de controlador ou
operador para pessoa fisica ou juridica,
quando os dados pessoais sdo tratados
por uma organiza¢cdo, ainda que envolva
o trabalho de pessoas fisicas, € a organi-

7 Traducao livre. No original: “This means that, in principle, the-
re is no limitation as to the type of entity that may assume the
role of a controller. It might be an organisation, but it might also
be an individual or a group of individuals. In practice, however,
it is usually the organisation as such, and not an individual wi-
thin the organisation (such as the CEO, an employee or a mem-
ber of the board), that acts as a controller within the meaning
of the GDPR. As far as data processing within a company group
is concerned, special attention must be paid to the question of
whether an establishment acts as a controller or processor, e.g.
when processing data on behalf of the parent company. Some-
times, companies and public bodies appoint a specific person
responsible for the implementation of the processing opera-
tions. Even if a specific natural person is appointed to ensure
compliance with data protection rules, this person will not be
the controller but will act on behalf of the legal entity (company
or public body) which will be ultimately responsible in case of
infringement of the rules in its capacity as controller”.
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zagdo que assumird o papel de controla-
dora ou operadora dos dados pessoais, e
ndo a pessoaq fisica. Por exemplo, no am-
bito do tratamento de dados de usuarios
de um e-commerce, a empresa de e-com-
merce serd a controladora desses dados,
as empresas que fornecem a tecnologia da
plataforma para o e-commerce, o gateway
de pagamento e a nuvem para armaze-
nar os dados serdo operadores dos dados
pessoais dos usuarios, e os funcionarios de
todas essas empresas nao serdao nem “con-
troladores” nem “operadores” dos dados
pessoais de forma individual, mas tao-so-
mente parte ou representantes (lato sen-
su) da empresa controladora ou operado-
ra. Em resumo, a pessoa juridica, quando
envolvida em determinado tratamento de
dados pessoais, prevalece na assungdo
dos papéis definidos pela LGPD. (CABEL-
LA; FERREIRA, 2020, documento nao pagi-
nado, grifo do autor).

Da mesma forma, a doutrina especia-
lizada aponta, a luz da aplicagao pratica do
GDPR, duas caracteristicas essenciais e ele-
mentares a funcao de operador, a saber: (/)
ser uma entidade separada em relagao ao
controlador; e (i) processar os dados pes-
soais em nome do controlador.

De fato, tal qual se verifica em relacao
a definicao apresentada pelo GDPR para o
controlador, também o conceito de opera-
dor é, a priori, por demais amplo, conforme
se nota do item 8 do art. 4° da norma, in
verbis: “uma pessoa singular ou coletiva, a
autoridade publica, agéncia ou outro orga-
nismo que trate os dados pessoais por conta
do responsavel pelo tratamento destes” (EU,
2016).

Contudo, de igual modo, também
coube a doutrina apontar que, na pratica, ha
sensivel restricao conceitual. Nesse sentido,
das multicitadas Guidelines 7/2020:

Uma entidade separada significa que o
controlador decide delegar toda ou par-
te das atividades de processamento para
uma organizacao externa. Dentro de um
grupo de empresas, uma pode ser opera-
dora de outra, que atua como controlado-
ra, visto que ambas as empresas sao enti-
dades separadas. Por outro lado, contudo,
um departamento dentro de uma empre-
sa geralmente ndo pode ser um opera-
dor para outro departamento dentro da
mesma entidade. Se o controlador decidir
processar os dados por si mesmo, usan-
do seus proprios recursos dentro de sua
organizagao, por exemplo, através de sua
préopria equipe, ndo haverd operador nes-
sa situagao. Funcionarios e outras pessoas
gue estao agindo sob a autoridade direta



do controlador, como funcionarios tempo-
rariamente empregados, ndo devem ser
vistos como operadores, uma vez que irdo
tratar dados pessoais como uma parte da
entidade controlador.? (EUROPEAN DATA
PROTECTION BOARD, 2020, grifo nosso).

Como se V&, hd entendimento conso-
lidado na doutrina europeia em que o ope-
rador, necessariamente, € uma entidade
diversa do controlador. Tratam-se, pois, de
pessoas (naturaisou juridicas) distintasentre
si. Consequentemente, acaso haja a delega-
cao da atividade de execucdo do tratamento
de dados para outro érgao ou departamen-
to que faca parte do préprio organograma
interno do controlador, ndo existird, nessa
hipdtese, a figura do operador.

De modo mais enfatico: a figura do
operador estara presente nas hipdteses em
qgue o controlador delega as atividades de
tratamento de dados para outra pessoa.

Ocorre que, conforme se verifica nos
textos normativos mencionados, notada-
mente no art. 6° do Provimento n. 68/2020
— PGJ do Ministério PuUblico do Estado do Rio
Grande do Sul (RIO GRANDE DO SUL, 2020a)
e no art. 5° da Resolucao n. 9 do Tribunal de
Justica do Distrito Federal e dos Territdrios
(DISTRITO FEDERAL, 2020), determinados
6rgaos publicos consignaram que exercem
a funcao de operador os seus membros,
funcionarios, servidores e estagiarios. Cuida-
-se de previsao em manifesto descompasso
com as definicdes contidas nos textos oriun-
dos do direito comparado, supratranscritos,
bem como do entendimento consolidado
pela doutrina especializada.

De fato, tais agentes (membros, fun-
ciondrios, servidores e estagiarios) estdo in-
seridos na estrutura intima da proépria ins-
tituicao, isto &, do controlador, e, portanto,
ndo se caracterizam como operadores.

Em outras palavras, nao se trata de
pessoas distintas. A bem dizer, sdo pessoas
qgue representam o Estado, agindo em seu
nome e fazendo as suas vezes, por vinculo
de imputacao juridica, conforme esclarece a
doutrina administrativista. A ver:

8 Tradugao livre. No original: “A separate entity means that the
controller decides to delegate all or part of the processing acti-
vities to an external organisation. Within a group of companies,
one company can be a processor to another company acting
as controller, as both companies are separate entities. On the
other hand, a department within a company cannot generally
be a processor to another department within the same enti-
ty. If the controller decides to process data itself, using its own
resources within its organisation, for example through its own
staff, this is not a processor situation. Employees and other per-
sons that are acting under the direct authority of the controller,
such as temporarily employed staff, are not to be seen as pro-
cessors since they will process personal data as a part of the
controller’s entity”.

Orgdos sdo unidades abstratas que
sintetizam os varios circulos de atribuicdes
do Estado. Por se tratar, tal como o préprio
Estado, de entidades reais, porém abstra-
tas (seres de razao), nao tém nem vonta-
de nem acgao, no sentido de vida psiquica
ou animica proéprias, que, estas, s6 0s se-
res bioldgicos podem possui-las. De fato,
0s 6rgaos nao passam de simples repar-
ticdes de atribuicdes, e nada mais. Entdo,
para que tais atribui¢cdes se concretizem e
ingressem no mundo natural é necessa-
rio o concurso de seres fisicos, prepostos
a condicao de agentes. O querer e o agir
destes sujeitos é que sao, pelo Direito, di-
retamente imputados ao Estado (mani-
festando-se por seus 6rgaos), de tal sorte
que, enquanto atuam nesta qualidade de
agentes, seu querer e seu agir sao rece-
bidos como o querer e o agir dos 6rgéos
componentes do Estado; logo, do préprio
Estado. (MELLO, 2015, p. 144, grifo do autor).

O escdlio do ilustre Prof. Celso Anténio
Bandeira de Mello, supratranscrito, eviden-
cia gue o agir dos agentes publicos &, por
ficcao juridica, imputado como agir do pro-
prio Estado (o ente estatal; a institui¢cao).

Desse modo, a luz do direito adminis-
trativo, ndo se cuida de pessoas distintas, o
gue conflui para o descompasso da inclusao
de tais pessoas no conceito de operador,
que, por definicao, deve ser pessoa (entida-
de) distinta do controlador.

Mais do que simples desajuste tedrico,
o alargamento despropositado dos concei-
tos de controlador e operador pode corro-
borar consequéncias juridicas, sobretudo na
seara da responsabilidade civil do Estado.

A impropriedade técnica dos concei-
tos de controlador e operador insertos nos
supratranscritos atos normativos de érgaos
publicos provoca, de fato, colisao com a ju-
risprudéncia do Supremo Tribunal Federal
No gque toca a responsabilidade dos agentes
publicos. Isso porque o art. 42 da LGPD aduz
gue o controlador ou o operador “que, em
razao do exercicio de atividade de tratamen-
to de dados pessoais, causar a outrem dano
patrimonial, moral, individual ou coletivo,
em violacao a legislacao de protecao de da-
dos pessoais, € obrigado a repara-lo” (BRA-
SIL, 2018).

Assim sendo, se considerado que o
préprio Ministro Presidente (art. 1° da Por-
taria n. 64-CJF/2021) ou o Desembargador
Presidente do Tribunal (art. 5° da Resolugao
n. 9/2020 do TIDFT) exercem, pessoalmen-
te, a funcao de controlador nos respectivos
6érgaos, e que 0os membros, servidores e es-
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tagiarios (ex vi do art. 6° do Provimento n.
68/2020 - PGJ do MPRS e art. 5° da Resolu-
cdo n. 9/2020 do TIDFT) sdo operadores, é
forcoso concluir que, a luz do supratranscri-
to art. 42 da LGPD, haveria responsabilidade
civil de tais pessoas (presidente, funciona-
rios, estagiarios etc.), e ndo da instituicao em
si considerada.

Tal raciocinio, entretanto, vai de en-
contro a chamada tese da dupla garantia,
segundo a qual, porinterpretacao do dispos-
to no § 6° do art. 37 da Constituicao Federal
(BRASIL, 1988), a vitima de um ato danoso
somente poderd ajuizar agao de indeniza-
cao contra o Estado, e ndo diretamente con-
tra o servidor publico autor do ato lesivo,
gue é parte ilegitima para figurar na agao,
ressalvado, contudo, o direito de regresso do
Estado contra o servidor responsavel nos ca-
sos de dolo ou culpa.

Com alguma hesitagao, é verdade, o
STF, desde o RE n. 327.904/SP, rel. Min. Car-
los Ayres Britto (DJ 8/9/2006), entende que
o art. 37 da Constituicao Federal consagra
uma garantia para o particular, possibilitan-
do-lhe que ajuize agao indenizatdria contra
a pessoa juridica de direito publico, ou con-
tra a pessoa juridica de direito privado que
preste servigo publico, mas também uma
garantia em favor do servidor publico, “que
somente responde administrativa e civil-
mente perante a pessoa juridica a cujo qua-
dro funcional se vincule” (STF, 2006).

A propdsito, finalmente, em 14 de
agosto de 2019, o STF, quando do julgamen-
to do RE n.1.027.633-SP, rel. Min. Marco Auré-
lio, pacificou o tema em sua jurisprudéncia,
editando a seguinte tese no Tema n. 940 da
repercussao geral, in verbis:

A teor do disposto no art. 37, § 6°, da Cons-
tituicdo Federal, a acao por danos causa-
dos por agente publico deve ser ajuizada
contra o Estado ou a pessoa juridica de di-
reito privado prestadora de servigo publico,
sendo parte ilegitima para a agao o autor
do ato, assegurado o direito de regresso
contra o responsavel nos casos de dolo ou
culpa (STF, 2017).

Nessa toada, admitir que o préprio ser-
vidor publico (ministro presidente, desem-
bargador presidente, membros, servidores,
funcionarios e estagiarios) ocupe, pessoal-
mente, a funcao de controlador ou de ope-
rador, provoca inequivoca contradicdo entre
a responsabilidade prevista no art. 42 da
LGPD e a responsabilidade civil do agente
publico consoante jurisprudéncia pacifica-
da do Supremo Tribunal Federal.
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Finalmente, convém registrar que,
em confluéncia com o gque ora se defende,
em 28 de maio de 2021, a ANPD publicou o
Guia Orientativo para Definigbes dos Agen-
tes de Tratamento de Dados Pessoaqis e do
Encarregado, documento que estabelece
diretrizes nao vinculantes aos agentes de
tratamento e esclarece quem pode exercer
a funcdo do controlador e do operador, a luz
de suas definicdes legais, bem como dos
respectivos regimes de responsabilidade
(BRASIL, 2021).

No sentido do quanto se descreveu no
curso deste estudo, aduz o referido docu-
mento:

Sdo agentes de tratamento o controlador
e o operador de dados pessoais, os quais
podem ser pessoas naturais ou juridicas,
de direito publico ou privado. Ressalta-se
que os agentes de tratamento devem ser
definidos a partir de seu carater institucio-
nal. Ndo sdo considerados controladores
(auténomos ou conjuntos) ou operadores
os individuos subordinados, tais como os
funciondrios, os servidores publicos ou as
equipes de trabalho de uma organizagdo,
ja que atuam sob o poder diretivo do agen-
te de tratamento. No contexto de uma
pessoa juridica, a organizagao é o agente
de tratamento para os fins da LGPD, ja que
é esta que estabelece as regras para o tra-
tamento de dados pessoais, a serem exe-
cutadas por seus representantes ou pre-
postos. (BRASIL, 2021, p. 5-6, grifo nosso).

Ainda:

O operador deve ser uma entidade dis-
tinta do controlador, isto é, que nao atua
como profissional subordinado a este ou
como membro de seus érgados. Por outro
lado, os funcionarios atuardo em subordi-
nagao as decisdes do controlador, nao se
confundindo, portanto, com os operadores
de dados pessoais. (BRASIL, 2021, p. 6, grifo
Nosso).

Como se V&, pois, a ANPD também
encampou o entendimento de que o con-
trolador é a prépria instituicdo/organizacao
em si considerada, e ndo o individuo a ela
diretamente subordinado, caso dos agentes
publicos, bem como consagrou a posi¢cao de
que o operador é entidade diversa do con-
trolador.

5. CONSIDERACOES FINAIS

A recente vigéncia da Lei Geral de Pro-
tecao de Dados Pessoais trouxe para os es-
tudiosos da area uma pléiade de desafios
fomentados pelo inicio incipiente de sua
aplicagao pratica. A protegcao dos dados pes-



soais, gestada como consectario do direito
de privacidade, aperfeicoou-se, e € hoje re-
conhecida como direito fundamental auto-
nomo, pelo texto constitucional.

Somado a isso, a regulamentacao le-
gal da protecao dos dados pessoais tam-
bém deve considerar as particularidades
dos diferentes agentes de tratamento. Em
se tratando da administracao publica, a nor-
matizacao nao deve ter o afa de obstar o tra-
tamento de dados pessoais, tdo necessarios
para a consecucao de importantes servicos
publicos, mas sim deve ser guiada pelo es-
copo de obstar odiosas arbitrariedades. Para
tanto, é imprescindivel ter em devida con-
ta a envergadura das instituicdes publicas,
mormente no que diz respeito a escala do
volume de informacgdes que diuturnamente
sao coletadas.

Nessa toada, um dos pontos neces-
sarios sobre o qual a doutrina deve langar
luz diz respeito justamente as definigdes
legais dos agentes de tratamento de dados
pessoais, nomeadamente o controlador e o
operador. Afinal, a fixagao de balizas con-
fidveis que limitem o contorno legal dos
conceitos de controlador e operador é fun-
damental para a correta aplicagao dos insti-
tutos previstos na novel legislacao.

Nessa linha de raciocinio, seja pela
identidade conceitual entre a LGPD e o
GDPR, seja pela andlise conjugada e siste-
matica entre os arts.5°e 42 da LGPD, aluzda
doutrina nacional e estrangeira, o presente
artigo buscou evidenciar que o conceito de
controlador é adstrito a prépria instituicao/
organizagao em si considerada, € nao a
pessoa do individuo a ela subordinado; e, no
mesmo sentido, a definicao de operador fica
limitada a uma pessoa (natural ou juridica)
distinta da pessoa do controlador, nao se
confundindo, pois, com membros vincula-
dos internamente a entidade.

Ocorre, contudo, que recentes textos
normativos editados por entidades publicas
nacionais, especialmente no ambito do Po-
der Judiciario e do Ministério PUblico, apre-
sentam definicdes que, aparentemente, es-
tdo em descompasso com tais balizas, uma
vez que colocam a pessoa do presidente
como controlador e dos membros e funcio-
narios como operadores, o que pode impac-
tar, inclusive, o regime de responsabilizagao
civil.

Na mesma esteira das balizas ora de-
fendidas, a ANPD lancou recentemente
guia que também contempla idénticos cri-

térios. Nao se olvida que se trata de diretri-
zes nao cogentes, portanto, de observancia
nao obrigatoéria pelos 6rgaos publicos. En-
tretanto, a bem da uniformidade conceitual
e para harmonia com o sistema nacional
de responsabilizacao dos agentes publicos,
adotado pelo STF, espera-se que em futuro
breve todos os 6rgaos publicos observem,
rigorosamente, as balizas mencionadas no
presente artigo e adotadas expressamente
pela ANPD.
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