
Estrutura do curso e proposta avaliativa

Curso

Metodologia
 Autoinstrucional

Objetivo Geral
Despertar a sensibilidade dos alunos para os riscos de segurança da
informação que podem correr no dia a dia, de forma a evitá-los, mitigá-
los ou comunicá-los para que sejam tratados de forma adequada.

Ao final do curso, o aluno deverá ser capaz de:

•      Conhecer a disciplina de Segurança da Informação e os princípios
que a regem;

•      Reconhecer a importância da Segurança da Informação em
organizações modernas;

•      Identificar os principais riscos e ameaças inerentes à segurança da
informação;

•      Identificar os riscos na elaboração de novos projetos dentro da
organização e no gerenciamentos de recursos humanos.

•      Conhecer os métodos principais para formalização e comunicação
dos riscos de segurança da informação.

Carga horária
13 horas-aula



Conteúdo
programático

Aula 1 – Princípios de Segurança da Informação e a importância da
segurança

Sistemas de Informação: tecnologia para pessoas e organizações
Princípios de Segurança da Informação
A informação como um ativo organizacional

Aula 2 – Políticas de Segurança da Informação

Políticas de Segurança da Informação
Classificação da informação
A Lei de Acesso à Informação no contexto da classificação da
informação
Ciclo de vida da informação
Procedimento de tratamento da informação
Fraude que utiliza tecnologia

Aula 3 – Riscos e ameaças

Roubo e perda da informação
Códigos maliciosos
Uso da Internet
Uso do correio eletrônico

Aula 4 – Você é você?

Autenticação de usuário
Autorização
Auditoria
Mesa limpa, tela limpa

Aula 5 – O planejamento de um ataque e a engenharia social

Invasões técnicas
Informações livres
Engenharia Social
Informações descartadas
Ataque físico

Aula 6 – Gestão da Segurança da Informação

Gestão de riscos e Segurança da Informação
Normas de Segurança da Informação
Gestão de Projetos e a Segurança da Informação
Incidentes de Segurança da Informação

Estratégias de
ensino Leitura de textos e atividade de fixação. 



Atividade
avaliativa

Atividade avaliativa 1 - 15 pontos

Atividade avaliativa 2 - 15 pontos

Atividade avaliativa 3 - 15 pontos

Atividade avaliativa 4 - 15 pontos

Atividade avaliativa 5 - 20 pontos

Atividade avaliativa 6 - 20 pontos

Totalizando 100 pontos.

Critérios para
aprovação O aluno deverá obter o mínimo de 70% de aproveitamento nas

atividades propostas.

Créditos do curso

Elaboração do material: Rafael Rabelo Nunes (STF)
Revisora de textos: Márcia Gutierrez Aben-Athar Bemerguy (STF)
Transpositor (designer web): Higor Bezerra Rodrigues (STF)

Diagramação do material e coordenação EaD:
STF - Supremo Tribunal Federal
SGP - Secretaria de Gestão de Pessoas
CDPE - Coordenadoria de Desenvolvimento de Pessoas

Realização do curso - CEAJUD/CNJ  ead@cnj.jus.br

https://www.cnj.jus.br/eadcnj/mod/quiz/view.php?id=87796
https://www.cnj.jus.br/eadcnj/mod/quiz/view.php?id=87797
https://www.cnj.jus.br/eadcnj/mod/quiz/view.php?id=87798
https://www.cnj.jus.br/eadcnj/mod/quiz/view.php?id=87799
https://www.cnj.jus.br/eadcnj/mod/quiz/view.php?id=87800
https://www.cnj.jus.br/eadcnj/mod/quiz/view.php?id=87801
mailto:ead@cnj.jus.br

